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ةمدقملا

ةدحول (IDS) ماحتقالا فاشتكا ماظن/(IPS) للستلا عنم ماظن فئاظو دنتسملا اذه فصي
FirePOWER ةدحو يف فاشتكا ةسايس لكشت يتلا ماحتقالا ةسايس رصانع فلتخمو
FirePOWER.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

.(ASDM) ةلدعملا نامألا ةزهجأ ةرادإ جمانربو (ASA) ةلدعملا نامألا ةزهجأ ةيامح رادج ةفرعم *



.FirePOWER نامأ زاهج ةفرعم *

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA FirePOWER (ASA 5506X/5506H-X/5506W-X، ASA 5508-X، ASA 5516-X ) ةيطمنلا تادحولا
.جمانربلا نم ىلعأو 5.4.1 رادصإلا لغشت يتلا

يتلا ASA FirePOWER (ASA 5515-X، ASA 5525-X، ASA 5545-X، ASA 5555-X) ةيطمنلا ةدحولا
.جمانربلا نم ىلعأو 6.0.0 رادصإلا لغشت

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .(يضارتفا) حوسمم نيوكتب دنتسملا  اذإ  تناك 
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

طامنأ يأ ىلع فرعتلاو ةكبشلا رورم ةكرح صحفل FirePOWER نم IPS/تافرعم ميمصت مت
يف FirePOWER ةيطمنلا ةدحولا لمعت .ماظن/ةكبش موجه ىلإ ريشت ةراض (تاعيقوت وأ)
ةبقارملا عضو يف ددحم لكشب ASA ب ةصاخلا ةمدخلا ةسايس نيوكت مت اذإ IDS عضو
.نمضملا عضولا يف لمعت اهنإف ،كلذ فالخب (ةطلتخملا)

ىلع مئاق فشك جهن وه FirePOWER زارط ةزهجألا تافرعم/(IPS) للستلا عنم ماظن
قباطتي امدنع هيبنت ءاشنإب IDS عضو يف ةيطمنلا FirePOWER ةدحو موقت .عيقوتلا
IPS عضو يف ةيطمنلا FirePOWER ةدحو موقت امنيب ،ةراضلا رورملا ةكرح عم عيقوتلا
 .ةراضلا رورملا ةكرح عنمو هيبنت ءاشنإب

،صيخرتلا نم ققحتلل .ةفيظولا هذه نيوكتل Protect صيخرت ىلع يوتحت نأ بجي ةيطمنلا FirePOWER ةدحو نأ نم دكأت :ةظحالم
  .صيخرتلا < ASA FirePOWER Configuration < نيوكتلا ىلإ لقتنا

نيوكتلا

للستلا ةسايس نيوكت .1 ةوطخلا

 ماحتقإ ةسايس ءاشنإ .1.1 ةوطخلا

فيكتلل لباقلا نامألا ةزهجأ ريدم ىلإ لوخدلا ليجستب مق ،ماحتقالا ةسايس نيوكتل
(ASDM) ةيلاتلا تاوطخلا لامكإو:

ةسايس < تاسايسلا < ASA FirePOWER Configuration < نيوكتلا ىلإ لقتنا .1 ةوطخلا
.ماحتقالا ةسايس < ماحتقالا

.جهن ءاشنإ قوف رقنا .2 ةوطخلا

.للستلا جهن مسا لخدأ .3 ةوطخلا

.(يرايتخإ) للستلا جهن فصو لخدأ .4 ةوطخلا



.انمضم نوكي امدنع طاقسإ رايخ ددح .5 ةوطخلا

.ةلدسنملا ةمئاقلا نم يساسألا جهنلا ددح .6 ةوطخلا

.ماحتقالا جهن ءاشنإ لامكإل جهن ءاشنإ قوف رقنا .7 ةوطخلا

طاقسإ مدع همزليو رطسلا عضو يف رعشتسملا نيوكت متي امدنع ةنيعم تاهويرانيس يف امساح انمضم رايخلا نوكي امدنع طاقسإ :حيملت
 .طاقسإ ءارجإ ىلع يوتحي عيقوت قباطت تناك ولو ىتح رورملا ةكرح

  

 .زاهج يأ ىلع هقيبطت متي ال ،كلذ عمو ،جهنلا نيوكت ةظحالم كنكمي

 للستلا جهن ليدعت .1.2 ةوطخلا

< ASA FirePOWER Configuration < نيوكتلا ىلإ لقتنا ،ماحتقالا ةسايس ليدعتل
 .ريرحتلا رايخ ددحو ماحتقالا ةسايس < ماحتقالا ةسايس < تاسايسلا



 يساسألا جهنلا ليدعت .1.3 ةوطخلا

رايخ دنع ةيساسألا طاقسإلا /ةسايسلا رييغت رايخ ماحتقالا ةسايس ةرادإ ةحفص حنمت
 .لهاجتلاو نيمضتلا/ظفحلا

تاسايس دعت يتلاو ،ماظنلا اهرفوي يتلا تاسايسلا ضعب ىلع يساسألا جهنلا يوتحي
 .ةجمدم

جهنلا اذه يوتحي .لاصتالاو نامألا ثيح نم ةيلاثم ةسايس اهنإ :لاصتالاو نامألا نزاوت
ضعبلا موقي امنيب طقف ثادحألا ءاشنإب موقي اهضعب ،ةنكمم ةدعاق 7500 يلاوح ىلع
.رورملا ةكرح طاقسإ ىلإ ةفاضإلاب ثادحألا ءاشنإب رخآلا

1.

جهن ىلع نيمأتلا رايتخإ كنكميف نيمأتلا كليضفت ناك اذإ:لاصتالا ربع نيمأتلا
.ةنكمملا دعاوقلا ددع نم ديزي امم ،لاصتالا

2.

رايتخإ كنكميف ،نامألا نم الدب لاصتالا وه كليضفت ناك اذإ :نامألا ىلع لاصتالا
.اهنيكمت مت يتلا دعاوقلا ددع ليلقت ىلإ يدؤيس يذلا نامألا جهن نم الدب لاصتالا

3.

.4 .ىصقألا فشكلا ىلع لوصحلل جهنلا اذه ددح - ىصقألا فشكلا
دعاوقلا نيكمت بجي .دعاوقلا عيمج ليطعتب رايخلا اذه موقي - ةطشن ةدعاق دجوت ال
 .كب صاخلا نامألا جهن ىلإ ادانتسا ايودي

5.

 حشرملا طيرش رايخ مادختساب عيقوتلا ةيفصت .1.4 ةوطخلا



نم فالآلا كانه .دعاوقلا ةرادإ ةحفص رهظتو حفصتلا ةحول يف دعاوقلا رايخ ىلإ لقتنا
يف ثحبلل ديج ثحب كرحم رايخ ةيفصتلا طيرش رفوي .ةدعاقلا تانايب ةدعاق يف ةدعاقلا
.لاعف لكشب ةدعاقلا

اذإ .كب ةصاخلا جئاتنلا ماظنلا فطخيو ةيفصتلا طيرش يف ةيساسأ ةملك يأ جاردإ كنكمي
فيزن ةيلباق (SSL) ةنمآلا ليصوتلا ذخآم ةقبط عيقوت نع ثحبلل بلطتم كانه ناك
بلجيسو ةيفصتلا طيرش يف ةيساسألا ةملكلا بلق فيزن يف ثحبلا كنكمي ،بلقلا
 .اهب بلقلا فيزن مت يتلا فعضلا طاقنل عيقوتلا

ماظنلا موقي ،حشرملا طيرش يف ةددعتم ةيساسأ تاملك مادختسإ مت اذإ :حيملت
.بكرم ثحب ءاشنإل قطنمو مادختساب مهجمدب

(GID) دلوملا فرعمو (SID) عيقوتلا فرعم مادختساب دعاوقلا يف ثحبلا اضيأ كنكمي
 .كلذ ىلإ امو DoS :ةئفلاو

متي ميسقت  دعاوقلا  لكشب  لاعف  ىلإ  قرط  ةددعتم  لثم  دانتسالا  ىلإ  /ةئفلا 
Microsoft ل فعضلا طاقن /تافينصتلا  /  Microsoft  Worms/ .ددحم يساسأ ماظن  دعاسيو 
دعاسي امك ،ةلهس ةقيرطب حيحصلا عيقوتلا ىلع لوصحلا ىلع ليمعلا اذه دعاوقلا نارتقا
.لاعف لكشب تاعيقوتلا طبض ىلع ليمعلا

كنكمي .اهيطغت يتلا دعاوقلا ىلع روثعلل CVE مقر مادختساب ثحبلا اضيأ كنكمي
.<CVE: <cve-number ةغيصلا مادختسإ



 ةدعاقلا ةلاح نيوكت .1.5 ةوطخلا

رتخاو دعاوقلا ددح .ةدعاقلا ةرادإ ةحفصو حفصتلا ةحول يف رايخلا رهظي دعاوقلا ىلإ لقتنا
:ةدعاقل اهنيوكت نكمي تالاح ثالث كانه .دعاوقلا ةلاح نيوكتل رايخلا ةدعاق ةلاح

 .رورملا ةكرح ةدعاقلا قباطت امدنع ثادحأ ءاشنإب رايخلا اذه موقي :ثادحألا ءاشنإ .1

ةكرح ةدعاقلا قباطت امدنع رورم ةكرح طاقسإو ثادحأ رايخلا اذه جتني :ثادحألا ديلوتو طاقسإ .2
 .رورملا

 .ةدعاقلا رايخلا اذه لطعي :ليطعت .3

ثادحألا ةيفصت لماع نيوكت .1.6 ةوطخلا



.ةهجولا وأ ردصملل IP ناونع ىلإ وأ ،راركتلا راركت ىلإ ماحتقالا ثدح ةيمهأ دنتست نأ نكمي
نوكت ال دق ،لاثملا ليبس ىلع .تارم ةدع عقي نأ ىلإ ثدحلاب يلابت ال دق ،تالاحلا ضعب يف
يفو .تارملا نم نيعم ددع يف لشفي ىتح مداخ ىلإ لوخدلا ليجست ام صخش لواح اذإ اقلق
ةلكشم دوجو نم دكأتلل دعاوقلا قيبطت تالاح ضعب ةيؤر ىلإ طقف جاتحت دق ،ىرخأ تالاح
.راشتنالا ةعساو

:اذه قيقحت اهلالخ نم كنكمي ناتقيرط كانه

.ثدحلا ةبتع .1

.ثدحلا عمق .2

ثدحلا ةبتع

كنكمي .تاراركتلا ددع ىلع ءانب ،ثدحلا ضرع تارم ددع يلمت يتلا دودحلا نييعت كنكمي
 .جهن لكلو ثدح لكل دح نيوكت

:ثدحلا دح نيوكت تاوطخ

.اهل ثدحلا دح نيوكت ديرت يتلا (دعاوقلا) ةدعاقلا ددح .1 ةوطخلا

.ثدحلا ةيفصت قوف رقنا .2 ةوطخلا

.لصافلا دحلا قوف رقنا .3 ةوطخلا

.(امهالك وأ دحلا وأ دحلا) .ةلدسنملا ةمئاقلا نم عونلا ددح .4 ةوطخلا

.(ةهجولا وأ ردصملا) .Track By drop عبرملا نم عبتتلا ديرت فيك ددح .5 ةوطخلا

.ةبتعلاب ءافولل ثادحألا ددع لخدأ .6 ةوطخلا

.ددعلا نييعت ةداعإ لبق اهؤاضقنا متيس يتلا يناوثلا لخدأ .7 ةوطخلا

.لمكتسي نأ ok ةقطقط .8 ةوطخلا



لماع ةنوقيأ ةيؤر ىلع ارداق نوكت نأ بجي ،ةدعاق ىلإ ثادحألا ةيفصت لماع ةفاضإ دعب
.ةدعاقلا هذهل ةنكمم ثادحألا ةيفصت نأ رهظت يتلا ،ةدعاقلا ةراشإ راوجب ةيفصت

ثدحلا عمق

.ةدعاق لكل وأ ةهجولا /ردصملل IP ناونع ساسأ ىلع ةددحملا ثادحألا تاراطخإ عنم نكمي

ئشني ال ماظنلا نكل داتعملاك عيقوتلا صحف لمعي .ةدعاقل ثدح عمق ةفاضإ دنع :ةظحالم
رهظت نلف ،ةنيعم ةهجو/ردصم ديدحتب تمق اذإ .عيقوتلا قباطت رورملا ةكرح تناك اذإ ثادحألا
موقي نلف ،ةلماكلا ةدعاقلا عنم ترتخأ اذإ .ةدعاقلا هذهل طقف ةددحملا ةهجولا/ردصملل ثادحألا
 .ةدعاقلا هذهل ثدح يأ ءاشنإب ماظنلا

:ثدحلا دح نيوكت تاوطخ

.اهل ثدحلا دح نيوكت ديرت يتلا (دعاوقلا) ةدعاقلا ددح .1 ةوطخلا

.ثادحألا ةيفصت قوف رقنا .2 ةوطخلا

.عمق رقنا .3 ةوطخلا

.(ةهجولا وأ ردصملا وأ ةدعاقلا) .ةلدسنملا ةمئاقلا نم عمقلا عون ددح.4 ةوطخلا

.لمكتسي نأ ok ةقطقط .5 ةوطخلا



لماع ةنوقيأ ةيؤر ىلع ارداق نوكت نأ بجي ،ةدعاقلا هذه ىلإ ثادحألا ةيفصت لماع ةفاضإ دعب
ةنكمم ثادحأ ةيفصت لماوع كانه نأ رهظت يتلا ،ةدعاقلا ةراشإ راوجب "2" دعلا عم ةيفصت
.ةدعاقلا هذهل

ةيكيمانيدلا ةلاحلا نيوكت .1.7 ةوطخلا

.ددحملا طرشلا تقباطت اذإ ةدعاق ةلاح رييغت اهيف اننكمي ةزيم يه

ةلواحم نع عيقوتلا فشك اذإ .رورملا ةملك ميطحتل ةوقلاب فينع موجهل ويرانيس ليخت
هيبنتلا ءاشنإ يف ماظنلا رمتسي .ثدح ءاشنإ وه ةدعاقلا ءارجإ ناكو رورملا ةملك لشف
ثيح ةيكيمانيدلا ةلاحلا مادختسإ كنكمي ،ةلاحلا هذهل .رورملا ةملك لشف ةلواحمب صاخلا
.ةمشاغلا ةوقلا موجه رظحل اهئاشنإو ثادحأ طاقسإ ىلإ ثادحأ ءاشنإ ءارجإ رييغت نكمي

يتلا ةدعاقلا ددح .ةدعاقلا ةرادإ ةحفصو حفصتلا ةحول يف رايخلا رهظي دعاوقلا ىلإ لقتنا
ةدعاق ةلاح ةفاضإ < ةيكيمانيدلا ةلاحلا تارايخ رتخاو اهل ةيكيمانيدلا ةلاحلا نيكمت ديرت
 .ساسأ لدعم

:لدعملا ىلإ ةدنتسملا ةدعاقلا ةلاح نيوكتل

.1.اهل ثدحلا دح نيوكت ديرت يتلا (دعاوقلا) ةدعاقلا ددح
.2.ةيكيمانيدلا ةلاحلا ىلع رقنا



.3.لدعملا ىلإ ةدنتسملا ةفاضإ ةدعاق ةلاح قوف رقنا
وأ ردصملا وأ ةدعاقلا) .Track By drop عبرملا نم ةدعاقلا ةلاح بقعت ديرت فيك ددح
.(ةهجولا

4.

ةلوصفم ةمئاق وأ ريغتم وأ ناونع ةلتك وأ دحاو IP ناونع ديدحت كنكمي .ةكبشلا لخدأ
.هذه نم بيكرت يأ نم نوكتت يتلاو ةلصافب

5.

.6 .يناوثلاب تقولا عباطو ثادحألا ددع لخدأ
.7.ةدعاقلل اهفيرعت ديرت ،ةديدجلا ةلاحلا ددح
.8.ةدعاقلا ةلاح عاجرإ اهدعب متي يتلا ةلهملا لخدأ
.9.لمكتسي نأ ok ةقطقط

(يرايتخإ) تاريغتملا تاعومجمو (NAP) ةكبشلا ليلحت جهن نيوكت .2 ةوطخلا

ةكبشلا ليلحت جهن نيوكت

ةداعإب قبسملا جلاعملا موقي .ةقبسملا تاجلاعملاب اضيأ ةكبشلا ىلإ لوصولا جهن فرعي
ةقبط لوكوتوربل ذوذشلا ىلع فرعتلا ىلع دعاسي هنإ .رورملا ةكرح عيبطتو ةمزحلا عيمجت
.ةمئالملا ريغ سأرلا تارايخ فيرعت يف لقنلا ةقبطو ةكبشلا

قفدلا عيمجت ةداعإو TCP ةلاح صحف رفوتو ،IP تانايب تاططخم ةئزجت ءاغلإب NAP موقت
،رورملا ةكرح عيبطتب قبسملا جلاعملا موقي .ةيعجرملا غلابملا ةحص نم ققحتلاو
 .هنم ققحتلاو لوكوتوربلا سايقم ةحص نم ققحتلاو

ةطساوب هليغشت مت يذلا يلوألا جلاعملا لثمي وهو .هب صاخ GID مقر يلوأ جلاعم لكل
.ةمزحلا

< ASA FirePOWER Configuration < نيوكتلا ىلإ لقتنا ،ةكبشلا ليلحت ةسايس نيوكتل
ةسايسو ةكبشلا ليلحت < ةمدقتم تارايخ < لوصولا يف مكحتلا ةسايس < تاسايسلا
 ماحتقالا

.هب ىصوملا لثمألا جهنلا وهو لاصتالاو نزاوتملا نامألا وه يضارتفالا ةكبشلا ليلحت جهن
نم اهديدحت نكمي يتلاو NAP تاسايس لالخ نم اهريفوت مت ىرخأ ةمظنأ ةثالث كانهو
 .ةلدسنملا ةمئاقلا



 .صصخم NAP جهن ءاشنإل رايخلل ةكبشلا ليلحت جهن ةمئاق ددح

تاريغتملا تاعومجم نيوكت

ردصملا ذفانمو نيوانع ديدحتل لفطتلا دعاوق يف تاريغتملا تاعومجم مادختسإ متي
لكشب كيدل ةكبشلا ةئيب تاريغتملا سكعت امدنع ةيلاعف رثكأ دعاوقلا نوكت .ةهجولاو
.ءادألا طبض يف امهم ارود ريغتملا بعلي .ةقد رثكأ

مق .(ذفنملا/ةكبشلا) يضارتفالا رايخلا مادختساب لعفلاب تاريغتملا تاعومجم نيوكت مت
 .يضارتفالا نيوكتلا رييغت ديرت تنك اذإ ةديدج تاريغتم تاعومجم ةفاضإب

< نئاكلا ةرادإ < ASA Firepower نيوكت < نيوكتلا ىلإ لقتنا ،تاريغتملا تاعومجم نيوكتل
لخدأ .ةديدج تاريغتم تاعومجم ةفاضإل تاريغتم ةعومجم ةفاضإ رايخ ددح .تاريغتملا ةعومجم
 .فصولا ددحو تاريغتملا تاعومجم مسا

.ذفنملا مقر لقح يف ذفنملا مقر ددحف ،نيعم ذفنم ىلع لمعي صصخم قيبطت يأ ناك اذإ
 .ةكبشلا ةملعم نيوكتب مق

$home_net ةيلخادلا ةكبشلا ددح.

$external_NET ةيجراخلا ةكبشلا ددح. 

  



/NAP /ماحتقالا تاسايس نيمضتل لوصولا يف مكحتلا نيوكت :3 ةوطخلا
تاريغتملا تاعومجم

يف مكحتلا ةسايس < تاسايسلا < ASA Firepower Configuration < نيوكتلا ىلإ لقتنا
:steps اذه متي نأ جاتحت تنأ .لوصولا

.1.لفطتلا جهن نييعت ديرت ثيح "لوصولا جهن" ةدعاق ريرحتب مق
.2.شيتفتلا بيوبتلا ةمالع رتخأ
ةمئاقلا نم تاريغتملا تاعومجم رتخاو ةلدسنملا ةمئاقلا نم ماحتقالا جهن رتخأ
ةلدسنملا

3.

.4.ظفح ةقطقط



نوللاب عردلا زمر ةيؤر كنكمي .هذه لوصولا جهن ةدعاق ىلإ ماحتقإ ةسايس ةفاضإ ذنم
.لفطتلا جهن نيكمت ىلإ ريشي يذلا يبهذلا

.تارييغتلا ظفحل ASA FirePOWER تارييغت نيزخت قوف رقنا

 رشنلا ىلإ لوصولاب مكحتلا ةسايس .4 ةوطخلا

مكحتلا جهن ىرتس ،جهنلا قيبطت لبق .لوصولاب مكحتلا جهن رشن كيلع بجي ،نآلا
:رعشتسملا ىلع تارييغتلا رشنل .زاهجلا ىلع ميدق ةراشإلل لوصولاب

.1.رشن قوف رقنا
.FirePOWER.2 تارييغت رشن قوف رقنا
.3.ةقثبنملا ةذفانلا يف رشني ةقطقط



ASA FirePOWER تارييغت قيبطت قوف رقنلا كمزلي ،رعشتسملا ىلع لوصولا ةسايس قيبطتل ،x.5.4 رادصإلا يف :ةظحالم

.نيوكتلا رييغت قيبطتل ةمهملا لامكإ نم دكأت  .ةمهملا ةلاح < ASA FirePOWER ةبقارم < ةبقارملا ىلإ لقتنا :ةظحالم

لفطتلا ثادحأ ةبقارم .5 ةوطخلا

ةبقارم ىلإ لقتنا ،FirePOWER ةدحو ةطساوب اهؤاشنإ مت يتلا لفطتلا ثادحأ ىلع عالطالل
 .يلعفلا تقولا حيحصت < ASA FirePOWER ةبقارم <

ةحصلا نم ققحتلا



.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

 .حيحص لكشب دعاوقلا ةلاح نيوكت نم دكأت .1 ةوطخلا

 .لوصولا دعاوق يف ةحيحصلا IPS ةسايس نيمضت نم دكأت .2 ةوطخلا

تاعومجم نيوكت متي مل اذإ .حيحص لكشب تاريغتملا تاعومجم نيوكت نم دكأت .3 ةوطخلا
.رورملا ةكرح عم تاعيقوتلا قباطتت نلف ،حيحص لكشب تاريغتملا

 .حاجنب "لوصولاب مكحتلا جهن" رشن لامتكا نم دكأت .4 ةوطخلا

رورملا ةكرح قفدت ناك اذإ امم ققحتلل لفطتلا ثادحأو لاصتالا ثادحأ ةبقارم .5 ةوطخلا
.ال مأ ةحيحصلا ةدعاقلا برضي

ةلص تاذ تامولعم
●Cisco ASA FirePOWER Module ةيطمنلا ةدحولل عيرسلا ءدبلا ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/asa/quick_start/sfr/firepower-qsg.html#pgfId-133942
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


