
AnyConnect ءافخإو AnyConnect نيمأت نيوكت
 Windows ل جماربلا ةلازإ/ةفاضإ ةمئاق نم
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
نيوكتلا
ةكبشلل يطيطختلا مسرلا
AnyConnect نيمأت نيوكت
.Windows رماوأ هجوم نم MSI تاتبثم    
.AnyConnect ل قبسملا رشنلا ةمزح تيبثت جلاعم نم نيمأتلا رايخ    
جماربلا ةلازإ/ةفاضإ ةمئاق نم AnyConnect ءافخإ نيوكت
.Windows رماوأ هجوم نم MSI تاتبثم     
مادختساب جماربلا ةلازإ/ةفاضإ ةمئاق نم AnyConnect ءافخإو AnyConnect نيمأت نيوكت
ASDM
ةحصلا نم ققحتلا
ةتبثملا ةيطمنلا AnyConnect تادحول "نيمأتلا" ةزيم نيكمت ديكأت
AnyConnect ةيطمنلا تادحولل "جماربلا ةلازإ/ةفاضإ ةمئاق" نم "ءافخإ" ةزيم نيكمت نم دكأت
ةتبثملا
اهحالصإو ءاطخألا فاشكتسا
ةلصلا تاذ ءاطخألا
ةلص تاذ تامولعم
 تايوتحملا لودج

ةمدقملا
.Windows ةزهجأل ةلازإلا/ةفاضإلا جمارب ةمئاق نم AnyConnect ءافخإو AnyConnect نيمأت نيكمتل ةبولطملا تاوطخلا دنتسملا اذه حضوي

نم ةينفلا ةدعاسملا زكرم سدنهم ،رآ زيدنانريه .يج نايتسيرك لبق نم ةمهاسملا تمت
Cisco.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم (ASA) ةلدعملا نامألا ةزهجأ نيوكت

●Cisco نم AnyConnect نيوكت

●ةيساسألا Windows ةفرعم



ةمدختسملا تانوكملا

:هاندأ ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ASA 9.14.2.13 رادصإلا●

Cisco Adaptive Security Device Manager (ASDM)، 7.14.1 رادصإلا●

Cisco AnyConnect، 4.9.06037 و 4.9.04053 تارادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم
اذإ .مهزاهج ىلع Cisco AnyConnect Secure Mobility Client ل ةدودحم اقوقح نييئاهنلا نيمدختسملا ءاطعإب Cisco يصوت :Windows ليغشتلا ماظنل AnyConnect نيمأت
.اهفاقيإ وأ AnyConnect تامدخ ليغشت فاقيإ نم نييلحملا نيلوؤسملاو نيمدختسملا عنمت لفق ةيناكمإ تاتبثملا رفوت نأ نكمي ،ةيفاضإ اقوقح يئاهنلا مدختسملا نمض

:نيمأتلل AnyConnect ةزيم نيكمتل ةفلتخم تارايخ ةثالث كيدل

.Windows رماوأ هجوم نم MSI تاتبثم .1    

.AnyConnect ل قبسملا رشنلا ةمزح تيبثت جلاعم نم نيمأتلا رايخ .2    

    3. ASDM - ىلإ فلملا لوحي تبثملا نيمأت جذومن داريتسإ ASA.

Windows مكحت ةحول يف جماربلا ةلازإ/ةفاضإ ةمئاق نم ةتبثملا ةيطمنلا AnyConnect تادحو ءافخإ كنكمي :Windows ل جماربلا ةلازإ/ةفاضإ ةمئاق نم AnyConnect ءافخإ
  .جمانرب تيبثت ةلازإ

:جماربلا ةلازإ/ةفاضإ ةمئاق ةزيم نم AnyConnect ءافخإ نيكمتل نارايخ كيدل

.Windows رماوأ هجوم نم MSI تاتبثم .1     

     2. ASDM - تبثم ةنيع داريتسإ hide-addremove ىلإ فلملا لوحي ASA.

نيوكتلا

ةكبشلل يطيطختلا مسرلا

AnyConnect نيمأت نيوكت

.Windows رماوأ هجوم نم MSI تاتبثم    



نيوكتلا تاوطخ

.Windows ليغشتلا ماظنل AnyConnect ل قبسملا رشنلا ةمزح فلم ليزنت .1 ةوطخلا

.Windows زاهج ىلع هتيبثتل AnyConnect رادصإ ليزنتب مقو Cisco جمارب ليزنت ةحفص ىلإ لقتنا 1.1 ةوطخلا

-AnyConnect-win-4.9.04053) 4.9.04053 رادصإلا تافلم ةيدرفلا MSI نمضتت يتلا Windows AnyConnect ل قبسملا رشنلا ةمزح ليزنتب مق ،لاثملا ليبس ىلع
predeploy-k9.zip).

.Windows ل فلملا لوحي AnyConnect Installer ليزنت .2 ةوطخلا
رادصإ سفن قباطي يذلا Windows ل AnyConnect Installer Transforms فلم ليزنتب مقو Cisco جمارب ليزنت ةحفص ىلإ لقتنا 2.1 ةوطخلا
AnyConnect زاهج يف هتيبثت متيس يذلا Windows.
.(tools-anyconnect-win-4.9.04053-transforms.zip) 4.9.04053 رادصإلا AnyConnect ل تاليوحتلا فلم ليزنتب مق ،لاثملا ليبس ىلع



.ةفلتخم تادلجم يف اهليزنت مت يتلا AnyConnect تافلم طغض كف .3 ةوطخلا
-C:\Users\calo\Downloads\anyconnect-win :يلاتلا دلجملا راسم ىلع AnyConnect-win-4.9.04053-predeploy-k9.zip فلملا طغض ءاغلإ متي 3.1 ةوطخلا
4.9.04053-predeploy-k9.



-C:\Users\calo\Downloads\tools-anyconnect :يلاتلا دلجملا راسم ىلع فلملا طغض ءاغلإ متيtools-anyconnect-win-4.9.04053-transforms.zip 3.2 ةوطخلا
win-4.9.04053-transforms.

 .AnyConnect MSI تبثم تافلم لثم دلجملا سفن ىلإ فلملا لوحي وهو هقصلو AnyConnect نيمأت خسنا .4 ةوطخلا
هعضيو نيمأتلا ليوحت ىلع لمعي يذلا anyconnect-win-lockdown.mst_ فلم خسنا ، tools-anyconnect-win-4.9.04053-transforms دلجملا نم 4.1 ةوطخلا
.يلي امك AnyConnect-win-4.9.04053-predeploy-k9 دلجملا يف



.MSI AnyConnect تيبثت تافلم ىلع يوتحي دلجملا راسم يف طوغضم صرق .5 ةوطخلا
MSI AnyConnect تيبثت تافلم ىلع يوتحي يذلا دلجملا راسم يف ةطوغضملا صارقألاو Windows رمألا ةبلاطمل ةيفرطلا ةدحولا حتفا 5.1 ةوطخلا
.هالعأ ةوطخلا يف اهقصل/اهخسن مت يتلا تافلملا ليوحتب موقي AnyConnect-win-lockdown.mst Lockdown_ فلمو
.C:\Users\calo\Downloads\anyconnect-win-4.9.04053-predeploy-k9 يلاتلا دلجملا راسم ىلع لاثملا اذه عضو مت

 .نيمأت تاليوحت فلم مادختساب ةيطمنلا AnyConnect تادحو تيبثتب مق .6 ةوطخلا

AnyConnect .msi ةدحو فلم ىلإ ريشي يذلا MSI Installer ب صاخلا يلاتلا رمألا عم ةبولطملا AnyConnect تادحو نم ةيطمن ةدحو لك ددح I 6.1 ةوطخلا
.anyconnect-win-lockdown.mst Lockdown Transforms_ فلمو ةيطمنلا

msiexec -i anyconnect-win-4.9.04053-xxxxxxx-predeploy-k9.msi TRANSFORMS=_anyconnect-win-



lockdown.mst LOCKDOWN=1 -lvx* install.log

 .اهتيبثت متيس يتلا ةيطمنلا AnyConnect ةدحول قالغإلا ةزيم ،"1" ك نيمأتلا ةميق دادعإ حيتي:ةظحالم

ةدحو لكل MSI تبثم لك ىلع ليوحتلا قيبطتو ،ةيصاخلا هذه نييعتل رفوتملا فلملا تاليوحت جذومن مادختساب Cisco يصوت :ةظحالم
.Cisco AnyConnect Secure Mobility Client جمانرب ليزنت ةحفص نم تاليوحتلا جذومن ليزنت كنكمي .ةنمؤم نوكت نأ ديرت ةيطمن

ةادأ لك ىلع LockDown ةيصاخ قيبطت كيلع بجيف ،رثكأ وأ ةدحاو ةيرايتخإ ةدحو ىلإ ةفاضإلاب يساسألا ليمعلا رشنب تمق اذإ:ةظحالم
.جتنملا تيبثت ةداعإب مقت مل ام اهتلازإ نكمي الو طقف ةدحاو ةقيرط ةيلمعلا هذه .تيبثت

عم قباطتي امهالكو ،AnyConnect-win-lockdown.mst_ تاليوحت فلمو ةيطمنلا AnyConnect Core & VPN ةدحو تيبثتب لاثملا اذه موقي 6.2 ةوطخلا
.AnyConnect نم 4.9.04053 رادصإلا تافلم

msiexec -i anyconnect-win-4.9.04053-core-vpn-predeploy-k9.msi TRANSFORMS=_anyconnect-win-

lockdown.mst LOCKDOWN=1 -lvx* install.log





قباطيو ،هقالغإ مت يذلا AnyConnect-win-lockdown.mst_ فلمو AnyConnect Umbrella Roaming Security لاوجتلا نامأ ةدحو لاثملا اذه تبثي 6.3 ةوطخلا
.AnyConnect نم 4.9.04053 رادصإلا تافلم امهالك

msiexec -i anyconnect-win-4.9.04053-umbrella-predeploy-k9.msi TRANSFORMS=_anyconnect-win-

lockdown.mst LOCKDOWN=1 -lvx* install.log

.تيبثتلا جلاعم رشنلا لبق ام ةمزح AnyConnect نم نيمأتلا رايخ    

نيوكتلا تاوطخ

.Windows ل AnyConnect ل قبسملا رشنلا ةمزح فلم ليزنت .1 ةوطخلا



.Windows زاهج ىلع هتيبثتل AnyConnect رادصإ ليزنتب مقو Cisco جمارب ليزنت ةحفص ىلإ لقتنا 1.1 ةوطخلا

-AnyConnect-win-4.9.04053) 4.9.04053 رادصإلل ةيدرفلا MSI تافلم نمضتت يتلا Windows AnyConnect ل قبسملا رشنلا ةمزح ليزنتب مق ،لاثملا ليبس ىلع
predeploy-k9.zip).

.AnyConnect دادعإ فلم حتفا .2 ةوطخلا
.هحتفو هليزنت مت يذلا AnyConnect-win-4.9.04053-pre-deploy-k9.zip فلم ةلازإب مق 2.1 ةوطخلا
.AnyConnect دادعإ فلم ىلع اجودزم ارقن رقنا مث 2.2 ةوطخلا



  
.AnyConnect تيبثت جلاعم مادختساب لمعلا .3 ةوطخلا

.ةضورعملا تارايخلا نم اهتيبثت ديرت يتلا ةيطمنلا AnyConnect تادحو ددح 3.1 ةوطخلا

.Umbrella Roaming Security تادحوو AnyConnect Core & VPN لاوجتلا نامأ تادحو ددح ،لاثملا ليبس ىلع



.نيمأتلل AnyConnect ةزيم نيكمتب مق .4 ةوطخلا

.تيبثتلا عباتو Lock Down Component Services رايخ ددح ،Umbrella لاوجتلا نامأ تادحوو Core & VPN نم لكل قالغإلا ةزيم نيكمتل 4.1 ةوطخلا



.ةيطمنلا AnyConnect تادحو تيبثت ديكأت .5 ةوطخلا

.ةيلاتلا ةلاسرلا ضرع درجمب ٪100 ةبسنب ةيطمنلا AnyConnect تادحو تيبثت لامكإ متي 5.1 ةوطخلا

جماربلا ةلازإ/ةفاضإ ةمئاق نم AnyConnect ءافخإ نيوكت

.Windows رماوأ هجوم نم MSI تاتبثم     

نيوكتلا تاوطخ

.Windows ليغشتلا ماظنل AnyConnect ل قبسملا رشنلا ةمزح فلم ليزنت .1 ةوطخلا

.Windows زاهج ىلع هتيبثتل AnyConnect رادصإ ليزنتب مقو Cisco جمارب ليزنت ةحفص ىلإ لقتنا 1.1 ةوطخلا

-AnyConnect-win-4.9.04053) 4.9.04053 رادصإلا تافلم ةيدرفلا MSI نمضتت يتلا Windows AnyConnect ل قبسملا رشنلا ةمزح ليزنتب مق ،لاثملا ليبس ىلع
predeploy-k9.zip).



.Windows ل فلملا لوحي AnyConnect Installer ليزنت .2 ةوطخلا
رادصإ سفن قباطي يذلا Windows ل AnyConnect Installer Transforms فلم ليزنتب مقو Cisco جمارب ليزنت ةحفص ىلإ لقتنا 2.1 ةوطخلا
AnyConnect زاهج يف هتيبثت متيس يذلا Windows.
.(tools-anyconnect-win-4.9.04053-transforms.zip) 4.9.04053 رادصإلا AnyConnect ل تاليوحتلا فلم ليزنتب مق ،لاثملا ليبس ىلع



.ةفلتخم تادلجم يف اهليزنت مت يتلا AnyConnect تافلم طغض كف .3 ةوطخلا
-C:\Users\calo\Downloads\anyconnect-win :يلاتلا دلجملا راسم ىلع AnyConnect-win-4.9.04053-predeploy-k9.zip فلملا طغض ءاغلإ متي 3.1 ةوطخلا
4.9.04053-predeploy-k9.



-C:\Users\calo\Downloads\tools-anyconnect :يلاتلا دلجملا راسم ىلع فلملا طغض ءاغلإ متيtools-anyconnect-win-4.9.04053-transforms.zip 3.2 ةوطخلا
win-4.9.04053-transforms.

.AnyConnect MSI تبثم تافلم لثم دلجملا سفن ىلإ فلملا لقني AnyConnect hide-addremove قصلاو خسنا .4 ةوطخلا
يف هقصليو فلملا لوحي anyconnect-win-hide-addremove-display.mst_ فلملا خسنا ، tools-anyconnect-win-4.9.04053-transforms دلجملا نم 4.1 ةوطخلا
.يلاتلا وحنلا ىلع AnyConnect-win-4.9.04053-predeploy-k9 دلجملا



.MSI AnyConnect تيبثت تافلم ىلع يوتحي دلجملا راسم يف طوغضم صرق .5 ةوطخلا
MSI AnyConnect تيبثت تافلم ىلع يوتحي يذلا دلجملا راسم يف ةطوغضم ةناوطسأو Windows رمأ ةبلاطمل ةيفرط ةدحو حتفا 5.1 ةوطخلا
.هالعأ ةوطخلا يف قوصلملا/خوسنملا فلملا لوحي anyconnect-win-hide-addremove-display.mst_و
.C:\Users\calo\Downloads\anyconnect-win-4.9.04053-predeploy-k9 يلاتلا دلجملا راسم ىلع لاثملا اذه عضو مت

.Hide-addremove Transforms فلم مادختساب ةيطمنلا AnyConnect تادحو تيبثتب مق .6 ةوطخلا

ةيطمنلا ةدحولا فلم ىلإ ريشي يذلا MSI تيبثت ةادأ لالخ نم يلاتلا رمألا عم ةبولطملا AnyConnect تادحو نم ةيطمن ةدحو لك ددح I 6.1 ةوطخلا
AnyConnect .msi فلمو _anyconnect-win-hide-addremove-display.mst فلملا ليوحتب موقي يذلا.

msiexec -i anyconnect-win-4.9.04053-xxxxxxx-predeploy-k9.msi TRANSFORMS=_anyconnect-win-hide-



addremove-display.mst ARPSYSTEMCOMPONENT=1 -lvx* install.log

AnyConnect ةدحول "جماربلا ةمئاق ةلازإ/ةفاضإ" ةزيم نم AnyConnect ءافخإ ،"1" ك ARPsystemComponent ةميق دادعإ نكمي :ةظحالم

 .اهتيبثت متيس يتلا ةيطمنلا

:ةظحالم يصوت   Cisco مادختساب  جذومن  تاليوحت  فلملا  رفوتملا  نييعتل  هذه 
،ةيصاخلا قيبطتو  ليوحتلا  ىلع  لك  تبثم   MSI لكل  ةدحو  ةيطمن  ديرت 
Cisco AnyConnect جمانرب ليزنت ةحفص نم تاليوحتلا جذومن ليزنت كنكمي .اهئافخإ
Secure Mobility Client.

:ةظحالم اذإ  وأ ةدحاو ةيرايتخإ ةدحو ىلإ ةفاضإلاب يساسألا ليمعلا رشنب تمق  ،رثكأ 
ةيلمعلا هذه .تيبثت ةادأ لك ىلع HIDE-AnyConnect ةيصاخلا قيبطت كيلع بجيف
.جتنملا تيبثت ةداعإب مقت مل ام اهتلازإ نكمي الو طقف ةدحاو ةقيرط

امهنم الك قباطيو ،فلملا لوحي anyconnect-win-hide-addremove-display.mst_و ةيطمنلا AnyConnect Core & VPN ةدحو لاثملا اذه تبثي 6.2 ةوطخلا
.AnyConnect نم 4.9.04053 رادصإلاب ةصاخلا تافلملا





موقي يذلا anyconnect-win-hide-addremove-display.mst_ فلمو AnyConnect Umbrella Roaming Security لاوجتلا نامأ ةدحو لاثملا اذه تبثي 6.3 ةوطخلا
.AnyConnect نم 4.9.04053 رادصإلاب ةصاخلا تافلملا نم الك قباطت ،تافلملا ليوحتب

msiexec -i anyconnect-win-4.9.04053-umbrella-predeploy-k9.msi TRANSFORMS=_anyconnect-win-hide-

addremove-display.mst ARPSYSTEMCOMPONENT=1 -lvx* install.log



ASDM مادختساب جماربلا ةلازإ/ةفاضإ ةمئاق نم AnyConnect ءافخإو AnyConnect نيمأت نيوكت

ىلإ 4.9.04053 رادصإلا نم بيولا ىلع AnyConnect رشن ثيدحت رابتعالا يف لاثملا اذه ذخأي .طقف AnyConnect ل بيولا رشن تاثيدحت ىلع ءارجإلا اذه قبطني
4.9.0.6037. 

نيوكتلا تاوطخ

.Windows زاهج ىلع هليغشت متي يذلا AnyConnect رادصإ ديكأت .1 ةوطخلا

Umbrella Roaming نامألا تادحوو Core & VPN نم لكل لعفلاب تبثملا AnyConnect نم 4.9.04053 رادصإلا ىلع لاثملا اذه يف Windows زاهج يوتحي 1.1 ةوطخلا
Security.



.Windows ليغشتلا ماظنل AnyConnect ل ثبلاو لابقتسالا ةدحو رشن ةمزح فلم ليزنت .2 ةوطخلا

رشن ثيدحتل Windows زاهج ىلع هتيبثتل AnyConnect ل ثبلاو لابقتسالا ةدحو رشن ةمزح فلم رادصإ ليزنتب مقو Cisco جمارب ليزنت ةحفص ىلإ لقتنا 2.1 ةوطخلا
.بيولا

.(AnyConnect-win-4.9.06037-webdeploy-k9.pkg) 4.9.06037 رادصإلا Windows AnyConnect ل ثبلاو لابقتسالا ةدحو رشن ةمزح ليزنتب مق ،لاثملا ليبس ىلع



.Windows ل فلملا لوحي AnyConnect Installer ليزنت .3 ةوطخلا
رادصإ سفن قباطي Windows ل فلم ليوحتب موقي يذلا AnyConnect Installer فلم ليزنتب مقو Cisco جمارب ليزنت ةحفص ىلإ لقتنا 3.1 ةوطخلا
AnyConnect زاهج يف هتيبثت متيس يذلا Windows.
.(tools-anyconnect-win-4.9.06037-transforms.zip) 4.9.06037 رادصإلا AnyConnect ل تاليوحتلا فلم ليزنتب مق ،لاثملا ليبس ىلع



.هليزنت مت يذلا تافلملا لقني يذلا AnyConnect فلم طغض ءاغلإب مق .4 ةوطخلا

-C:\Users\calo\Downloads\tools :يلاتلا دلجملا راسم ىلع فلملا طغض ءاغلإ متيtools-anyconnect-win-4.9.06037-transforms.zip وه T 4.1 ةوطخلا
anyconnect-win-4.9.06037-transforms.

.كب ةصاخلا دامتعالا تانايب مادختساب ASA ب لصتاو ASDM حتفا .5 ةوطخلا
.ASA flash ةركاذ ىلإ يصخشلا رتويبمكلا نم AnyConnect نم ثبلاو لابقتسالا ةدحو رشن ةمزح لقن .6 ةوطخلا
ةدحو رشن ةمزح لقنو (Flash) ةتقؤملا ةركاذلاو يلحملا رتويبمكلا زاهج نيب < تافلملا لقن < تافلملا ةرادإ < تاودأ ىلإ لقتنا 6.1 ةوطخلا
.ةتقؤملا ASA ةركاذ ىلإ (AnyConnect-win-4.9.06037-webdeploy-k9.pkg) 4.9.06037 رادصإلا AnyConnect نم ثبلاو لابقتسالا



.بيولا رشن ثيدحتل لوقنملا AnyConnect ل ثبلاو لابقتسالا ةدحو رشن ةمزح رادصإ نيوكت .7 ةوطخلا
نم ثبلاو لابقتسالا ةدحو رشن ةمزح ددحو AnyConnect Client جمانرب < (دعب نع لوصولا) ASDM > Remote Access VPN نيوكت ىلإ لقتنا 7.1 ةوطخلا
AnyConnect ةتبثملا 4.9.04053 رادصإلا.
عم 4.9.04053 رادصإلا ةميدقلا AnyConnect ل ثبلاو لابقتسالا ةدحو رشن ةمزح لادبتسال شالفلا ةركاذ ضارعتسإو لادبتسإ ددح مث 7.2 ةوطخلا
.(ةتقؤملا ةركاذلا) Flash ةركاذ ىلإ قباسلا 4.9.06037 لوحم



.ASA ىلإ اهلاسرإو نيوكتلا تارييغت قيبطت 7.3 ةوطخلا



.تافلملا ليوحتل AnyConnect جذومن داريتسإ .8 ةوطخلا
ةنيعلا داريتساو داريتسإ < ةصصخملا تبثملا ليوحت تايلمع < (دعب نع لوصولا) ASDM > Remote Access VPN نيوكت ىلإ لقتنا 8.1 ةوطخلا
.ةبولطملا تافلملا ليوحت ىلع لمعت يتلا
Core & VPN تادحو نم لكل قالغإلا ةيلمع نيكمتل فلملا ليوحتل جذومن anyconnect-win-lockdown.mst_ 4.9.06037 رادصإلا داريتساب مق 8.2 ةوطخلا
.Umbrella Roaming Securityو
:يلي امك ميقلا لاخدإب مق
AnyConnect-Lockdown_ :مسالا
زوف :ةصنم
C:\Users\calo\Downloads\tools-anyconnect-win-4.9.06037-transforms\_anyconnect-win-lockdown.mst :يلحملا رتويبمكلا - افلم ددح



AnyConnect_AnyConnect-win-lock.mst جذومن لمعي :ةظحالم AnyConnect تادحو نم ةيطمن ةدحو يأل تاليوحتلاب صاخلا 

 .ةبولطملا

ةمئاق نم ءافخإلا نيكمتل فلملا لوحي جذومن anyconnect-win-hide-addremove-display.mst_ 4.9.06037 رادصإلا AnyConnect دروتسا 8.3 ةوطخلا
.Umbrella Roaming Securityو VPN و CORE تادحو نم لكل جماربلا ةلازإ/ةفاضإ
:يلي امك ميقلا لاخدإب مق
anyConnect-hideaddremove_ :مسالا
زوف :ةصنم
file: C:\Users\calo\Downloads\tools-anyconnect-win-4.9.06037-transforms\_anyconnect-win-hide-addremove-display.mst ددح



 .ةبولطملا anyconnect-win-hide-addremove-display.mstsample transforms file for anyConnect module_ لمعي :ةظحالم

.ASA ىلإ اهلسرأو نيوكتلا تارييغت ظفحا 8.4 ةوطخلا



نم ةنيع داريتسال مدختسملا مسالل نوكي نأ بجي ،ةلاقملا هذه ةباتك دنع :ةظحالم
يذلا ةنيعلا ليوحت ضرفي اذهو ،مسالا ةيادب يف "_" ةيلفس ةمالع تاليوحتلا تافلم
افلتخم امسا مدختست تنك اذإ .AnyConnect ل ةيطمن ةدحو يأ عم لمعلل هداريتسإ مت
نود ةمالع  ةيلفس  يف  ةيادب  ،مسالا  ،ذئدنعف  موقت  ةنيعلا  ليوحتب  لامعألا 
.CORE & VPN (CSCvy38427) ل AnyConnect ةيطمنلا ةدحولل طقف ةدروتسملا

.AnyConnect نم بيولا رشنل يئاقلتلا ثيدحتلا .9 ةوطخلا

(VPN) ةيرهاظلا ةصاخلا ةكبشلاو ةيساسألا لوصولا طاقنل AnyConnect نم بيولا ربع رشنلا ةيلمعل يئاقلتلا ثيدحتلا ثودح ضرف 9.1 ةوطخلا
.Umbrella لاوجتلا نامأ تادحوو

:يئاقلتلا ثيدحتلاب ةيطمنلا Umbrella Roaming Security و Core & VPN تالوحمل حامسلل ASA AnyConnect نيوكت دجوي ،انه

webvpn enable outside anyconnect image disk0:/anyconnect-win-4.9.06037-webdeploy-k9.pkg 1

anyconnect enable tunnel-group-list enable group-policy ANYCONNECT_GP1 internal group-policy

ANYCONNECT_GP1 attributes vpn-tunnel-protocol ssl-client ssl-clientless split-tunnel-policy

tunnelspecified split-tunnel-network-list value SPLIT_TUNNEL1 webvpn anyconnect modules value

umbrella tunnel-group MY_TUNNEL1 type remote-access tunnel-group MY_TUNNEL1 general-attributes

address-pool VPN_POOL1 default-group-policy ANYCONNECT_GP1 tunnel-group MY_TUNNEL1 webvpn-

attributes group-alias SSL_TUNNEL1 enable
.Windows زاهج ىلع 4.9.04053 رادصإلا لغشي يذلا AnyConnect ليمع نم ASA ب ةصاخلا ثبلاو لابقتسالا ةدحوب لاصتا ءدب 9.2 ةوطخلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy38427




ليغشتلا فاقيإ عم 4.9.06037 رادصإلا ىلإ Umbrella Roaming Security modulesو AnyConnect Core & VPN تادحو ثيدحت متي ،كلذ دعب 9.3 ةوطخلا
.ةنكمملا جماربلا ةمئاق ةلازإ/ةفاضإ تازيم نم ءافخإلاو

ةحصلا نم ققحتلا
ةتبثملا ةيطمنلا AnyConnect تادحول "نيمأتلا" ةزيم نيكمت ديكأت

.يلي امك Windows (services.msc) تامدخ حتفا .1 ةوطخلا



.Umbrella لاوجتلا نامأ تامدخو Core & VPN قوف نميألا سواملا رزب رقناr ،مث .2 ةوطخلا

وأ هذه ةيطمنلا AnyConnect تادحو ليغشت ءدبب كل حومسم ريغ هنأل نيمأتلا ةزيم نيكمت ديكأت كنكمي
.اهليغشت ةداعإ وأ اهفانئتسإ وأ اتقؤم اهفاقيإ وأ اهفاقيإ



ةتبثملا ةيطمنلا AnyConnect تادحول ةزيملا نيكمت متي جماربلا ةلازإ/ةفاضإ ةمئاق نم ءافخإ ديكأت

.يلاتلا وحنلا ىلع AnyConnect ليمع حتفا .1 ةوطخلا



.تبثملا AnyConnect رادصإ ديكأت .2 ةوطخلا

:يلي امك AnyConnect ليمع نمض تامولعملا زمر ددح ،كلذ ىلع لوصحلل

:4.9.04053 رادصإلا AnyConnect ل 2.1 ةوطخلا



:4.9.06037 رادصإلا AnyConnect ل 2.2 ةوطخلا

.Windows جمارب ةلازإ/ةفاضإ ةمئاق نم Umbrella Roaming Security modulesو AnyConnect Core & VPN نم لك ءافخإ نم دكأت .3 ةوطخلا

.جمانرب تيبثت ةلازإ < Windows مكحت ةحول ىلإ لقتنا ،كلذ لجأ نم



اهحالصإو ءاطخألا فاشكتسا

.دنتسملا اذهل هعبتتل اهحالصإو ءاطخألا فاشكتسأ ءارجإ دجوي ال

ةلصلا تاذ ءاطخألا

CSCvy38427     ASDM: زيح ذخأتل "_" ريطستلا ةطرش مادختساب فلملا مسا أدبي نأ بجي
ةددعتم ددرتم رايت تادحو ىلع ذيفنتلا

ةلص تاذ تامولعم

Cisco Systems - تادنتسملاو ينقتلا معدلا

4.0 رادصإلا ،Cisco AnyConnect Secure Mobility Client لوؤسم ليلد

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy38427
https://www.cisco.com/c/ar_ae/support/index.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/customize-localize-anyconnect.html#ID-1408-0000007e


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


