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ةمدقملا

 AnyConnect ءالمعل Active Directory (AD) ةقداصم نيوكت ةيفيك دنتسملا اذه حضوي
.FirePOWER (FTD) ديدهت يعافدب ةلصتملا



ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•FirePOWER (FMC) ةرادإ زكرم ىلع (VPN) ةيرهاظلا ةصاخلا RA ةكبش نيوكت
•FMC ىلع (LDAP) ليلدلل لوصولل فيفخلا لوكوتوربلا مداخ نيوكت
•Active Directory (AD) ةمدخ
•(FQDN) لماكلاب لهؤملا لاجملا مسا
•Intersight Infrastructure (IIS) تامدخ
•(RDP) ديعبلا بتكملا حطس لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Microsoft 2016 مداخ
•FMCv 6.5.0 ليغشت
•FTDv 6.5.0 ليغشت

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 AnyConnect ءالمعل Active Directory (AD) ةقداصم نيوكت ةيفيك دنتسملا اذه حضوي
 ةرادإ زكرم ةطساوب اهترادإ متت يتلاو ،FirePOWER (FTD) ديدهت تاعافدب ةلصتملا
FirePOWER (FMC).

 AnyConnect يمدختسم دييقتل لوصولا تاسايس يف مدختسملا ةيوه مادختسإ متي
.ةنيعم ذفانمو IP نيوانعب

نيوكتلا

ويرانيسلاو ةكبشلل يطيطختلا مسرلا

 ليلد يف .مدختسملا ةيوه رابتخال RDP و IIS مادختساب اقبسم Windows مداخ نيوكت مت



.نيتعومجمو نيمدختسم تاباسح ةثالث ءاشنإ متي ،اذه نيوكتلا

:نيمدختسملا تاباسح

 مداخب طابترالاب FTD ل حامسلل ليلد باسحك باسحلا اذه مادختسإ متي :FTD لوؤسم
Active Directory.

•

•.مدختسملا ةيوه راهظإل رابتخالا لوؤسم باسح مدختسي :تامولعملا ةينقت لوؤسم
•.مدختسملا ةيوه راهظإل مدختسي رابتخإ مدختسم باسح :رابتخالا مدختسم

:تاعومجملا

AnyConnect Admins: راهظإل اهيلإ تامولعملا ةينقت لوؤسم ةفاضإ متت رابتخإ ةعومجم 
.Windows Server ىلإ طقف RDP لوصو اهيدل ةعومجملا هذه .مدختسملا ةيوه

•

 .مدختسملا ةيوه ضرعل مدختسمل رابتخإ ةعومجم ةفاضإ متت :AnyConnect ومدختسم
.طقف Windows Server ىلإ HTTP لوصو اهيدل ةعومجملا هذه

•

Active Directory تانيوكت

 ليلق ددع رفوت مزلي ،FTD ىلع بسانم لكشب مدختسملا ةيوهو AD ةقداصم نيوكت لجأ نم
.ميقلا نم

 ىلع نيوكتلا ءارجإ لبق Microsoft Server ىلع اهعيمجت وأ ليصافتلا هذه عيمج ءاشنإ بجي
FMC. يه ةيسيئرلا ميقلا:

•:لاجملا مسا

.لاجملا مسا وه example.com نوكي ،اذه نيوكتلا ليلد يف .مداخلا لاجم مسا وه اذه

•:مداخلل IP/FQDN ناونع

 بجيف ،FQDN مادختسإ مت اذإ .Microsoft مداخ ىلإ لوصولل مدختسملا FQDN وأ IP ناونع
.FQDN لحل FTD و FMC لخاد DNS مداخ نيوكت

 ىلإ لحلا متي يذلا) win2016.example.com يه ةميقلا هذه ،اذه نيوكتلا ليلد يف
192.168.1.1).

•:مداخلا ذفنم

 ذفنم STARTTLS و LDAP مدختسي ،يضارتفا لكشب .ةمدخ LDAP لا ب لمعتسي ءانيملا
TCP 389 ل LDAP، و LDAP ربع SSL (LDAPs) ذفنم TCP 636.

•:رذجلا قدصملا عجرملا

 عيقوتل مدختسملا رذجلا قدصملا عجرملا نوكي ،STARTTLS وأ LDAP مادختسإ ةلاح يف
.ابولطم LDAPs ةطساوب ةمدختسملا SSL ةداهش

•:رورملا ةملكو ليلدلا مدختسم مسا

 نيمدختسملا ةقداصمو LDAP مداخب طبرلل FTD و FMC لبق نم مدختسملا باسحلا وه اذه
.تاعومجملاو نيمدختسملا نع ثحبلاو



.ضرغلا اذهل "FTD لوؤسم" مساب باسح ءاشنإ مت

•:(DN) ةعومجملاو ةدعاقلل زيمملا مسالا

DN ءدبلا ةطقن يه يساسألا FMC موقيو FTD مالعإب Active Directory نع ثحبلا ءدبب 
.مهتقداصمو نيمدختسملا

 ءدبلا ناكمب Active Directory ملعت يتلا FMC ءدبلا ةطقن يه ةعومجملل DN نإف ،لثملابو
.مدختسملا ةيوهل تاعومجم نع ثحبلا يف

 DN ةكبش هنأ ىلع example.com رذجلا لاجملا مادختسإ متي ،اذه نيوكتلا ليلد يف
.ةعومجملاب ةصاخلا DN ةكبشو ةيساسألا

 جردتلا لخاد رثكأ يساسألا DNو DN مادختسإ نوكي ،جاتنإلا ةئيبل ةبسنلاب ،كلذ عمو
.لضفألا وه LDAP ل يمرهلا

:LDAP ل يمرهلا جردتلا اذه ،لاثملا ليبس ىلع

 DN ةقداصم نم قيوستلا ةسسؤم ةدحو لخاد نومدختسملا نكمتي نأ ديري لوؤسملا ناك اذإ
.(example.com) رذجلا ىلع اهنييعت نكمي ،يساسألا

 اضيأ لوخدلا ليجستب ةيلاملا ةيميظنتلا ةدحولا نمض User1 ل اضيأ اذه حمسي ،كلذ عمو
 قيوستلاو ةيلاملا نوؤشلا ىلإ لقتنيو رذجلا نم أدبي مدختسملا نع ثحبلا نأ ثيح
.ثحبلاو

example.com ىلع ةيساسألا DN ةكبش نييعت مت

 ،هلبق امو قيوستلا ةسسؤم ةدحو يف ديحولا مدختسملا ىلإ لوخدلا ليجست دييقت لجأ نم
.قيوستلا ىلع يساسألا DN نييعت كلذ نم الدب لوؤسملل نكمي



.قيوستلا يف أدبي ثحبلا نأل ةقداصملا طقف User3 و User2 ل نآلا نكمي

قيوستلا ىلع يساسألا DN نييعت

 نيمدختسملل حمسي يذلاو FTD لخاد تايوتسملا ددعتم مكحتلا نم ديزمل هنأ ظحال
 ،مهب ةصاخلا AD تامس ىلإ ادانتسا نيمدختسملل فلتخم ضيوفت نييعت وأ ليصوتب
.LDAP ضيوفت ةطيرخ نيوكت مزلي

 AnyConnect LDAP طيطخت نيوكت :انه رمألا اذه لوح تامولعملا نم ديزم ىلع روثعلا نكمي
.FirePOWER (FTD) ديدهت دض عافدلا ىلع

 DN مادختسإ متيو اذه نيوكتلا ليلد يف طسبملا LDAP ل يمرهلا جردتلا اذه مادختسإ متي
.ةعومجملل DN و يساسألا DN نم لكل example.com رذجلل

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html


ةعومجملل DN و يساسألا LDAP DN ديدحت

.رتويبمكلا ةزهجأو Active Directory يمدختسم حتف .1



 تحت مث ،رذجلا لاجم قوف نميألا سواملا رزب رقنا مث ،(ةيواحلا حتفل) رذجلا لاجم قوف رقنا .2
.ةمدقتم تازيم قوف رقنا ،ضرع

 .AD تانئاك تحت ةيفاضإلا صئاصخلا ضرع كلذ حيتي .3
 ،example.com يسيئرلا رذجلاب ةصاخلا DN ةكبش ىلع روثعلل ،لاثملا ليبس ىلع
.صئاصخ رتخأ مث example.com قوف نميألا سواملا رزب رقنا

 نمض زيمم مسا نع ثحبا .تامسلا ررحم بيوبتلا ةمالع ددح ،صئاصخ تحت .4
.ضرع قوف رقنا مث ،تامسلا

 FMC يف هقصلو DN خسن نكمي ثيح ةديدج ةذفان حتف ىلإ كلذ يدؤي .5
.DC=example،DC=com وه رذجلا DN نوكي ،لاثملا اذه يف .اقحال

ةلسلسلا تامس ررحم ةذفان نم جورخلل قفاوم قوف رقنا .قحال تقول اهظفحو ةميقلا خسنا
.صئاصخلا نم جورخلل ىرخأ ةرم قفاوم قوف رقناو

 Active لخاد ةددعتم تانئاكل كلذب مايقلا نكمي
Directory. ىلع روثعلل تاوطخلا هذه مادختسإ متي ،لاثملا ليبس ىلع DN ةيواحب صاخلا 
:مدختسملا

 DN ىلع نميألا سواملا رزب رقنلاب ةمدقتملا تازيملا ضرع ةقيرط ةلازإ نكمي .6
.ىرخأ ةرم ةمدقتملا تازيملا قوف رقنا ،ضرع تحت مث ،ىرخأ ةرم رذجلا

FTD باسح ءاشنإ

 Active Directory عم طبرلاب FTD و FMC ل اذه مدختسملا باسح حمسي
.نيمدختسم ةقداصمو تاعومجمو نيمدختسم نع ثحبلل

 FTD باسح ءاشنإ نم ضرغلا



 تانايب قارتخأ مت اذإ ةكبشلا لخاد رخآ ناكم ىلإ هب حرصملا ريغ لوصولا عنم وه لصفنم
.طبرلل ةمدختسملا دامتعالا

.ةعومجملاب صاخلا DN وأ يساسألا DN قاطن نمض باسحلا اذه نوكي نأ مزلي ال

 ةمظنملا/ةيواحلا قوف نميألا سواملا رزب رقنا ،Active Directory User and Computers يف .1
.اهيلإ FTD باسح ةفاضإ تمت يتلا

 مدختسملا مسا لفسأ نومدختسملا ةيواح نمض FTD باسح ةفاضإ متت ،نيوكتلا اذه يف
ftd.admin@example.com.

.مدختسم < ديدج ىلإ لقتنا مث ،نيمدختسملا قوف نميألا سواملا رزب رقنا

.مدختسم - ديدج نئاك جلاعم ىلإ لقتنا .2

mailto:ftd.admin@example.com.






 ةينقت لوؤسم امهو ،نييفاضإ نيباسح ءاشنإ مت .FTD باسح ءاشنإ نم ققحت .3
.رابتخالا مدختسمو تامولعملا



(يرايتخإ) تانالعإ تاعومجم ىلإ نيمدختسم ةفاضإو تانالعإ تاعومجم ءاشنإ

 قيبطت ليهستل تاعومجملا مادختسإ نكمي ،ةقداصملا ىلإ ةجاحلا مدع نم مغرلا ىلعو
.LDAP ضيوفت ىلإ ةفاضإلاب نيمدختسم ةدع ىلع لوصولا تاسايس

 لوصولاب مكحتلا جهن تادادعإ قيبطتل تاعومجملا مادختسإ متي ،اذه نيوكتلا ليلد يف
.FMC لخاد مدختسملا ةيوه لالخ نم اقحال

 ةدحولا وأ ةيواحلا قوف نميألا سواملا رزب رقنا ،Active Directory User and Computers يف .1
.اهيلإ ةديدجلا ةعومجملا ةفاضإ تمت يتلا ةيميظنتلا

 .نومدختسم ةيواحلا نمض ةعومجملا يف AnyConnect يلوؤسم ةفاضإ متت ،لاثملا اذه يف
.ةعومجم < ديدج ىلإ لقتنا مث ،نيمدختسملا قوف نميألا سواملا رزب رقنا



.ةعومجم - ديدج نئاك جلاعم ىلإ لقتنا .2



.AnyConnect يمدختسم ةعومجم ءاشنإ اضيأ متي .ةعومجملا ءاشنإ نم ققحت .3



 ،نيوكتلا اذه يف .صئاصخ رتخأ مث (نيمدختسملا) ةعومجملا قوف نميألا سواملا رزب رقنا .4
 متتو AnyConnect يلوؤسم ةعومجم ىلإ مدختسملل تامولعملا ةينقت لوؤسم ةفاضإ متت
.AnyConnect يمدختسم ةعومجم ىلإ مدختسملا رابتخإ مدختسم ةفاضإ



.ةفاضإ قوف رقنا ،ءاضعأ بيوبتلا ةمالع تحت .5



 ىلع روثعلا نم ققحتلل ءامسألا نم ققحتلا قوف رقناو لقحلا يف مدختسملا لخدأ
.ok تقطقط ،ققحتلا مت نإ ام .مدختسملا



 رابتخإ مدختسم ةفاضإ متت امك .قفاوم قوف رقنا مث حيحصلا مدختسملا ةفاضإ نم ققحت
.اهسفن تاوطخلا مادختساب AnyConnect يمدختسم ةعومجم ىلإ مدختسملا



(STARTTLS وأ LDAPs ل طقف بولطم) LDAP ب صاخلا SSL ةداهش رذج خسن

.OK قوف رقنا مث .mmc.exe لخدأو Win+R ىلع طغضا .1



.ةيفاضإلا ةادألا ةلازإ/ةفاضإ < فلم ىلإ لقتنا .2

.ةفاضإ ىلع رقنا مث تاداهشلا ددح ،ةحاتملا ةيفاضإلا تاودألا تحت .3



.يلاتلا قوف رقنا مث رتويبمكلا باسح ددح .4



.ءاهنإ قوف رقنا



.OK قوف رقنا .5



 ةمدختسملا ةداهشلا رادصإ متي .تاداهشلا قوف رقنا مث ،يصخشلا دلجملا عيسوتب مق .6
 3 دجوي .Windows مداخب صاخلا (FQDN) لماكلاب لهؤملا لاجملا مسا ىلإ LDAPs لبق نم
.مداخلا اذه ىلع ةجردم تاداهش

•.WIN2016-CA لاثملاو ىلإ ةرداص قدصم عجرم ةداهش
•.example-WIN2016-CA ةطساوب Win2016 ليغشتلا ماظنل ةرداص ةيوه ةداهش
•.example-win2016-ca ةطساوب win2016.example.com ىلإ ةرداص ةيوه ةداهش

 ىلوألا تاداهشلا نإف يلاتلابو ،win2016.example.com وه FQDN نوكي ،اذه نيوكتلا ليلد يف
 ىلإ اهرادصإ مت يتلا ةيوهلا ةداهش .LDAP SSL ةداهشك مادختسالل ةحلاص ريغ ةيناثلاو
win2016.example.com ل قدصملا عجرملا ةمدخ ةطساوب ايئاقلت اهرادصإ مت ةداهش يه 
Windows Server. ليصافتلا نم ققحتلل ةداهشلا ىلع اجودزم ارقن رقنا.



:تابلطتملا هذه ةداهشلا يفوتست نأ بجي ،LDAPS ل SSL ةداهشك اهمادختسإ متي يكل .7

 مداخب صاخلا FQDN عم DNS عوضومل ليدبلا مسالا وأ عئاشلا مسالا قباطتي
Windows.

•

•.نسحملا حاتفملا مادختسإ لقح نمض مداخلا ةقداصم ىلع ةداهشلا يوتحت

 FQDN دجوي ،ليدبلا عوضوملا مساو عوضوملا ددح ،ةداهشلل ليصافت بيوبتلا ةمالع تحت
win2016.example.com.



.مداخلا ةقداصم دجوت ،حيتافملل نسحملا مادختسالا تحت



 يه يتلا ايلعلا ةداهشلا ددح ،ةداهشلا راسم بيوبتلا ةمالع تحت ،كلذ نم دكأتلا درجمب .8
.ةداهشلا ضرع قوف رقنا مث ،رذجلا قدصملا عجرملا ةداهش



.رذجلا قدصملا عجرملا ةداهشل تاداهشلا ليصافت حتف ىلإ كلذ يدؤي .9



.فلم ىلإ خسن قوف رقنا ،ليصافت بيوبتلا ةمالع تحت



 قيسنتب رذجلا قدصملا عجرملا جلاعملا ردصي .تاداهشلا ريدصت جلاعم ربع لقتنا .10
PEM.



.X.509 زمرملا Base-64 ددح



.هريدصت متي نيأو فلملا مسا ددح







.ءاهنإ قوف رقنا نآلا



 اذه ضرعي .رخآ صوصن ررحم يأ وأ ةركفم مادختساب ةداهشلا حتفاو عقوملا ىلإ لقتنا .11
.قحال تقول اذه ظفحا .PEM قيسنت ةداهش

 

-----BEGIN CERTIFICATE----- 
MIIDCDCCAfCgAwIBAgIQE4ZG5Z1wT6lONTjooEQyMTANBgkqhkiG9w0BAQsFADAd 
MRswGQYDVQQDExJleGFtcGxlLVdJTjIwMTYtQ0EwIBcNMjAwNDI3MTQ1MDU5WhgP 
MjA2MDA0MTkxNDUwNTlaMB0xGzAZBgNVBAMTEmV4YW1wbGUtV0lOMjAxNi1DQTCC 
ASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAI8ghT719NzSQpoQPh0YT67b 
Ya+PngsxMyvkewP33QLTAWw1HW1Tb9Mk5BDWOItTaVsgHwPBfd++M+bLn3AiZnHV 
OO+k6dVVY/E5qVkEKSGoY+v940S2316lzdwReMOFhgbc2qMertIoficrRhihonuU 
Cjyeub3CO+meJUuKom2R47C0D35TUvo/FEHGgXJFaJS1se2UrpNO7KEMkfA1LPuM 
aob4XE/OzxYQpPa18djsNnskfcFqD/HOTFQN4+SrOhHWlRnUIQBUaLdQaabhipD/ 
sVs5PneYJX8YKma821uYI6j90YuytmsHBtCieyC062a8BKqOL7N86HFPFkMA3u8C 
AwEAAaNCMEAwDgYDVR0PAQH/BAQDAgGGMA8GA1UdEwEB/wQFMAMBAf8wHQYDVR0O 
BBYEFD2fJjf7ER9EM/HCxCVFN5QzqEdvMA0GCSqGSIb3DQEBCwUAA4IBAQB31ZJo 



vzwVD3c5Q1nrNP+6Mq62OFpYH91k4Ch9S5g/CEOemhcwg8MDIoxW2dTsjenAEt7r 
phFIHZoCoSyjBjMgK3xybmoSeg8vBjCXseYNGEmOc9KW1oFmTOvdNVIb7Xpl1IVa 
6tALTt3ANRNgREtxPA6yQbthKGavW0Anfsojk9IcDr2vp0MTjlBCxsTscbubRl+D 
dLEFKQqmMeYvkVf+a7a64mqPZsG3Uxo0rd6cZxAPkq/ylcdwNSJFfQV3DgZg+R96 
9WLCR3Obig6xyo9Zu+lixcWpdrbADO6zMhbEYEhkhOOjBrUEBBI6Cy83iTZ9ejsk 
KgwBJXEu33PplW6E 
-----END CERTIFICATE----- 

 

 LDAPs لبق نم اهمادختسإ نكمي يتلا ةيوهلا تاداهش نم ديدعلا دوجو ةلاح يف (يرايتخإ) .12
 نم ،LDAP مداخ ىلإ لوصو دوجو مدع وأ ،مدختسملا ةيهامب قلعتي اميف نيقي مدع كانه ناكو
.دعب FTD وأ Windows مداخ ىلع مت ةمزح طاقتلا نم يرذجلا عجرملا جارختسإ نكمملا

FMC تانيوكت

صيخرتلا نم ققحتلا

 قيبطت بجيو ،يكذلا صيخرتلا مداخ عم FTD ليجست مزلي ،AnyConnect نيوكت رشنل
.طقف زاهجلا ىلع حلاص VPN وأ Apex وأ Plus صيخرت

.يكذلا صيخرتلا < صيخارتلا < ماظنلا ىلإ لقتنا .1

 صيخرت مادختساب زاهجلا ليجست نم دكأت .حاجنب ةلجسمو ةقفاوتم ةزهجألا نأ نم دكأت .2
AnyConnect Apex، Plus، وأ VPN طقف.



دادعإلا ملاع

.لماكتلا < ماظنلا ىلإ لقتنا .1

.New Realm قوف رقنا مث ،Realms تحت .2

 مث .Microsoft مداخ نم اهعيمجت مت يتلا تامولعملا ىلإ ادانتسا ةبسانملا لوقحلا ألما .3
.OK قوف رقنا



.ليلد ةفاضإ قوف رقنا ،لعفلاب هرايتخإ مت دق نكي مل اذإ ليلد ددح ،ديدجلا راطإلا يف .4

 طبرلا FTD و FMC ل نكمي ال ،FQDN مادختسإ ةلاح يف هنأ ظحال .AD مداخ ليصافت ألما
.FQDN لحل DNS نيوكت متي مل ام حاجنب

.ةرادإلا تاهجاو ددحو نيوكت < ماظن ىلإ لقتنا ،FMC ل DNS دادعإل

 ةسايس ءاشنإب مق وأ ،يساسألا ماظنلا تادادعإ < ةزهجألا ىلإ لقتنا ،FTD ل DNS دادعإ لجأ نم
.DNS ىلإ لقتنا مث ةيلاح ةسايس ررح وأ ،ةديدج



 امسا صيخرتلا طعأو ،رضخألا (دئاز) + زمر رقنا ،ةمدختسم STARTTLS وأ LDAPs تناك اذإ
.ظفح قوف رقنا مث .PEM قيسنتل رذجلا قدصملا عجرملا ةداهش خسناو

 ةداهشل ةرواجملا ةلدسنملا ةمئاقلا نم اثيدح هتفاضإ تمت يذلا رذجلا قدصملا عجرملا ددح
SSL قوف رقناو STARTTLS وأ LDAPs.



 رورملا ةملكو ليلدلا مدختسم مساب حاجنب FMC طبر ةيناكمإ نم دكأتلل رابتخإ قوف رقنا
.ةقباسلا ةوطخلا يف نيرفوملا

 سيلو (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم اهؤدب متي تارابتخالا هذه نأل ارظنو
 ةيلخادلا تاهجاولا لثم) FTD ىلع اهنيوكت مت يتلا هيجوتلل ةلباقلا تاهجاولا ىدحإ لالخ نم
 ةجيتنلا سفن نمضي ال (لشافلا وأ) حجانلا لاصتالا نإف ،(DMZ ةطقنلاو ةيجراخلاو
 FTD تاهجاو ىدحإ نم اهؤدب متي AnyConnect LDAP ةقداصم تابلط نأل AnyConnect ةقداصمل
.هيجوتلل ةلباقلا

 ةقداصملا رابتخإ مسق عجار ،FTD نم LDAP تالاصتإ رابتخإ لوح تامولعملا نم ديزمل
 ءاطخألا فاشكتسأ ةقطنم يف مزحلا طاقتلا مسقو (AAA) ةبساحملاو ضيوفتلاو
.اهحالصإو

 مدختسملا ةيوهل اهمادختسإ متي يتلا تاعومجملا ليزنتب مق ،مدختسملا ليزنت تحت .5
.ةقحاللا تاوطخلا يف

 ةحاتملا تاعومجملاب صاخلا دومعلاو تاعومجملاو نيمدختسملا ليزنتب صاخلا عبرملا ددح
.Active Directory نمض اهنيوكت مت يتلا تاعومجملاب اهتئبعت متي يتلا

 مت يتلا تاعومجملا عيمج نيمضت متي كلذ عمو ،اهداعبتسإ وأ تاعومجملا نيمضت نكمي
.يضارتفا لكشب ةعومجملاب ةصاخلا DN نمض اهيلع روثعلا



 ةنمضم تاعومجم يأ رفوتت .كلذك مهداعبتسإ وأ نيددحم نيمدختسم نيمضت نكمي امك
.قحال تقو يف مدختسملا ةيوهل مهديدحت متيل نيمدختسمو

.ظفح قوف رقنا ،ءاهتنالا دنع

.ديدجلا لاجملا نيكمت .6

 .FTD ةطساوب رذجلا CA قثي نأ اضيأ مزليسف ،STARTTLS وأ LDAPs مادختسإ مت اذإ .7
.تاداهشلا < ةزهجألا ىلإ لقتنا ،الوأ اذهب مايقلل

.نيمي ىلعألا يف فيضي ةقطقط

.(دئاز) + زمر قوف رقنلا ىلإ LDAP نيوكت ةفاضإ متت ،FTD ددح



 .ليجستلا عون ةلدسنملا ةمئاقلا نم يوديلا ليجستلا رتخأ مث لاصتالا ةطقنل مسا حنم
.ظفح ىلع رقنا مث ،انه PEM رذج قيدصت عجرم ةداهش قصلا

.ةفاضإ قوف رقنا مث هؤاشنإ مت يذلا TrustPoint ديدحت نم ققحت



 ةيوهلا ةداهش داريتسإ نأ ركذي هنأ نم مغرلا ىلع .FTD نمض ةديدجلا ةقثلا ةطقن رهظت
 ،كلذل .LDAP مداخ نم ةلسرملا SSL ةداهش ةقداصم FTD نم ابولطم سيل هنأ الإ ،بولطم
.ةلاسرلا هذه لهاجت نكمي

AD ةقداصمل AnyConnect نيوكت

 ءاشنإ مت اذإ .لعفلاب دعب نع لوصولل VPN جهن ءاشنإ متي مل هنأ تاوطخلا هذه ضرتفت .1
.3 ةوطخلا يطختو جهنلا اذهل "ريرحت" رزلا قوف رقناف ،دحاو

.دعب نع لوصولا < VPN < ةزهجألا ىلإ لقتنا

دعب نع لوصولل ديدج VPN جهن ءاشنإل ةفاضإ قوف رقنا



 ةزهجألاو جهنلل امسا ددح ،جهنلا نييعت تحت .دعب نع لوصولل VPN جهن جلاعم لامكإب مق .2
.اهيلع جهنلا قيبطت متي يتلا

 راعتسم مساك اضيأ مدختسي يذلا ليصوتلا فيصوت مسا ددح ،ليصوتلا فيصوت تحت
.مهليصوت دنع AnyConnect ومدختسم هاري ةعومجملل

.ةقداصملا مداخ تحت اقبسم هؤاشنإ مت يذلا قاطنلا ددح

.AnyConnect ءالمعل IP نيوانع نييعت اهب متي يتلا ةقيرطلا ددح

.اذه لاصتالا فيرعت فلمل مدختسملا يضارتفالا ةعومجملا جهن ددح



.مزحلا هذه ديدحتو اهمادختسإ متي يتلا AnyConnect مزح ليمحتب مق ،AnyConnect نمض

 لجأ نم اهيلإ لوصولا AnyConnect يمدختسمل نكمي يتلا ةهجاولا ددح ،ةداهشلاو لوصولا تحت
AnyConnect.

.SSL ةحفاصم ءانثأ FTD لبق نم اهمادختسإ متي يتلا ةداهشلا ديدحت وأ/و ءاشنإب مق

 كف مت يتلا رورملا ةكرحل يفافتلالا لوصولاب مكحتلا ةسايسل رايتخالا ةناخ نأ نم دكأت
 اهؤاشنإ مت يتلا مدختسملا ةيوه حبصت ثيحب ةددحم ريغ (sysopt allowed-vpn) اهريفشت
.RAVPN تالاصتال لوعفملا ةذفان اقحال



.ءاهنإ قوف رقنا نيوكتلا عجار ،صخلم تحت

 ةنوقيأ قوف رقنا ،دعب نع لوصولا ةسايس < (VPN) ةيرهاظلا ةصاخلا ةكبشلا نمض .3
.بسانملا لاصتالا فيرعت فلم ىلع لوصحلل (صاصر ملق) ريرحت



.اقبسم هؤاشنإ مت يذلا قاطنلا ىلع ةقداصملا مداخ نييعت نم دكأت

 اوريغي نأ نيمدختسملل حامسلل رورملا ةملك ةرادإ ةحاتإ قيقدت نكمي ،ةمدقتم تادادعإ تحت
.اهتيحالص يهتنت نأ لبق وأ امدنع مهرورم ةملك

 قوف رقنا ،تارييغت يأ ءارجإ مت اذإ .LDAPs قاطنلا مدختسي نأ بلطتي دادعإلا اذه نأ ريغ
.ظفح



.ظفح قوف رقنا ،ءاهتنالا دنع

مدختسملا ةيوهل نامألا تاسايس نيوكتو ةيوهلا جهن نيكمت

.ةيوهلا < لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا .1

.ديدج ةيوه جهن ءاشنإ

.ديدجلا ةيوهلا جهنل امسا ددح

.ةدعاق ةفاضإ قوف رقنا .2



.ةلماخلا ةقداصملا ىلع ءارجإلا نييعت متو اهنيكمت نم دكأت .ةديدجلا ةدعاقلل امسا ددح .3

 هؤاشنإ مت يذلا قاطنلا ددحو (تادادعإلاو قاطنلا) Realm & Settings بيوبتلا ةمالع قوف رقنا
.ءاهتنالا دنع ةفاضإ قوف رقنا .اقبسم

.ظفح قوف رقنا .4

.لوصولا يف مكحتلا < لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا .5



.اهب صاخلا FTD نيوكت مت يتلا لوصولا يف مكحتلا ةسايس ريرحت .6

.ةيوهلا جهنل ةرواجملا ةميقلا قوف رقنا .7

.قفاوم قوف رقنا مث اقبسم هؤاشنإ مت يذلا ةيوهلا جهن ددح

 ةدعاق ءاشنإ ىلع تاوطخلا هذه لمعت .ةديدج ACP ةدعاق ءاشنإل ةدعاق ةفاضإ قوف رقنا .8
 ةكبشلا لخاد ةزهجأب لاصتالاب AnyConnect يلوؤسم ةعومجم نمض مدختسملل حامسلل
.RDP مادختساب



.بسانملا ءارجإلا رفوت نمو ةدعاقلا نيكمت نم دكأت .ةدعاقلل امسا ددح

.ةديفملا رورملا ةكرحل ةبسانملا قطانملا ددح ،قطانم بيوبتلا ةمالع تحت

 ةيجراخلا ةقطنملا ةهجاو نم اهردصملا FTD ىلإ نومدختسملا اهأدب يتلا RDP رورم ةكرح يتأت
.ةيلخادلا ةقطنملا نم جرختو

.ةهجولاو ردصملا تاكبش فيرعتب مق ،تاكبشلا تحت

.AnyConnect ءالمعل اهنييعت متي يتلا IP نيوانع AnyConnect_POOL نئاكلا نمضتي

.ةيلخادلا ةيعرفلا ةكبشلا inside_net نئاكلا نمضتي



 قوف رقنا مث ،ةحاتملا RealMs نمض اقبسم هؤاشنإ مت يذلا قاطنلا قوف رقنا ،Users تحت
.ةدعاقلا ىلإ ةفاضإ قوف رقنا مث ،Available Users نمض بسانملا مدختسملا/ةعومجملا

 مايق نم دكأتف ،نيحاتملا نيمدختسملا مسق نمض تاعومجم وأ نيمدختسم يأ رفوتي مل اذإ
 نمض تاعومجملاو نيمدختسملا ليزنتب (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو
.بسانملا مدختسملا/تاعومجملا نيمضت نمو قاطنلا مسق

.ردصملا روظنم نم انه ةددحملا ةعومجملا/نيمدختسملا نم ققحتلا متي

 ةكرح نأ FTD ميقي ،نآلا ىتح ةدعاقلا هذه يف هفيرعت مت ام مادختساب ،لاثملا ليبس ىلع
 متيو ،ةيلخادلا ةقطنملا ىلإ اههيجوت متيو ةيجراخلا ةقطنملا نم اهيلع لوصحلا متي رورملا
 يف ةكبشلا ىلإ اههيجوت متيو AnyConnect_Pool نئاك يف ةكبشلا نم اهيلع لوصحلا
 AnyConnect ةعومجم يف مدختسم نم رورملا ةكرح ىلع لوصحلا متيو ،Inside_Net نئاك
Admins.

 هنأ ظحال .3389 ءانيم UDP و TCP حمسي نأ تفضأو نئاك RDP صصخم تنيع ،ءانيم تحت
 نم ققحتلا متي ،ةطاسبلا لجأ نم نكلو تاقيبطتلا مسق نمض RDP ةفاضإ نكمي



.طقف ذفانملا

 ققحتلل لاصتالا ةياهن يف لجسلا نم ققحتلا متي ،ليجستلا تحت هنأ نم دكأت ،اريخأ
.ءاهتنالا دنع ةفاضإ قوف رقنا .قحال تقو يف يفاضإلا

 ةعومجملا نمض نيمدختسملل حامسلل HTTP لوصول ةيفاضإ ةدعاق ءاشنإ متي .9
AnyConnect عقوم ىلإ مدختسملا لوصوب Windows Server IIS ظفح قوف رقنا .بيولا ىلع.



NAT ءانثتسإ نيوكت

 نأ مهم وه ،ةدعاق برض تنرتنإ لثم ،رورم ةكرح AnyConnect ىلع رثؤي نأ ةدعاق nat كانه نإ
.رثأتي nat ال رورم ةكرح so that AnyConnect ةدعاق ءانثتسإ nat لكشي

.NAT < ةزهجألا ىلإ لقتنا .1

.FTD ىلع قبطملا NAT جهن ددح

 امب) رورم ةكرح لك رثؤي برض يأ ةياهنلا يف يكيمانيد برض كانه ،هذه NAT ةسايس يف .2
.يجراخ نراقلا ىلإ يجراخ نراقلا زرفي نأ (رورم ةكرح AnyConnect كلذ يف

.ةدعاق ةفاضإ قوف رقنا ،NAT ىلع AnyConnect رورم ةكرح ريثأت عنمل



 عونلا عم ةيودي NAT ةدعاق يه ةدعاقلا نأ نم دكأتو ،NAT ءانثتسإ ةدعاق نيوكتب مق .3
.AnyConnect رورم ةكرح ىلع قبطنت هاجتإلا ةيئانث NAT ةدعاق اذه .يكيتاتسإ نكاس

 ناونع ىلإ ةهجومو Inside_Net نم ةردصم رورم ةكرح FTD فشتكي امدنع ،تادادعإلا هذه عم
AnyConnect_IP (ةطساوب فرعملا AnyConnect_POOL)، ةميقلا سفن ىلإ ردصملا ةمجرت متت 
(Inside_Net) ةميقلا سفن ىلإ ةهجولا ةمجرت متتو (AnyConnect_POOL) رورم ةكرح لوصو دنع 
 متي امدنع NAT يساسأ لكشب اذه زواجتي .zone_جراخ ليجستو inside_zone تانايبلا
.طورشلا هذه ءافيتسا



 ARP سيلو هذه رورملا ةكرح راسم نع ثحب ءارجإل FTD نييعت متي ،كلذ ىلإ ةفاضإلابو
.مت امدنع ok ةقطقط .ليكولل

.ظفح قوف رقنا .4



رشنلا

.رشن قوف رقنا ،نيوكتلا ءاهتنا دنع .1

 قوف رقنا مث اهيلع نيوكتلا قيبطت متي ثيح FTD ل ةرواجملا رايتخالا ةناخ قوف رقنا .2
.رشن



ةحصلا نم ققحتلا

يئاهنلا بيترتلا

AAA نيوكت

 

> show running-configuration aaa-server 
aaa-server LAB-AD protocol ldap 
 max-failed-attempts 4 
 realm-id 5 
aaa-server LAB-AD host win2016.example.com 
 server-port 389 
 ldap-base-dn DC=example,DC=com 
 ldap-group-base-dn DC=example,DC=com 
 ldap-scope subtree 
 ldap-naming-attribute samaccountname 
 ldap-login-password ***** 
 ldap-login-dn ftd.admin@example.com 
 server-type microsoft

 

AnyConnect نيوكت

 



> show running-config webvpn 
webvpn 
 enable Outside 
 anyconnect image disk0:/csm/anyconnect-linux64-4.7.03052-webdeploy-k9.pkg 1 regex "Linux" 
 anyconnect image disk0:/csm/anyconnect-win-4.7.00136-webdeploy-k9.pkg 2 regex "Windows" 
 anyconnect profiles Lab disk0:/csm/lab.xml 
 anyconnect enable 
 tunnel-group-list enable 
 cache 
  no disable 
 error-recovery disable 
 
> show running-config tunnel-group 
tunnel-group General type remote-access 
tunnel-group General general-attributes 
 address-pool AnyConnect-Pool 
 authentication-server-group LAB-AD 
tunnel-group General webvpn-attributes 
 group-alias General enable 
 
> show running-config group-policy 
group-policy DfltGrpPolicy attributes 
 vpn-simultaneous-logins 10 
 vpn-tunnel-protocol ikev2 ssl-client 
 split-tunnel-policy tunnelspecified 
 split-tunnel-network-list value Lab 
 user-authentication-idle-timeout none 
 webvpn 
  anyconnect keep-installer none 
  anyconnect modules value dart 
  anyconnect ask none default anyconnect 
  http-comp none 
  activex-relay disable 
  file-entry disable 
  file-browsing disable 
  url-entry disable 
  deny-message none 
  anyconnect ssl df-bit-ignore enable 
 
> show running-config ssl 
ssl trust-point FTD-2-SelfSigned outside

 

اهنم ققحتلاو AnyConnect نم لوصولا يف مكحتلا ةسايس دعاوقب لاصتالا



User IT Admin ةعومجملا يف دوجوم AnyConnect Admins لوصو اهيدل يتلا RDP مداخ ىلإ 
Windows. ىلإ لوصولا قح هيدل سيل ،كلذ عمو HTTP.

 ىلإ لوصولا هنكمي مدختسملا اذه نأ نم ققحتي مداخلا اذهل Firefox و RDP لمع ةسلج حتف نإ
.طقف RDP ربع مداخلا



 ةعومجم يف دوجوملا "مدختسملا رابتخإ مدختسم" مادختساب لوخدلا ليجست ةلاح يف
 ققحتلا كنكمي ،RDP ىلإ سيلو HTTP ىلإ لوصولا مهنكمي نيذلا AnyConnect يمدختسم
.لوعفملا ةيراس تحبصأ لوصولا يف مكحتلا جهن دعاوق نأ نم



FMC لاصتا ثادحأ مادختساب ققحتلا

 ثادحأ نم ققحتلا نكمي ،لوصولاب مكحتلا ةسايس دعاوق يف ليجستلا نيكمتل ارظنو
.دعاوقلا هذه قباطت رورم ةكرح يأل لاصتالا

.Connections > Events < (ليلحتلا) Analysis ىلإ لقتنا

 لوؤسمل لاصتالا ثادحأ ضرعل تالجسلا ةيفصت متت ،لاصتالا ثادحأل لودجلا ضرع تحت
.طقف تامولعملا ةينقت

 رسيأ ،امهم ،(UDP 3389 و TCP) مداخلا ىلإ RDP رورم ةكرح حمسي نأ تققد عيطتسي تنأ ،انه
.تعنم نوكي رورم ةكرح 80



 مداخلا ىلإ RDP رورم ةكرح رظح نم ققحتلا كنكمي ،مدختسملا رابتخإ مدختسمل ةبسنلاب
.80 ذفنملا رورم ةكرحب حامسلاو

اهحالصإو ءاطخألا فاشكتسا

ءاطخألا حيحصت

 LDAP ةقداصم ءاطخأ فاشكتسال يصيخشت CLI يف اذه ءاطخألا حيحصت ليغشت نكمي
.debug ldap 255 :اهحالصإو

 ليغشت نكمي ،اهحالصإو مدختسملا ةيوهل لوصولا يف مكحتلا ةسايس ءاطخأ فاشكتسال
 رورملا ةكرحب حامسلا ببس ديدحتل مكحتلا ةمئاق يف ماظنلا معد ةيامح رادج ءاطخأ حيحصت
.عقوتم ريغ لكشب اهعنم وأ

ةلماعلا LDAP ءاطخأ حيحصت

 

[53] Session Start 
[53] New request Session, context 0x00002b1d13f4bbf0, reqType = Authentication 
[53] Fiber started 
[53] Creating LDAP context with uri=ldap://192.168.1.1:389 
[53] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful 
[53] supportedLDAPVersion: value = 3 
[53] supportedLDAPVersion: value = 2 
[53] LDAP server 192.168.1.1 is Active directory 
[53] Binding as ftd.admin@example.com 



[53] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1 
[53] LDAP Search: 
        Base DN = [DC=example,DC=com] 
        Filter  = [sAMAccountName=it.admin] 
        Scope   = [SUBTREE] 
[53] User DN = [CN=IT Admin,CN=Users,DC=example,DC=com] 
[53] Talking to Active Directory server 192.168.1.1 
[53] Reading password policy for it.admin, dn:CN=IT Admin,CN=Users,DC=example,DC=com 
[53] Read bad password count 6 
[53] Binding as it.admin 
[53] Performing Simple authentication for it.admin to 192.168.1.1 
[53] Processing LDAP response for user it.admin 
[53] Message (it.admin): 
[53] Authentication successful for it.admin to 192.168.1.1 
[53] Retrieved User Attributes: 
[53]    objectClass: value = top 
[53]    objectClass: value = person 
[53]    objectClass: value = organizationalPerson 
[53]    objectClass: value = user 
[53]    cn: value = IT Admin 
[53]    sn: value = Admin 
[53]    givenName: value = IT 
[53]    distinguishedName: value = CN=IT Admin,CN=Users,DC=example,DC=com 
[53]    instanceType: value = 4 
[53]    whenCreated: value = 20200421025811.0Z 
[53]    whenChanged: value = 20200421204622.0Z 
[53]    displayName: value = IT Admin 
[53]    uSNCreated: value = 25896 
[53]    memberOf: value = CN=AnyConnect Admins,CN=Users,DC=example,DC=com 
[53]    uSNChanged: value = 26119 
[53]    name: value = IT Admin 
[53]    objectGUID: value = &...J..O..2w...c 
[53]    userAccountControl: value = 512 
[53]    badPwdCount: value = 6 
[53]    codePage: value = 0 
[53]    countryCode: value = 0 
[53]    badPasswordTime: value = 132320354378176394 
[53]    lastLogoff: value = 0 
[53]    lastLogon: value = 0 
[53]    pwdLastSet: value = 132319114917186142 
[53]    primaryGroupID: value = 513 
[53]    objectSid: value = .............{I...;.....j... 
[53]    accountExpires: value = 9223372036854775807 
[53]    logonCount: value = 0 
[53]    sAMAccountName: value = it.admin 
[53]    sAMAccountType: value = 805306368 
[53]    userPrincipalName: value = it.admin@example.com 
[53]    objectCategory: value = CN=Person,CN=Schema,CN=Configuration,DC=example,DC=com 
[53]    dSCorePropagationData: value = 16010101000000.0Z 
[53]    lastLogonTimestamp: value = 132319755825875876 
[53] Fiber exit Tx=515 bytes Rx=2659 bytes, status=1 
[53] Session End 

 

LDAP مداخب لاصتا ءاشنإ رذعت

 
<#root>

[-2147483611] Session Start 



[-2147483611] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication 
[-2147483611] Fiber started 
[-2147483611] Creating LDAP context with uri=ldap://171.16.1.1:389 
[-2147483611] 

Connect to LDAP server: ldap://172.16.1.1:389, status = Failed

[-2147483611] Unable to read rootDSE. Can't contact LDAP server. 
[-2147483611] Fiber exit Tx=0 bytes Rx=0 bytes, status=-2 
[-2147483611] Session End 

 

:ةلمتحملا لولحلا

•.LDAP مداخ نم ةباجتسإ ىقلتي FTD نأ نم دكأتو هيجوتلا نم ققحت
 اهب قوثوم ةحيحصلا رذجلا CA ةداهش نأ نم دكأت ،STARTTLS وأ LDAP مادختسإ ةلاح يف
.حاجنب SSL ةحفاصم لامكإ نكمي ثيحب

•

 نم ققحتف ،فيضملا مسا مادختسإ مت اذإ .حيحص ءانيمو ناونعلا لمعتسي نأ تققد
.حيحصلا IP ناونع ىلإ هلح ىلع DNS ةردق

•

ةحيحص ريغ رورملا ةملك وأ/و DN يف طبرلا لجس

 
<#root>

[-2147483615] Session Start 
[-2147483615] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication 
[-2147483615] Fiber started 
[-2147483615] Creating LDAP context with uri=ldap://192.168.1.1:389 
[-2147483615] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful 
[-2147483615] defaultNamingContext: value = DC=example,DC=com 
[-2147483615] supportedLDAPVersion: value = 3 
[-2147483615] supportedLDAPVersion: value = 2 
[-2147483615] LDAP server 192.168.1.1 is Active directory 
[-2147483615] supportedSASLMechanisms: value = GSSAPI 
[-2147483615] supportedSASLMechanisms: value = GSS-SPNEGO 
[-2147483615] supportedSASLMechanisms: value = EXTERNAL 
[-2147483615] supportedSASLMechanisms: value = DIGEST-MD5 
[-2147483615] Binding as ftd.admin@example.com 
[-2147483615] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1 
[-2147483615] Simple authentication for ftd.admin@example.com returned code (49) Invalid credentials 
[-2147483615]

 Failed to bind as administrator returned code (-1) Can't contact LDAP server

[-2147483615] Fiber exit Tx=186 bytes Rx=744 bytes, status=-2 
[-2147483615] Session End 

 

 لكشب لوخدلا ليجستو DN ىلإ لوخدلا ليجست رورم ةملك نيوكت نم ققحت :لمتحملا لحلا
 ةيناكمإ نم ققحتلل .ldp.exe مادختساب AD مداخ ىلع ءارجإلا اذه نم ققحتلا نكمي .حيحص
:ةيلاتلا تاوطخلا عبتا ،LDP مادختساب حاجنب باسح طبر

AD مداخ ىلع ldp.exe نع ثحبلاو Win+R ىلع طغضا .1



 

.Connect ددح ،لاصتالا تحت .2

 



.قفاوم قوف رقنا مث بسانملا ذفنملاو مداخلل يلحم فيضم ددح .3

 

.طبر < لاصتا ىلإ لقتنا .حجان لاصتا ىلإ ريشي اصن نميألا دومعلا رهظي .4



.OK قوف رقناو .رورملا ةملكو ليلدلا باسح مدختسم ددح مث طيسب طبر ددح .5

DOMAIN\username :ك قدصم LDP رهظي ،حجان طبر مادختساب



 لثم لشف ةحيحص ريغ رورم ةملك وأ حلاص ريغ مدختسم مساب طبرلا ةلواحم نع جتني
.انه امهارن نيذللا نينثالا



 

مدختسملا مسا ىلع روثعلا LDAP مداخ ىلع رذعت

 
<#root>

[-2147483612] Session Start 
[-2147483612] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication 
[-2147483612] Fiber started 
[-2147483612] Creating LDAP context with uri=ldap://192.168.1.1:389 
[-2147483612] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful 
[-2147483612] supportedLDAPVersion: value = 3 
[-2147483612] supportedLDAPVersion: value = 2 
[-2147483612] LDAP server 192.168.1.1 is Active directory 
[-2147483612] Binding as ftd.admin@example.com 
[-2147483612] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1 
[-2147483612] LDAP Search: 
        Base DN = [dc=example,dc=com] 
        Filter  = [samaccountname=it.admi] 
        Scope   = [SUBTREE] 
[-2147483612] 

Search result parsing returned failure status

[-2147483612] Talking to Active Directory server 192.168.1.1 
[-2147483612] Reading password policy for it.admi, dn: 
[-2147483612] Binding as ftd.admin@example.com 
[-2147483612] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1 



[-2147483612] Fiber exit Tx=456 bytes Rx=1082 bytes, status=-1 
[-2147483612] Session End

 

 ةطساوب مت يذلا ثحبلا عم مدختسملا ىلع روثعلا هنكمي AD نأ نم ققحت :لمتحملا لحلا
FTD. عم اذه متي نأ نكمملا نمو ldp.exe اضيأ.

.ةرجش < ضرع ىلإ لقتنا ،هالعأ حضوم وه امك حاجنب طبرلا دعب .1

قفاوم قوف رقنا مث FTD ىلع هنيوكت مت يذلا يساسألا DN ددح .2

.ثحب قوف رقنا مث يساسألا DN قوف نميألا سواملا رزب رقنا .3



.ءاطخألا حيحصت يف رهظت امك Scopeو ،Filter ،ةيساسألا DN ميق سفن ددح .4

:هذه ،لاثملا اذه يف

•dc=example،dc=com :ةيساسألا DN ةكبش
•samaccountName=it.admi :ةيفصتلا لماع
•ةيعرفلا ةرجشلا:قاطنلا



 لفسأ sAMAccountname it.admi عم مدختسم باسح دوجو مدعل ارظن تالاخدإ 0 نع LDP ثحبي
DN يساسألا=example،dc=com.

 لاخدإ نع LDP ثحبي .ةفلتخم ةجيتن حيحصلا SAMAccountname it.admin عم ىرخأ ةلواحم رهظت
.مدختسملل DN عبطيو يساسألا DN=example، dc=com تحت دحاو



مدختسملا مسال ةحيحص ريغ رورملا ةملك

 
<#root>

[-2147483613] Session Start 
[-2147483613] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication 
[-2147483613] Fiber started 
[-2147483613] Creating LDAP context with uri=ldap://192.168.1.1:389 
[-2147483613] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful 
[-2147483613] supportedLDAPVersion: value = 3 
[-2147483613] supportedLDAPVersion: value = 2 
[-2147483613] LDAP server 192.168.1.1 is Active directory 
[-2147483613] Binding as ftd.admin@example.com 
[-2147483613] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1 
[-2147483613] LDAP Search: 
        Base DN = [dc=example,dc=com] 
        Filter  = [samaccountname=it.admin] 
        Scope   = [SUBTREE] 
[-2147483613] User DN = [CN=IT Admin,CN=Users,DC=example,DC=com] 
[-2147483613] Talking to Active Directory server 192.168.1.1 



[-2147483613] Reading password policy for it.admin, dn:CN=IT Admin,CN=Users,DC=example,DC=com 
[-2147483613] Read bad password count 0 
[-2147483613] Binding as it.admin 
[-2147483613] Performing Simple authentication for it.admin to 192.168.1.1 
[-2147483613] 

Simple authentication for it.admin returned code (49) Invalid credentials

[-2147483613] Message (it.admin): 80090308: LdapErr: DSID-0C09042A, comment: AcceptSecurityContext error, data 52e, v3839 
[-2147483613] 

Invalid password for it.admin

[-2147483613] Fiber exit Tx=514 bytes Rx=2764 bytes, status=-1 
[-2147483613] Session End

 

 ءاهتنا مدع نمو حيحص لكشب مدختسملا رورم ةملك نيوكت نم ققحت :لمتحملا لحلا
 مادختساب AD طبرب FTD موقي ،لوخدلا ليجستب صاخلا DN عم لاحلا وه امكو .اهتيحالص
.مدختسملا دامتعا تانايب

 سفن ىلع فرعتلا ىلع رداق AD نأ نم ققحتلل ldp يف طبرلا اذهب مايقلا نكمي امك
 DN يف LDP يف ةدوجوملا تاوطخلا ضرع متي .رورملا ةملكو مدختسملا مسا دامتعا تانايب
.ةحيحص ريغ رورملا ةملك وأ/و مسقلا طبر لوخد ليجست

.لمتحم لشف ببسل Microsoft مداخ ثادحأ ضراع تالجس ةعجارم نكمي ،كلذ ىلإ ةفاضإلاب

AAA رابتخإ

 مدختسم مسا مادختساب FTD نم ةقداصم ةلواحم ةاكاحمل test aaa-server رمألا مادختسإ نكمي
 وه رمألا .ةقداصملا وأ لاصتالا لشف تالاح رابتخال اذه مادختسإ نكمي .نيددحم رورم ةملكو
.[AD IP/hostname] فيضملا aaa [AAA-server] مداخ ةقداصم رابتخإ

 
<#root>

> show running-configuration aaa-server 
aaa-server LAB-AD protocol ldap 
 realm-id 7 
aaa-server 

LAB-AD

 host 

win2016.example.com

 server-port 389 
 ldap-base-dn DC=example,DC=com 
 ldap-scope subtree 
 ldap-login-password ***** 
 ldap-login-dn ftd.admin@example.com 
 server-type auto-detect 
 
> test aaa-server authentication 

LAB-AD

 host 



win2016.example.com

Username: it.admin 
Password: ******** 
INFO: Attempting Authentication test to IP address (192.168.1.1) (timeout: 12 seconds) 
INFO: Authentication Successful 

 

مزِحلا طاقتلا تايلمع

 LDAP مزح ترداغ اذإ .AD مداخ ىلإ لوصولا ةيناكمإ نم ققحتلل مزحلا تاعومجم مادختسإ نكمي
FTD، هيجوتلا يف ةلكشم ىلإ كلذ ريشي دقف ،ةباجتسإ دجوت ال نكلو.

.هاجتإلا يئانث LDAP رورم ةكرح طاقتلالا رهظي

 

> show route 192.168.1.1 
 
Routing entry for 192.168.1.0 255.255.255.0 
  Known via "connected", distance 0, metric 0 (connected, via interface) 
  Routing Descriptor Blocks: 
  * directly connected, via inside 
      Route metric is 0, traffic share count is 1 
 
> capture AD interface inside match tcp any host 192.168.1.1 eq 389 
 
> show capture 
capture AD type raw-data interface inside [Capturing - 0 bytes] 
  match tcp any host 192.168.1.1 eq ldap 
 
> test aaa-server authentication LAB-AD host win2016.example.com username it.admin password ****** 
INFO: Attempting Authentication test to IP address (192.168.1.1) (timeout: 12 seconds) 
INFO: Authentication Successful 
 
> show capture 
capture AD type raw-data interface inside [Capturing - 10905 bytes] 
  match tcp any host 192.168.1.1 eq ldap 
 
> show capture AD 
 
54 packets captured 
 
   1: 23:02:16.770712       192.168.1.17.61960 > 192.168.1.1.389: S 3681912834:3681912834(0) win 32768 <mss 1460,nop,nop,timestamp 1061373057 0> 
   2: 23:02:16.772009       192.168.1.1.389 > 192.168.1.17.61960: S 491521506:491521506(0) ack 3681912835 win 8192 <mss 1460,nop,nop,timestamp 762393884 1061373057> 
   3: 23:02:16.772039       192.168.1.17.61960 > 192.168.1.1.389: . ack 491521507 win 32768 <nop,nop,timestamp 1061373058 762393884> 
   4: 23:02:16.772482       192.168.1.17.61960 > 192.168.1.1.389: P 3681912835:3681912980(145) ack 491521507 win 32768 <nop,nop,timestamp 1061373059 0> 
   5: 23:02:16.772924       192.168.1.1.389 > 192.168.1.17.61960: P 491521507:491522141(634) ack 3681912980 win 65160 <nop,nop,timestamp 762393885 1061373059> 
   6: 23:02:16.772955       192.168.1.17.61960 > 192.168.1.1.389: . ack 491522141 win 32768 <nop,nop,timestamp 1061373059 762393885> 
   7: 23:02:16.773428       192.168.1.17.61960 > 192.168.1.1.389: P 3681912980:3681913024(44) ack 491522141 win 32768 <nop,nop,timestamp 1061373060 0> 
   8: 23:02:16.775030       192.168.1.1.389 > 192.168.1.17.61960: P 491522141:491522163(22) ack 3681913024 win 65116 <nop,nop,timestamp 762393887 1061373060> 
   9: 23:02:16.775075       192.168.1.17.61960 > 192.168.1.1.389: . ack 491522163 win 32768 <nop,nop,timestamp 1061373061 762393887> 
[...] 
54 packets shown 
 

 



Windows Server ثادحأ ضراع تالجس

 ثودح ببس لوح اليصفت رثكأ تامولعم AD مداخ ىلع ثادحألا ضراع تالجس رفوت نأ نكمي
.لشف

.هحاتتفاو ثادحألا ضراع نع ثحبلا .1



قيقدتلا لشف تالاح نع ثحبا .نامألا قوف رقناو Windows تالجس عيسوتب مق .2
.لشفلا تامولعم عجارو مدختسملا باسح مسا مادختساب

�

An account failed to log on.�

Account Name:	 	 it.admin

 Account Domain:  EXAMPLE�

Failure Reason:	 	 The specified user account has expired.

 Status:   0xC0000193�

�



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


