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ةمدقملا

 ىلع Cisco (AnyConnect) ىلإ دعب نع لوصولل VPN لح نيوكت ةيفيك دنتسملا اذه فصي
FirePOWER Threat Defense (FTD)، ةطساوب هترادإ متت يذلا ،6.3 رادصإلا FMC.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 ليصوتلا ذخآم ةقبطو دعب نع لوصولل ةيساسألا (VPN) ةيرهاظلا ةصاخلا ةكبشلا
ةفرعملا نم 2 رادصإلا (IKEv2) تنرتنإلا حاتفم لدابت ةقاطبو (SSL) ةنمآلا

•

•RADIUS ةفرعمو ةيساسألا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا
•ةيساسألا FMC ةفرعم
•FTD لوكوتوربب ةيساسأ ةفرعم



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco FMC، 6.4 رادصإلا•
Cisco FTD 6.3•
AnyConnect 4.7•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ،ASA نيوكت لاثم ديرت تنك اذإ .FTD ةزهجأ ىلع نيوكتلا ةيطغت ىلإ دنتسملا اذه فدهي
 ىلع AnyConnect VPN Client U-turn تانايب رورم ةكرح نيوكت :دنتسملا ىلإ عوجرلا ىجريف
ASA 9.X

:دويقلا

:ةادأ ASA ىلع رفوتي دعب نأ ريغ ،FTD ىلع دناسي ال ةمس اذه ،ايلاح
•(FTD نم 6.5 رادصإلا ىلع ةرفوتم) ةجودزم AAA ةقداصم
•يكيمانيدلا لوصولا ةسايس
•فيضملا صحف
ISE Posture•
RADIUS COa•
•VPN لمح نزاوم
•(Cisco CSCvf92680 نم ءاطخألا حيحصت فرعم .6.3 رادصإلا ،FirePOWER Device Manager ىلع ةرفوتم) ةيلحملا ةقداصملا
•(Cisco CSCvd64585 نم ءاطخألا حيحصت فرعم ،FlexConfig ربع ةرفوتم) LDAP ةمس ةطيرخ
•AnyConnect صيصخت
•ةيصنلا AnyConnect جمارب
•AnyConnect بيرعت
•قيبطت لكل VPN ةكبش
•SCEP ليكو
•WSA لماكت
SAML SSO (نم ءاطخألا فرعم Cisco CSCvq90789)•
•L2L VPN و RA ل IKEv2 ةنمازتملا ةيكيمانيدلا ريفشتلا ةطيرخ
 لكشب ةتبثملا ةديحولا ةيطمنلا ةدحولا وه DART .(كلذ ىلإ امو بيولا نامأو Umbrella و SBL و AMP Enabler و Hostscan و NAM) AnyConnect تادحو
.رادصإلا اذه ىلع يضارتفا

•

TACACS، Kerberos (ةقداصم KCD و RSA SDI)•
•ضرعتسملا ليكو

نيوكتلا

:ةيلاتلا تاوطخلا لامكإ بجي ،FMC يف Remote Access VPN جلاعم لالخ نم لاقتنالل

SSL ةداهش داريتسإ .1 ةوطخلا

 
 ل طقف RSA ىلإ ةدنتسملا تاداهشلا معد متي .AnyConnect نيوكت دنع ةيرورض تاداهشلا
SSL و IPSec. يواضيبلا ىنحنملل يمقرلا عيقوتلا ةيمزراوخ تاداهش (ECDSA) يف ةموعدم 
IPSec، ةمزح رشن نكمي ال ،كلذ عمو AnyConnect فيصوت وأ ةديدج XML ةداهش مادختسإ دنع 
 مزحل قبسملا رشنلا كيلع بجي نكلو ،IPSec ل همادختسإ نكمي .ECDSA ىلإ دنتست
AnyConnect فيرعت فلم عم XML، فيرعت فلم تاثيدحت عيمج عفد بجيو XML لك ىلع ايودي 

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://tools.cisco.com/bugsearch/bug/CSCvf92680
https://tools.cisco.com/bugsearch/bug/CSCvd64585
https://tools.cisco.com/bugsearch/bug/CSCvq90789


.(Cisco CSCtx42595 نم ءاطخألا حيحصت فرعم) ليمع

 وأ/و DNS مساب (CN) كرتشم مسا قحلم ىلع ةداهشلا يوتحت نأ بجي ،كلذ ىلإ ةفاضإلاب
.بيولا تاضرعتسم يف "اهب قوثوم ريغ مداخ ةداهش" ءاطخأ بنجتل IP ناونع

 عيقوت بلط ءاشنإ لبق (CA) قدصملا عجرملا ةداهش دوجو مزلي ،FTD ةزهجأ يف :ةظحالم
.(CSR) ةداهشلا

 ةقيرط نم دصقيف ،(OpenSSL وأ Windows Server لثم) يجراخ مداخ يف CSR ءاشنإ مت اذإ
.يوديلا حاتفملا ليجست معدي ال FTD نأل ارظن ،لشفلا ةيوديلا ليجستلا

•

•.PKCS12 لثم فلتخم بولسأ مادختسإ بجي

 مق .CSR ءاشنإ مزلي ،يوديلا ليجستلا ةقيرط مادختساب FTD زاهجل ةداهش ىلع لوصحلل
.ةيوهلا ةداهش داريتساب مق مث قدصم عجرم مادختساب هعيقوتب

.ةروصلا يف حضوم وه امك ةفاضإ ددحو تاداهشلا < ةزهجألا ىلإ لقتنا .1

.ةروصلا يف حضوم وه امك ديدج ةداهش ليجست نئاك فضأو زاهجلا ددح .2

https://tools.cisco.com/bugsearch/bug/CSCtx42595


.(CSR عيقوت اهب دصقي يتلا ةداهشلا) CA ةداهش قصلو يوديلا ليجستلا عون ددح .3



 مقو FQDN نيمضت لقحل صصخم FQDN ددحو ةداهشلا تاملعم بيوبتلا ةمالع ددح .4
.ةروصلا يف ةحضوملا ةداهشلا ليصافت ةئبعتب



 
 ىلإ ةبسنلاب .مجحلاو مسالا رايتخإ كنكمي .حاتفملا عون ددحو ،حاتفم بيوبتلا ةمالع ددح .5
RSA، ىندأ ابلطتم تياب 2048 دعي.

 .وتلل اهؤاشنإ مت يتلا TrustPoint ددح CERT ليجست تحتو ،زاهجلا ديكأتب مقو ،ظفح ددح .6
.ةداهشلا رشنل ةفاضإ ددح



.ةروصلا يف حضوم وه امك CSR ءاشنإل معن ددحو فرعملا ةنوقيأ ددح ،ةلاحلا دومع يف .7

.(DigiCert وأ GoDaddy ،لاثملا ليبس ىلع) كيدل لضفملا CA عم هعيقوتو CSR خسنا .8

 ،(base64 قيسنتب نوكي نأ بجي يذلاو) قدصملا عجرملا نم ةيوهلا ةداهش مالتسإ درجمب .9
.داريتسإ ددح .يلحملا رتويبمكلا يف ةداهشلا ناكم ددحو ةيوهلا ةداهش ضارعتسإ ددح



.ضرعلل ID Certificate و CA نم لك رفوتي ،داريتسالا درجمب .10

RADIUS مداخ نيوكت .2 ةوطخلا

 .ةموعدم ريغ ةيلحملا مدختسملا تانايب ةدعاق ،FMC ةطساوب اهترادإ متت يتلا FTD ةزهجأ يف
.LDAP وأ RADIUS لثم ،ىرخأ ةقداصم ةقيرط مادختسإ بجي

 RADIUS مداوخ ةعومجم ةفاضإ < RADIUS مداوخ ةعومجم < نئاكلا ةرادإ < تانئاك ىلإ لقتنا .1
.ةروصلا يف حضوم وه امك



 كرتشم رس عم Radius مداخل IP ناونع فضأو Radius مداوخ ةعومجم ىلإ مسا نييعتب مق .2
 وه امك جذومنلا اذه لامتكا درجمب ظفح ددح ،(Radius مداخ عم FTD نارقال كرتشم رس دوجو مزلي)
.ةروصلا يف حضوم



.ةروصلا يف حضوم وه امك RADIUS مداخ ةمئاق يف RADIUS مداخ تامولعم نآلا رفوتت .3



IP عمجت ءاشنإ .3 ةوطخلا

.IPv4 تاعمجت ةفاضإ < نيوانعلا تاعمجت < تانئاكلا ةرادإ < تانئاكلا ىلإ لقتنا .1

 وه امك هديدحت نكمي نكلو ،عانقلا لقح مزلي الو ،IP نيوانع قاطنو مسا نييعتب مق .2
.ةروصلا يف حضوم



XML فيرعت فلم ءاشنإ .4 ةوطخلا

 ليغشتب مقو Cisco.com بيولا عقوم نم فيرعتلا تافلم ررحم ةادأ ليزنتب مق .1
.قيبطتلا

 يف حضوم وه امك ةفاضإ ددحو مداوخلا ةمئاق ىلإ لقتنا ،فيرعتلا فلم ررحم قيبطت يف .2
.ةروصلا

 وه امك قفاوم ددحو IP ناونع وأ (FQDN) لماكلاب لهؤم لاجم مسا وأ ضرع مسا نييعتب مق .3
.ةروصلا يف حضوم



 :مداوخلا ةمئاق يف ايئرم نآلا لاخدإلا حبصأ .4

.مساب ظفح < فلم ىلإ لقتنا .5

.قحلم مادختساب ةلوهسب هيلع فرعتلا نكمي مساب فيرعتلا فلم ظفحا :ةظحالم

AnyConnect XML فيرعت فلم ليمحت .5 ةوطخلا



 فلم ةفاضإ < AnyConnect فلم < VPN < نئاكلا ةرادإ < تانئاك ىلإ لقتنا ،FMC يف .1
AnyConnect.

 كماظن يف ليمعلا فيرعت فلم عقوم ددح .ضارعتسإ رقناو نئاكلل مسا نييعتب مق .2
.ظفح ددحو يلحملا

.فلملا عونك AnyConnect ليمع فيرعت فلم ديدحت نم دكأت :ريذحت

AnyConnect روص ليمحت .6 ةوطخلا

.Cisco تاليزنتب ةصاخلا بيولا ةحفص نم (pkg.) بيولا ربع رشنلا روص ليزنت .1

.AnyConnect فلم ةفاضإ < AnyConnect فلم < VPN < نئاكلا ةرادإ < تانئاك ىلإ لقتنا .2

 ديدحت درجمب ،يلحملا كماظن نم pkg. فلم ددحو AnyConnect ةمزح فلمل مسا نييعتب مق .3
.فلملا

 .ظفح ددح .4
 



.(Linux و MAS و Windows) كتابلطتم ىلإ ادانتسا ةيفاضإ مزح ليمحت نكمي :ةظحالم

Remote Access VPN جلاعم .7 ةوطخلا

.كلذل اقفو "دعب نع لوصولا جلاعم" عابتا نكمي ،ةقباسلا تاوطخلا ىلإ ادانتسا

.دعب نع لوصولا < VPN < ةزهجألا ىلإ لقتنا .1

.ةحاتملا ةزهجألا نم FTD زاهج ددحو دعب نع لوصولا جهن مسا نييعتب مق .2



 ةعومجم مسا وه لاصتالا فيرعت فلم مسا) لاصتالا فيرعت فلم مسا نييعتب مق .3
.ةروصلا يف حضوم وه امك نيوانعلا تاعمجتو ةقداصملا مداخ ددح ،(قفنلا

.ةعومجملا جهن ءاشنإل زمرلا + ددح .4



 مدع ةلاح يف .ةعومجملا ةسايس ساسأ يف يلحم IP نيوانع عمجت نيوكت نكمي (يرايتخإ) .5
 لاصتالا فيرعت فلم يف هنيوكت مت يذلا عمجتلا نم عمجتلا ثيروت متي ،اهنيوكت
.(قفنلا ةعومجم)



 نييعت متيو ،قفنلا ربع لماكلاب تانايبلا رورم ةكرح هيجوت متي ،ويرانيسلا اذهل .6
 حضوم وه امك قفنلا ربع رورملا ةكرح عيمجل حامسلل مسقملا يقفنلا IPv4 لاصتا ةسايس
.ةروصلا يف



.ةروصلا يف حضوم وه امك ظفح ددحو AnyConnect فيرعت فلمل xml. فيرعت فلم ددح .7



 أ يلاتلا ددح ،يليغشتلا ماظنلا تابلطتم ىلإ ادانتسا ةبولطملا AnyConnect روص ددح .8
.ةروصلا يف ةضورعملا



:DeviceCertificatesو نامألا ةقطنم ددح .9

 تمدق نوكي نأ ةداهشلاو يهني VPN لا يأ ىلع نراقلا ليكشت اذه نيعي
.ليصوت SSL ىلع

•

 رايخ زواجتو ،VPN رورم ةكرح يأ صحف مدعل FTD نيوكت متي ،ويرانيسلا اذه يف :ةظحالم
.هطوطخ رييغت مت يذلا (ACP) لوصولا يف مكحتلا تاسايس



:تارييغتلا رشنو ءاهنإ ددح .10

 مزحو SSL تاداهشو VPN ةكبشب ةقلعتملا تانيوكتلا عيمج عفد متي
AnyConnect ةيساسألا ةرادإلا يف مكحتلا ةدحو رشن لالخ نم (FMC) امك 
.ةروصلا يف حضوم وه

•



HairPin و NAT ءافعإ

NAT ءانثتسإ نيوكت .1 ةوطخلا

 اههيجوت متيس يتلا رورملا ةكرح عنمل مدختست ةلضفم ةمجرت ةقيرط وه NAT ءانثتسإ
 لوصولا وأ دعب نع لوصولا) VPN قفن ربع قفدتلا وه دوصقملا نوكي امدنع تنرتنإلا ىلإ
.(عقوم ىلإ عقوم نم



 كتكبش نم تانايبلا رورم ةكرح قفدتت نأ ضرتفملا نم نوكي امدنع ايرورض نوكي اذه
.ةمجرت يأ نود قافنألا ربع ةيلخادلا

.ةروصلا يف حضوم وه امك نئاك ةفاضإ < ةكبش ةفاضإ < ةكبش < تانئاك ىلإ لقتنا .1

 ،ينعملا زاهجلا ةطساوب اهمادختسإ متي يتلا NAT ةسايس ددحو ،NAT < زاهجلا ىلإ لقتنا .2
.ةديدج ةلمج ءاشنإب مقو

.جراخلا ىلإ لخادلا نم رورملا ةكرح قفدت لقتني :ةظحالم

 IP عمجتك ةهجولاو (مجرتملا ردصملا و يلصألا ردصملا) FTD فلخ ةيلخادلا دراوملا ددح .3
 يف حضوم وه امك (ةمجرتملا ةهجولاو ةيلصألا ةهجولا) AnyConnect يمدختسمل يلحملا
.ةروصلا



 نودبو راسملا نع ثحبلا نيكمتل ،(ةروصلا يف حضوم وه امك) تارايخلا ليدبت نم دكأت .4
.ةروصلا يف حضوم وه امك قفاوم ددح .nat ةدعاق يف ليكو

.NAT ءانثتسإ نيوكتل ةجيتن وه اذه .5

.هاندأ ةحضوملا تانئاكلا يه قباسلا مسقلا يف ةمدختسملا تانئاكلا



رعشلا سوبد نيوكت .2 ةوطخلا

 نراق هسفن لا ربع قفدتي نأ رورم ةكرحلا حمسي نأ ةقيرط ةمجرت اذه ،u-turn ب اضيأ فرعي
.ىلع تملتسإ نوكي رورم ةكرحلا

 متي ،ماسقنا لماك قفن ةسايس مادختساب AnyConnect نيوكت دنع ،لاثملا ليبس ىلع
 رورم ةكرح نم دوصقملا ناك اذإ .NAT ءانثتسإ ةسايسل اقفو ةيلخادلا دراوملا ىلإ لوصولا
 نع لوؤسملا (U-turn وأ) NAT نإف ،تنرتنإلا ىلع يجراخ عقوم ىلإ لوصولا AnyConnect ليمع
.جراخلا ىلإ جراخلا نم رورملا ةكرح هيجوت

.NAT نيوكت لبق VPN عمجت نئاك ءاشنإ بجي

 ددحو ،NAT ةدعاق لقح يف ةيئاقلتلا NAT ةدعاق ددحو ،ةديدج NAT ةرابع ءاشنإب مق .1
Dynamic عونك NAT.

:(جراخ) ةهجولاو ردصملا ةهجاولا تانئاكل ةهجاولا سفن ددح .2



 ةهجاول IP ناونع ددحو ،VPN عمجت نئاك ،يلصألا ردصملا ددح ،ةمجرت بيوبتلا ةمالع يف .3
.ةروصلا يف حضوم وه امك قفاوم ددح .مجرتملا ردصملا ك ةهجولا

.ةروصلا يف حضوم وه امك NAT نيوكت صخلم وه اذه .4

.تارييغتلا رشنو ظفح قوف رقنا .5



ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.FTD رماوأ رطس يف رماوألا هذه ليغشتب مق

•SH crypto CA تاداهش
show running-config ip ip pool يلحملا•
show running-config webVPN•
show running-config tunnel-group•
show running-config group-policy•
show running-config ssl•
show running-config nat•

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


