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 ةطساوب اهترادإ متت FTD ىلع RA VPN ةكبش رشن نيوكت ةيفيك دنتسملا اذه فصي
.ثدحألا تارادصإلاو 6.5.0 رادصإلا لغشي يذلا عبرملا يف دوجوملا FDM ريدم

ةيساسألا تابلطتملا

تابلطتملا

 RA) ةيرهاظلا ةصاخلا دعب نع لوصولا ةكبش نيوكتب ةفرعم كيدل نوكت نأب Cisco يصوت
VPN) ىلع FirePOWER Device Manager (FDM).

صيخرتلا

 عم يكذلا صيخرتلا ةباوب عم Firepower (FTD) ديدهت نع عافدلا ةمدخ ليجست مت
 ةمالع نيكمتب حامسلل) ريدصتلا يف اهيف مكحتلا متي يتلا تازيملا نيكمت
("RA VPN نيوكت" بيوبتلا

•



•(طقف VPN وأ ،APEX، Plus) اهنيكمت مت يتلا AnyConnect صيخارت نم يأ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•115-6.5.0 رادصإلا لغشي يذلا Cisco نم FTD جمانرب
Cisco AnyConnect Secure Mobility Client، 4.7.01076 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

 ةيساسأ تامولعم
 

 ءالمعل تالاصتإ ءاشنإ ةلواحم دنع تابوعص FDM لالخ نم FTD لوكوتورب نيوكت هجاوي
AnyConnect اذه .اهسفن ةهجاولا لالخ نم ةرادإلا ىلإ لوصولا ءانثأ ةيجراخلا ةهجاولا لالخ نم 
.ةلكشملا هذهل CSCvm76499 زيزعتلا بلط فينصت مت .fdm ةرادإ ىلع فورعم ديق

نيوكتلا

ةكبشلل يطيطختلا مسرلا

.ةيلحملا مادختساب AnyConnect Client ةقداصم

FTD ىلع صيخرتلا نم ققحتلا

https://tools.cisco.com/bugsearch/bug/CSCvm76499


:ةروصلا يف حضوم وه امك "يكذلا صيخرتلا" يف زاهجلا ليجست نم ققحت .1 ةوطخلا

.ةروصلا يف حضوم وه امك زاهجلا ىلع AnyConnect صيخارت نيكمت نم ققحت .2 ةوطخلا



 وه امك زيمملا زمرلا يف ريدصتلا يف مكحتت يتلا تازيملا نيكمت نم ققحت .3 ةوطخلا
:ةروصلا يف حضوم

ةيمحملا تاكبشلا فيرعت

 مدختسملا ةهجاو نم LAN تاكبشو VPN عمجت نيوكت .Objects > Networks > Add new Network ىلإ لقتنا
 يلحملا ناونعلا نييعتل همادختسإ متي يكل VPN عمجت ءاشنإب مق .FDM ل (GUI) ةيموسرلا
:ةروصلا يف حضوم وه امك AnyConnect يمدختسمل



:ةروصلا يف حضوم وه امك FDM زاهج فلخ ةيلحملا ةكبشلل نئاك ءاشنإب مق

نييلحم نيمدختسم ءاشنإ

 نوموقي نيذلا VPN ةكبشل نييلحملا نيمدختسملا ةفاضإ .Objects > Users > Add User ىلإ لقتنا
 يف حضوم وه امك نييلحم نيمدختسم ءاشنإب مق .AnyConnect لالخ نم FTD ب لاصتالاب
:ةروصلا



ةداهش ةفاضإ

:ةروصلا يف حضوم وه امك ةداهش نيوكتب مق .Objects > Certificates > Add Internal Certificate ىلإ لقتنا

:ةروصلا يف حضوم وه امك صاخلا حاتفملاو ةداهشلا نم لك ليمحتب مق



 وه امك فلم لكل ليمحتلا رز وأ قصللاو خسنلا قيرط نع حاتفملاو ةداهشلا ليمحت نكمي
:ةروصلا يف حضوم



دعب نع لوصولل VPN ةكبش نيوكت

 وه امك FDM ىلع RA VPN جلاعم ربع لقتنا .Remote Access VPN > Create Connection Profile ىلإ لقتنا
:ةروصلا يف حضوم



:ةروصلا يف حضوم وه امك نيوكتلا ءدبو ليصوت فيصوت ءاشنإ



.ةيلحملا ةقداصملا ليلدلا اذه مدختسي .ةروصلا يف حضوم وه امك ةقداصملا قرط رتخأ



:ةروصلا يف حضوم وه امك نئاك Anyconnect_Pool رتخأ



 جهن ءاشنإ نكمي .ةيلاتلا ةحفصلا يف يضارتفالا ةعومجملا جهنل صخلم ضرع متي
 اذهل .Create a new Group Policy ىلإ رايخلا رايتخاو ةلدسنملا ةمئاقلا ىلع طغضلا دنع ديدج ةعومجم
 امك ةسايسلا ىلعأ يف ريرحتلا رايخ رتخأ .يضارتفالا "ةعومجملا جهن" مادختسإ متي ،ليلدلا
:ةروصلا يف حضوم وه

 ب نولصتملا نومدختسملا موقي ىتح يقفنلا لاصتالا ميسقت فضأ ،ةعومجملا جهن يف
AnyConnect ةكبش ىلإ ةهجوملا تانايبلا رورم ةكرح لاسرإب FTD ليمع ربع ةيلخادلا 
AnyConnect لاصتا نم ىرخألا تانايبلا رورم ةكرح عيمج جرخت امنيب طقف ISP مدختسملل 
:ةروصلا يف حضوم وه امك



 ،كلذ دعب .تاداهشلا مسق يف اهتفاضإ تمت Anyconnect_Certificate رتخأ ،ةيلاتلا ةحفصلا يف
 لوصولا يف مكحتلا جهن رتخأ .AnyConnect تالاصتإ اهيلع FTD عمسي يتلا ةهجاولا رتخأ
-sysopt permit اذإ يرايتخإ رمأ اذه .(sysopt permit-vpn) اهريفشت كف مت يتلا رورملا ةكرحل يفافتلالا

vpn ءالمع نم رورملا ةكرحل حمست يتلا لوصولا يف مكحتلا ةسايس ءاشنإ بجي .راتخم ريغ 
AnyConnect ةروصلا يف حضوم وه امك ةيلخادلا ةكبشلا ىلإ لوصولاب:

 ةطساوب ايئاقلت هنيوكت نكمي وأ Policies > NAT تحت ايودي NAT ءانثتسإ نيوكت نكمي
 امك لوصولل AnyConnect ءالمع اهيلإ جاتحي يتلا تاكبشلاو ةيلخادلا ةهجاولا رتخأ .جلاعملا
.ةروصلا يف حضوم وه



 نيمدختسملل نكمي (Windows/Mac/Linux) ليغشت ماظن لكل AnyConnect ةمزح رتخأ
.ةروصلا يف حضوم وه امك ،هب لاصتالا

 ةحيحصلا تاملعملا نييعت نم دكأت .هلمكأب نيوكتلل اصخلم ةريخألا ةحفصلا يطعت
.ديدجلا نيوكتلا رشنو "ءاهنإ" رزلا ىلع طغضاو

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 يجراخلا IP ىلإ لحلاب موقت FQDN ةكبش كيدل تناك اذإ .لاصتالا لواح ،نيوكتلا رشن درجمب
 مادختسإ متي ،لاثملا اذه يف .AnyConnect لاصتا عبرم يف ةكبشلا لخدأف ،FTD ب صاخلا
 مسق يف اهؤاشنإ مت يتلا رورملا ةملك/مدختسملا مسا مدختسأ .FTD ل يجراخلا IP ناونع



.ةروصلا يف حضوم وه امك FDM يف تانئاكلا

 ةهجاو لالخ نم AnyConnect يمدختسم ةبقارمل ةقيرط دجوت ال ،FDM 6.5.0 نم ارابتعا
 CLI ربع AnyConnect يمدختسم ةبقارم وه ديحولا رايخلا .FDM ل (GUI) ةيموسرلا مدختسملا
 ةهجاوب ةصاخلا (CLI) رماوألا رطس ةهجاو مكحت ةدحو مادختسإ نكمي .(رماوألا رطس ةهجاو)
 اذه مدختسأ .نيمدختسملا لاصتا نم ققحتلل كلذك FDM ل (GUI) ةيموسرلا مدختسملا
.Show vpn-sessiondb anyconnect ،رمألا



.(CLI) رماوألا رطس ةهجاو نم ةرشابم هسفن رمألا ليغشت نكمي

 

> show vpn-sessiondb anyconnect 
 
Session Type: AnyConnect 
 
Username     : Anyconnect_User        Index        : 15 
Assigned IP  : 192.168.19.1           Public IP    : 172.16.100.15 
Protocol     : AnyConnect-Parent SSL-Tunnel 
License      : AnyConnect Premium 
Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)AES-GCM-256 
Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA384 
Bytes Tx     : 38830                  Bytes Rx     : 172 
Group Policy : DfltGrpPolicy          Tunnel Group : Anyconnect 
Login Time   : 01:08:10 UTC Thu Apr 9 2020 
Duration     : 0h:00m:53s 
Inactivity   : 0h:00m:00s 
VLAN Mapping : N/A                    VLAN         : none 
Audt Sess ID : 000000000000f0005e8e757a 
Security Grp : none                   Tunnel Zone  : 0

 



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

 ةيلاتلا تاوطخلا ذيفنتب مقف ،SSL مادختساب FTD ب لاصتالا مدختسملا ىلع رذعت اذإ
:SSL ضوافت لكاشم لزعل

 .1.مدختسملا رتويبمك لالخ نم FTD جراخ دوجوملا IP ناونع لاخدإ ةيناكمإ نم ققحت
 .2.ةحجان ةيثالثلا TCP ةحفاصم تناك اذإ امم ققحتلل يجراخ sniffer مدختسأ

AnyConnect ليمع لكاشم

 اعويش رثكألا ةليمعلا AnyConnect VPN ءاطخأ فاشكتسال تاداشرإ مسقلا اذه رفوي
 :انه AnyConnect ليمعل اهحالصإو ءاطخألا فاشكتسأ ليلد ىلع روثعلا نكمي .اهحالصإو
.اهحالصإو AnyConnect VPN ليمع ءاطخأ فاشكتسأ ليلد

ةيلوألا لاصتالا تالكشم

 webvpn AnyConnect ءاطخألا حيحصت نيكمتب مق ،ةيلوأ لاصتا لكاشم مدختسم ىدل ناك اذإ
 ةهجاو) CLI ىلع ءاطخألا حيحصت ليغشت بجي .ءاطخألا حيحصت لئاسر ليلحتو FTD ىلع
.debug webvpn anyconnect 255 رمألا مدختسا .FTD ب ةصاخلا (رماوألا رطس

 نكمي .AnyConnect نم تالجسلا ىلع لوصحلل ليمعلا زاهج نم DART ةمزح عيمجتب مق
.DART مزح عيمجت :انه DART ةمزح عيمجت ةيفيك لوح تاميلعت ىلع عالطالا

رورملا ةكرحب ةصاخلا لكاشملا

 ةكرح تايئاصحإ عجارف ،SSL VPN قفن ربع تانايبلا رورم ةكرح لشف نكلو لاصتا حجن اذإ
 .ليمعلا ةطساوب اهلقنو تانايبلا رورم ةكرح يقلت نم ققحتلل ليمعلا ىلع تانايبلا رورم
 ليمعلا رهظأ اذإ .AnyConnect تارادصإ عيمج يف ءالمعلا لوح ةيليصفت تايئاصحإ رفوتت
 ةملتسملا رورملا ةكرح نع اثحب FTD نم ققحتف ،اهلابقتساو رورملا ةكرح لاسرإ متي هنأ
 تالاخدإ ةعجارم كنكميو حشرملا مسا ضرع متي ،ةيفصت لماع قبطي FTD ناك اذإ .ةلوحملاو
 .اهطاقسإ متي كب ةصاخلا رورملا ةكرح تناك اذإ امم ققحتلل لوصولا يف مكحتلا ةمئاق
:يه نومدختسملا اههجاوي يتلا رورملا ةكرحل ةعئاشلا لكاشملا

 ىلإ ىرخأ ةرم مزحلا هيجوت ةيلخادلا ةكبشلا ىلع رذعتي - FTD فلخ هيجوتلا لكاشم
VPN ءالمعو ةصصخملا IP نيوانع

•

•رورملا ةكرح عنمت يتلا لوصولا يف مكحتلا مئاوق
•VPN رورم ةكرحل ةكبشلا ناونع ةمجرت زواجت متي ال

 متت يذلا FTD ىلع دعب نع لوصولل VPN تاكبش لوح تامولعملا نم ديزم ىلع لوصحلل
 يذلا دعب نع لوصولل FTD جمانرب :انه لماكلا نيوكتلا ليلد نع ثحبا ،FDM ةطساوب هترادإ
.FDM ةطساوب هترادإ متت

https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html
https://community.cisco.com/t5/security-documents/how-to-collect-the-dart-bundle-for-anyconnect/ta-p/3156025
https://community.cisco.com/t5/security-documents/how-to-collect-the-dart-bundle-for-anyconnect/ta-p/3156025
/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html
/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html
/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html
/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html
/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


