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ةحصلا نم ققحتلا
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ةقباطتم(ءاهنإ :ءارجإ) ةددعتم DAPs .4 ويرانيسلا

ماع لكشب اهحالصإو ءاطخألا فاشكتسأ

ةلص تاذ تامولعم

ةمدقملا

 ،ASDM ربع (DAP) يكيمانيدلا لوصولا تاسايس نيوكت ةيفيك دنتسملا اذه حضوي
.AnyConnect لاصتال مدختسملا زاهجلاب صاخلا MAC ناونع نم ققحتلل

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
Hostscan و Cisco AnyConnect نيوكت

ةمدختسملا تانوكملا

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
ASAv 9.18 (4) 
ASDM 7.20 (1) 
AnyConnect 4.10.07073 
Hostscan 4.10.07073 
Windows 10 ليغشتلا ماظن



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

HostScan ل رفوت ةيجمرب ةدحو وه AnyConnect Secure Mobility Client ضرف ىلع ةردقلا 
 لوح ةعونتم ليصافت عيمجت متي ،Hostscan ةيلمع ءانثأو .ةكبشلا ىلع نامألا تاسايس
 هذه نمضتتو .(ASA) فيكتلل لباقلا نامألا زاهج ىلإ ىرخأ ةرم اهغالبإو ليمعلا زاهج
 MAC ناونعو ةيامحلا ردج جماربو تاسوريفلا ةحفاكم جماربو زاهجلا ليغشت ماظن ليصافتلا
 ةكبشلا يلوؤسمل "(DAP) يكيمانيدلا لوصولا تاسايس" ةزيم حيتت .ريثكلا كلذ ريغو
 endpoint.device.mac ةمس مادختسإ نكميو ،مدختسم لك ساسأ ىلع نامألا تاسايس نيوكت
 ةددحملا تاسايسلا لباقم هنم ققحتلا وأ ليمعلا زاهجل MAC ناونع ةقباطمل DAP يف
.اقبسم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

.دنتسملا اذه لاثمل همادختسإ متي يذلا ططخملا ةروصلا هذه ضرعت

يطيطختلا مسرلا

ASA يف نيوكت

.ASA CLI يف نيوكتلل ىندألا دحلا وه اذه

 

tunnel-group dap_test_tg type remote-access 

tunnel-group dap_test_tg general-attributes 

default-group-policy dap_test_gp 

tunnel-group dap_test_tg webvpn-attributes 

group-alias dap_test enable 

 

group-policy dap_test_gp internal 



group-policy dap_test_gp attributes 

vpn-tunnel-protocol ssl-client 

address-pools value ac_pool 

webvpn 

anyconnect keep-installer installed 

always-on-vpn profile-setting 

 

ip local pool ac_pool 172.16.1.11-172.16.1.20 mask 255.255.255.0 

 

webvpn 

 enable outside 

 hostscan image disk0:/hostscan_4.10.07073-k9.pkg 

 hostscan enable 

 anyconnect image disk0:/anyconnect-win-4.10.07073-webdeploy-k9.pkg 1 

 anyconnect enable 

 tunnel-group-list enable

 

ASDM يف نيوكتلا

 3 نييعتب مق ،لاثملا اذه يف .ASDM يف DAP لجس نيوكت ةيفيك مسقلا اذه فصي
.طرشك endpoint.device.mac ةمس مدختست يتلا DAP تالجس

·01_dap_test:endpoint.device.mac=0050.5698.e608 
·02_dap_test:endpoint.device.mac=0050.5698.e605 = MAC ةياهن ةطقنل AnyConnect 
·03_dap_test:endpoint.device.mac=0050.5698.e609

.dap_test_01 ىمسملا لوألا DAP نيوكتب مق .1

 ةكبشلا ىلإ لوصولا<دعب نع لوصولل Remote Access VPN<نيوكتلا ىلإ لقتنا
 جهنلا مسا نييعتب مقو ، ةفاضإ قوف رقنا .ةيكيمانيدلا لوصولا تاسايس<(ليمعلا)
:ةروصلا يف حضوم وه امك ،مدختسملا ةلاسرو ءارجإلاو ةياهنلا ةطقن تامس و AAA ةمسو



لوألا DAP نيوكت

.AAA ةمسل ةعومجملا جهن نيوكت



DAP لجسل ةعومجملا جهن نيوكت

 .ةياهنلا ةطقن ةمسل MAC ناونع نيوكت



DAP ل MAC طرش نيوكت

 .dap_test_02 ىمسملا يناثلا DAP نيوكتب مق .2



يناثلا DAP نيوكت

.dap_test_03 ىمسملا ثلاثلا DAP نيوكتب مق .3



ثلاثلا DAP نيوكت

.dap.xml يف DAP تالجس دادعإ ديكأتل رمألا  more flash:/dap.xml  مدختسأ .4

 ،تادادعإلا هذه لامتكا دعب .dap.xml ةئيه ىلع ةتقؤملا ASA ةركاذ يف ASDM ىلع ةنيعملا DAP تالجس ليصافت ظفح متي

.dap.xml يف DAP لجس لك ليصافت ديكأت كنكمي .dap.xml يف DAP تالجس ةثالث ءاشنإ متي



 

 
 
 

.ةرم رخآل قباطم (DfltAccessPolicy) يضارتفالا dap.xml. DAP يف ضرعلا بيترت وه DAP ةقباطم بيترت :ةظحالم

 
 

 
<#root>

ciscoasa# 

more flash:/dap.xml

 
<dapRecordList> <dapRecord> <dapName> <value>

01_dap_test

</value> <--- 1st DAP name </dapName> <dapViewsRelation> <value>and</value> </dapViewsRelation> <dapBasicView> <dapSelection> <dapPolicy> <value>match-all</value> </dapPolicy> <attr> <name>aaa.cisco.grouppolicy</name> <value>

dap_test_gp



</value> <--- 1st DAP group policy <operation>EQ</operation> <type>caseless</type> </attr> </dapSelection> <dapSelection> <dapPolicy> <value>match-any</value> </dapPolicy> <dapSubSelection> <dapPolicy> <value>match-all</value> </dapPolicy> <attr> <name>

endpoint.device.MAC["0050.5698.e608"]

</name> <--- 1st DAP MAC Address condition <value>true</value> <type>caseless</type> <operation>EQ</operation> </attr> </dapSubSelection> </dapSelection> </dapBasicView> </dapRecord> <dapRecord> <dapName> <value>

02_dap_test

</value> <--- 2nd DAP name </dapName> <dapViewsRelation> <value>and</value> </dapViewsRelation> <dapBasicView> <dapSelection> <dapPolicy> <value>match-any</value> </dapPolicy> <attr> <name>aaa.cisco.grouppolicy</name> <value>

dap_test_gp

</value> <--- 2nd DAP group policy <operation>EQ</operation> <type>caseless</type> </attr> </dapSelection> <dapSelection> <dapPolicy> <value>match-any</value> </dapPolicy> <dapSubSelection> <dapPolicy> <value>match-all</value> </dapPolicy> <attr> <name>

endpoint.device.MAC["0050.5698.e605"]

</name> <--- 2nd DAP MAC Address condition <value>true</value> <type>caseless</type> <operation>EQ</operation> </attr> </dapSubSelection> </dapSelection> </dapBasicView> </dapRecord> <dapRecord> <dapName> <value>

03_dap_test

</value> <--- 3rd DAP name </dapName> <dapViewsRelation> <value>and</value> </dapViewsRelation> <dapBasicView> <dapSelection> <dapPolicy> <value>match-any</value> </dapPolicy> <attr> <name>aaa.cisco.grouppolicy</name> <value>

dap_test_gp

</value> <--- 3rd DAP group policy <operation>EQ</operation> <type>caseless</type> </attr> </dapSelection> <dapSelection> <dapPolicy> <value>match-any</value> </dapPolicy> <dapSubSelection> <dapPolicy> <value>match-all</value> </dapPolicy> <attr> <name>

endpoint.device.MAC["0050.5698.e609"]

</name> <--- 3rd DAP MAC Address condition <value>true</value> <type>caseless</type> <operation>EQ</operation> </attr> </dapSubSelection> </dapSelection> </dapBasicView> </dapRecord> </dapRecordList>

 

ةحصلا نم ققحتلا

طقف دحاو DAP ةقباطم مت .1 ويرانيسلا

.dap_test_02 يف MAC طرش قباطي وهو e605.0050.5698 ةياهنلا ةطقنب صاخلا MAC نأ نم دكأت .1

.لاخدإلا رورم ةملكو مدختسم مساو AnyConnect لاصتا ليغشتب مق ،ةياهنلا ةطقن ىلع .2



رورملا ةملكو مدختسملا مسا لاخدإ

.dap_test_02 ةقباطم نم دكأت ،AnyConnect مدختسم ةهجاو يف .3

مدختسملا ةهجاو يف مدختسملا ةلاسر ديكأت

.dap_test_02 قباطت نم دكأت ،ASA syslog يف .4



 

 
 
 

.ASA يف ءاطخألا حيحصت عبتتل DAP عبتت نيكمت نم دكأت :ةظحالم

 
 

 
<#root>

Dec 30 2023 11:46:11: %ASA-4-711001: DAP_TRACE: Feb 01 2024 08:55:37: %ASA-4-711001: endpoint.device.MAC["

0050.5698.e605

"] = "true" 
 
Dec 30 2023 11:46:11: %ASA-4-711001: DAP_TRACE: Username: cisco, Dec 30 2023 11:46:11: %ASA-4-711001: 

Selected DAPs

: ,



02_dap_test

 Dec 30 2023 11:46:11: %ASA-4-711001: DAP_TRACE: Dec 30 2023 11:46:11: %ASA-4-711001: dap_process_selected_daps: 

selected 1 records

 Dec 30 2023 11:46:11: %ASA-4-711001: DAP_TRACE: Username: cisco, Dec 30 2023 11:46:11: %ASA-4-711001: DAP_close: 17

 

قباطم يضارتفالا DAP .2 ويرانيسلا

.ةياهنلا ةطقنب صاخلا MAC قباطت ال يتلاو e607.0050.5698 ىلإ dap_test_02 يف endpoint.device.mac ةميق رييغتب مق .1

.لاخدإلا رورم ةملكو مدختسم مساو AnyConnect لاصتا ليغشتب مق ،ةياهنلا ةطقن ىلع .2

.AnyConnect لاصتا ضفر نم دكأت .3

مدختسملا ةهجاو يف مدختسملا ةلاسر ديكأت



 .DfltAccessPolicy قباطت نم دكأت ،ASA syslog يف .4

 

 

         
 
 

 
 

.DfltAccessPolicy ءارجإلا ءاهنإ متي ،يضارتفا لكشب :ةظحالم

 
 

 
 

  

 

       <#root> 

Dec 30 2023 12:13:39: %ASA-4-711001: DAP_TRACE: Feb 01 2024 08:55:37: %ASA-4-711001: endpoint.device.MAC["



 

0050.5698.e605

 

"] = "true" 
 
Dec 30 2023 12:13:39: %ASA-4-711001: DAP_TRACE: Username: cisco, Dec 30 2023 12:13:39: %ASA-4-711001: Selected DAPs: 
Dec 30 2023 12:13:39: %ASA-4-711001: DAP_TRACE: Dec 30 2023 12:13:39: %ASA-4-711001: dap_process_selected_daps: 

 

selected 0 records

 

Dec 30 2023 12:13:39: %ASA-4-711001: DAP_TRACE: Username: cisco, Dec 30 2023 12:13:39: %ASA-4-711001: 

 

Selected DAPs

 

: 

 

DfltAccessPolicy

 

Dec 30 2023 12:13:39: %ASA-4-711001: DAP_TRACE: Username: cisco, Dec 30 2023 12:13:39: %ASA-4-711001: DAP_close: 1B

 

  

 ةقباطتم (رارمتسإ :ءارجإلا) ةددعتم DAPs .3 ويرانيسلا

.DAP لك يف ةمسلاو ءارجإلا رييغت .1

 ·01_dap_test : 

     dapSelection (ناونع MAC) = endpoint.device.mac[0050.5698.e605] = MAC نم AnyConnect Endpoint 

 ةعباتم = ءارجإلا     
·02_dap_test : 



     dapSelection (فيضملا مسا) = endpoint.device.hostname[desktop-vckhrg1] = ةياهن ةطقنل فيضملا مسا AnyConnect 

 ةعباتم = ءارجإلا     
dap_test_03 ب صاخلا DAP لجس فذح·

.لاخدإلا رورم ةملكو مدختسم مساو AnyConnect لاصتا ليغشتب مق ،ةياهنلا ةطقن ىلع .2

2 لا DAP تالوكوتورب ةفاك قباطت نم دكأت ،AnyConnect مدختسم ةهجاو يف .3

 

 

         
 
 

 
 

 تالوكوتوربب ةصاخلا مدختسملا لئاسر جمد متي ،DAP تالوكوتورب نم ديدعلا عم لاصتا قباطت ةلاح يف :ةظحالم
DAP مدختسم ةهجاو يف اعم اهضرعو ةددعتملا AnyConnect.

 
 



 
 

   

مدختسملا ةهجاو يف مدختسملا ةلاسر ديكأت

 

.ةقباطتم DAPs 2 لك نأ نم دكأت ،ASA syslog يف .4

  

 

      <#root> 

Feb 01 2024 08:49:02: %ASA-4-711001: DAP_TRACE: Feb 01 2024 08:55:37: %ASA-4-711001: endpoint.device.MAC["

 

0050.5698.e605

 

"] = "true" 
Feb 01 2024 08:49:02: %ASA-4-711001: DAP_TRACE: Feb 01 2024 08:49:02: %ASA-4-711001: endpoint.device.hostname = "

 

DESKTOP-VCKHRG1

 

" 
 
Feb 01 2024 08:49:02: %ASA-4-711001: DAP_TRACE: Username: cisco, Feb 01 2024 08:49:02: %ASA-4-711001: Selected DAPs: ,

 



01_dap_test

 

,

 

02_dap_test

 

Feb 01 2024 08:49:02: %ASA-4-711001: DAP_TRACE: Feb 01 2024 08:49:02: %ASA-4-711001: dap_process_selected_daps: 

 

selected 2 records

 

 
Feb 01 2024 08:49:02: %ASA-4-711001: DAP_TRACE: Username: cisco, Feb 01 2024 08:49:02: %ASA-4-711001: DAP_close: 4

 

  

ةقباطتم (ءاهنإ :ءارجإ) ةددعتم DAPs .4 ويرانيسلا

.dap_test_01 ءارجإلا رييغتب مق .1

 ·01_dap_test : 

     dapSelection (ناونع MAC) = endpoint.device.mac[0050.5698.e605] = MAC نم AnyConnect Endpoint 

 ءاهنإ = ءارجإلا     
·02_dap_test : 

     dapSelection (فيضملا مسا) = endpoint.device.hostname[desktop-vckhrg1] = ةياهن ةطقنل فيضملا مسا AnyConnect 

ةعباتم = ءارجإلا     

.لاخدإلا رورم ةملكو مدختسم مساو AnyConnect لاصتا ليغشتب مق ،ةياهنلا ةطقن ىلع .2

.طقف dap_test_01 قباطت نم دكأت ،AnyConnect مدختسم ةهجاو يف .3



 

 
 
 

 ءارجإ دعب ةقباطتم ةيلاتلا تالجسلا دعت مل .ءارجإلا ءاهنإل هنييعت مت يذلا DAP لجسل قباطم لاصتا :ةظحالم
.ءاهنإلا

 
 



مدختسملا ةهجاو يف مدختسملا ةلاسر ديكأت

 .طقف dap_test_01 ةقباطم نم دكأت ،ASA syslog يف .4

 
<#root>

Feb 01 2024 08:55:37: %ASA-4-711001: DAP_TRACE: Feb 01 2024 08:55:37: %ASA-4-711001: endpoint.device.MAC["

0050.5698.e605

"] = "true" 
Feb 01 2024 08:55:37: %ASA-4-711001: DAP_TRACE: Feb 01 2024 08:55:37: %ASA-4-711001: endpoint.device.hostname = "

DESKTOP-VCKHRG1

" Feb 01 2024 08:55:37: %ASA-4-711001: DAP_TRACE: Username: cisco, Feb 01 2024 08:55:37: %ASA-4-711001: Selected DAPs: ,

01_dap_test

 Feb 01 2024 08:55:37: %ASA-4-711001: DAP_TRACE: Feb 01 2024 08:55:37: %ASA-4-711001: dap_process_selected_daps: 

selected 1 records

 Feb 01 2024 08:55:37: %ASA-4-711001: DAP_TRACE: Username: cisco, Feb 01 2024 08:55:37: %ASA-4-711001: DAP_close: 6

 

ماع لكشب اهحالصإو ءاطخألا فاشكتسأ

.ASA يف DAP ليصافت كولس ديكأت ىلع هذه ءاطخألا حيحصت تالجس كدعاست

 debug dap trace 

 debug dap trace errors

 
<#root>

Feb 01 2024 08:49:02: %ASA-4-711001: DAP_TRACE: Feb 01 2024 08:55:37: %ASA-4-711001: endpoint.device.MAC["0050.5698.e605"] = "true" Feb 01 2024 08:49:02: %ASA-4-711001: DAP_TRACE: Feb 01 2024 08:49:02: %ASA-4-711001: endpoint.device.hostname = "DESKTOP-VCKHRG1" Feb 01 2024 08:49:02: %ASA-4-711001: DAP_TRACE: Username: cisco, Feb 01 2024 08:49:02: %ASA-4-711001: 

Selected DAPs

: ,01_dap_test,02_dap_test Feb 01 2024 08:49:02: %ASA-4-711001: DAP_TRACE: Feb 01 2024 08:49:02: %ASA-4-711001: dap_process_selected_daps: selected 2 records Feb 01 2024 08:49:02: %ASA-4-711001: DAP_TRACE: Username: cisco, Feb 01 2024 08:49:02: %ASA-4-711001: DAP_close: 4

 

ةلص تاذ تامولعم



https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/108000-dap-deploy-guide.html#toc-hId-

981572249

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/108000-dap-deploy-guide.html#toc-hId-981572249
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/108000-dap-deploy-guide.html#toc-hId-981572249


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


