
 Mac لصومب ةصاخلا تانوذألا نيوكت
Connector رادملاو ةياهنلا ةطقنل نمآلا 
 لماكلا لوصولا :MDM مادختساب يرادملا
ماظنلا تادادتماو صرقلل

تايوتحملا
ةمدقملا

MDM فيرعت تافلم

تاراشتسإ

ليغشتلا ماظن تابلطتمل ىندألا دحلا

ةمهم تارييغت

Mac لصومل MacOS تدادتما ىلع ةقفاوملا

ةياهنلا ةطقن يف MacOS لصومل MacOS تاقحلم ىلع ةقفاوملا

MDM مادختساب MacOS لصومل MacOS تادادتما ىلع ةقفاوملا

MDM مادختساب MacOS لصومل MacOS تادادتما ةلازإ

MDM مادختساب ماظنلا قحلم ليطعت رظح

صرقلا ىلإ لماكلا لوصولا

 ةطقن دنع 1.18.0 نم مدقألا لصوملا تارادصإل صرقلا ىلإ لماكلا لوصولا ىلع ةقفاوملا
ةياهنلا

Cisco Orbital atEndpoint ل صرقلا ىلإ لماكلا لوصولا ىلع ةقفاوملا

 Cisco نم 1.18.0 ةنمآلا ةياهنلا ةطقن لصومل صرقلا ىلإ لماكلا لوصولا ىلع ةقفاوملا
ةياهنلا ةطقن ىلع ثدحألا تارادصإلاو

MDM مادختساب لصوملل صرقلا ىلإ لماكلا لوصولا ىلع ةقفاوملا

Cisco Orbital with MDM ل صرقلا ىلإ لماكلا لوصولا ىلع ةقفاوملا

MDM نيوكت فيرعت فلم جذومن

مدقأ رادصإ وأ MacOS 10.15 ليغشتلا ماظنل MDM نيوكت جذومن

ةديدج ليلد ةينب

1.16.2 ىلإ 1.14.0 تارادصإلا

ثدحألا تارادصإلاو 1.18.0 تارادصإلا

.Mac 1. 14. 1 لصومو MacOS 11. 0 عم ةفورعم تالكشم

 .Mac 1. 14 لصومو MacOS 10. 15/11. 0 ليغشتلا ماظن عم ةفورعملا تالكشملا
0.

ماظنلا تاقحلم تيبثت ةلازإ ءانثأ ةفورعملا لكاشملا

Intune Deployment تيبثتل يصنلا جمانربلا

(ثدحألا تارادصإلاو 1.18.0 تارادصإلا) هتيمست داعملا MAC لصوم

ةعجارملا تاظوفحم

ةمدقملا



 اهذيفنت نيلوؤسملا ىلع بجي يتلا تاوطخلاو ةريخألا تارييغتلا دنتسملا اذه فصي
.ثدحألا تارادصإلاو Mac Connector 1.14 لصوم رشنل

MDM فيرعت تافلم

 .ةبولطملا تاقفاوملا حنمي MDM فيرعت فلم مادختساب MAC لصوم رشنب ةدشب ىصوي
 نامضل هتلازإ وأ هتيقرت وأ Mac لصوم تيبثت لبق MDM فيرعت تافلم تيبثت بجي
 دنتسملا اذه يف اقحال "ةفورعملا لكاشملا" مسق ىلإ عجرا .ةبولطملا تانوذألا ىلع فرعتلا
.MDM مادختسإ رذعت اذإ

تاراشتسإ

:هابتنالا بلطتت يتلا تارييغتلا لاخدإب 1.14 رادصإلا Mac لصوم ماق

•صرقلا ىلإ لوصولا ىلع ةلماكلا ةقفاوملا
•ماظنلا قحلم دامتعا

 ليغشتلا ماظن ىلع ةياهنلا ةطقن ةيامح نامضل ثدحأ رادصإ وأ Mac 1.14 لصوم رفوت مزلي
MacOS 11 تالصوم .ثدحألا تارادصإلاو Mac نم تارادصإلا كلت ىلع لمعت ال مدقألا MacOS.

 يف Orbital نيكمت نكمي .Intel ةزهجأ ىلع Cisco Orbital معد 16 .1 رادصإلا ،Mac Connector مدق
 هتيبثتو هنيكمت دنع ايئاقلت هتيبثت متيو ،Premier Tier وأ Advantage عم ةسايسلا
 معدلا ةيزهاج Mac لصوم نم 1.20 رادصإلا مدقي .موعدم زاهجو دمتعم ليغشت ماظن رادصإ ىلع
 ىلإ عجرا .1.21 ةيرادملا ةدقعلا عم اهقالطإ ططخملا ،نوكيلسلا Apple ةزهجأ ىلع Cisco رادمل
 حنم ةيفيك لوح ليصافت ىلع لوصحلل دنتسملا اذه يف Cisco نم ةيرادملا ماسقألا
.Orbital ل ةبولطملا صرقلا ىلإ ةيفاضإلا لماكلا لوصولا تانوذأ

ليغشتلا ماظن تابلطتمل ىندألا دحلا

:MacOS تارادصإ Cisco نم ةنمآلا ةياهنلا ةطقنل Mac Connector 1.14.0 لصوم معدي

MacOS 11، ماظن تادادتما عم MacOS.•
MacOS 10.15.5 ماظن تادادتما عم ،ثدحألا تارادصإلاو MacOS.•
 تادادتما عم ،MacOS 10. 15. 4 ليغشتلا ماظن لالخ نم MacOS 10. 15. 0 ليغشتلا ماظن
.MacOS ليغشتلا ماظن ةاون

•

MacOS 10. 14، ةاون تادادتما عم MacOS.•

:MacOS تارادصإ Cisco نم 1.14.1 ةنمآلا ةياهنلا ةطقنل Mac لصوم معدي

MacOS 11، ماظن تادادتما عم MacOS.•
•.MacOS ليغشتلا ماظن ةاون تادادتما عم MacOS 10. 15 ليغشتلا ماظن
MacOS 10. 14، ةاون تادادتما عم MacOS.•

 ةياهنلا ةطقنل Mac لصوم نم 1.16.0 رادصإلا يف Intel ةزهجأ ىلع Cisco Orbital معد ميدقت مت
 لصوم نم 1.20.0 رادصإلا يف Apple نوكيليس ةزهجأ ىلع Cisco Orbital معد ميدقت مت .ةنمآلا
Mac ةنمآلا ةياهنلا ةطقنل.

https://developer.apple.com/documentation/systemextensions
https://orbital.amp.cisco.com/help/what-is-orbital/


.يلاحلا Mac لصوم قفاوت ىلع لوصحلل ليغشتلا ماظن قفاوت لودج عجار

ةمهم تارييغت

:تالاجم ةثالث يف ةمهم تارييغت Mac 1.14 لصوم لخدأ

 .1لصوملا لبق نم ةمدختسملا MacOS تاقحلم ىلع ةقفاوملا
 .2صرقلا ىلإ لماكلا لوصولا
 .3ةديدج ليلد ةينب

 رورم تاملكل هجوم نودب لصوملل MacOS تادادتما ةلازإب حامسلل MDM رايخ MacOS 12 مدق
.مدختسملا

Mac لصومل MacOS تدادتما ىلع ةقفاوملا

 ،ماظنلا ةطشنأ ةبقارمل ةميدقلا kernel تادادتما وأ ماظنلا تادادتما امإ Mac لصوم مدختسي
 Kernel تادادتما ماظنلا تادادتما لدبتست ،MacOS 11 يف .MacOS رادصإل ةجاحلا بسح
 ىلع مدختسملا ةقفاوم ىلع لوصحلا مزلي .هدعب امو MacOS 11 يف ةموعدملا ريغ ةميدقلا
 نودب .تادادتمالا نم عون يأ ليغشتب حامسلا لبق MacOS ليغشتلا ماظن تارادصإ عيمج
 ةبقارمو لوصولا دنع تافلملا حسم لثم لصوملل ةنيعم فئاظو رفوتت ال ،ةقفاوملا
.ةكبشلا ىلإ لوصولا

:MacOS ليغشتلا ماظنل نيديدج نيدادتما Mac 1. 14 لصوم مدقي

 اقباس ةفورعملا) ةنمآلا ةياهنلا ةطقن فلم ةبقارم ىمسملا ،ةياهنلا ةطقن نامأ قحلم
ماظنلا ثادحأ ةبقارمل ،(AMP نامأ قحلم مساب

1. 

 فورعملا) Cisco Secure Endpoint Filter ىمسملا ،ةكبشلا ىوتحم ةيفصت لماع دادتما
ةكبشلا ىلإ لوصولا ةبقارمل ،(AMP Network Extension مساب اقباس

2. 

 عم قفاوتلل ،ampnetworkflow.kextو ampfileop.kext ،ةميدقلا Kernel تاقحلم نيمضت متي
.ديدجلا MacOS ماظن تاقحلم معدت ال يتلا ةميدقلا MacOS تارادصإ

:ثدحألا تارادصإلاو *MacOS 11 ليغشتلا ماظنل ةبولطملا تاقفاوملا

•ةنمآلا ةياهنلا ةطقن فلم ةبقارم ليمحت ىلع ةقفاوملا
•Cisco نم ةنمآلا ةياهنلا ةطقن ةيفصت لماع ليمحت ىلع ةقفاوملا
•ةكبشلا ىوتحم ةيفصتب Cisco نم ةنمآلا ةياهنلا ةطقن ةيفصت لماعل حامسلا

 هذه دعت مل .MacOS 10.15 ىلع تاقفاوملا هذه 1.14.0 رادصإلا Mac Connector اضيأ بلطتي **
.ثدحألا وأ Mac 1.14.1 لصومل MacOS 10.15 ىلع ةبولطم تاقفاوملا

:MacOS 10. 15 و MacOS 10. 14 ل ةبولطملا تاقفاوملا

•اهليمحتل لصوملا ةاون تاقحلم ىلع ةقفاوملا

 ىلع MacOS ليغشتلا ماظنل ةيصوصخلاو نامألا تاليضفت يف تاقفاوملا هذه حنم نكمي
.(MDM) ةلومحملا ةزهجألا ةرادإ فيرعت تافلم لالخ نم وأ ،ةياهنلا ةطقن

https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214849-amp-for-endpoints-mac-connector-os-compa.html
https://developer.apple.com/documentation/systemextensions
https://support.apple.com/en-us/120363
https://support.apple.com/en-us/120363
https://developer.apple.com/documentation/endpointsecurity
https://developer.apple.com/documentation/networkextension/content_filter_providers
https://support.apple.com/en-ca/guide/mdm/welcome/web
https://support.apple.com/en-ca/guide/mdm/welcome/web


ةياهنلا ةطقن يف MacOS لصومل MacOS تاقحلم ىلع ةقفاوملا

 ماظنل ةيصوصخلاو نامألا تاليضفت ءزج نم ايودي ةاونلاو ماظنلا تادادتما دامتعا نكمي
.MacOS ليغشتلا

MDM مادختساب MacOS لصومل MacOS تادادتما ىلع ةقفاوملا

 يف .MDM ربع MacOS ليغشتلا ماظن تاقحلم ىلع يعجر رثأب ةقفاوملا نكمي ال :ةظحالم
 لخدت مزليو تاقفاوملا حنم متي ال ،لصوملا تيبثت لبق MDM فيرعت فلم رشن مدع ةلاح
:نيطمنلا دحأ يف يفاضإ

 مت يتلا ةياهنلا طاقن ىلع MacOS ليغشتلا ماظن تاقحلم ىلع ةيوديلا ةقفاوملا .1
 .يعجر رثأب يرادإلا فيرعتلا فلم رشن
 طاقن فرعتت .ايلاح هرشن متي يذلا رادصإلا نم ثدحأ رادصإ ىلإ Mac لصوم ةيقرت .2
 دعب ةرادإلا فيرعت فلم ىلع يعجر رثأب ةرادإلا فيرعت فلم رشن مت يتلا ةياهنلا
.ةيقرتلا لامتكا درجمب ةقفاوملا ىلع لوصحلاو ةيقرتلا

 تالومحلا هذه عم ةرادإ فيرعت فلم مادختساب ةنمآلا ةياهنلا ةطقن تاقحلم دامتعا نكمي
:صئاصخلاو



ةلومحلا ةيصاخ ةميقلا

AllowedSystemExtensions com.cisco.endpoint.svc.securityExtension، 
com.cisco.endpoint.svc.networkextension

AllowedSystemExtensionTypes EndpointSecurityExtension، 
NetworkExtension

ماظنلا تادادتما

AllowedTeamIdentifier DE8Y96K9QP
AllowedKernelExtensions com.cisco.amp.fileop، com.cisco.amp.nkeتادادتما 

SystemPolicyKernel AllowedTeamIdentifier TDNYQP7VRK
AutoFilter نيكمت فئاز
FilterDataProviderBundleIdentifier com.cisco.endpoint.svc.networkextension

FilterDataProviderDesignatedRequirements

 فرعملاو ةماعلا ءاسرإلا ةادأ
"com.cisco.endpoint.svc.networkextension" 
 ةقرو)و
 */ [field.1.2.840.113635.100.6.1.9]ةداهشلا
 ةداهشلا وأ /* ةدوجوم
1[field.1.2.840.113635.100.6.2.6] /* ةدوجوم 
 قاروأو /*
 [field.1.2.840.113635.100.6.1.13]ةداهشلا
(DE8Y96K9QP [subject.u]ةداهشو **/

حشرملا ةجرد ةيامحلا رادج
FilterBrowser فئاز
ةيفصتلا مزح فئاز
ةيفصتلا لماوع سباقم حيحص
PluginBundleID com.cisco.endpoint.svc

WebContentFilter

UserDefinedName
 Cisco نم ةنمآلا ةياهنلا ةطقن حشرم
 رادصإ ناك اذإ AMP ةكبش دادتما)
(1.18.0 نم مدقأ لصوملا

MDM مادختساب MacOS لصومل MacOS تادادتما ةلازإ

 MacOS ليغشتلا ماظن تادادتما زييمت ثدحألا تارادصإلاو MacOS 12 ليغشتلا ماظن حيتي
 .هاندأ حضوم وه امك MobileSystemExtensions ةيصاخ مادختساب ةلازإلل ةلباق اهنأ ىلع
 تاذ ةيلمع وأ مدختسم يأل نكمي ،MacOS دادتمال ةلازإلل لباق نذإب حامسلا دنع :ةظحالم
 مادختسإ بجي ،يلاتلابو .مدختسملا رورم ةملكب ةبلاطم نودب دادتمالا ةلازإ رذج تازايتما
 .لصوملا تيبثت ةلازإ ةتمتأ لوؤسملا ديري امدنع طقف MobileSystemExtensions ةيصاخلا
 فيرعت فلم رشن متي مل اذإ .MDM ربع يعجر رثأب MacOS تادادتما ةلازإ نكمي ال :ةظحالم
MDM تادادتما ةلازإ ىلع ةقفاوم حنم متي ال ،لصوملا تيبثت ةلازإ لبق MacOS نم بلطيو 
 لصوملا تيبثت ةلازإ ةيلمع ءانثأ ةياهنلا ةطقن ىلع ايودي رورم ةملك لاخدإ مدختسملا
.MacOS تادادتما ةلازإل

 تيبثت دنع كلذو لصوملا تيبثت ةلازإ نم ءزجك ةنمآلا ةياهنلا ةطقن تاقحلم ةلازإ نكمي
 ةلومح ىلإ ةفاضم RemovableSystemExtensions ةيصاخب ةرادإ فيرعت فلم
SystemExtensions. ةيصاخلا يوتحت نأ بجي MobileSystemExtensions لكل ةمزحلا تافرعم ىلع 
:ةنمآلا ةياهنلا ةطقن تاقحلم نم

https://developer.apple.com/documentation/devicemanagement/systemextensions
https://developer.apple.com/documentation/devicemanagement/systempolicykernelextensions
https://developer.apple.com/documentation/devicemanagement/systempolicykernelextensions
https://developer.apple.com/documentation/devicemanagement/webcontentfilter
https://developer.apple.com/documentation/devicemanagement/systemextensions/removablesystemextensions


ةلومحلا ةيصاخ ةميقلا
 تادادتما
ماظنلا

 ماظنلا تادادتما
ةلازإلل ةلباقلا

com.cisco.endpoint.svc.securityExtension، 
com.cisco.endpoint.svc.networkextension

MDM مادختساب ماظنلا قحلم ليطعت رظح

:MacOS ليغشتلا ماظن تادادتماب ثدحألا تارادصإلاو MacOS 15 ليغشتلا ماظن حمسي

•.NonRemovableSystemExtensions ةيصاخ مادختساب لقنلل لباق ريغ
 ةيصاخلا مادختساب "ماظنلا تادادعإ" يف هليطعت رذعت
NonRemovableFromUISystemExtensions

•

 نل .MacOS Sequoia 15 ةزهجأ ىلع طقف ةلازإلل ةلباقلا ريغ حيتافملا قيبطت بجي :ةظحالم
 MacOS ىلإ MacOS نم مدقألا تارادصإلا نم ثيدحتلا دنع اذه ةرادإلا دادعإ قيبطت متي
Sequoia 15. 
 حاتفملا عم NonRemovableSystemExtensions حاتفم مادختسإ نكمي ال :ةظحالم
MobileSystemExtensionsفيرعتلا فلم تيبثت لشفيس ؛.

 حاتفملا عم NonRemovableFromUISystemExtensions حاتفملا مادختسإ نكمي :ةظحالم
MobileSystemExtensions.

 ةطقن تاقحلم نم لكل ةمزحلا تافرعم ىلع ةلازإلل ةلباقلا ريغ صئاصخلا يوتحت نأ بجي
:ةنمآلا ةياهنلا

ةلومحلا ةيصاخ ةميقلا
 تادادتما
NonRemovableFromUISystemExtensions

com.cisco.endpoint.svc.securityExtension، 
com.cisco.endpoint.svc.networkextensionتادادتما 

ماظنلا
ةلازإلل ةلباقلا ريغ ماظنلا تادادتما com.cisco.endpoint.svc.securityExtension، 

com.cisco.endpoint.svc.networkextension

صرقلا ىلإ لماكلا لوصولا

 نكمتي نأ لبق ةقفاوملا ثدحألا تارادصإلاو MacOS 10.14 ليغشتلا ماظن بلطتي
 يصخش مدختسم تانايب ىلع يوتحت يتلا تافلملا ماظن ءازجأ ىلإ لوصولا نم قيبطتلا
 ىلع رذعتي .(ىرخألا تاقيبطتلاو ميوقتلاو روصلاو لاصتالا تاهج ،لاثملا ليبس ىلع)
 نع اثحب تافلملا هذه صحف لوصولا دنع تافلملا صحف لثم تالصوملا فئاظو ضعب
.ةقفاوم نود تاديدهتلا

 ىلإ لماكلا لوصولا قح حنم مدختسملا نم Mac لصوم نم ةقباسلا تارادصإلا بلطتت
:ل صرقلا ىلإ لماكلا لوصولا MAC 1. 14 لصوم بلطتي .Amdaemon جمانرب ىلإ صرقلا

"AMP for Endpoints Service"•
• "AMP نامأ قحلم"

:ل صرقلا ىلع لماك يفاضإ لوصو ثدحألا تارادصإلاو Mac 1.16.0 لصوم بلطتي

"Cisco Orbital" ةيناكمإو ةزيملا عم ةحاتم نوكت اهنإف ،ةسايسلا يف اهنيكمت دنع •

https://developer.apple.com/documentation/devicemanagement/systemextensions/nonremovablesystemextensions
https://developer.apple.com/documentation/devicemanagement/systemextensions/nonremovablefromuisystemextensions
https://developer.apple.com/documentation/devicemanagement/systemextensions
https://developer.apple.com/documentation/devicemanagement/systemextensions


ةيسيئرلا لوصولا

:ل صرقلا ىلإ لماكلا لوصولا ثدحألا تارادصإلاو Mac 1.18 لصوم بلطتي

•"ةنمآلا ةياهنلا ةطقن ةمدخ"
•"ةنمآلا ةياهنلا ةطقن ماظن ةبقارم"
"Cisco Orbital" تايوتسملاو ةزيملا عم حاتم) ةسايسلا يف رادملا نيكمت دنع 
(ةيسيئرلا

•

 رادصإلا Mac لصوم مادختساب صرقلا ىلإ لماكلا لوصولا بلطتي Amdaemon جمانرب دعي مل
.ثدحألا رادصإلاو 1.14

 ةيصوصخلاو نامألا تاليضفت يف صرقلل لماكلا لوصولا ىلع تاقفاوملا حنم نكمي
 ةلومحملا ةزهجألا ةرادإ فيرعت تافلم لالخ نم وأ ،ةياهنلا ةطقن ىلع MacOS ليغشتلا ماظنل
(MDM).

 1.18.0 نم مدقألا لصوملا تارادصإل صرقلا ىلإ لماكلا لوصولا ىلع ةقفاوملا
ةياهنلا ةطقن دنع

 يف ةيصوصخلاو نامألا تاليضفت ءزج نم ايودي صرقلا ىلإ لماكلا لوصولا دامتعا نكمي
.MacOS ليغشتلا ماظن

https://support.apple.com/en-ca/guide/mdm/welcome/web
https://support.apple.com/en-ca/guide/mdm/welcome/web
https://support.apple.com/en-ca/guide/mdm/welcome/web


ةياهنلا ةطقن دنع Cisco Orbital ل صرقلا ىلإ لماكلا لوصولا ىلع ةقفاوملا

 يف ةيصوصخلاو نامألا تاليضفت ءزج نم ايودي صرقلا ىلإ لماكلا لوصولا دامتعا نكمي
.MacOS ليغشتلا ماظن



 1.18.0 ةنمآلا ةياهنلا ةطقن لصومل صرقلا ىلإ لماكلا لوصولا ىلع ةقفاوملا
ةياهنلا ةطقن ىلع ثدحألا تارادصإلاو Cisco نم

 يف ةيصوصخلاو نامألا تاليضفت ءزج نم ايودي صرقلا ىلإ لماكلا لوصولا دامتعا نكمي
.MacOS ليغشتلا ماظن



MDM مادختساب لصوملل صرقلا ىلإ لماكلا لوصولا ىلع ةقفاوملا

 يف .MDM ربع MacOS ليغشتلا ماظن تاقحلم ىلع يعجر رثأب ةقفاوملا نكمي ال :ةظحالم
 لخدت مزليو تاقفاوملا حنم متي ال ،لصوملا تيبثت لبق MDM فيرعت فلم رشن مدع ةلاح
:نيطمنلا دحأ يف يفاضإ

 مت يتلا ةياهنلا طاقن ىلع MacOS ليغشتلا ماظن تاقحلم ىلع ةيوديلا ةقفاوملا .1
 .يعجر رثأب يرادإلا فيرعتلا فلم رشن
 طاقن فرعتت .ايلاح هرشن متي يذلا رادصإلا نم ثدحأ رادصإ ىلإ Mac لصوم ةيقرت .2
 دعب ةرادإلا فيرعت فلم ىلع يعجر رثأب اهيلع ةرادإلا فيرعت فلم رشن مت يتلا ةياهنلا
.ةيقرتلا لامتكا درجمب ةقفاوملا ىلع لوصحلاو ةيقرتلا

 فلمل ةيصوصخلا ليضفت مكحت ةلومح ةطساوب صرقلا ىلإ لماكلا لوصولا دامتعا نكمي
 ةياهنلا ةطقن ةمدخ ل دحاو ،نيلاخدإ عم SystemPolicyAllFiles ةيصاخ مادختساب ةرادإلا فيرعت
 ةطقن ماظن ةبقارم ل دحاوو (1.18.0 نم مدقألا لصوملا تارادصإل AMP for Endpoints Service) ةنمآلا
:(1.18.0 نم مدقألا لصوملا تارادصإل AMP Security Extension) ةنمآلا ةياهنلا

https://developer.apple.com/documentation/devicemanagement/privacypreferencespolicycontrol/services
https://developer.apple.com/documentation/devicemanagement/privacypreferencespolicycontrol/services/identity
https://developer.apple.com/documentation/devicemanagement/privacypreferencespolicycontrol/services/identity
https://developer.apple.com/documentation/devicemanagement/privacypreferencespolicycontrol/services/identity
https://developer.apple.com/documentation/devicemanagement/privacypreferencespolicycontrol/services/identity
https://developer.apple.com/documentation/devicemanagement/privacypreferencespolicycontrol/services/identity
https://developer.apple.com/documentation/devicemanagement/privacypreferencespolicycontrol/services/identity


فصولا ةيصاخ ةميقلا
هب حومسم حيحص

CodeRequirements

 ةقرو)و "com.cisco.endpoint.svc" فرعمو ماع حافت ىسرم
 وأ /* ةدوجوم */ [field.1.2.840.113635.100.6.1.9]ةداهشلا
 قاروأو /* ةدوجوم */ [field.1.2.840.113635.100.6.2.6]1 ةداهشلا
 /////*/ [field.1.2.840.113635.100.6.1.133]ةداهشلا
(subject.OU[OU [OU] = DE] Y96K9QP]ةداهشو

فّرعملا com.cisco.endpoint.svc

 ةطقن ةمدخ
 ةياهنلا
 AMP) ةنمآلا
for Endpoints 
Service)

IdentifierType BundleId
هب حومسم حيحص

CodeRequirements

 فرعملاو ةماعلا ءاسرإلا ةادأ
"com.cisco.endpoint.svc.securityExtension" ةقرو)و 
 وأ /* ةدوجوم */ [field.1.2.840.113635.100.6.1.9]ةداهشلا
 ةادأو /* ةدوجوم */ [field.1.2.840.113635.100.6.2.6]1 ةداهشلا
 دجوت **/ [field.1.2.840.113635.100.6.1.13]صيخرتلا
(SUBJECT.OU = DE8Y96K9QP]ةداهشو

فّرعملا com.cisco.endpoint.svc.securityExtension

 ماظن ةبقارم
 ةطقن
 ةياهنلا
 AMP) ةنمآلا
Security 
Extension)

IdentifierType BundleId

 اذه نإف ،تبثم ثدحأ رادصإ وأ 1.12.7 لصوم رادصإ تاذ رتويبمك ةزهجأ نمضتي رشنلا ناك اذإ
 رتويبمكلا ةزهجأب صاخلا صرقلا ىلإ لماكلا لوصولا حنمل ابولطم لازي ال يفاضإلا لاخدإلا
:هذه

فصولا ةيصاخ ةميقلا
هب حومسم حيحص

CodeRequirements

 ةداهشلاو ماعلا ىسرملا حافتلاو نوميدبمإلا فرعم
1[field.1.2.840.113635.100.6.2.6] /* قاروأو /* ةدوجوم 
 قاروأو /* ةدوجوم */ [field.1.2.840.113635.100.6.1.13]ةداهشلا
TDNYQP7VRK = [subject.ou]ةداهشلا

فّرعملا /opt/cisco/amp/ampdaemon

نميادمأ

IdentifierType راسم

Cisco Orbital with MDM ل صرقلا ىلإ لماكلا لوصولا ىلع ةقفاوملا

 Cisco Secure نم ثدحأ وأ 1.16.0 تارادصإ تاذ رتويبمك ةزهجأ نمضتي كب صاخلا رشنلا ناك اذإ
Endpoint Mac Connector، ليغشتلا ماظنب ةدوزم رتويبمك ةزهجأ ىلع MacOS 10.15 ثدحأ وأ، 
 لوصولا حنمل ابولطم لازي ال يفاضإلا لاخدإلا اذه نإف ،ةسايسلا يف Orbital نيكمت متو
:ةزهجألا هذهل رادملا ىلإ صرقلا ىلع لماكلا

فصولا ةيصاخ ةميقلا

هب حومسم حيحص

 "com.cisco.endpoint.orbital.app" فرعمو ةماع ةحافت ةاسرم
 وأ /* ةدوجوم */ [field.1.2.840.113635.100.6.1.9]ةيفرط ةداهش)و
 ةداهشو /* ةدوجوم */ [field.1.2.840.113635.100.6.2.6]1 ةداهش
 */ [field.1.2.840.113635.100.6.1.13]ةيفرط

 نم رادملا
Cisco CodeRequirements



فصولا ةيصاخ ةميقلا

(8Y96K9QP[DE.OU]ةداهشو

فّرعملا com.cisco.endpoint.orbital.app

IdentifierType BundleId

MDM نيوكت فيرعت فلم جذومن

.عجرمك اذه MDM نيوكت فيرعت فلم مادختسإ نكمي

•.ةنمآلا ةياهنلا ةطقنل Mac لصومل ماظنلا تاقحلم ىلع ةقفاوملا
 رادملاو ةنمآلا ةياهنلا ةطقنل Mac لصومل صرقلا ىلإ لماكلا لوصولا ةيناكمإ حنمي
.يرادملا

•

 .لصوملا تيبثت ةلازإ دنع تماص لكشب ماظنلا تاقحلم تيبثت ةلازإب حامسلا
 عتمتت ةيلمع وأ مدختسم يأل نكمي ،MobileSystemExtensions نذإب حامسلا دنع :ةظحالم
 بجي ،يلاتلابو .مدختسملا رورم ةملكب ةبلاطم نود ماظنلا قحلم ةلازإ رذجلا تازايتماب
 ةلازإ ةتمتأ لوؤسملا ديري امدنع طقف MobileSystemExtensions ةيصاخلا مادختسإ
.لصوملا تيبثت

•

 

  http://www.apple.com/DTDs/PropertyList-1.0.dtd"> 

  

  

  

          PayloadContent 

  

  

  

  

            AllowUserOverrides 

  

  

  

            AllowedSystemExtensions 

  

  

  

             DE8Y96K9QP 

  

  

  

              com.cisco.endpoint.svc.securityextension 

  

  

              com.cisco.endpoint.svc.networkextension 

  



  

  

  

            PayloadDescription 

  

  

  

            PayloadDisplayName 

  

  

            System Extensions 

  

  

            PayloadEnabled 

  

  

  

            PayloadIdentifier 

  

  

            92624553-06C3-4BE0-9000-91D8A260CC65 

  

  

            PayloadOrganization 

  

  

            Cisco Systems, Inc. 

  

  

            PayloadType 

  

  

            com.apple.system-extension-policy 

  

  

            PayloadUUID 

  

  

            92624553-06C3-4BE0-9000-91D8A260CC65 

  

  

            PayloadVersion 

  

  

            1 

  



  

            RemovableSystemExtensions 

  

  

  

             DE8Y96K9QP 

  

  

  

              com.cisco.endpoint.svc.securityextension 

  

  

              com.cisco.endpoint.svc.networkextension 

  

  

  

  

  

  

            PayloadDescription 

  

  

  

            PayloadDisplayName 

  

  

            Privacy Preferences Policy Control 

  

  

            PayloadEnabled 

  

  

  

            PayloadIdentifier 

  

  

            290AAF9E-D9F1-4470-B802-2468AC836142 

  

  

            PayloadOrganization 

  

  

            Cisco Systems, Inc. 

  

  

            PayloadType 



  

  

            com.apple.TCC.configuration-profile-policy 

  

  

            PayloadUUID 

  

  

            290AAF9E-D9F1-4470-B802-2468AC836142 

  

  

            PayloadVersion 

  

  

            1 

  

  

            Services 

  

  

  

             SystemPolicyAllFiles 

  

  

  

  

               Allowed 

  

  

               1 

  

  

               CodeRequirement 

  

  

               anchor apple generic and identifier "com.cisco.endpoint.svc" and (certificate leaf[field.1.2.840.113635.100.6.1.9] /* exists */ or 

certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and certificate 

leaf[subject.OU] = DE8Y96K9QP) 

  

  

               Identifier 

  

  

               com.cisco.endpoint.svc 

  

  



               IdentifierType 

  

  

               bundleID 

  

  

               StaticCode 

  

  

               0 

  

  

  

  

               Allowed 

  

  

               1 

  

  

               CodeRequirement 

  

  

               identifier ampdaemon and anchor apple generic and certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and certificate 

leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and certificate leaf[subject.OU] = TDNYQP7VRK 

  

  

               Identifier 

  

  

               /opt/cisco/amp/ampdaemon 

  

  

               IdentifierType 

  

  

               path 

  

  

               StaticCode 

  

  

               0 

  

  

  



  

               Allowed 

  

  

               1 

  

  

               CodeRequirement 

  

  

               anchor apple generic and identifier "com.cisco.endpoint.orbital.app" and (certificate leaf[field.1.2.840.113635.100.6.1.9] /* exists */ or 

certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and certificate 

leaf[subject.OU] = DE8Y96K9QP) 

  

  

               Identifier 

  

  

               com.cisco.endpoint.orbital.app 

  

  

               IdentifierType 

  

  

               bundleID 

  

  

               StaticCode 

  

  

               0 

  

  

  

  

  

  

  

            FilterDataProviderBundleIdentifier 

  

  

            com.cisco.endpoint.svc.networkextension 

  

  

            FilterDataProviderDesignatedRequirement 

  



  

            anchor apple generic and identifier "com.cisco.endpoint.svc.networkextension" and (certificate leaf[field.1.2.840.113635.100.6.1.9] /* 

exists */ or certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and 

certificate leaf[subject.OU] = DE8Y96K9QP) 

  

  

            FilterGrade 

  

  

            firewall 

  

  

            FilterPackets 

  

  

  

            FilterSockets 

  

  

  

            FilterType 

  

  

            Plugin 

  

  

            PayloadDisplayName 

  

  

            Web Content Filter Payload 

  

  

            PayloadIdentifier 

  

  

            F630E2F3-F917-47F5-93E9-343C4C787C28 

  

  

            PayloadOrganization 

  

  

            Cisco Systems, Inc. 

  

  

            PayloadType 

  



  

            com.apple.webcontent-filter 

  

  

            PayloadUUID 

  

  

            F630E2F3-F917-47F5-93E9-343C4C787C28 

  

  

            PayloadVersion 

  

  

            1 

  

  

            PluginBundleID 

  

  

            com.cisco.endpoint.svc 

  

  

            UserDefinedName 

  

  

            AMP Network Extension 

  

  

            VendorConfig 

  

  

  

  

  

  

         PayloadDescription 

  

  

  

         PayloadDisplayName 

  

  

         Cisco Secure Endpoint Settings [DEMO] 

  

  

         PayloadEnabled 



  

  

  

         PayloadIdentifier 

  

  

         36DAAE4E-5BA2-497B-8381-D58FCB62FA1B 

  

  

         PayloadOrganization 

  

  

         Cisco Systems, Inc. 

  

  

         PayloadRemovalDisallowed 

  

  

  

         PayloadScope 

  

  

         System 

  

  

         PayloadType 

  

  

         Configuration 

  

  

         PayloadUUID 

  

  

         36DAAE4E-5BA2-497B-8381-D58FCB62FA1B 

  

  

         PayloadVersion 

  

  

         1 

  

 

مدقأ رادصإ وأ MacOS 10.15 ليغشتلا ماظنل MDM نيوكت جذومن



 .تالصوملل صرقلا ىلإ لماكلا لوصولا ةيناكمإ حنمو kernel تاقحلم ىلع ةقفاوملا
 يتلا فيرعتلا تافلم مادختسإ ثدحألا Apple و M1 تاجتنمل نكمي ال :ةظحالم
نيوكتلا اذه ىلع يوتحت

○

•

 

  

  

         AllowNonAdminUserApprovals 

  

  

  

         AllowUserOverrides 

  

  

  

         AllowedKernelExtensions 

  

  

  

          TDNYQP7VRK 

  

  

  

           com.cisco.amp.nke 

  

  

           com.cisco.amp.fileop 

  

  

  

  

         PayloadDescription 

  

  

  

         PayloadDisplayName 

  

  

         Approved Kernel Extensions 

  

  

         PayloadEnabled 

  

  

  

         PayloadIdentifier 



  

  

         A872B6D5-D67C-41FE-BE64-3DD674C43C4F 

  

  

         PayloadOrganization 

  

  

         Cisco Systems, Inc. 

  

  

         PayloadType 

  

  

         com.apple.syspolicy.kernel-extension-policy 

  

  

         PayloadUUID 

  

  

         A872B6D5-D67C-41FE-BE64-3DD674C43C4F 

  

  

         PayloadVersion 

  

  

         1 

  

ةديدج ليلد ةينب

1.16.2 ىلإ 1.14.0 تارادصإلا

:ليلدلا ةينبل نيرييغت Mac 1.14 لصوم مدقي

 .1.ةياهنلا طاقنل Cisco AMP ىلإ Cisco AMP نم تاقيبطتلا ليلد ةيمست ةداعإ تمت
 طاقنل applications/cisco AMP/ ىلإ opt/cisco/amp/ نم AMCLI رماوألا رطس ةادأ لقن مت
 ليلدلا يوتحي .Endpoints Connector.app/Contents/MacOS ل ةياهنلا طاقنل AMP/ةياهنلا
/opt/cisco/amp ديدجلا هعقوم يف يلتبممألا جمانربب طابترإ ىلع.

2. 

:يلي امك يه 1.16.2 ىلإ 1.14.0 نم Mac لصوم تارادصإل ةلماكلا ليلدلا ةينب

 

├── Applications 
│   └── Cisco AMP for Endpoints 



│       └── AMP for Endpoints Connector.app 
│       │   └── Contents 
│       │       └──MacOS 
│       │ 
│       └── AMP for Endpoints Service.app 
│       │   └── Contents 
│       │       └──MacOS 
│       │           └── ampcli 
│       │           └── ampdaemon 
│       │           └── amscansvc 
│       │           └── ampcreport  
│       │           └── ampupdater  
│       │           └── SupportTool 
│       │ 
│       └── Support Tool.app 
├── Library 
│   ├── Application Support 
│   │   └── Cisco 
│   │       └── AMP for Endpoints Connector 
│   │           └── SupportTool 
│   └── Logs 
│       └── Cisco 
├── Users 
│   └── * 
│       └── Library 
│           └── Logs 
│               └── Cisco 
└── opt 
    └── cisco 
        └── amp 
            └── ampcli 

 

ثدحألا تارادصإلاو 1.18.0 تارادصإلا

:تاقيبطتلا ليلد ةينب يف ارييغت MAC 1.18 لصوم مدقي

 ةنمآلا ةياهنلا ةطقن ىلإ ةياهنلا طاقنل Cisco AMP نم تاقيبطتلا ليلد ةيمست ةداعإ تمت
.Cisco نم

1. 

:يلي امك يه ثدحألا تارادصإلاو Mac 1.18.0 لصوم تارادصإل ةلماكلا ليلدلا ةينب

 

├── Applications 
|   └── Cisco Secure Endpoint 
|       └──Secure Endpoint Connector.app 
|       |    └── Contents 
|       |        └── MacOS 
|       | 
|       └── Secure Endpoint Service.app 
|       |   └── Contents 
|       |       └── MacOS 
|       |           └── ampcli 
|       |           └── ampdaemon 
|       |           └── ampscansvc 
|       |           └── ampcreport 
|       |           └── ampupdater 



|       |           └── SupportTool 
|       | 
|       └── Support Tool.app

 

.Mac 1. 14. 1 لصومو MacOS 11. 0 عم ةفورعم تالكشم

 وأ ةيطمنلا kernel ةدحو ليمحتل ةبولطملا ليغشتلا ةداعإ" 10 لطعلا تاداشرإ نوكت دق
 وأ ةكبش ىوتحم ةيفصت لماوع ةعبرأ تيبثت ةلاح يف ةحيحص ريغ "ماظنلا قحلم
 ةياهنلا ةطقنل Mac Connector لصوم ءاطخأ ةلاقم ىلإ عجرا .رتويبمكلا ىلع رثكأ
.ليصافتلا نم ديزم ىلع لوصحلل Cisco نم ةنمآلا

•

 MacOS 10. 15/11. 0 ليغشتلا ماظن عم ةفورعملا تالكشملا
.Mac 1. 14. 0 لصومو

 عجرا .عقوتم ريغ لكشب Mac لصوم ةطساوب اهراهظإ مت يتلا ءاطخألا ضعب عفر نكمي
 ىلع لوصحلل Cisco نم ةنمآلا ةياهنلا ةطقنل Mac Connector لصوم ءاطخأ ةلاقم ىلإ
.ليصافتلا نم ديزم

 ىوتحم ةيفصت لماع ماظن تاقحلم نم ادج ريبك ددع وهو ،13 أطخلا عفر نكمي
 أطخلا لح ىلع رتويبمكلا ليغشت ةداعإ ةيلمع دعاست .ةيقرتلا دعب ،ةكبشلا
.ةلاحلا هذه يف

○

 دعب هتيبرت نكمي ،صرقلا ىلإ لماكلا لوصولا ماظنلا دادتما بلطتي ،15 أطخ
 يف ةلكشملا هذه حالصإ متي .MacOS 11.0.0 يف أطخ ببسب ديهمتلا ةداعإ
MacOS 11.0.1. يف صرقلا ىلإ لماكلا لوصولا حنم ةداعإ لالخ نم أطخلا لح نكمي 
 .MacOS ماظن تاليضفت يف ةيصوصخلاو نامألا ءزج
 

○

•

 مساك "بئانلا روطملا" ضرع ةيصوصخلاو نامألا ءزجل نكمي ،تيبثتلا ءانثأ
 اذه .Mac Connector ماظن تادادتما ليغشتب نذإلا MacOS بلطي امدنع قيبطتلا
 حامسلل "بئانلا روطملا" بناجب ةدوجوملا تاعبرملا ددح .MacOS 10.15 يف أطخ ببسب
 .رتويبمكلا ةيامحب Mac لصومب

•

https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214896-amp-for-endpoints-connector-for-mac-faul.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214896-amp-for-endpoints-connector-for-mac-faul.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214896-amp-for-endpoints-connector-for-mac-faul.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214896-amp-for-endpoints-connector-for-mac-faul.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214896-amp-for-endpoints-connector-for-mac-faul.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/214896-amp-for-endpoints-connector-for-mac-faul.html
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 جاتحت يتلا ماظنلا تادادتما ديدحتل systemExtensionsctl ةمئاق رمأ مادختسإ نكمي
 جارخإلا اذه يف [مدختسملا راظتنا طيشنت متي] ةلاحلا عم ماظنلا تادادتما .دامتعا ىلإ
 ةحضوملا MacOS تاليضفت ةحفص يف "تقؤم عضوم روطم" ك هضرع متي
 ،تاليضفتلا ةحفص يف "بئانلا روطملا" ل نيلاخدإ نم رثكأ ضرع مت اذإ .اقبسم
 لصوم نمضتت) ماظنلا تادادتما مدختست يتلا جماربلا لك تيبثت ةلازإب مق
Mac) لصوم تيبثت ةداعإب مق مث ،دامتعا ىلإ ماظنلا تادادتما يأ جاتحت ال ثيحب 
Mac. 
 :يلي امك Mac لصوم ماظن تادادتما ديدحت متي

○.com.cisco.endpoint.svc.networkextension هنأ ىلع ةكبشلا دادتما رهظي

 ةيفرطلا ةطقنلا نامأ قحلم رهظي
  .com.cisco.endpoint.svc.securityExtension هيدل
 

○

○

 ةكرح ةبقارمب ىوتحملا ةيفصت لماعل حامسلاب ةبلاطملل نكمي ،تيبثتلا ءانثأ
 MacOS يف أطخ ببسب اذه ثدحي .قيبطتلا مساك "(غراف)" ضرع ةكبشلا رورم
 .رتويبمكلا ةيامح نامضل "حامسلا" ديدحت ىلإ مدختسملا جاتحي .10.15

•



 لماعب حامسلا" ديدحتب مقف ،"حامسلا مدع" رايتخإ مت هنأل ةبلاطملا ضفر مت اذإ

 لماعلا زمر يف ةلدسنملا ةمئاقلا نم "ةكبشلا ةيفصت   
 .ىرخأ ةرم ةبلاطملا حتفل ةمئاقلا طيرش يف

 

•

 يف "ةنمآلا ةياهنلا ةطقن ةكبش قحلم" ةيفصت لماع درس متي ،اهنيكمت درجمبو
 .ةكبشلا تاليضفت ةحفص
 

•



 ،4 أطخ ،Mac 1.14 لصوم ىلإ Mac 1.12 لصوم نم ةيقرت ءارجإ متي امدنع ،MacOS 11 يف
 نم لصوملا لقتني امنيب اتقؤم اهعفر متي نأ نكمي ،ماظنلا قحلم ليمحت لشف
.ديدجلا ماظنلا تادادتما ىلإ kernel تادادتما

•

ماظنلا تاقحلم تيبثت ةلازإ ءانثأ ةفورعملا لكاشملا

 ،Mac لصوم تيبثت ةلازإ ذيفنت متي امدنع ،MDM مادختسإ مدع دنع وأ ،MacOS 12 لبق
 تاقحلم تيبثت ةلازإ نكمي ىتح نيترم رورملا ةملك لاخدإ مدختسملا نم بلطي
 حاتفم ةفاضإ عم MacOS 12 يف ام دح ىلإ هنيسحت مت دقو MacOS نم دح اذه .ماظنلا
.دنتسملا اذه يف حضوملا MobileSystemExtensions MDM صيصخت فلم

•

Intune عيزوت تيبثتل يصنلا جمانربلا

 ىلع ةنمآلا ةياهنلا ةطقن لصوم تيبثت يف دعاسي يصن جمانرب ةفاضتسإ متت
:انه Microsoft ةطساوب هتنايص متي يذلا MacOS ليغشتلا ماظن

•

https://github.com/microsoft/shell-intune-samples/tree/master/macOS/Apps/Cisco%20AMP

 تارادصإلاو 1.18.0 تارادصإلا) هتيمست داعملا MAC لصوم
(ثدحألا

 لخدت نود تالصوملل 1.18.0 نم مدقألا تارادصإلل ةيلاحلا MDM تانيوكت لمعت :ةظحالم
 ةياهنلا ةطقنل Mac Rebrand عجار .ثدحألا تارادصإلاو تالصوملل 1.18.0 تارادصإلا ةيقرتل
.تامولعملا نم ديزم ىلع لوصحلل ةنمآلا

ةعجارملا تاظوفحم

م 2020 ،ربمسيد 1

•.MacOS 10. 15 ىلع ماظنلا تادادتما مدختسي Mac 1. 14. 1 لصوم دعي مل
 "Placeholder Developer" ماظن تاقحلم يأ ةيفرطلا ةدحولا صحف لوح ةيفاضإ تاداشرإ
.MAC 1.14.0 لصوم عم ةقفاوم ىلإ جاتحت

•

م 2020 ،ربمفون 9
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 لماكلا لوصولل CodeRequirements ب ةصاخلا MDM ةلومح يف ححصملا ةعومجملا فرعم
.صرقلا ىلإ

•

م 2020 ،ربمفون 3

•.2020 ربمفون وه Mac 1.14.0 لصومل رادصإلا خيرات
 MacOS 10.15.5 ليغشتلا ماظن عم ماظنلا تادادتما Mac 1.14.0 لصوم مدختسي
.10.15.6 اذه ناك اقباس .ثدحألا تارادصإلاو

•

•."ةفاضملا ةفورعملا لكاشملا" مسق
•.ليلدلا ةينب ططخم ثيدحت مت

م 2021 ،وينوي 3

•.Cisco Orbital ل صرقلا ىلإ لماكلا لوصولا حنمل ةيفاضإ تاداشرإ

م 2021 ،ربوتكأ 13

•.MDM مسق مادختساب MacOS لصومل MacOS تادادتما ةلازإ ةفاضإ
•."ماظنلا تاقحلم تيبثت ةلازإ" مسقل ةفورعم لكاشم ةفاضإ تمت

م 2022 ،رياربف 25

•دناربير



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


