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ةمدقملا

Red Hat Enterprise Linux ل Cisco نم نمآلا Linux لصوم تيبثت ةيفيك دنتسملا اذه حضوي
(RHEL) ىلإ ةدنتسملا ةمظنألاو Debian كلذ نم ققحتلاو.

.Cisco نم TAC وسدنهم ،زيشناس نيدلاريو وريليتساك سولراك ناوخ ريرحتلا يف مهاس

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ليغشتلا ماظن معدي يذلا Linux لصوم ىلع Linux ةزهجأ

  

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Secure Endpoint Linux Connector Installer Red Hat Package Manager (RPM) جمانرب

●Linux (dpkg) ةنمآلا ةياهنلا ةطقن لصوم تبثمل Debian ةمزح ريدم

●(يرايتخإ) تاثيدحتلا نم ققحتلل GNU (GPG) ةيصوصخ ةيامح حاتفم

DPKG لصوم تبثمل Linux (ماظن Debian مزحلا ةرادإل)●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



RHEL/CentOS/Amazon Linux 2/SUSE 15 ليغشتلا ماظن

تانيوكتلا

وه امك ،Cisco نم ةنمآلا ةياهنلا ةطقن ةباوب نم Linux نم RPM ةمزح ليزنتب مق .1 ةوطخلا
.ةروصلا يف حضوم

امهل نيفلتخملا نيلصوملا الك نأل مهم ليغشتلا ماظن عيزوت نأ ركذت :ةظحالم
.ريبك لكشب ةفلتخم تاينب

ةرشابم اهليزنتب موقت نأ امإ ،ةينعملا ةياهنلا ةطقن ىلإ RPM ةمزح لقنب مق .2 ةوطخلا
مادختسإ متي ،لاثملا ليبس ىلع .ةياهنلا طاقن ىلإ ايودي اهلقنت نأ وأ تامولعملا ةحول نم
لقأب لمعلا ،ابلاغ عئاشلاو ،نكمملا نم هنأ نم مغرلا ىلع ،(UI) ةيموسر مدختسم ةهجاو
سكونيل ةطحم عم لماعتلا ةيفيك ةفرعمل ةبولطم اهنإف ،ةلاحلا هذه يفو ،تيبثت
.مهب ةصاخلا RPM ةمزح ىلع روثعلاو ةيفرطلا



ايلحم Sudo yum جمانرب تيبثت :رمألا ذيفنتب مق ،Linux لصوم تيبثت لجأ نم .3 ةوطخلا
(SUSE 15 ىلع [RPM ةمزح] Sudo Zypper -y جمانرب تيبثت وأ) y- [RPM ةمزح]

RPM ةمزح تيبثت بجي ."amp_Audit.rpm" ،لاثملا ليبس ىلع ،فلملا مسا وه [RPM ةمزح] ثيح
.ATD ةمدخ ليغشت ءانثأ

يف حضوم وه امك ،ةيفرطلا ةدحولا حتفا ،مادختسالا ديق ةيموسرلا مدختسملا ةهجاو تناك اذإ
.ةروصلا



يف حضوم وه امك ،ةيئاقلت ةيلمع يهف ،مدختسم لاخدإ يأ بلطتي ال ،تيبثتلا ءدب درجمب 
.ةروصلا



GPG حاتفم داريتسإ ةيفيك

.RPM ةمزح عيقوت نم ققحتلل لصوملا ليزنت ةحفص نم ماعلا GPG حاتفم خسن نكمي
حاتفم داريتسإ ىلإ جاتحت دق مدختسم ،كلذ عمو ؛GPG حاتفم نودب لصوملا تيبثت نكمي
GPG تانايب ةدعاق ىلإ RPM ربع لصوملا تاثيدحت عفدل ططخت تناك اذإ اهب ةصاخلا
.RHEL ىلع ةسايس

ققحتلل مدختسملا GPG حاتفم تيبثت متي ،لصوملا نم 1.17.0 رادصإلا نم ءادتبا :ةظحالم
.ايئاقلت لصوملا تاثيدحت تيبثت ءانثأ ةيقرتلا مزح نم

ليزنت ةحفص يف ماعلا GPG حاتفم طابترإ قوف رقنا ،GPG حاتفم نم ققحت .1 ةوطخلا
.at/opt/cisco/amp/etc/rpm-gpg/rpm-gpg-key-cisco-amp حاتفملاب حاتفملا نراق .لصوملا



sudo rpm —import :حاتفملا داريتسال ةيفرط ةدحو نم رمألا ليغشتب مق .2 ةوطخلا
/opt/cisco/amp/etc/rpm-gpg/RPM-gpg-key-cisco-amp.

-rpm -q gpg :ةيفرطلا ةطحملا نم رمألا ليغشتب مق ،حاتفملا تيبثت نم ققحت .3 ةوطخلا
pubkey —qf ‘٪{name}-٪{version}-٪{release} —> ٪{summary}\n'.

ةطساوب ثدحملا ليغشت متي .جارخإلا يف Sourcefire نم GPG حاتفم نع ثحبا .4 ةوطخلا



RPM ةيقرت ةيلمع ليغشت متي ،ثيدحت رفوت دنعو ماظنلاب صاخلا يفخلا جمانربلا
.ثدحملا لشف يف ببستتو كولسلا اذه SELinux تانيوكت ضعب عنمت .ايئاقلت

ليبس ىلع) ماظنلاب صاخلا قيقدتلا لجس صحفاف ،ةلاحلا يه هذه نأ يف كشت تنك اذإ
جاتحت دق .ليمعلا زاهجلاب ةقلعتملا ضفرلا ثادحأ نع ثحباو (var/log/audit/audit.log/ ،لاثملا
.لمعلاب Updater ل حامسلل SELinux دعاوق طبض ىلإ

وتنوبوأ

تانيوكتلا

حضوم وه امك ،Cisco نم ةنمآلا ةياهنلا ةطقن ةباوب نم Linux DEB ةمزح ليزنتب مق .1 ةوطخلا
.ةروصلا يف

نم ةرشابم اهليزنتب موقت نأ امإ ،ةينعملا ةياهنلا ةطقن ىلإ DEB ةمزح لقنا .2 ةوطخلا
مادختسإ متي ،لاثملا ليبس ىلع .ةياهنلا طاقن ىلإ ايودي اهلقنت نأ وأ تامولعملا ةحول
،تيبثت لقأب لمعلا ،اعئاش نوكي ام ابلاغو ،نكمملا نم هنأ مغر ،(UI) ةيموسر مدختسم ةهجاو
ةمزح ىلع روثعلاو ةيفرطلا سكونيل ةطحم عم لماعتلا ةيفيك ةفرعم مزلي ،ةلاحلا هذه يفو
DEB اهب ةصاخلا.



ةمزح] نوكي ثيح [deb ةمزح] sudo dpkg -i :رمألا ذيفنتب مق ،Linux لصوم تيبثتل .3 ةوطخلا
deb] لاثملا ليبس ىلع ،فلملا مسا وه، "amp_audit.deb".  بلطتي ال ،تيبثتلا ءدب درجمب
.ةروصلا يف حضوم وه امك ،ةيئاقلت ةيلمع يهف ،مدختسم لاخدإ يأ

GPG حاتفم داريتسإ ةيفيك

.DEB ةمزح عيقوت نم ققحتلل لصوملا ليزنت ةحفص نم ماعلا GPG حاتفم خسن نكمي
حاتفم داريتسإ ىلإ مدختسملا جاتحيس ،كلذ عمو ،GPG حاتفم نودب لصوملا تيبثت نكمي
GPG حيتافم ةقلح ىلإ DEBSIG جهن ربع لصوملا تاثيدحت عفدل ططخي ناك اذإ هب ةصاخلا
Ubuntu. حاتفم داريتسإ ةيفيك لوح تامولعملا نم ديزمل GPG ليدعت مدع نم ققحتلاو
-https://www.cisco.com/c/en/us/support/docs/security/amp عجار ،Ubuntu ىلع لصوملا
endpoints/216524-amp-for-endpoints-ubuntu-connector.html#anc6

ققحتلل مدختسملا GPG حاتفم تيبثت متي ،لصوملا نم 1.17.0 رادصإلا نم ءادتبا :ةظحالم
،اذه GPG حاتفم نم ققحتلل .ايئاقلت لصوملا تاثيدحت تيبثت ءانثأ ةيقرتلا مزح نم

https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/216524-amp-for-endpoints-ubuntu-connector.html#anc6
https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/216524-amp-for-endpoints-ubuntu-connector.html#anc6


يذلا حاتفملاب هنراقو Download Connector ةحفص يف ماعلا GPG حاتفم طابترإ قوف رقنا
.opt/cisco/amp/etc/dpkg-gpg/DPKG-GPG-Key-cisco-amp/ يف هتيبثت مت

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ةهجاو ىلع روثعلا نكمي .AMP رماوأ رطس ةهجاو ليغشتب مق ،حجانلا تيبثتلا نم ققحتلل
عضولا يف هليغشت نكمي .opt/cisco/amp/bin/ampcli/ يف Linux لصومل رماوألا رطس
ةمئاق ةيؤر ىلع دعاس — ampcli/. رمألا ليغشتب مق .ءاهنإلا مث دحاو رمأ ذيفنت وأ يلعافتلا
مت يتلا لجسلا تافلم عيمج ىلع روثعلا نكمي .ةرفوتملا رماوألاو تارايخلا نم ةلماك
.var/log/cisco/ يف لصوملا ةطساوب اهؤاشنإ

حسم تايلمع بلط مت دق ناك اذإ ،Cisco نم ةنمآلا مكحتلا ةدحو ىلع اضيأ تيبثت ثدح رهظي
.اضيأ رهظت اهنإف ،RPM ةمزح ليزنت دنع فطاخ

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●سكونيل ويديف يف ةياهنلا طاقن لصومل AMP بيكرتب مق

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://video.cisco.com/detail/videos/tac/video/6137945675001/install-the-amp-for-endpoints-connector-in-linux?autoStart=true
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


