
 وأ ASA ليمحت ةداعإ تايلمع ءاطخأ فاشكتسأ
FTD اهحالصإو ةعقوتملا ريغ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةيقطنملا ةزهجألاو ةيساسألا ةمظنألا عيمج لالخ نم ققحتلل ةعئاش ءايشأ

هلطعت وأ (لكيهلا وأ يقطنملا) زاهجلا ديهمت ةداعإ نم دكأت

(FTD ىلع) ASA SoftwareLina لطعت ةلاح يف Crashinfo نم ققحتلا

ASA تاصنم نم ققحتلل ءايشأ

ASA ةروص لغشت يتلا ASA تاصنم عيمج

FTD ةروص ليغشت معدت يتلا ةيساسألا ASA ةمظنأ

FirePOWER تاصنم نم ققحتلل ءايشأ

FP9300/FP4100 FXOS

 لاسرإلا جمانربب لمعت يتلا FP9300/FP4100 زارط ةضيرعلا ةحطسملا ةحوللا ةشاش ىلع
(FTD) ةعرسلا قئاف

ASA لغشت يتلا FP9300/FP4100 ىلع

FXOS/ASA/FTD ليغشتلا ماظن ،FP2100 زارطلا يف

FP1000 FXOS/ASA/FTD ىلع

ةدعاسملا تافلملا ليزنت

(9300 و Firepower 4100 ةيساسألا ةمظنألاب ةصاخ) اهنم ققحتلل ىرخأ ءايشأ

ةيطمنلا ةدحولا لخاد ةيعجرملا تافلملا ضرع

ماظنلا رايهناب ةقلعتملا ةفورعملا ءاطخألا

ةمدقملا

 ةداعإ متي ثيح اهحالصإو تاهويرانيسلا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
 نود (ASA) فيكتلل لباقلا نامألا زاهج وأ (FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا زاهج ليمحت
.حضاو ببس

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ASA و FirePOWER ةزهجأ تاصنم تايساسأ ىلع فرعت
•FirePOWER تاصنم ىلع ةيقطنملا ةزهجألا مهف



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA 5500-X جمانرب عم ASA، 9 رادصإلا. x•
ASA 5500-X جمانرب عم FTD رخأتمو 6.2.3 ةخسن•
Firepower 1000 9300 و 4100 و 2100 و 1100 و Series جمانرب عم ASA 9 رادصإلا. x•
Firepower 1000 9300 و 4100 و 2100 و 1100 و Series جمانرب رادصإ عم FTD 6.2.3 تارادصإلاو 
ثدحألا

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 يلاتلا ليجلا نم ةيامحلا ناردجل FirePOWER وأ ASA ىلإ زاهجلا ريشي ،دنتسملا اذه يف
(NGFW)، نم ةنمآلا ةيامحلا ناردجب اهتيمست ةداعإ تمت يتلا Cisco، ليغشتب موقت يتلاو 
.يقطنم زاهجك اهيلع FTD وأ ASA ةروص

 ةئف نمضتت .جماربلاو ةزهجألا نم ةفلتخم تارادصإ Cisco نم ةنمآلا ةيامحلا ناردج نمضتت
ASA 5500 ةئفلا نم ةيامحلا ناردج-X، ةئف نمضتت امك FirePOWER ةلسلسلا نم ةزهجأ FPR 
 ىوتسملا ديدحتل هب ءدبلا بجي يذلا جهنلا دنتسملا اذه شقاني .9300 و 4100 و 2100 و 1000
 ام لطع ناك اذإ امو ،ةروكذملا ةيساسألا ةمظنألا عيمج ربع جمانربلا وأ زاهجلا هيف لطعت يذلا
 اهيلع روثعلا ناكمو اهعيمجت بولطملا ةيرثألا عطقلا عيمج درسي هنأ امك .ال مأ ايقيقح
.مطحتلل يرذجلا ببسلا ىلع روثعلا لجأ نم اهمادختسإ ةيفيكو

 ةيساسألا ةمظنألا عيمج لالخ نم ققحتلل ةعئاش ءايشأ
ةيقطنملا ةزهجألاو

هلطعت وأ (لكيهلا وأ يقطنملا) زاهجلا ديهمت ةداعإ نم دكأت

show version | in Up # :زاهجلا لمع تقو نم ققحتلل نيوكتلا عضو نم رمألا مدختسأ ،ASA ل

 لكيهلا لمع تقوو زاهجلا لمع تقو نم ققحتلل رماوألا هذه مدختسأ ،FirePOWER ةزهجأ يف
:(FXOS ىوتسم)

 

FP4100-3# connect fxos 
FP4100-3(fxos)# show system uptime 
 
System start time:          Thu Oct 31 22:50:09 2019 
 
System uptime:              391 days, 19 hours, 30 minutes, 45 seconds 
 
Kernel uptime:              391 days, 19 hours, 34 minutes, 34 seconds 
 
Active supervisor uptime:   391 days, 19 hours, 30 minutes, 45 seconds 



 

 زاهجلا نأ دكؤي اذهف ،طقف ةلكشملا تقو نم ليغشتلا ديق زاهجلا نأ تظحال اذإ :ةظحالم
.هديهمت ةداعإ مت دق

 لكشب زاهجلا ديهمت ةداعإ ىلإ يدؤت نأ نكمي ةقاطلاب ةقلعتم لكاشم يأ دوجو نم ققحت
.كلذ نم دكأتو ئجافم

 وأ) ةكبشلا يف لمعلا نع فقوتلا تقول ينمزلا عباطلاب اطبترم لمعلا تقو نكي مل اذإ
 ةداعإ ببسب ثدحت مل ةلكشملا نأ ينعي اذهف ،(ةدحولا جورخ ماظن وأ لاطعألا زواجت ماظن
.امامت فلتخم هاجتإ يف صيخشتلا لقتني نأ بجيو زاهجلا ليمحت

(FTD ىلع) ASA SoftwareLina لطعت ةلاح يف Crashinfo نم ققحتلا

 امدنع .هسفن ليغشت داعأو هحالصإ نكمي ال أطخ ماظنلا اهيف فشتكا ةلاح وه ماظنلا لطع
 مساب فرعي صاخ صن قيسنت فلم ءاشنإب موقي هنإف ةيامحلا رادج لطعتي
crashinfo  ليلحت ديدحت يف دعاست يتلا تالجسلاو صيخشتلا تامولعم فلملا اذه رفوي .فلم 
 :Flash يف نزخم يداع صن وه فلملا crashinfo نإف ،ASA ل ةبسنلاب .رايهنالل يرذجلا ببسلا
 جمانربلا رادصإ ىرخألا تامولعملا نم ةليوط ةمئاق عم ةركاذلا لجس تايوتحم ىلع يوتحيو
.كلذ ىلإ امو ةعمجملا تانايبلاو

 يأ يف جارخإلا ىلإ رظنلا كنكمي .بولسأ EXEC زايتما تحت ASA CLI لا يف رمأ show crashinfo لخدأ
.اهسفن ASA مكحت ةدحو ىلع ىتح وأ صوصن ررحم

 

show flash | in crash

 

 كف مهنكميو ةمدخ بلط يف Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم عم جارخإلا اذه ةكراشم
 طويخو تايلمعلا لوح ةديفم تامولعم جارخإلا اذه رفوي .ةيلخاد تاودأ مادختساب هزيمرت
.زاهجلا لخاد ىرخألا ثادحألاب هطبرو ثداحلا ةعجارم ىلع نيروطملا دعاسي امم ،ةجلاعملا

 دوجوم show crashinfo ،(FTD ىلع) Lina وأ ASA نم show tech-support عمجت امدنع امومع :ةظحالم
 ةنراقم لمتكي ال وأ جارخإلا فلتخي ةديدع تارمف ،كلذ عمو .جارخإلا اذه يف ايلاثم
 ةرشابم رمألا show crashinfo لاخدإب ىصوي ،كلذل .:show crashinfo erasecat4000_flash ليغشتب
.Lina CLI وأ ASA ىلع

 ةينفلا عطقلاو تامولعملا نم ديزملا كانه ،ققحتلل ةماعلا ليصافتلا ىلإ ةفاضإلاب
 نأ نكمي يتلا ثداوحلا نم ةفلتخملا تايوتسملا ىلع دمتعت يتلاو اهعمج متيس يتلا
 نأ نكمي ،كلذ عمو .لطع نم طقف دحاو ىوتسم كانه نوكي نأ نكمي ،ASA تاصنم ىلع .ثدحت
 لطع وأ (ASA جمانرب وأ FTD) يقطنملا زاهجلا ىوتسم يف لطع FirePOWER تاصنمل نوكي
.(FXOS) لكيهلا ىوتسم يف

 ل يرورض نوكي يأ دربم تقلخ coredump ،لطعت دق زاهجلا نأ دكؤي يذلا ليغشتلا تقو دعب
 ةفلتخم عاونأ نم فلملا نوكي نأ نكمي coredump رمألا ضرعي .cisco TAC ب ةعجارم ريثك
 يف تافلملا ظفح اضيأ متي coredump رمألا ضرعي .لطعت يذلا جمانربلا نوكم ىلإ ادانتسا



.نوكم نم هليطعت مت ام ىلع ءانب ،صرقلا نم ةفلتخم ءازجأ/لئالد

ASA تاصنم نم ققحتلل ءايشأ

.FTD وأ ASA نوكي نأ نكمي طقف دحاو نوكم ىلع ASA تاصنم يوتحت

ASA ةروص لغشت يتلا ASA تاصنم عيمج

 ةركاذلا صارقأ كرحم نم disk0 نمض هنيزخت متي لطعتلاب قلعتملا corefiles رمألا ضرعي
: dir disk0:/coredumpfsys ىلإ لخدأ ،corefiles نم ققحتلل .يلخادلا ةتقؤملا

 
<#root>

ciscoasa# 

dir disk0:/coredumpfsys

 
Directory of disk0:/coredumpfsys/ 
 
1071057 drwx 4096 23:14:58 Aug 30 2021 sysdebug 
12 -rw- 87580218 04:49:23 Jun 04 2021 

core_lina.1227726922.258.11.gz

 
11 drwx 16384 23:13:37 Aug 30 2021 lost+found 
 
1 file(s) total size: 87580218 bytes 
16106127360 bytes total (15749222400 bytes free/97% free)

 

 ،(تافلملا ماظن) coredump Filesystem ىلع تافلم يأ تضرع in order to رمأ  show coredump filesystem لخدأ
 وه امك ،ابسانم نوكي امدنع coredump ةفشرأب ىصوي .صرقلا ىلع ةحاسم اضيأ رهظي يذلا
.ةيلاحلا ةاونلا مئالي ىتح coredump(s) قباسلا ةلازإ نكمي coredump نأ نكمم

 
<#root>

ciscoasa# show coredump filesystem 
 
Coredump Filesystem Size is 100 MB 
 
Filesystem type is FAT for disk0 
 
Filesystem           1k-blocks      Used Available Use% Mounted on 
/dev/loop0              102182     75240     26942  74% /mnt/disk0/coredumpfsys 
 
Directory of disk0:/coredumpfsys/ 
 
246    -rwx  20205386    19:16:44 Nov 26 2021  

core_lina.1227726922.258.11.gz

 
247    -rwx  36707919    19:21:56 Nov 26 2021  



core_lina.1227727222.258.6.gz

 
248    -rwx  20130838    19:26:36 Nov 26 2021  

core_lina.1227727518.258.11.gz

 

 ال هنأ ينعي امم نكمم ريغ coredump نأ ريبك لامتحا كانه ،disk0 يف coredump ىرت ال تنك اذإ
:رمألا اذه لخدأ ،ةيلبقتسملا تاراركتلل coredump نيكمتل .راركتلا اذهل ةعجارملا لامكإ نكمي

 

ciscoasa(config)#coredump enable 
 
WARNING: Enabling coredump on an ASA5505 platform will delay the reload of the system in the    
event of software forced reload. The exact time depends on the size of the coredump generated. 
 
Proceed with coredump filesystem allocation of 60 MB  
on 'disk0:' (Note this may take a while) ? [confirm] 
  
Making coredump file system image!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
 
Coredump file system image created & mounted successfully 
 
/dev/loop0 on /mnt/disk0/coredumpfsys type vfat  
(rw,fmask=0022,dmask=0022,codepage=cp437,iocharset=iso8859-1)

 

FTD ةروص ليغشت معدت يتلا ةيساسألا ASA ةمظنأ

 و ASA 5516-X و ASA 5515-X و ASA 5512-X و ASA 5508-X و X-5506 ةيساسألا ASA ةمظنأ معدت
ASA 5525-X و ASA 5545-X و ASA 5555-X ةروص لغشت يتلا FTD رادج اهلعج ىلإ ةفاضإلاب 
.يلاتلا ليجلا نم ةيامح

 تحت عقت FTD، corefiles ةروص لغشت يتلا ةموعدملا ASA ةيساسألا ةمظنألا هذه لك ىلع
/var/data/cores  وأ /ngfw/var/data/cores تحت اضيأ سكعنت يهو .ريبخ عضو قيرط نع disk0:/coredumpfsys ليلد 
.انيل ضيمو

 
<#root>

root@firepower:/var/data/cores# 

ls -l

 
total 59660 
-rw-r--r-- 1 root root 4815651 Mar 14 17:07 

core.SFDataCorrelato.2035.1552608478.gz

 
-rw-r--r-- 1 root root 56198339 Mar 14 16:47 

core.lina.2113.1552607243.gz

 



root@firepower:/var/data/cores# 
 
 
firepower# dir disk0:/coredumpfsys 
Directory of disk0:/coredumpfsys/ 
 
2498562 -rw- 56198339 23:47:26 Mar 14 2019 

core.lina.2113.1552607243.gz

 
2498563 -rw- 4815651 00:07:58 Mar 15 2019 

core.SFDataCorrelato.2035.1552608478.gz

 
 
2 file(s) total size: 61013990 bytes 
42949672960 bytes total (39523602432 bytes free/92% free)

 

FirePOWER تاصنم نم ققحتلل ءايشأ

 ،لكيهلا ليغشت ماظن وهو ،FXOS وه لوألا .جماربلا نم نينوكمب Firepower تاصنم يتأت
 نوكي نأ نكمي يذلاو ،يقطنملا زاهجلا مساب اضيأ فورعملاو ،قيبطتلا ليثم وه يناثلاو
ASA وأ FTD. هيف متي يذلا عقوملا ديدحت لجأ نم مطحتت ءزج يأ ديدحت مهملا نم ،كلذل 
corefiles ليزنت

 تامولعم نوكتسف ،9300 و FirePOWER 1000/2000/4100 ىلع قيبطتلا ليثم لطعت اذإ
 غيرفت ليطعت نكمي ،كلذ عمو .يضارتفا لكشب امئاد اهؤاشنإ متي corefiles و لطعتلا
.تالاحلا ضعب يف يساسألا

:رمأ اذه ،4100/9300 ىلع تنكم نوكي غيرفت ةيلمع يساسألا نإ تصحف in order to تلخد

 

connect module 1 console 
Firepower-module1>show platform coredumps

 

:اهليطعت وأ FirePOWER ةدحول ةيساسألا قارغإلا تايلمع نيكمت

 ةلاح يف تيرحت تدعاس in order to ةيطمن ةدحو FirePOWER ىلع تايافن ةيلمع بل تنكم
.بلط نإ cisco TAC ىلإ تلسرأ نأ وأ ،ماظن لطعت

 

Firepower# connect module 1 console 
show coredump detail

 

 طغض ناك اذإ ام نمضتتو ةيلاحلا يساسألا غيرفت ةلاح تامولعم رمألا تاجرخم ضرعت
.ال مأ انكمم يساسألا غيرفت



 
<#root>

Firepower-module1>

show coredump detail

Configured status: ENABLED. 
ASA Coredump: ENABLED. 
Bootup status: ENABLED. 
Compress during crash: DISABLED.

 

 core تزجعأ وأ نكمي نأ و ،غيرفت ةيلمع بل تزجعأ وأ تنكم in order to رمأ config coredump مدختسأ
.لطع ءانثأ طغض ةيلمع

•.لطع ءانثأ غيرفت ةيلمع بل قلخلا تنكم in order to رمأ config coredump enable لخدأ
•.لطع ءانثأ قلخ غيرفت core تزجعأ in order to رمأ config coredump disable لخدأ
•.سبك ةيلمع بللا طغض تنكم enable in order to رمأ config coredump compress لخدأ
•.يساسألا غيرفتلا طغض ليطعت لجأ نم رمألا ليطعتب مق config coredump compress لخدأ

:يساسألا غيرفت نيكمت ةيفيك لاثملا اذه حضوي

 
<#root>

Firepower-module1>

config coredump enable

Coredump enabled successfully. 
ASA coredump enabled, do 'config coredump disableAsa' to disable 
Firepower-module1>config coredump compress enable 
WARNING: Enabling compression delays system reboot for several minutes after a system failure. Are you sure? (y/n):

y

Firepower-module1>

 

 لمعت ةحاسملا تناك اذإو ،صرقلا ىلع ةحاسم Core غيرفت تافلم كلهتست :ةظحالم
 يف ىتح Core غيرفت فلم ظفح متي ال ،طغضلا نيكمت متي ملو ضفخنم لكشب
.Core غيرفت تايلمع نيكمت ةلاح

 نم هنأل لماك ليلحت ءارجإل ةيساسألا تافلملاو ةلطعملا تافلملا نم لك ليمحت بجي
.تانايبلا عيمج ىلع لاطعألا فلم يوتحي الأ نكمملا

FP9300/FP4100 FXOS

.ليلد local-mgmt cores نمض عقت FXOS corefiles نوكي ،FP9300/FP4100 يف

 

firepower-4110# connect local-mgmt 
firepower-4110(local-mgmt)# dir cores 



 
1 9337521 Apr 30 11:28:15 2016 1462040896_0x101_snm_log.5289.tar.gz 
1 1067736 Oct 09 10:38:49 2017 1507570679_firepower-4110_BC01_MEZZ0101_mcp_log.122.tar.gz 
1 798663 Oct 10 18:05:54 2017 1507683913_firepower-4110_BC01_MEZZ0101_mcp_log.122.tar.gz 
1 348160 Feb 11 23:53:25 2019 core.21845 
 
Usage for workspace:// 
3999125504 bytes total 
64200704 bytes used 
3730071552 bytes free 
firepower-4110(local-mgmt)#

 

:رمألا اذه لخدأ ،يلحملا رتويبمكلا ىلإ FXOS نم يساسألا فلملا خسنل

 

firepower-4110(local-mgmt)# copy workspace:/cores:/<file>.tar.gz scp://username@x.x.x.x

 

 لمعت يتلا FP9300/FP4100 زارط ةضيرعلا ةحطسملا ةحوللا ةشاش ىلع
(FTD) ةعرسلا قئاف لاسرإلا جمانربب

 تحت عقت corefiles ،(FTD) ةعرسلا قئاف لاسرإلا جمانربب لمعي يذلا FP9300/FP4100 زارطلا يف
/var/data/cores  وأ /ngfw/var/data/cores تحت اضيأ سكعنت يهو .ريبخ عضو قيرط نع disk0:/coredumpfsys ليلد 
.انيل ضيمو

 

root@firepower:/var/data/cores# ls -l 
total 59660 
-rw-r--r-- 1 root root 4815651 Mar 14 17:07 core.SFDataCorrelato.2035.1552608478.gz 
-rw-r--r-- 1 root root 56198339 Mar 14 16:47 core.lina.2113.1552607243.gz 
root@firepower:/var/data/cores# 
 
 
firepower# dir disk0:/coredumpfsys 
Directory of disk0:/coredumpfsys/ 
 
2498562 -rw- 56198339 23:47:26 Mar 14 2019 core.lina.2113.1552607243.gz 
2498563 -rw- 4815651 00:07:58 Mar 15 2019 core.SFDataCorrelato.2035.1552608478.gz 
 
2 file(s) total size: 61013990 bytes 
42949672960 bytes total (39523602432 bytes free/92% free)

 

ASA لغشت يتلا FP9300/FP4100 ىلع

.ليلد disk0:/coredumpfsys نمض عقت ASA، corefiles لغشت يتلا FP9300/FP4100 ىلع

 
<#root>

asa# 



dir disk0:/coredumpfsys

 
 
Directory of disk0:/coredumpfsys/ 
 
11 drwx 16384 17:34:50 Sep 10 2018 lost+found 
12 -rw- 317600388 16:43:40 Mar 14 2019 

core.lina.6320.1552607012.gz

 
 
1 file(s) total size: 317600388 bytes 
21476089856 bytes total (21255872512 bytes free/98% free)

 

FXOS/ASA/FTD ليغشتلا ماظن ،FP2100 زارطلا يف

 تنك ءاوس ليلدلا local-mgmt cores نمض عقت FXOS/ASA/FTD، corefiles زارطلا ،FP2100 زارطلا يف
 اضيأ تافلملا هذه خسن متي ،(FTD) ةعرسلا قئاف لاسرإلا جمانرب يف .FTD وأ ASA مدختست
 ةمظنأ نأ ظحال ،كلذ عمو .ريبخ عضو قيرط نع /ngfw/var/common/ و(var/data/cores/ وأ ) ngfw/var/data/cores/ هاندأ
FP2100 ىلع يوتحت ال ةيساسألا disk0:/coredumpfsys ليلد.

 FP2100 لعج لجأ نم Cisco CSCvh01912 نم ءاطخألا حيحصت فرعم لاسرإ مت :ةظحالم
 مدختسأ ،ةلكشملا هذه لح متي نأ ىلإ .FP9300/4100 يساسألا ماظنلا عم اقستم
.corefiles ىلع روثعلل فوصوملا عقوملا

 ASA و 1000 و FirePOWER 2100 زاهج يف FTD نوكي امدنع ةيساسألا FirePOWER تافلم عقوم
:ISA 3000 و

 ةقلعتملا ةيساسألا تافلملا ناكم تددح in order to ءارجإلا اذه مدختسأ ،تاصنملا هذه لكل
.FirePOWER تايلمع لكب

:/ngfw/var/common/ تحت

.مكحتلا ةدحو وأ SSH لوكوتورب ربع زاهجلاب ةصاخلا (CLI) رماوألا رطس ةهجاوب لاصتالا .1

:ريبخلا عضوك اذه لخدأ .2

 

> expert 
admin@firepower:~$

 

.ايسيئر امدختسم حبصأ .3

 
<#root>

admin@firepower:~$ 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh01912


sudo su

Password: 
root@firepower:/home/admin#

 

.ةيساسألا تافلملا دجوت ثيح ،دلجملا /ngfw/var/common/ ىلإ لقتنا .4

 

root@firepower:/home/admin# cd /ngfw/var/common/

 

.فلملا نع اثحب دلجملا نم ققحت .5

 

root@firepower:/ngfw/var/common# ls -l | grep -i core 
total 21616 
-rw-r--r-- 1 root root 22130788 Nov  6  2020 process.core.tar.gz

 

FTD ىلع FP2100: تحت /ngfw/var/data/cores:

 

> expert 
admin@firepower:~$ sudo su 
[cut] 
root@firepower:/home/admin# ls -l /ngfw/var/data/cores 
total 133740 
-rw-r--r-- 1 root root 4761622 Jun 4 05:13 core.SFDataCorrelato.28634.1622783636.gz 
-rw-r--r-- 1 root root 132014190 Jun 4 05:17 core.lina.11.1378.1622783800.gz 
drwx------ 2 root root 16384 Nov 5 2019 lost+found 
drwxr-xr-x 3 root root 4096 Nov 5 2019 sysdebug 
 
 
> connect fxos 
[cut] 
firepower# connect local-mgmt 
firepower(local-mgmt)# dir cores 
 
1 4761622 Jun 04 05:13:56 2021 core.SFDataCorrelato.28634.1622783636.gz 
1 132014190 Jun 04 05:17:25 2021 core.lina.11.1378.1622783800.gz 
2 16384 Nov 05 22:35:15 2019 lost+found/ 
3 4096 Nov 05 22:36:05 2019 sysdebug/ 
 
Usage for workspace:// 
85963259904 bytes total 
15324155904 bytes used 
70639104000 bytes free 
firepower(local-mgmt)#

 

ASA ىلع FP2100:

 



firepower-2110(local-mgmt)# dir cores 
 
1 167408075 Jul 04 00:43:25 2018 core.lina.6.2025.1530657764.gz 
2     16384 Mar 28 16:17:56 2018 lost+found/ 
3      4096 Mar 28 16:18:43 2018 sysdebug/

 

 نم اهسفن زكارملا ليلد نمض اهنيزخت متي FXOS corefiles ليغشتلا ماظن :ةظحالم
.local-mgmt لاصتالا

FP1000 FXOS/ASA/FTD ىلع

 نإف ،كلذ ىلإ ةفاضإلابو .FP2100 ل ةلثامم ةيلمعلا هذه نوكت ،FP1000 FXOS/ASA/FTD يف
disk0:/coredumpfsys انيل بناج تحت رفوتم ليلدلا.

FTD ىلع FP1000:

 

> system support diagnostic-cli 
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
 
FP1010> ena 
Password: 
FP1010# dir disk0:/coredumpfsys 
Directory of disk0:/coredumpfsys/ 
 
13 -rw- 86493184 19:59:39 Jun 03 2021 core.lina.18707.1622750370.gz 
1071057 drwx 4096 23:14:58 Aug 30 2019 sysdebug 
14 -rw- 4770749 20:19:24 Jun 03 2021 core.SFDataCorrelato.7098.1622751564.gz 
12 -rw- 197689 23:01:08 May 19 2021 core.top.6163.1621465268.gz 
16 -rw- 4752067 20:28:03 Jun 03 2021 core.SFDataCorrelato.28195.1622752083.gz 
11 drwx 16384 23:13:37 Aug 30 2019 lost+found 
15 -rw- 5048839 20:20:32 Jun 03 2021 core.SFDataCorrelato.18952.1622751632.gz 
 
5 file(s) total size: 101262528 bytes 
123418959872 bytes total (110302621696 bytes free/89% free) 
 
 
> connect fxos 
[cut] 
 
FP1010# connect local-mgmt 
FP1010(local-mgmt)# dir cores 
 
1 5048839 Jun 03 20:20:32 2021 core.SFDataCorrelato.18952.1622751632.gz 
1 4752067 Jun 03 20:28:03 2021 core.SFDataCorrelato.28195.1622752083.gz 
1 4770749 Jun 03 20:19:24 2021 core.SFDataCorrelato.7098.1622751564.gz 
1 86493184 Jun 03 19:59:39 2021 core.lina.18707.1622750370.gz 
1 197689 May 19 23:01:08 2021 core.top.6163.1621465268.gz 
2 16384 Aug 30 23:13:37 2019 lost+found/ 
3 4096 Aug 30 23:14:58 2019 sysdebug/ 
 
Usage for workspace:// 
159926181888 bytes total 
17475063808 bytes used 



142451118080 bytes free 
 
 
> expert 
admin@FP1010:~$ sudo su 
Password: 
root@FP1010:/home/admin# ls -l /var/data/cores 
total 99048 
-rw-r--r-- 1 root root 5048839 Jun 3 20:20 core.SFDataCorrelato.18952.1622751632.gz 
-rw-r--r-- 1 root root 4752067 Jun 3 20:28 core.SFDataCorrelato.28195.1622752083.gz 
-rw-r--r-- 1 root root 4770749 Jun 3 20:19 core.SFDataCorrelato.7098.1622751564.gz 
-rw-r--r-- 1 root root 86493184 Jun 3 19:59 core.lina.18707.1622750370.gz 
-rw-r--r-- 1 root root 197689 May 19 23:01 core.top.6163.1621465268.gz 
drwx------ 2 root root 16384 Aug 30 2019 lost+found 
drwxr-xr-x 3 root root 4096 Aug 30 2019 sysdebug

 

ASA ىلع FP1000:

 
<#root>

ciscoasa# dir disk0:/coredumpfsys 
Directory of disk0:/coredumpfsys/ 
 
1071057 drwx 4096 23:14:58 Aug 30 2019 sysdebug 
12 -rw- 87580218 04:49:23 Jun 04 2021 

core.lina.27515.1622782155.gz

 
11 drwx 16384 23:13:37 Aug 30 2019 lost+found 
 
1 file(s) total size: 87580218 bytes 
16106127360 bytes total (15749222400 bytes free/97% free) 
 
 
ciscoasa# 

connect fxos

 
[cut] 
FP1010# 

connect local-mgmt

 
FP1010(local-mgmt)# 

dir cores

 
 
1 87580218 Jun 04 04:49:23 2021 

core.lina.27515.1622782155.gz

 
2 16384 Aug 30 23:13:37 2019 lost+found/ 
3 4096 Aug 30 23:14:58 2019 sysdebug/ 
 
Usage for workspace:// 



159926181888 bytes total 
5209071616 bytes used 
154717110272 bytes free

 

.local-mgmt لاصتالا نم اهسفن زكارملا ليلد نمض اهنيزخت متي FXOS corefiles :ةظحالم

ةدعاسملا تافلملا ليزنت

 مدختسأ ،FTD ريبخ عضول .Lina/ASA CLI و connect local-mgmt تحت ةدايق  copy كانه
scp  erasecat4000_flash:.

 ةيساسألا ةمظنألاب ةصاخ) اهنم ققحتلل ىرخأ ءايشأ
Firepower 4100 9300 و)

 جارخإلا لاثملا اذه حضوي .FXOS ىلع local-mgmt تحت ةدايق show pmon state نم جاتنإلا تصحف
 ىوتسم ىلع لطعت تالاح جارخإلا اذه طقتلي ال .تايلمعلا نم يأ لطعت مدع دنع بولطملا
.اضيأ كلذ ىلإ امو DME/ةهجاولل ةيطمنلا ةدحولا لطعتي لب ،بسحف زاهجلا

 
<#root>

fp1120-v-1(local-mgmt)# 

show pmon state

 
SERVICE NAME             STATE     RETRY(MAX)    EXITCODE    SIGNAL    CORE 
------------             -----     ----------    --------    ------    ---- 
svc_sam_dme            running           0(4)           0         0      no 
svc_sam_dcosAG         running           0(4)           0         0      no 
svc_sam_portAG         running           0(4)           0         0      no 
svc_sam_statsAG        running           0(4)           0         0      no 
httpd.sh               running           0(4)           0         0      no 
svc_sam_sessionmgrAG   running           0(4)           0         0      no 
sam_core_mon           running           0(4)           0         0      no 
svc_sam_svcmonAG       running           0(4)           0         0      no 
svc_sam_serviceOrchAG   running           0(4)           0         0      no 
svc_sam_appAG          running           0(4)           0         0      no 
svc_sam_envAG          running           0(4)           0         0      no

 

 تافلملا نوكت نأ نكمي ،ةلصلا تاذ FTD/ASA ةلدأ يف ةيساسأ تافلم يأ ىلع رثعت مل اذإ
.4100/9300 ىلع BootCLI يف ةدوجوم ةيساسألا

ةيطمنلا ةدحولا لخاد ةيعجرملا تافلملا ضرع

:ةيطمنلا ةدحولا مكحت ةدحوب لاصتالل رمألا اذه لخدأ

 
<#root>



/ssa # connect module 1 console 
Telnet escape character is '~'. 
Trying 127.5.1.1... 
Connected to 127.5.1.1. 
Escape character is '~'. 
CISCO Serial Over LAN: 
Close Network Connection to Exit 
 
Firepower-module1>

support filelist

============================ 
Directory: / 
Downloads_Directory 
CSP_Downloaded_Files 
Archive_Files 
Crashinfo_and_Core_Files 
Boot_Files 
ApplicationLogs 
Transient_Core_Files 
Type a sub-dir name to list its contents, or [x]

 to Exit: Transient_Core_Files

 
-----------files------------ 
[No files] 
([b] to go back) 
Type a sub-dir name to list its contents: b 
============================ 
Directory: / 
Downloads_Directory 
CSP_Downloaded_Files 
Archive_Files 
Crashinfo_and_Core_Files 
Boot_Files 
ApplicationLogs 
Transient_Core_Files 
Type a sub-dir name to list its contents, or [x] to Exit: 

Crashinfo_and_Core_Files

 
----------sub-dirs---------- 
lost+found 
-----------files------------ 
2017-03-20 20:45:06 | 40639151 | core.lina.48857.1490042695.gz 
2017-03-20 20:48:47 | 40638054 | core.lina.18113.1490042915.gz 
2017-03-20 20:52:28 | 40638186 | core.lina.18112.1490043137.gz 
2017-03-20 20:56:10 | 40638466 | core.lina.18123.1490043359.gz 
2017-03-20 20:59:53 | 40638345 | core.lina.18262.1490043582.gz 
2017-03-20 21:03:35 | 40638120 | core.lina.18476.1490043803.gz 
2017-03-20 21:07:22 | 40638335 | core.lina.18529.1490044031.gz ([b] to go back) 
Type a sub-dir name to list its contents: b ============================ 
Directory: / 
Downloads_Directory 
CSP_Downloaded_Files 
Archive_Files 
Crashinfo_and_Core_Files 
Boot_Files 
ApplicationLogs 
Transient_Core_Files Type a sub-dir name to list its contents, or [x] to Exit: x 
Firepower-module1>



 

 ىوتسم ىلع تالجسلا نم ققحتلا كنكميف ،BootCLI يف ةيساسأ تافلم كانه نكي مل اذإ
FXOS:

 

connect fxos 
1(fxos)# show logging onboard obfl-logs 
2-(fxos)# show logging onboard stack-trace 
3-(fxos)# show logging onboard kernel-trace 
4-(fxos)# show logging onboard exception-log 
5-(fxos)# show logging onboard internal kernel 
6-(fxos)# show logging onboard internal platform 
7-(fxos)#show logging onboard internal kernel | no-more 
8-(fxos)#show logging onboard internal kernel-big | no-more 
9-(fxos)#show logging onboard internal platform | no-more 
10-(fxos)#show logging onboard internal reset-reason | no-more 
 
If logging at fxos level is enabled, you can check the logs on fxos.  
It contains the syslog buffer and OBFL logs stored in NVRAM  
 
Connect fxos 
show logging log --------------------This is a non-persistent syslog buffer 
show logging onboard oblf-logs ------Non-volatile storage for history of boot up and reset occurrences. Look here when software crashes or reboots, etc are reported. 
show logging nvram ------------------Non-volatile storage for critical logs.Important for historical issues. 
 
On FXOS CLI, at the top-level scope use following command. 
 
show fault detail or show fault 
 
If you want to view faults for a specific object, scope to that object and then enter the show fault command. 
 
You can check for audit-logs which is a persistent store of user operations.  
 
This moreover stores the sequence of user operations done. 
 
firepower# scope security  
firepower# /security # show audit-logs 

 

 ،ةلاحلا هذه يف .ةيساسأ تافلم وأ لطع يأ جتني الو تمصب زاهجلا لطعتي ،نايحألا ضعب يف
:log لا تصحف عيطتسي تنأ

 

At FTD instance or device level: 
############################### 
 
# Navigate to the /ngfw/var/log or /var/log and open the messages log file. Check all the logs generated before the device rebooted. 
 You can search for following  messages (in /ngfw/var/log or /var/log) to confirm if device rebooted without generating crash and core files: 
 
firepower shutdown[2313]: shutting down for system reboot 
Stopping Cisco Firepower 2130 Threat Defense 
pm:process [INFO] Begin Process Shutdown 
 
# Check for syslogs messsages (specific to device up and down )generated when the  device rebooted.  
You can check for syslogs messages  generated 15-30 min before  and after the device reboot to know if there are some related messages which could have caused the device reboot/crash.

 



ماظنلا رايهناب ةقلعتملا ةفورعملا ءاطخألا

:ماظنلا لطعت لوح ةيفاضإ تامولعم ىلع لوصحلل تاحفصلا هذه ىلإ عجرا

 core فلم ءاشنإ نود تماصلا FTD لطعت - Cisco CSCvu84127 نم ءاطخألا حيحصت فرعم
crash وأ

•

 تافلم ءاشنإ ليمحت ديعي Cisco CSCwa35845 - ASA 5516 نم ءاطخألا حيحصت فرعم
ةيساسأ

•

•crashinfo/corefile عم لطعت Cisco CSCvw99444 - FTD نم ءاطخألا حيحصت فرعم
•FTD crashfile لطعت ءاشنإ - Cisco CSCvv86926 نم ءاطخألا حيحصت فرعم
•يساسأ فلم ءاشنإل لطعت Cisco CSCvp16482 - ASA نم ءاطخألا حيحصت فرعم
 ةداعإو رثألا بقعتب موقي نأ نكمي Cisco CSCvm53545 - ASA نم ءاطخألا حيحصت فرعم
فلم crashinfo ءاشنإ نود ليمحتلا

•

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu84127
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa35845
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw99444
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv86926
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp16482
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm53545


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


