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ةمدقملا

 (ASA) فيكتلل لباقلا نامألا زاهج ىلع (DNS) لاجملا مسا ماظن ةيلمع دنتسملا اذه فصي
.FDQN تانئاك مادختسإ دنع Cisco نم

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي cisco ASA.

ةمدختسملا تانوكملا

 مت ،ةاكاحم جاتنإ ةئيب يف ASA ىلع ةددعتم FQDN تاكبش نيوكت دنع DNS لامعأ حيضوتل
 يصخش رتويبمك زاهجب ةلصتم ةدحاو ةهجاوو تنرتنإلا هجاوت ةدحاو ةهجاوب ASAv دادعإ
.ةاكاحملا هذهل (10)9.8.4 تقؤملا ASAv زمر مادختسإ مت .ESXi مداخ ىلع فاضتسي

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلل يطيطختلا مسرلا

.انه ططخملا دادعإ ضرع متي



ةيساسأ تامولعم

 موقيس ،ASA ىلع (FQDN) "لماكلاب لهؤملا لاجملا مسا" تانئاك نم ديدعلا نيوكت دنع
 FQDN تانئاك يف ةددحملا URL نيوانع نم يأ ىلإ لوصولا لواحي يذلا يئاهنلا مدختسملا
 ىلإ ةقيثولا هذه فدهتو .ASA ةطساوب اهلاسرإ مت يتلا ةددعتملا DNS تامالعتسا ةبقارمب
.كولسلا اذه ةظحالم ببسل لضفأ مهف ريفوت

نيوكتلا

 ءامسألا مداوخو ةيعرفلا ةكبشلا عانقو IP مادختساب ليمعلا رتويبمكلا زاهج نيوكت مت
 .DNS لحل ةيلاتلا



 1 و ،ىلإ تطبر ناك pc لا يأ 100 ىوتسم نمأ عم نراق يلخاد 1 ،نراق نانثإ تلكش ،ASA لا ىلع
.تنرتنإلا ىلإ ةيلوصوم ىقلتي نأ نراق يجراخ



 10.10.10.1 نم IP نراق عم يلخاد نراق Gig0/3 و 10.197.223.9 نم IP نراق عم يجراخ نراق Gig0/1 انه
.رخآلا فرطلا ىلع pc ىلإ لصتمو

:انه حضوم وه امك ASA ىلع DNS دادعإ نيوكتب مق

 www.instagram.comو www.google.comو www.facebook.com ل FQDN تانئاك 4 نيوكتب مق
.www.twitter.comو

https://www.facebook.com
https://www.google.com
https://www.instagram.com
https://www.twitter.com


 ىلإ لوصولا لواح مث .DNS رورم ةكرح طاقتلال ASA ل ةيجراخلا ةهجاولا ىلع طاقتلا دادعإب مق
www.google.com ضرعتسم نم ليمعلا رتويبمكلا زاهج نم.

 .ةمزحلا طاقتلا ىلع ةرظن يقلأ ؟هنوظحالت يذلا ام

 DNS تامالعتسا كانه ،طقفwww.google.com لح انلواح اننأ نم مغرلا ىلع هنأ ىرن انه 
.FQDN رصانع ةفاكل ةلسرم

 ثودح ببس مهفل ASA ىلع IPs ل DNS ل تقؤملا نيزختلا لمع ةيفيك ىلع ةرظن قلأ ،نآلاو
.اذه

 لسري ،ةليمعلا رتويبمكلا ةزهجأل بيو ضرعتسم يف www.google.com ةباتك دنع
.IP ناونع ىلإ هلح مت يذلا URL ىلع لوصحلل DNS مالعتسا يصخشلا رتويبمكلا

•

http://www.google.com
http://www.google.com
http://www.google.com


 دوجو ىلإ ريشي يذلا IP عاجرإو رتويبمكلا ةزهجأ بلط لحب DNS مداخ موقي كلذ دعب
google.com ددحملا عقوملا يف.

•

 هلح مت يذلا IP ناونعب TCP لاصتا ءدبب يصخشلا رتويبمكلا موقي كلذ دعب
 ىلع يوتحت ال اهنإف ،ASA ىلإ ةمزحلا لوصو دنع ،كلذ عمو .google.com عقوم ةطساوب
.هضفر وأ ددحملا IP ب حامسلا ىلع صنت ACL ةدعاق

•

 FQDN تانئاك نم يأ لح نكمملا نم هنأو FQDN تانئاك 4 هيدل نأ ASA فرعي ،كلذ عمو
.ةينعملا IP ىلإ

•

 نئاك يأ فرعي ال هنأل FQDN تانئاك عيمجل DNS تامالعتسا ASA لسري ،يلاتلابو
FQDN ىلإ لحي نأ نكمي IP تامالعتسا دوجو يف ببسلا وه اذه) .ينعملا DNS ةددعتم 
.(اهتظحالم تمت

•

 نئاك لح نكمي .اهل ةقباطملا IP نيوانع مادختساب FQDN تانئاك لحب DNS مداخ موقي
FQDN ناونع سفن ىلإ IP موقيس ،الإو .ليمعلا ةطساوب هلح مت امك ماعلا ASA ءاشنإب 
 ليمعلا لواحي يذلا ناونعلا نع فلتخم IP ناونعل ةيكيمانيد لوصو ةمئاق لاخدإ
 ماق اذإ ،لاثملا ليبس ىلع .ةمزحلا طاقسإ ىلإ ASA يهتني يلاتلابو ،هيلإ لوصولا
 ASA نإف ،203.0.113.2 ىلإ هلحب ASA ماق اذإو 203.0.113.1 ىلإ google.com لحب مدختسملا
 مدختسملل نكمي الو 203.0.113.2 ل ديدج ةيكيمانيد لوصو ةمئاق لاخدإ ءاشنإب موقي
 .بيولا عقوم ىلإ لوصولا
 

•

 نيزخت مت اذإ ،نيعم IP ب صاخلا لحلا كلذ بلطتي ،بلط لوصو دنع ةيلاتلا ةرملا يف
IP ىلع صاخلا اذه ASA، تانئاك عيمج نع مالعتسالاب موقي ال هنإف FQDN ثيح ىرخأ ةرم 
.نآلا ادوجوم ةيكيمانيدلا (ACL) لوصولا يف مكحتلا ةمئاق لاخدإ نوكيس

•

 ةطساوب اهلاسرإ مت يتلا DNS تامالعتسا نم ريبكلا ددعلاب امتهم ءالمعلا دحأ ناك اذإ
ASA، تقؤم ةيحالص ءاهتنا ةدايزب مقف DNS، نورفوملا نويئاهنلا نوفيضملا لواحو 
 بلط اذإ .DNS ل تقؤملا نيزختلا ةركاذ يف ةدوجوملا ةهجولل IP نيوانع ىلإ لوصولا
 متي ،ASA DNS تقؤملا نيزختلا ةركاذ ىلع نزخم ريغ ،IP دوجو يصخشلا رتويبمكلا
.FQDN تانئاك عيمج لحل DNS تامالعتسا لاسرإ

•

 ددع ليلقت ديرت لازت ال تنك اذإ ،اذهل ةنكمملا ةليدبلا لولحلا دحأ نوكي دق
 تالوكوتوربل لماكلا قاطنلا ديدحت وأ FQDN تانئاك ددع ليلقتل امإ ،DNS تامالعتسا
IP اهلحب موقتس يتلا ةماعلا FQDN نئاك نم ضرغلا مزهت لاح يأ ىلع يتلاو ،ىلإ FQDN 
 الح Cisco نم (FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا جمانرب دعي .لوألا ماقملا يف
.هذه مادختسالا ةلاح ةجلاعمل لضفأ

•

ةحصلا نم ققحتلا

 لك لح متي يتلا ASAs DNS ل تقؤملا نيزختلا ةركاذ يف ةدوجوملا IP نيوانع نم ققحتلل
.ASA# sh dns رمألا مادختسإ نكمي ،اهيلإ FQDN تانئاك نم نئاك



ةلص تاذ تامولعم

Cisco نم تاليزنتلاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


