
ASA ىلع AnyConnect ةرادإل VPN قفن نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةرادإلا لمع قفن

دويقلا

نيوكتلا

ASDM/CLI لالخ نم ASA ىلع نيوكتلا

AnyConnect Management VPN فيرعت فلم ءاشنإ

AnyConnect ةرادإب صاخلا VPN فيصوتل رشنلا بيلاسأ

قفنلا ربع لكلا نيوكت معدل ةصصخم ةمس نيوكتب مق (يرايتخإ)

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 AnyConnect Secure نم تالاصتالا VPN ةباوب لبقت ثيح ASA نيوكت دنتسملا اذه فصي
Mobility Client قفن لالخ نم Management VPN.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(ASDM) فيكتلل لباقلا نامألا ةزهجأ ريدم لالخ نم VPN نيوكت
•ةيساسألا ةلدعملا نامألا ةزهجأل (CLI) رماوألا رطس ةهجاو نيوكت
•X509 تاداهش

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم 9(3)9.12 رادصإلا ASA جمانرب
•Cisco نم 7.12.2 رادصإلا ASDM جمانرب
Windows 10 عم Cisco AnyConnect Secure Mobility Client، 4.8.03036 رادصإلا•



-anyconnect-win*.pkg or anyconnect) بيولا ىلع AnyConnect VPN رشن ةمزح ليزنت :ةظحالم

macos*.pkg) جمانرب ليزنت نم Cisco (طقف نيلجسملا ءالمعلل). ليمع خسنا AnyConnect 
VPN ةركاذ ىلإ Flash (ةتقؤملا ةركاذلا) ل ASA رتويبمك ةزهجأ ىلإ اهليزنت متيس يتلا 
 AnyConnect مسق تيبثت عجار .ASA عم SSL VPN لاصتا ءاشنإل ةديعبلا مدختسملا
Client نيوكت ليلد يف ASA تامولعملا نم ديزم ىلع لوصحلل.

 
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 مت املك ةكرشلا ةكبشب لاصتالا ةرادإلل (VPN) ةيرهاظلا ةصاخلا ةكبشلا قفن نمضي
 (VPN) ةيرهاظلا ةصاخلا ةكبشلاب لاصتا سيسأت دنع طقف سيلو ،ليمعلا ماظن ليغشت
 ،بتكملا جراخ ةياهنلا طاقن ىلع مزحلا ةرادإ ذيفنت كنكمي .يئاهنلا مدختسملا ةطساوب
 ،VPN ةكبش ربع ،مدختسملا ةطساوب رركتم لكشب اهليصوت متي يتلا ةزهجألا ةصاخو
 ليغشتلا ماظن ىلإ لوخدلا ليجستل ةيصنلا جماربلا ديفتست امك .بتكملا ةكبشب
Endpoint OS ةزيملا هذه نم ةكرشلا ةكبش لاصتا بلطتت يتلا.

 نم لخدت نود AnyConnect ب لاصتالاب نيلوؤسملل "AnyConnect ةرادإ قفن" حمسي
 نارتقالاب AnyConnect ةرادإ قفن لمعي نأ نكمي .مدختسملا لوخد ليجست لبق مدختسملا
 ةطقن نوكت امدنع طقف هليغشت متي يلاتلابو ،"اهب قوثوملا ةكبشلا فاشتكا" عم
 ةرادإ قفن نوكي .مدختسملا اهأدب VPN ةكبش نم اهلصف متيو لصألا جراخ ةياهنلا
AnyConnect مدختسملا موقي امدنع ايئاقلت لاصتالا عطقيو يئاهنلا مدختسملل فافش 
.VPN ةئيهتب

قيبطتلا/ليغشتلا ماظن رادصإلا تابلطتمل ىندألا دحلا
ASA 9.0.1
ASDM 7.10.1
Windows AnyConnect رادصإ 4.7.00136
MacOS نم AnyConnect رادصإ 4.7.01076
 سكنيل  دمتعم ريغ

ةرادإلا لمع قفن

 نأ فشتكي هنإ .ماظنلا ديهمت دنع ايئاقلت AnyConnect VPN ليمع ةمدخ ليغشت ءدب متي
 نأ قيبطت نوبز ةرادإلا قلطي وه كلذل ،(VPN profile ةرادإلا قيرط نع) ةمس تنكم قفن ةرادإلا
 فيرعت فلم نم فيضملا لاخدإ ةرادإلا ليمع قيبطت مدختسي .ليصوت قفن ةرادإ أدبي
 ،داتعملاك VPN قفن ءاشنإ متي مث .لاصتالا ءدبل ةرادإلل (VPN) ةيرهاظلا ةصاخلا ةكبشلا
 نم هنأل ارظن ةرادإ قفن لاصتا ءانثأ جمانربل ثيدحت يأ ءارجإ متي ال :دحاو ءانثتسإ عم
.مدختسملل افافش ةرادإلا قفن نوكي نأ ضرتفملا

 ليغشتب موقت يتلاو ،AnyConnect مدختسم ةهجاو ربع VPN قفن ءدبب مدختسملا موقي
.داتعملاك مدختسملا قفن ءاشنإ رمتسي ،ةرادإلا قفن ءاهنإ دنع .ةرادإلا قفن ءاهنإ

https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.03036?i=!pp
/content/en/us/td/docs/security/asa/asa912/configuration/vpn/asa-912-vpn-config/vpn-anyconnect.html
/content/en/us/td/docs/security/asa/asa912/configuration/vpn/asa-912-vpn-config/vpn-anyconnect.html
/content/en/us/td/docs/security/asa/asa912/configuration/vpn/asa-912-vpn-config/vpn-anyconnect.html


 ةيئاقلتلا ءاشنإلا ةداعإ ليغشت ىلإ يدؤي يذلاو ،VPN قفن لاصتا عطقب مدختسملا موقي
.ةرادإلا قفنل

دويقلا

•موعدم ريغ مدختسملا لعافت
 (Windows يف) "يلآلا تاداهشلا نزخم" لالخ نم ةداهشلا ىلإ ةدنتسملا ةقداصملا
طقف ةموعدم

•

•ديقملا مداخلا ةداهش صحف ضرف متي
•موعدم ريغ صاخلا ليكولا
 ةيساسألا ةمظنألا ىلع ليكولل ةيلصألا ةميقلا معد متي) دمتعم ريغ ماعلا ليكولا
(ضرعتسملا نم يلصألا ليكولا تادادعإ دادرتسإ متي ال ثيح

•

•ةموعدم ريغ AnyConnect يف صيصختلل ةيصنلا جماربلا

.Management VPN قفن لوح ىلإ عجرا ،تامولعملا نم ديزم ىلع لوصحلل :ةظحالم

نيوكتلا

 ءالمع نم تالاصتالا لوبقل VPN ةباوبك Cisco ASA نيوكت ةيفيك مسقلا اذه فصي
AnyConnect قفن لالخ نم Management VPN.

ASDM/CLI لالخ نم ASA ىلع نيوكتلا

 Configuration > Remote Access VPN > Network (Client)  ىلإ لقتنا .AnyConnect ةعومجم جهن ءاشنإ .1 ةوطخلا

Access > Group Policies. رقنا  Add.

 ةرادإ قفنل همادختسإ متي ديدج AnyConnect ةعومجم جهن ءاشنإ نسحتسملا نم :ةظحالم
AnyConnect طقف.

/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_100260
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_100260


 SSL  ك Tunneling Protocols  راتخن .Address Pool  ءاشنإ/نييعت .ةعومجملا جهنل Name  ريفوت .2 ةوطخلا

VPN Client وأ/و  IPsec IKEv2، ةروصلا يف حضوم وه امك.

 Tunnel Network List  ك Policy  نيوكتب مق .Advanced > Split Tunneling  ىلإ لقتنا .3 ةوطخلا

Below رايتخاو  Network List، ةروصلا يف حضوم وه امك.



 Client Bypass  نإف ،(IPv6 و IPv4 يلوكوتورب نم لكل ليمع ناونع عفد متي مل اذإ :ةظحالم

Protocol دادعإلا نوكي نأ بجي enabled ةطساوب ةقباطملا رورملا ةكرح ليطعت متي ال ثيحب 
.4 ةوطخلا ىلإ عجرا ،نيوكتلل .ةرادإلا قفن

               Client Bypass Protocol  ةعومجم .Advanced > AnyConnect Client  ىلإ لقتنا .4 ةوطخلا
.ةروصلا يف حضوم وه امك ،ظفحلل OK  رقنا .Enable  ىلإ



.ASA ىلإ ليكشتلا عفدل Apply  قوف رقنا ،ةروصلا هذه يف حضوم وه امك .5 ةوطخلا

CLI ةسايس ةعومجم ل ليكشت: 
 

 
<#root>

ip local pool 

VPN_Pool

 192.168.10.1-192.168.10.100 mask 255.255.255.0 
! 
access-list 

VPN-Split

 standard permit 172.16.0.0 255.255.0.0  
! 
group-policy 

AnyConnect_MGMT_Tunnel

 internal 
group-policy 

AnyConnect_MGMT_Tunnel

 attributes 
 vpn-tunnel-protocol 

ikev2 ssl-client

 
 split-tunnel-network-list value 

VPN-Split



 client-bypass-protocol enable 

 address-pools value 

VPN_Pool

 

 
 < Configuration > Remote Access VPN  ىلإ لقتنا .AnyConnect لاصتا فيرعت فلم ءاشنإ .6 ةوطخلا

Network (Client) Access > AnyConnect Connection Profile. رقنا  Add.

 همادختسإ متي ديدج AnyConnect لاصتا فيرعت فلم ءاشنإ نسحتسملا نم :ةظحالم
.طقف AnyConnect ةرادإ قفنل

 .Certificate only  ك Authentication Method  نييعتو ،ليصوتلا فيصوتل Name  ريفوت .7 ةوطخلا
.1 ةوطخلا يف هؤاشنإ مت يذلا لثم Group Policy  رتخأ



 لقتنا .ASA ىلع ةدوجوم يلحملا قدصملا عجرملا نم رذجلا ةداهشلا نأ نم دكأت :ةظحالم
.ةداهشلا ضرع/ةفاضإل  Configuration > Remote Access VPN > Certificate Management > CA Certificates  ىلإ

 نزخم يف يلحملا قدصملا عجرملا سفن نع ةرداص ةيوه ةداهش دوجو نم دكأت :ةظحالم
.(MacOS يف) ماظنلا حيتافم ةلسلس يف وأ/و (Windows يف) زاهجلا تاداهش

 .URL  ةفاضإو Group URLs  تحت Add  رقنا .Advanced > Group Alias/Group URL  ىلإ لقتنا .8 ةوطخلا
.ةروصلا يف حضوم وه امك ،ظفحلل OK رقنا .هديدحت مت Enabled  نمضن



.AnyConnect ل ةمدختسملا ةهجاولا ىلع IPsec (IKEv2) Access  نم دكأت ،IKEv2 مادختسإ ةلاح يف

.ASA ىلإ ليكشتلا عفدل  Apply  رقنا .9 ةوطخلا



CLI ليصوتلا فيصوتل ليكشت (tunnel-group): 
 

 
<#root>

tunnel-group 

AnyConnect_MGMT_Tunnel

 type remote-access 
tunnel-group 

AnyConnect_MGMT_Tunnel

 general-attributes 

 default-group-policy AnyConnect_MGMT_Tunnel 

tunnel-group AnyConnect_MGMT_Tunnel webvpn-attributes 

 authentication certificate 

 group-url https://asa.example.com/AnyConnect_MGMT_Tunnel enable

 

 
 ةمدختسملا ةهجاولاب ةطبترمو ASA ىلع اهب قوثوم ةداهش تيبثت نم دكأت .10 ةوطخلا
 ضرع/ةفاضإل Configuration > Remote Access VPN > Advanced > SSL Settings  ىلإ لقتنا .AnyConnect تالاصتال
.دادعإلا اذه

.ASA يف ةيوهلا ةداهش تيبثت عجار :ةظحالم

https://www.cisco.com/c/ar_ae/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc11
https://www.cisco.com/c/ar_ae/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc11


 :SSL TrustPoint ل CLI نيوكت
 

 
<#root>
ssl trust-point ROOT-CA outside

 

AnyConnect Management VPN فيرعت فلم ءاشنإ

 Configuration > Remote Access VPN > Network  ىلإ لقتنا .AnyConnect ليمع فيرعت فلم ءاشنإ .1 ةوطخلا

(Client) Access > AnyConnect Client Profile. رقنا  Add، ةروصلا يف حضوم وه امك.



 مت Group Policy  رتخأ .AnyConnect Management VPN profile  ك Profile Usage  رتخأ .Profile Name  ريفوت .2 ةوطخلا
.ةروصلا يف حضوم وه امك ، OK  رقنا .1 ةوطخلا يف هؤاشنإ

.ةروصلا يف حضوم وه امك ،Edit  قوف رقناو هؤاشنإ مت يذلا فيصوتلا رتخأ .3 ةوطخلا



 يف حضوم وه امك ،ديدج مداوخ ةمئاق لاخدإ ةفاضإل  Add  رقنا .Server List  ىلإ لقتنا .4 ةوطخلا
.ةروصلا

 ةعومجمل مساك User Group  ريفوت .ASA لا نم FQDN/IP address  ةفاضإ .Display Name  ريفوت .5 ةوطخلا
.OK  رقنا .User Group  و FQDN  عم ايئاقلت اهؤلم متي  Group URL  .قفنلا



 URL ناونع سفن وه نيمدختسملا ةعومجم + FQDN/IP ناونع نوكي نأ بجي :ةظحالم
.8 ةوطخلا يف AnyConnect لاصتا فيرعت فلم نيوكت ءانثأ روكذملا ةعومجملاب صاخلا

 VPN ةكبش ءاشنإل لوكوتوربك IKEv2 عم AnyConnect مادختسإ اضيأ نكمي :ةظحالم
.5 ةوطخلا يف IPsec  ىلع هنييعت مت Primary Protocol  نمضن .ASA ىلإ ةيرادإلا

.ظفحلل OK  رقنا ،ةروصلا يف حضوم وه امك .6 ةوطخلا



.ةروصلا يف حضوم وه امك ،ASA ىلإ نيوكتلا عفد Apply to  رقنا .7 ةوطخلا



CLI فيرعت فلم ةفاضإ دعب ليكشت AnyConnect Management VPN. 
 

 
<#root>
webvpn

 enable outside 
 hsts 
  enable 
  max-age 31536000 
  include-sub-domains 
  no preload 
 no anyconnect-essentials 
 anyconnect image disk0:/anyconnect-win-4.8.02045-webdeploy-k9.pkg 1 

 anyconnect profiles AnyConnect_MGMT_Profile disk0:/anyconnect_mgmt_profile.vpnm 

 anyconnect enable 
 tunnel-group-list enable 
 cache 
  disable 
 error-recovery disable 
! 
group-policy AnyConnect_MGMT_Tunnel internal 

group-policy AnyConnect_MGMT_Tunnel attributes 

 vpn-tunnel-protocol ikev2 ssl-client 
 split-tunnel-network-list value VPN-Split 
 client-bypass-protocol enable 
 address-pools value VPN_Pool 
 

webvpn

  anyconnect profiles value AnyConnect_MGMT_Profile type vpn-mgmt



 

 
 :AnyConnect ليمع زاهج ىلع AnyConnect Management VPN فيرعت فلم
 

 
<#root>

<?xml version="1.0" encoding="UTF-8"?> 
<AnyConnectProfile xmlns="http://schemas.xmlsoap.org/encoding/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:schemaLocation="http://schemas.xmlsoap.org/encoding/ AnyConnectProfile.xsd"> 
 <ClientInitialization> 
  <UseStartBeforeLogon UserControllable="false">false</UseStartBeforeLogon> 

 

 

 

 

 

        

 

 

 

      true 

 

 

 

        

  <ShowPreConnectMessage>false</ShowPreConnectMessage> 

 

 

 

 

 

        

 

 

 

      Machine 

 

 

 

        

 

 

 

 

 

        

 

 

 

      System 

 

 

 

        

 

 

 



 

 

        

 

 

 

      true 

 

 

 

        

  <ProxySettings>IgnoreProxy</ProxySettings> 
  <AllowLocalProxyConnections>true</AllowLocalProxyConnections> 
  <AuthenticationTimeout>30</AuthenticationTimeout> 
   
--- Output Omitted --- 
 
  <CaptivePortalRemediationBrowserFailover>false</CaptivePortalRemediationBrowserFailover> 
  <AllowManualHostInput>false</AllowManualHostInput> 
 </ClientInitialization> 
 

 

 

 

 

        

 

 

 

         

 

 

 

          

 

 

 

        AnyConnect_MGMT_Tunnel 

 

 

 

          

 

 

 

          

 

 

 

        asa.example.com 

 

 

 

          

 

 

 

          

 

 

 



        AnyConnect_MGMT_Tunnel 

 

 

 

          

 

 

 

         

 

 

 

 

 

</AnyConnectProfile>

 

 فيرعت فلم يف (TND) اهب قوثوملا ةكبشلا فاشتكا مادختسإ ةلاح يف :ةظحالم
AnyConnect VPN فلم يف تادادعإلا سفن ةقباطم نسحتسملا نمف ،مدختسملل 
 VPN ةرادإ قفن ليغشت متي .ةقسانتم مدختسم ةبرجتل Management VPN فيرعت
 ةفاضإلابو .مدختسملل VPN قفن فيرعت فلم ىلع ةقبطملا TND تادادعإ ىلع ءانب
 امدنع طقف هضرف متي) VPN ةرادإ فيرعت فلم يف TND لاصتا ءارجإ قبطي ،كلذ ىلإ
 ةرادإ قفن نأ نامضل ،مدختسملل VPN قفن ىلع امئاد (اطشن VPN ةرادإ قفن نوكي
VPN يئاهنلا مدختسملل فافش.

 VPN ةرادإ فيرعت فلم ناك اذإ ،يئاهنلا مدختسملل يصخش رتويبمك يأ يف :ةظحالم
 ذخأي هنإف ،دوقفم مدختسملاب صاخلا VPN فيرعت فلم ناك اذإو ةنكمم TND تادادعإ هب
 يف اهليطعت متي) TND ل ةيضارتفالا تاليضفتلا تادادعإ رابتعالا يف
 VPN فيرعت فلم نم الدب (AC ليمع قيبطت يف ةيضارتفالا تاليضفتلا
 .ددحم ريغ/عقوتم ريغ كولس ىلإ اذه قباطتلا مدع يدؤي دق .دوقفملا مدختسملل
 .ةيضارتفالا تاليضفتلا يف TND تادادعإ ليطعت متي ،يضارتفا لكشب
 يف اتباث اريفشت ةرفشملا تاليضفتلل ةيضارتفالا تادادعإلا ىلع بلغتلل
 ىلع يئاهنلا مدختسملا رتويبمك يوتحي نأ بجي ،AnyConnect Client قيبطت
 رايتلا ةرادإل VPN فيرعت فلمو مدختسملل VPN فيرعت فلمو ،VPN يفيصوت
 .TND تادادعإ سفن ىلع امهنم الك يوتحي نأ بجيو ،ددرتملا
 VPN قفن ءاشنإل هنأ يف اهلصفو ةرادإلل VPN قفن لاصتا ءارو قطنملا لثمتي
 مدختسملل VPN فيرعت فلمل TND تادادعإ ددرتملا رايتلا لماع مدختسي ،ةرادإلل
 فيرعت فلمل TND تادادعإ نم ققحتي هنإف ،Management VPN قفن لاصتا عطقلو
VPN ةرادإلل.

AnyConnect ةرادإب صاخلا VPN فيصوتل رشنلا بيلاسأ

 فلم ليزنتل ASA لاصتا فيرعت فلمب مدختسملل حجان VPN لاصتا لامكإ متي
.VPN ةباوب نم AnyConnect Management VPN فيرعت

•

 ءاشنإ مزلي ،IKEv2 وه Management VPN قفنل مدختسملا لوكوتوربلا ناك اذإ :ةظحالم
.(ASA نم AnyConnect Management VPN فيرعت فلم ليزنتل) SSL لالخ نم لاصتا لوأ



 نم امإ ليمعلا ةزهجأ ىلإ ايودي AnyConnect ةرادإب صاخلا VPN فيرعت فلم ليمحت نكمي
 فلم مسا نم دكأت) يوديلا تيبثتلا قيرط نع وأ (GPO) ةعومجملا جهن نئاك عفد لالخ
 .(VpnMgmtTunProfile.xml  فيرعتلا
 
 :هيلإ فيرعتلا فلم ةفاضإ بجي يذلا دلجملا عقوم
 Windows:  C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\MgmtTun ليغشتلا ماظن
/opt/cisco/anyconnect/profile/mgmttun/  :سإ وأ كام

•

قفنلا ربع لكلا نيوكت معدل ةصصخم ةمس نيوكتب مق (يرايتخإ)

 بنجتل ،ايضارتفا ،tunneling ليكشت نمضتي اماسقنا Management VPN قفن بلطتي
 ةمسلا نيوكت دنع ءارجإلا اذه زواجت نكمي .مدختسملا هأدب يذلا ةكبشلا لاصتا ىلع ريثأت
.ةرادإلا قفن لاصتا لبق نم مدختسملا ةعومجملا جهن يف ةصصخملا

 Configuration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect Customىلإ لقتنا .1 ةوطخلا

Attributes. رقنا  Add، ةروصلا يف حضوم وه امك.

 .Description  ميدقتو  ManagementTunnelAllAllowed  ىلإ ةصصخملا ةمسلا عون نييعت .2 ةوطخلا
.ةروصلا يف حضوم وه امك ،OK  رقنا



 Configuration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect Custom  ىلإ لقتنا .3 ةوطخلا

Attribute Names. رقنا  Add، ةروصلا يف حضوم وه امك.

 ريفوتلAdd  رقنا .true  ك مسالا نييعت . ManagementTunnelAllAllowed  مساب عونلا رتخأ .4 ةوطخلا
.ةروصلا يف حضوم وه امك ،ةصصخم ةمس ةميق



.ةروصلا يف حضوم وه امك ،OK  رقنا .true  ك ةميقلا نييعت .5 ةوطخلا



 جهن رتخأ .Configuration > Remote Access VPN > Network (Client) Access > Group Policies  ىلإ لقتنا .6 ةوطخلا
.ةروصلا يف حضوم وه امك ، Edit  رقنا .ةعومجملا

 Tunnel  ك جهنلا نيوكت .Advanced > Split Tunneling  ىلإ لقتنا ،ةروصلا هذه يف حضوم وه امك .7 ةوطخلا

All Networks.

.ةروصلا يف حضوم وه امك ،Add  رقنا .Advanced > Anyconnect Client > Custom Attributes  ىلإ لقتنا .8 ةوطخلا



 حضوم وه امك ،OK  رقنا .true  ك ةميقلا رتخاو  ManagementTunnelAllAllowed  ك ةمسلا عون رتخأ .9 ةوطخلا
.ةروصلا يف

.ةروصلا يف حضوم وه امك ،ASA ىلإ نيوكتلا عفدل Apply  رقنا .10 ةوطخلا



CLI لا دعب ليكشت  ManagementTunnelAllAllowed ةصصخملا ةمسلا ةفاضإ تمت: 
 

 
<#root>
webvpn

 enable outside 

 anyconnect-custom-attr ManagementTunnelAllAllowed description ManagementTunnelAllAllowed 

 hsts 
  enable 
  max-age 31536000 
  include-sub-domains 
  no preload 
 no anyconnect-essentials 
 anyconnect image disk0:/anyconnect-win-4.8.02045-webdeploy-k9.pkg 1 

 anyconnect profiles AnyConnect_MGMT_Profile disk0:/anyconnect_mgmt_profile.vpnm 

 anyconnect enable 
 tunnel-group-list enable 
 cache 
  disable 
 error-recovery disable 
! 

anyconnect-custom-data ManagementTunnelAllAllowed true true 

! 
group-policy AnyConnect_MGMT_Tunnel internal 

group-policy AnyConnect_MGMT_Tunnel attributes 

 vpn-tunnel-protocol ikev2 ssl-client 



 split-tunnel-policy tunnelall 

 client-bypass-protocol enable 
 address-pools value VPN_Pool 

 anyconnect-custom ManagementTunnelAllAllowed value true 

 webvpn 

  anyconnect profiles value AnyConnect_MGMT_Profile type vpn-mgmt

 

ةحصلا نم ققحتلا

 show vpn-sessiondb detail  عم ASA CLI ىلع Management VPN قفن لاصتا نم ققحت

anyconnect  erasecat4000_flash:. 
 

 
<#root>

ASA# 

show vpn-sessiondb detail anyconnect

 
 
Session Type: AnyConnect Detailed 
 
Username     : 

vpnuser

                Index        : 10 
Assigned IP  : 

192.168.10.1 

 Public IP    : 10.65.84.175 
Protocol     : 

AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License      : AnyConnect Premium 
Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)AES-GCM-256  DTLS-Tunnel: (1)AES-GCM-256 
Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA384  DTLS-Tunnel: (1)SHA384 
Bytes Tx     : 17238                  Bytes Rx     : 1988 
Pkts Tx      : 12                     Pkts Rx      : 13 
Pkts Tx Drop : 0                      Pkts Rx Drop : 0 

Group Policy : AnyConnect_MGMT_Tunnel Tunnel Group : AnyConnect_MGMT_Tunnel 

Login Time   : 01:23:55 UTC Tue Apr 14 2020 
Duration     : 0h:11m:36s 
Inactivity   : 0h:00m:00s 
VLAN Mapping : N/A                    VLAN         : none 
Audt Sess ID : c0a801010000a0005e9510ab 
Security Grp : none 
 
AnyConnect-Parent Tunnels: 1 
SSL-Tunnel Tunnels: 1 
DTLS-Tunnel Tunnels: 1 



 
--- Output Omitted --- 
 

DTLS-Tunnel: 

  Tunnel ID    : 10.3 
  Assigned IP  : 192.168.10.1           Public IP    : 10.65.84.175 
  Encryption   : AES-GCM-256            Hashing      : SHA384 
  Ciphersuite  : ECDHE-ECDSA-AES256-GCM-SHA384 
  Encapsulation: DTLSv1.2               UDP Src Port : 57053 
  UDP Dst Port : 443 

Auth Mode    : Certificate

 
  Idle Time Out: 30 Minutes             Idle TO Left : 18 Minutes 
  Client OS    : Windows 
  Client Type  : DTLS VPN Client 
  Client Ver   : Cisco AnyConnect VPN Agent for Windows 4.8.03036 
  Bytes Tx     : 17238                      Bytes Rx     : 1988 
  Pkts Tx      : 12                         Pkts Rx      : 13 
  Pkts Tx Drop : 0                          Pkts Rx Drop : 0 

 

 
.ASDM ىلع Management VPN قفن لاصتا نم ققحت

 ليمع ةطساوب ةيفصتلا . لمعلا تاسلج < VPN تايئاصحإ < VPN < ةبقارم ىلإ لقتنا
AnyConnect ليمعلا لمع ةسلج ضرعل.

:ليمعلا زاهج ىلع Management VPN قفن لاصتا نم ققحتلا



اهحالصإو ءاطخألا فاشكتسا

 فاشكتسال (ةرادإلا لاصتا ةلاح) ةديدجلا مدختسملا ةهجاو تايئاصحإ رطس مادختسإ نكمي
:لوقت امومع دهاشت يتلا ءاطخألا يه هذهو .اهحالصإو ةرادإلا قفن لاصتا ءاطخأ

:(لطعم) لاصتالا عطق مت

•.ةلطعم ةزيملا
 ربع ،ليمعلا ىلإ ةرادإلل (VPN) ةيرهاظلا ةصاخلا ةكبشلا فيرعت فلم رشن نم دكأت
 ةيرهاظلا ةصاخلا ةكبشلا فيرعت فلم ةفاضإ كنم بلطتي) مدختسملا قفن لاصتا
(VPN) ليمحتلا لالخ نم قاطنلا جراخ وأ (مدختسملا قفن ةعومجم ةسايس ىلإ ةرادإلل 
.فيرعتلا فلمل يوديلا

•

 قفن نمضتي نأ لخدم ديحو فيضم عم صيصخت بولسأ VPN ةرادإلا تلكش نأ تنمض
.ةعومجم

•

 
:(اهب قوثوم ةكبش) لصتم ريغ

•.ةرادإلا قفن ءاشنإ متي مل كلذل اهب قوثوم ةكبش TND فشتكا

 
:(طشن مدختسملا قفن) لاصتالا عطق مت

 .ايلاح طشن مدختسملل VPN قفن
 

•



:(ةيلمعلا ليغشت لشف) لاصتالا عطق مت

 .ةرادإلا قفن لاصتا ةلواحم دنع ةيلمعلا ءدب لشف ةفداصم تمت
 

•

:(لاصتالا لشف) لصتم ريغ

•.ةرادإلا قفن ءاشنإ دنع لاصتا لشف ةفداصم تمت 
 ،ةعومجملا جهن يف راعش دجوي الو ،قفنلا ةعومجم يف ةداهشلا ةقداصم نيوكت نم دكأت
 .اهب قوثوم مداخلا ةداهش نوكت نأ بجيو
 

•

:(حلاص ريغ VPN نيوكت) لصتم ريغ

•.VPN مداخ نم حلاص ريغ يقفن ميسقت نيوكت يقلت مت
 .ةرادإلا قفن ةعومجم جهن يف يقفنلا لاصتالا ميسقت نيوكت نم ققحت
 

•

:(قلعم جمانربلا ثيدحت) لاصتالا عطق مت

 .ايلاح قلعم AnyConnect جمانرب ثيدحت
 

•

:لاصتالا عطق مت

•.رخآ ببسل هؤاشنإ رذعت وأ ةرادإلا قفن ءاشنإ كشوأ دقل

 
.اهحالصإو ءاطخألا فاشكتسأ نم ديزمل DART عيمجتب مق

ةلص تاذ تامولعم

•Management VPN قفن نيوكت
•اهحالصإو ءاطخألا فاشكتسأ ةرادإل VPN قفن
•Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect42/administration/guide/b_AnyConnect_Administrator_Guide_4-2/troubleshoot-anyconnect.html#ID-1427-0000001e
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect42/administration/guide/b_AnyConnect_Administrator_Guide_4-2/troubleshoot-anyconnect.html#ID-1427-0000001e
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_83215
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_83215
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_77380
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_77380
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_77380
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


