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تانيوكتلا
لك داعبتساو (TCP/80) تنرتنإلاب ةطبترملا بيو رورم تاكرح لك ةقباطمل لوصولا ةمئاق
ةيلخادلا رورملا تاكرح
(TCP/443) تنرتنإلاب ةطبترملا HTTPS رورم تاكرح عيمج ةقباطمل لوصولا ةمئاق
ةيلخادلا رورملا تاكرح عيمج داعبتساو
HTTPS و بيو رورم تاكرح لك داعبتساو ،ةيلخادلا رورملا ةكرح لك ةقباطمل لوصولا ةمئاق
ىرخألا ذفانملا عيمجو تنرتنإلاب ةطبترملا
CX/FirePower و CWS نم لكل تانايبلا رورم ةكرح ةقباطمل ةئفلا ةطيرخ نيوكت
ةئفلا تاططخمب تاءارجإلا نارقإل ةسايسلا ةطيرخ نيوكت
ةهجاولا ىلع CWS و CX/FirePower ل ماع لكشب جهنلا طيشنت
(قرف ال) ASA ىلع CWS نيكمت
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

ةدحو عم Cisco Adaptive Security Appliance (ASA) ةدحو مادختسإ ةيفيك دنتسملا اذه فصي
Context Aware (CX)، لصومو ،يلاتلا ليجلا نم ةيامحلا رادج مساب اضيأ ةفورعملا Cisco Cloud
Web Security (CWS).

ةيساسألا تابلطتملا

تابلطتملا

:كيدل نوكي نأب Cisco يصوت



●(يناجم صيخرت) ASA ىلع 3DES/AES صيخرت

●بولطملا نيمدختسملا ددعل CWS مادختسال حلاص CWS صيخرت/ةمدخ

●ةقداصملا حاتفم ءاشنإل ScanCenter لخدم ىلإ لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

قاطنلا

:ةيلاتلا تاجتنملاو ةينقتلا تالاجم دنتسملا اذه حضوي

ةيامح رادج نامأ Cisco ASA 5500-X Series Adaptive Security ةلدعملا نامألا ةزهجأ رفوت
.قارتخالا عنمو تنرتنإلا

●

عيمج يف ليدعتلل بيجتست مكحت ةيناكمإ Cisco نم يباحسلا بيولا نامأ رفوي
.اهيلإ لوصولا متي يتلا بيولا تايوتحم

●

مادختسالا ةلاح

ىوتحملا نامأ تابلطتم نم لك معد ىلع ةردقلاب ASA CX/FirePower ةيطمنلا ةدحولا عتمتت
متي ال .ASA CX/FirePower ىلع اهنيكمت مت يتلا صيخرتلا تازيمل اقفو ،للستلا عنمو
ءارجإ نم لك نيوكتب تمق اذإ .ASA CX/FirePower ةيطمنلا ةدحولا عم يباحسلا بيولا نامأ معد
ASA CX/FirePower نإف ،رورملا ةكرح قفدت سفنل يباحسلا بيولا نامأ صحفو ASA موقي
،بيولا نامأل CWS تازيم نم ةدافتسالا لجأ نم .ASA CX/FirePower ءارجإ ذيفنتب طقف
لكشب .ASA CX/FirePower ةقباطم نايب يف تانايبلا رورم ةكرح زواجت نم دكأتلا كمزلي
(AVC) ذفانملاو بيولا نامأل CWS ءالمعلا مدختسي ،ويرانيسلا اذه لثم يف ،يجذومن
.ىرخألا ذفانملا عيمجل CX/FirePower ةدحوو (443 و 80 ذفنملا)

ةيسيئرلا طاقنلا

ىلع شيتفتلل ةيضارتفالا ذفانملا match default-inspection-traffic رمألا نمضتي ال
.(443 و 80) يباحسلا بيولا نامأ

●

ىلع هاجتإلا يداحأ وأ يئانث لكشب دمتعت يتلا رورملا ةكرح ىلع تاءارجإلا قيبطت متي
عيمج رثأتت ،هاجتإلا يئانث لكشب اهقيبطت متي يتلا تازيملل ةبسنلاب .ةزيملا
وأ اهيلع ةسايسلا ةطيرخ قيبطتب موقت يتلا ةهجاولا لخدت يتلا تانايبلا رورم ةكرح
امدنع .نيهاجتالا نم لكل ةئفلا ةطيرخ عم تانايبلا رورم ةكرح تقباطت اذإ اهنم جرخت
نوكت ام ةداع يتلا تازيملاو ،هاجتإلا ةيداحأ تازيملا لك نإف ةماع ةسايس مدختست
ةهجاو لك لخدم ىلع طقف اهقيبطت متي ،ةدحاو ةهجاو ىلع اهقيبطت دنع هاجتإلا ةيئانث
قيبطت متي ،تاهجاولا عيمج ىلع ةسايسلا قيبطتل ارظن .ماع لكشب اهقيبطت دنع
.ةرركم ةلاحلا هذه يف هاجتإلا ةيئانث نوكت كلذل ،نيهاجتالا الك يف ةسايسلا

●

نيكمت دنع (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتوربو) UDP و TCP رورم ةكرحل
سيلو تانايبلا رورم ةكرح تاقفدت ىلع ةمدخلا تاسايس لمعت ،(ةلاحلا وذ ICMP صحف

●



ةسايس يف ةزيم قباطي دوجوم لاصتا نم اءزج رورملا ةكرح تناك اذإ .ةيدرفلا مزحلا طقف
يف ةزيملا سفن قباطي نأ اضيأ نكمي ال رورملا ةكرح قفدت نإف ،ةدحاو ةهجاو ىلع
.طقف لوألا جهنلا مادختسإ متي ؛ىرخأ ةهجاو ىلع ةسايس
●.ةنيعم ةزيمل ةيملاعلا ةمدخلا ةسايس ىلع ةيولوألا ةهجاولا ةمدخ تاسايسل نوكت

طقف ةدحاو ةسايس ةطيرخ قيبطت كنكمي نكلو ،64 وه جهنلا طئارخ ددعل ىصقألا دحلا
.ةهجاو لكل

●

نيوكتلا

ةكبشلل يطيطختلا مسرلا

CWS و ASA ل رورملا ةكرح قفدت

.1.بيولا حفصتم لالخ نم URL ناونع مدختسملا بلطي
NAT ذيفنتب ASA موقي .تنرتنإلا نم جورخلل ASA ىلإ تانايبلا رورم ةكرح لاسرإ متي
ةيلخادلا ةهجاولا ةسايس قباطيو ،HTTP/HTTPS لوكوتوربلا ىلإ ادانتساو بولطملا

2.



.Cisco CWS ىلإ هيجوتلا ةداعإ ىلع لصحيو
ةباوب يف هؤارجإ مت يذلا نيوكتلا ىلإ ادانتسا بلطلا ليلحتب CWS موقت
ScanCenter، ةدمتعملا عقاوملا ىلإ بلطلا هيجوت ةداعإب موقتف ،حمسي جهنلا ناك اذإو.

3.

.ASA.4 ىلإ اههيجوت ديعيو ةدئاعلا رورملا ةكرح صحفب CWS موقي
تانايبلا رورم ةكرح ASA لسري ،هتنايص تمت يذلا لمعلا ةسلج قفدت ىلإ ادانتسا
.مدختسملا ىلإ ىرخأ ةرم

5.

CX/FirePower و ASA نم لكل رورملا ةكرح قفدت

ASA CX/FirePower ةقباطمل HTTPS و HTTP فالخب رورملا تاكرح عيمج نيوكت متي
.ASA ةيفلخلا ةحوللا ربع CX/FirePower ىلإ اههيجوت ةداعإ متيو شيتفتلل

1.

مت يتلا تاسايسلا ىلإ ادانتسا تانايبلا رورم ةكرح صحفب ASA CX/FirePower موقي
.بولطملا هيبنتلا/رظحلا/حامسلا ءارجإ ذختيو اهنيوكت

2.

تانيوكتلا

لك داعبتساو (TCP/80) تنرتنإلاب ةطبترملا بيو رورم تاكرح لك ةقباطمل لوصولا ةمئاق
ةيلخادلا رورملا تاكرح

!ASA CWS HTTP Match

access-list cws-www extended deny ip any4 10.0.0.0 255.0.0.0

access-list cws-www extended deny ip any4 172.16.0.0 255.240.0.0

access-list cws-www extended deny ip any4 192.168.0.0 255.255.0.0

access-list cws-www extended permit tcp any4 any4 eq www

(TCP/443) تنرتنإلاب ةطبترملا HTTPS رورم تاكرح عيمج ةقباطمل لوصولا ةمئاق
ةيلخادلا رورملا تاكرح عيمج داعبتساو

!ASA CWS HTTPS Match

access-list cws-https extended deny ip any4 10.0.0.0 255.0.0.0

access-list cws-https extended deny ip any4 172.16.0.0 255.240.0.0

access-list cws-https extended deny ip any4 192.168.0.0 255.255.0.0

access-list cws-https extended permit tcp any4 any4 eq https

HTTPS و بيو رورم تاكرح لك داعبتساو ،ةيلخادلا رورملا ةكرح لك ةقباطمل لوصولا ةمئاق
ىرخألا ذفانملا عيمجو تنرتنإلاب ةطبترملا

!ASA CX/FirePower Match

access-list asa-ngfw extended permit tcp any4 10.0.0.0 255.0.0.0 eq 80 

access-list asa-ngfw extended permit tcp any4 172.16.0.0 255.240.0.0 eq 80

access-list asa-ngfw extended permit tcp any4 192.168.0.0 255.255.0.0 eq 80

access-list asa-ngfw extended deny tcp any4 any4 eq www

access-list asa-ngfw extended permit tcp any4 10.0.0.0 255.0.0.0 eq 443

access-list asa-ngfw extended permit tcp any4 172.16.0.0 255.240.0.0 eq 443

access-list asa-ngfw extended permit tcp any4 192.168.0.0 255.255.0.0 eq 443

access-list asa-ngfw extended deny tcp any4 any4 eq https

access-list asa-ngfw extended permit ip any4 any4

CX/FirePower و CWS نم لكل تانايبلا رورم ةكرح ةقباطمل ةئفلا ةطيرخ نيوكت

! Match HTTPS traffic for CWS

class-map cmap-https



match access-list cws-https

! Match HTTP traffic for CWS

class-map cmap-http

match access-list cws-www

! Match traffic for ASA CX/FirePower

class-map cmap-ngfw

match access-list asa-ngfw

ةئفلا تاططخمب تاءارجإلا نارقإل ةسايسلا ةطيرخ نيوكت

!Inspection policy map to configure essential parameters for the rules and

optionally !identify the allowed list for HTTP traffic

policy-map type inspect scansafe http-pmap

parameters

default group cws_default

http

!Inspection policy map to configure essential parameters for the rules and

optionally !identify the allowed list for HTTPS traffic

policy-map type inspect scansafe https-pmap

parameters

default group cws_default

https

! Interface policy local to Inside Interface

policy-map cws_policy

class cmap-http

inspect scansafe http-pmap fail-open

class cmap-https

inspect scansafe https-pmap fail-open

! Global Policy with Inspection enabled using ASA CX

policy-map global_policy

class inspection_default

<SNIP>

class cmap-ngfw

cxsc fail-open

class class-default

user-statistics accounting

ةهجاولا ىلع CWS و CX/FirePower ل ماع لكشب جهنلا طيشنت

service-policy global_policy global

service-policy cws_policy inside

.نامألا ةقطنم لخاد نم طقف أشنت بيولا رورم ةكرح نأ ضرتفي ،لاثملا اذه يف :ةظحالم
وأ بيو رورم ةكرح عقوتت ثيح تاهجاولا عيمج ىلع ةهجاولا تاسايس مادختسإ كنكمي
مادختساو CWS لمع حيضوتل طقف اذه .ةماعلا ةسايسلا لخاد تائفلا سفن مادختسإ
MPF انتابلطتم معد لجأ نم.

(قرف ال) ASA ىلع CWS نيكمت

scansafe general-options

server primary ip 203.0.113.1 port 8080

server backup ip 203.0.113.2 port 8080

retry-count 5



license xxxxxxxxxxxxxxxxxxxxxxxxxxx

!

ةيلاحلا تالاصتالا لاصتا عطق ىلإ جاتحت ،ديدجلا جهنلل تالاصتالا ةفاك مادختسإ نامضل
.رمأ فيضم-يلحم حضاو وأ clear conn لا تيأر .ديدجلا جهنلاب لاصتالا ةداعإ نم نكمتت ىتح

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ASA مايق نمو اهنيكمت متيس يتلا ةمدخلا نم ققحتلل show scanSafe statistics رمألا لخدأ
،لمعلا تاسلج ددع يف ةدايزلا ةيلاتلا تالواحملا رهظت .تانايبلا رورم ةكرح هيجوت ةداعإب
.اهلقن مت يتلا تيابلا تادحوو ،ةيلاحلا تاسلجلاو

csaxena-cws-asa# show scansafe statistics

Current HTTP sessions : 0

Current HTTPS sessions : 0

Total HTTP Sessions : 1091

Total HTTPS Sessions : 5893

Total Fail HTTP sessions : 0

Total Fail HTTPS sessions : 0

Total Bytes In : 473598 Bytes

Total Bytes Out : 1995470 Bytes

HTTP session Connect Latency in ms(min/max/avg) : 10/23/11

HTTPS session Connect Latency in ms(min/max/avg) : 10/190/11

اهصحف مت يتلا مزحلا يف تادايزلا ضرعل show service-policy رمألا لخدأ

asa# show service-policy

Global policy:

Service-policy: global_policy

Class-map: inspection_default

<SNIP>

<SNIP>

Class-map: cmap-ngfw

CXSC: card status Up, mode fail-open, auth-proxy disabled

packet input 275786624, packet output 272207060, drop 0,reset-drop 36,proxied 0

Class-map: class-default

Default Queueing Packet recieved 150146, sent 156937, attack 2031

Interface inside:

Service-policy: cws_policy

Class-map: cmap-http

Inspect: scansafe http-pmap fail-open, packet 176, lock fail 0, drop 0,

reset-drop 0, v6-fail-close 0

Class-map: cmap-https

Inspect: scansafe https-pmap fail-open, packet 78, lock fail 0, drop 13,

reset-drop 0, v6-fail-close 0

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

:رمأ اذه ،flow طبرلا مهفلو هالعأ نيوكتلاب قلعتي رادصإ يأ تيرحت in order to تلخد

asa(config)# packet-tracer input inside tcp 10.0.0.1 80 192.0.2.105 80 det



Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:

<SNIP>

<This phase will show up if you are capturing same traffic as well>

Phase: 2

Type: ACCESS-LIST

Subtype:

Result: ALLOW

Config:

Implicit Rule

Additional Information:

Forward Flow based lookup yields rule:

in <SNIP>

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

in 0.0.0.0 0.0.0.0 via 198.51.100.1, outside

<Confirms egress interface selected. We need to ensure we have CWS

connectivity via the same interface>

Phase: 4

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

in 10.0.0.0 255.255.254.0 via 10.0.0.0.1, inside

Phase: 5

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Config:

access-group inside_in in interface inside

access-list inside_in extended permit ip any any

Additional Information:

<SNIP>

Phase: 6

Type: NAT

Subtype:

Result: ALLOW

Config:

object network obj-inside_to_outside

nat (inside,outside) dynamic interface

Additional Information:

Dynamic translate 10.0.0.1/80 to 198.51.100.1/80

Forward Flow based lookup yields rule:

in <SNIP>

Phase: 7

Type: NAT

Subtype: per-session

Result: ALLOW



Config:

Additional Information:

Forward Flow based lookup yields rule:

in <SNIP>

Phase: 8

Type: IP-OPTIONS

Subtype:

Result: ALLOW

Config:

Additional Information:

Forward Flow based lookup yields rule:

in <SNIP>

Phase: 9

Type: INSPECT

Subtype: np-inspect

Result: ALLOW

Config:

class-map cmap-http

match access-list cws-www

policy-map inside_policy

class cmap-http

inspect scansafe http-pmap fail-open

service-policy inside_policy interface inside

Additional Information:

Forward Flow based lookup yields rule:

in id=0x7fff2cd3fce0, priority=72, domain=inspect-scansafe, deny=false

hits=8, user_data=0x7fff2bb86ab0, cs_id=0x0, use_real_addr,flags=0x0,protocol=6

src ip/id=10.0.0.11, mask=255.255.255.255, port=0, tag=0

dst ip/id=0.0.0.0, mask=0.0.0.0, port=80, tag=0, dscp=0x0

input_ifc=inside, output_ifc=any

<Verify the configuration, port, domain, deny fields>

Phase: 10

Type: CXSC

Subtype:

Result: ALLOW

Config:

class-map ngfw-cx

match access-list asa-cx

policy-map global_policy

class ngfw

cxsc fail-open

service-policy global_policy global

Additional Information:

Forward Flow based lookup yields rule:

in id=0x7fff2c530970, priority=71, domain=cxsc, deny=true

hits=5868,user_data=0x7fff2c931380,cs_id=0x0,use_real_addr,flags=0x0,protocol=6

src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=0

dst ip/id=0.0.0.0, mask=0.0.0.0, port=80, tag=0, dscp=0x0

input_ifc=inside, output_ifc=any

Phase: 11

Type:

Subtype:

Result: ALLOW

Config:

Additional Information:

Forward Flow based lookup yields rule:

out <SNIP>

Phase: 12

Type:



Subtype:

Result: ALLOW

Config:

Additional Information:

Forward Flow based lookup yields rule:

out <SNIP>

Phase: 13

Type: USER-STATISTICS

Subtype: user-statistics

Result: ALLOW

Config:

Additional Information:

Forward Flow based lookup yields rule:

out <SNIP>

<In this example, IDFW is not configured>

Phase: 14

Type: NAT

Subtype: per-session

Result: ALLOW

Config:

Additional Information:

Reverse Flow based lookup yields rule:

in <SNIP>

Phase: 15

Type: IP-OPTIONS

Subtype:

Result: ALLOW

Config:

Additional Information:

Reverse Flow based lookup yields rule:

in <SNIP>

Phase: 16

Type: USER-STATISTICS

Subtype: user-statistics

Result: ALLOW

Config:

Additional Information:

Reverse Flow based lookup yields rule:

out <SNIP>

Phase: 17

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 3855350, packet dispatched to next module

Module information for forward flow ...

snp_fp_tracer_drop

snp_fp_inspect_ip_options

snp_fp_tcp_normalizer

snp_fp_inline_tcp_mod

snp_fp_translate

snp_fp_tcp_normalizer

snp_fp_adjacency

snp_fp_fragment

snp_ifc_stat

Module information for reverse flow ...

snp_fp_tracer_drop



snp_fp_inspect_ip_options

snp_fp_tcp_normalizer

snp_fp_translate

snp_fp_inline_tcp_mod

snp_fp_tcp_normalizer

snp_fp_adjacency

snp_fp_fragment

snp_ifc_stat

Result:

input-interface: inside

input-status: up

input-line-status: up

output-interface: outside

output-status: up

output-line-status: up

Action: allow

ةلص تاذ تامولعم

●ASA 9.x نيوكت ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/protect_cloud_web_security.html
http://www.cisco.com/en/US/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


