
 (ASA) فيكتلل لباقلا نامألا زاهج نيوكت
DHCP Relay

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةمزحلا قفدت

ةيجراخلاو ةيلخادلا ASA ةهجاو ىلع مزحلا طاقتلا مادختساب DHCP ليحرت

DHCP ليحرت تاكرحل syslogs و ءاطخألا حيحصت

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

CLI مادختساب DHCP ليحرت نيوكت

DHCP ليحرتل يئاهنلا نيوكتلا

DHCP مداخ نيوكت

ةددعتملا DHCP مداوخ مادختساب DHCP ليحرت

ةددعتملا DHCP مداوخ عم ءاطخألا حيحصت

ةددعتملا DHCP مداوخ عم طاقتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 حيحصتو مزحلا طاقتلا تايلمع ةدعاسمب Cisco ASA ىلع DHCP ليحرت دنتسملا اذه فصي
.نيوكتلل الاثم مدقيو ،اهئاطخأ

ةيساسألا تابلطتملا

 ةداعإب نامألا زاهجل (DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب ليحرت ليكو حمسي
 .ةفلتخم ةهجاوب لصتم رخآ DHCP مداخ وأ هجوم ىلإ ءالمعلا نم DHCP تابلط هيجوت
 
:DHCP ليحرت ليكو مادختسإ ىلع طقف دويقلا هذه قبطنت

•.اضيأ DHCP مداخ ةزيم نيكمت مت اذإ ليحرتلا ليكو نيكمت نكمي ال
 ليكو لالخ نم تابلطلا لاسرإ كنكمي الو نامألا زاهجب ةرشابم الصتم نوكت نأ بجي
.هجوم وأ رخآ ليحرت

•

• مداخ نيوكت وأ ،DHCP ليحرت نيكمت كنكمي ال ،ددعتملا قايسلا عضول ةبسنلاب



.قايس نم رثكأ لبق نم اهمادختسإ متي ةهجاو ىلع ،DHCP ليحرت

 عضو يف نامألا زاهج حمسي .فافشلا ةيامحلا رادج عضو يف DHCP ليحرت تامدخ رفوتت ال
 بلطتت .لالخ نم (ARP) ناونعلا ليلحت لوكوتورب رورم ةكرحل طقف فافشلا ةيامحلا رادج
 نم اهدودرو DHCP تابلطب حامسلل .(ACL) لوصولا يف مكحت ةمئاق ىرخألا رورملا تاكرح عيمج
:(ACL) لوصولا يف مكحت يتمئاق نيوكت بجي ،فافشلا عضولا يف نامألا زاهج لالخ

 ىلإ ةيلخادلا ةهجاولا نم DHCP تابلط حيتت ةدحاو (ACL) لوصولا يف مكحت ةمئاق
.جراخلا

•

•.رخآلا هاجتإلا يف مداخلا نم دودرلاب حمست ةدحاو (ACL) لوصولا يف مكحت ةمئاق

تابلطتملا

cisco نم ةيساسأ ةفرعم تنأ ىقلتي نأ يصوي ASA CLI و cisco IOS® CLI.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•ثدحأ رادصإ وأ x.9 رادصإلا ،ASA 5500-X Series Security Appliance نامألا زاهج
•Cisco نم 1800 ةلسلسلا نم تاهّجوملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ،ةيعرف ةكبش عانقب IP ناونع لثم ،يئاقلتلا نيوكتلا تاملعم DHCP لوكوتورب رفوي
 Windows (WINS) ل تنرتنإلا مسا ةمدخ ناونعو ،DNS مداخ ناونعو ،ةيضارتفالا ةباوبلاو
 ىلع لوصحلل .هذه نيوكتلا تاملعم نم يأ DHCP ءالمعل سيل ،ةيادبلا يف .نيفيضملل
 DHCP مداخ رفوي ،بلطلا اذه DHCP مداخ ىري امدنع .اهل ثب بلط نولسري ،تامولعملا هذه
 ىلع مداخلاو DHCP ليمع نوكي نأ بجي ،هذه ثبلا تابلط ةعيبطل ارظن .ةيرورضلا تامولعملا
 ةداعإب ةداع ةيامحلا ناردجو تاهجوملا لثم 3 ةقبطلا ةزهجأ موقت ال .اهسفن ةيعرفلا ةكبشلا
.يضارتفا لكشب هذه ثبلا تابلط هيجوت

 اهسفن ةيعرفلا ةكبشلا ىلع DHCP مداخو DHCP ءالمع عقوم ديدحت ةلواحم نوكت ال
 ليكو ملتسي امدنع .DHCP ليحرت مادختسإ كنكمي ،ةلاحلا هذه لثم يف .امئاد ةبسانم
 هيجوت ديعي هنإف ،ةيلخاد ةهجاو ىلع فيضم نم DHCP بلط نامألا زاهج ىلع DHCP ليحرت
 ،ليمعلا ىلع DHCP مداخ دري امدنع .ةيجراخ ةهجاو ىلع ةددحملا DHCP مداوخ دحأ ىلإ بلطلا
 يف DHCP ليمعل ليكوك DHCP ليحرت ليكو لمعي ،يلاتلابو .درلا كلذ نامألا زاهج لسري
 .DHCP مداخ عم هتثداحم

ةمزحلا قفدت

:DHCP ليحرت ليكو مادختسإ متي ال امدنع DHCP ةمزح قفدت ةروصلا اذه حضوي



 :قيسنت ليحرت DHCP يف مه ينثيو طبر اذه ASA لا ضرتعي

ةيجراخلاو ةيلخادلا ASA ةهجاو ىلع مزحلا طاقتلا مادختساب DHCP ليحرت

 فلتخم ASA اهب لدعي يتلا ةقيرطلا وه كلذ نأل ،رمحألاب عفرملا ىوتحملل ةظحالم نود
.لوقحلا

in order to لا تأدب DHCP ةلاسر ثب تلسرأو ماظنلا تدهم ،ةيلمع (DHCPDISCOVER) 
 .67 ءانيم UDP - 255.255.255.255 ناونع ةياغلا ىلإ
 

1. 



 
 

 لوأ وه ليحرتلا ليكول IP ناونع نإف ،IP ناونع VPN ةكبش ليمع بلط اذإ :ةظحالم
 ،DHCP-network-scope رمألا ةطساوب هفيرعت متي مادختسالل لباق IP ناونع
.ةعومجملا جهن نمض

 
 
 ،DHCP ليحرتك لمعلل هنيوكت مت هنأل ارظن نكلو ،ثبلا طاقسإب ASA موقي ،ةداع
 نم DHCP مداخل IP ردصم ىلإ يداحأ ثب ةمزحك DHCPdiscover ةلاسر هيجوت ديعي هنإف
 رييغتلا ظحال .ناونع ةيجراخلا ةهجاولا وه ،ةلاحلا هذه يف .مداخلا هجاوت يتلا IP ةهجاولا
 :ليحرتلا ليكوو IP سأر لقح يف
 

2. 



 
 

 ،Cisco CSCuo89924 نم ءاطخألا حيحصت فرعم يف جمدملا حالصإلا ببسب :ةظحالم
ASA يداحألا ثبلا مزح هيجوت ةداعإ نكمي دعب اميفو ،(1)9.3 و (5.7)9.1 تارادصإلا يف 
 ثيح (giaddr) ليمعلا هجاوي يذلا ةهجاولل IP ناونع نم DHCP مداخل IP ردصم ىلإ
.ناونع يلخاد نراقلا تنك عيطتسي وه ،ةلاحلا هذه يف .dhcpPrelay نيكمت متي

 
 
 IP ليحرتلا ليكو ىلإ ةهجوم ،ASA ىلإ unicast ةمزحك DHCPpoffer ةلاسر مداخلا لسري
 نم IP ناونع وه ،ةلاحلا هذه يف .67 ءانيم DHCPDISCOVER- UDP يف هدادعإ مت يذلا
 :سأر 3 ةقبطلا يف IP ةياغلا تظحال .تنكم dhcprelay ثيح ،(giaddr) يلخاد نراقلا
 

3. 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuo89924


 
 
 امنيب IP سأر يف رييغتلا ظحال .68 ءانيم UDP - يلخاد نراقلا نم طبر اذه ASA لسري
 :ةيلخادلا ةهجاولا ةمزحلا كرتت
 

4. 



 
 
 نأ تلد in order to ةلاسر DHCPprequest تلسرأ ،ةلاسر DHCPoffer لا تنأ ملتسي نإ ام
 .ضرعلا لبقت تنأ
 

5. 



 
 
 .DHCP مداخ ىلإ DHCPprequest لا ASA ررمي
 

6. 



 
 
 IP ديكأتل ىرخأ ةرم DHCPACK لسري هنإف ،DHCPprequest ىلع مداخلا لصحي نأ درجمب
 .ضورعملا
 

 
 

7. 

 .ةكرحلا متي نأو ،تنأ ىلإ لدان DHCP لا نم DHCPack لا ASA ررمي
 

8. 



DHCP ليحرت تاكرحل syslogs و ءاطخألا حيحصت

:DHCP 198.51.100.2 مداخ ةهجاو ىلإ لسري DHCP بلط اذه

 

DHCPRA: relay binding created for client 0050.5684.396a.DHCPD:  
 setting giaddr to 192.0.2.1. 
 
dhcpd_forward_request: request from 0050.5684.396a forwarded to 198.51.100.2. 
DHCPD/RA: Punt 198.51.100.2/17152 --> 192.0.2.1/17152 to CP 
DHCPRA: Received a BOOTREPLY from interface 2 
DHCPRA: relay binding found for client 0050.5684.396a. 
DHCPRA: Adding rule to allow client to respond using offered address 192.0.2.4

 

 مادختساب DHCP ليمع ىلإ ههيجوت ةداعإب نامألا زاهج موقي ،DHCP مداخ نم درلا يقلت دعب
.هب ةصاخلا ةيلخادلا ةهجاولا ىلإ ةباوبلا ناونع ريغيو ،MAC 0050.5684.396a ناونع

 

DHCPRA: forwarding reply to client 0050.5684.396a. 
DHCPRA: relay binding found for client 0050.5684.396a. 
DHCPD: setting giaddr to 192.0.2.1. 
dhcpd_forward_request: request from 0050.5684.396a forwarded to 198.51.100.2. 
DHCPD/RA: Punt 198.51.100.2/17152 --> 192.0.2.1/17152 to CP 
DHCPRA: Received a BOOTREPLY from interface 2 
DHCPRA: relay binding found for client 0050.5684.396a. 
DHCPRA: exchange complete - relay binding deleted for client 0050.5684.396a. 
DHCPD: returned relay binding 192.0.2.1/0050.5684.396a to address pool. 



dhcpd_destroy_binding() removing NP rule for client 192.0.2.1 
DHCPRA: forwarding reply to client 0050.5684.396a.

 

:اضيأ syslogs يف ةلماعملا سفن رهظت

 

%ASA-7-609001: Built local-host inside:0.0.0.0 
%ASA-7-609001: Built local-host identity:255.255.255.255 
%ASA-6-302015: Built inbound UDP connection 13 for inside: 
 0.0.0.0/68 (0.0.0.0/68) to identity:255.255.255.255/67 (255.255.255.255/67) 
%ASA-7-609001: Built local-host identity:198.51.100.1 
%ASA-7-609001: Built local-host outside:198.51.100.2 
%ASA-6-302015: Built outbound UDP connection 14 for outside: 
 198.51.100.2/67 (198.51.100.2/67) to identity:198.51.100.1/67 (198.51.100.1/67) 
 
%ASA-7-609001: Built local-host inside:192.0.2.4 
%ASA-6-302020: Built outbound ICMP connection for  
 faddr 192.0.2.4/0 gaddr 198.51.100.2/1 laddr 198.51.100.2/1 
%ASA-7-609001: Built local-host identity:192.0.2.1 
%ASA-6-302015: Built inbound UDP connection 16 for outside: 
 198.51.100.2/67 (198.51.100.2/67) to identity:192.0.2.1/67 (192.0.2.1/67) 
%ASA-6-302015: Built outbound UDP connection 17 for inside: 
 192.0.2.4/68 (192.0.2.4/68) to identity:192.0.2.1/67 (192.0.2.1/67) 
%ASA-6-302021: Teardown ICMP connection for  
 faddr 192.0.2.4/0 gaddr 198.51.100.2/1 laddr 198.51.100.2/1

 

نيوكتلا

 اذه يف ةحضوملا تازيملا نيوكتل ةمدختسملا تامولعملا كل مدقت ،مسقلا اذه يف
.دنتسملا

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

تانيوكتلا

:ةيلاتلا تانيوكتلا دنتسملا اذه مدختسي



•CLI مادختساب DHCP ليحرت نيوكت
•DHCP ليحرتل يئاهنلا نيوكتلا
•DHCP مداخ نيوكت

CLI مادختساب DHCP ليحرت نيوكت

 

dhcprelay server 198.51.100.2 outside 
dhcprelay enable inside 
dhcprelay setroute inside 
dhcprelay timeout 60

 

DHCP ليحرتل يئاهنلا نيوكتلا

 

show run 
! 
hostname ASA 
names 
! 
interface Ethernet0/0 
 nameif inside 
 security-level 0 
 ip address 192.0.2.1 255.255.255.0  
! 
interface Ethernet0/1 
 nameif outside 
 security-level 100 
 ip address 198.51.100.1 255.255.255.0  
! 
interface Ethernet0/2 
 no nameif 
 no security-level 
 no ip address 
! 
interface Ethernet0/3 
 no nameif 
 no security-level 
 no ip address 
! 
interface Management0/0 
 shutdown 
 no nameif 
 no security-level 
 no ip address 
! 
ftp mode passive  
no pager 
logging enable 
logging buffer-size 40960 
logging buffered debugging 
mtu inside 1500 
mtu outside 1500 
no failover 
icmp unreachable rate-limit 1 burst-size 1 



no asdm history enable 
arp timeout 14400 
timeout xlate 0:30:00 
timeout pat-xlate 0:00:30 
timeout conn 3:00:00 half-closed 0:30:00 udp 0:15:00 icmp 0:00:02 
timeout sunrpc 0:10:00 h323 0:05:00 h225 0:30:00 mgcp 0:05:00 mgcp-pat 0:05:00 
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00 
timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute 
timeout tcp-proxy-reassembly 0:01:00 
timeout floating-conn 0:00:00 
dynamic-access-policy-record DfltAccessPolicy 
http server enable 
http 0.0.0.0 0.0.0.0 inside 
no snmp-server location 
no snmp-server contact 
crypto ipsec security-association lifetime seconds 28800 
crypto ipsec security-association lifetime kilobytes 4608000 
telnet timeout 5 
ssh timeout 5 
console timeout 0 
 
dhcprelay server 198.51.100.2 Outside 
dhcprelay enable inside                                     
dhcprelay setroute inside       
 
//Defining DHCP server IP and interface// 
//Enables DHCP relay on inside/client facing interface// 
//Sets ASA inside as DG for clients in DHCP reply packets//                    
 
dhcprelay timeout 60 
threat-detection basic-threat 
threat-detection statistics access-list 
no threat-detection statistics tcp-intercept 
webvpn 
! 
! 
prompt hostname context  
no call-home reporting anonymous 
call-home 
 profile CiscoTAC-1 
  no active 
  destination address http https://tools.cisco.com/its/service/oddce/services/DDCEService  
  destination address email callhome@cisco.com 
  destination transport-method http 
  subscribe-to-alert-group diagnostic 
  subscribe-to-alert-group environment 
  subscribe-to-alert-group inventory periodic monthly 
  subscribe-to-alert-group configuration periodic monthly 
  subscribe-to-alert-group telemetry periodic daily 
Cryptochecksum:7ae5f655ffe399c8a88b61cb13425972 
: end 

 

DHCP مداخ نيوكت

 

show run 
Building configuration... 
 



Current configuration : 1911 bytes 
! 
! Last configuration change at 18:36:05 UTC Tue May 28 2013 
version 15.1 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
! 
hostname Router 
! 
boot-start-marker 
boot-end-marker 
! 
! 
logging buffered 4096 
! 
no aaa new-model 
! 
crypto pki token default removal timeout 0 
! 
! 
dot11 syslog 
ip source-route 
! 
ip dhcp excluded-address 192.0.2.1 192.0.2.2              
ip dhcp excluded-address 192.0.2.10 192.0.2.254 
 
//IP addresses exluded from DHCP scope// 
! 
ip dhcp pool pool1                                                                      
 import all   network 192.0.2.0 255.255.255.0 
   dns-server 192.0.2.10 192.0.2.11  domain-name cisco.com 
 
//DHCP pool configuration and various parameters// 
! 
! 
! 
ip cef 
no ipv6 cef 
! 
multilink bundle-name authenticated 
! 
! 
! 
license udi pid CISCO1811W-AG-A/K9 sn FCTxxxx 
! 
! 
! 
interface Dot11Radio0 
 no ip address 
 shutdown 
 speed basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0 12.0 18.0 24.0 36.0 48.0 54.0 
 station-role root 
! 
interface Dot11Radio1 
 no ip address 
 shutdown 
 speed basic-6.0 9.0 basic-12.0 18.0 basic-24.0 36.0 48.0 54.0 
 station-role root 
! 
interface FastEthernet0 
 ip address 198.51.100.2 255.255.255.0 



 duplex auto 
 speed auto 
! 
interface FastEthernet1 
 no ip address 
 duplex auto 
 speed auto 
! 
interface FastEthernet2 
 no ip address 
! 
interface FastEthernet3 
 no ip address 
! 
interface FastEthernet4 
 no ip address 
! 
interface FastEthernet5 
 no ip address 
! 
interface FastEthernet6 
 no ip address 
! 
interface FastEthernet7 
 no ip address 
! 
interface FastEthernet8 
 no ip address 
! 
interface FastEthernet9 
 no ip address 
! 
interface Vlan1 
 no ip address 
! 
interface Async1 
 no ip address 
 encapsulation slip 
! 
ip forward-protocol nd 
no ip http server 
no ip http secure-server 
! 
! 
ip route 192.0.2.0 255.255.255.0 198.51.100.1       
 
//Static route to ensure replies are routed to relay agent IP// 
! 
! 
! 
control-plane 
! 
! 
line con 0 
line 1 
 modem InOut 
 stopbits 1 
 speed 115200 
 flowcontrol hardware 
line aux 0 
line vty 0 4 
 login 



 transport input all 
! 
end

 

ةددعتملا DHCP مداوخ مادختساب DHCP ليحرت

 ،DHCP فاشتكا ةمزح ليمعلا لسري امدنع .DHCP مداوخ ةرشع ىلإ لصي ام فيرعت كنكمي
.DHCP مداوخ عيمج ىلإ اههيجوت ةداعإ متت

:لاثم يلي اميف

 

dhcprelay server 198.51.100.2 outside 
dhcprelay server 198.51.100.3 outside 
dhcprelay server 198.51.100.4 outside 
dhcprelay enable inside 
dhcprelay setroute inside 

 

ةددعتم DHCP مداوخ عم ءاطخألا حيحصت

:ةددعتم DHCP مداوخ مادختسإ دنع ءاطخألا حيحصت ىلع ةلثمألا ضعب يلي اميف

 

DHCP: Received a BOOTREQUEST from interface 2 (size = 300) 
DHCPRA: relay binding found for client 000c.291c.34b5. 
DHCPRA: setting giaddr to 192.0.2.1. 
dhcpd_forward_request: request from 000c.291c.34b5 forwarded to 198.51.100.2. 
dhcpd_forward_request: request from 000c.291c.34b5 forwarded to 198.51.100.3. 
dhcpd_forward_request: request from 000c.291c.34b5 forwarded to 198.51.100.4. 

 

ةددعتملا DHCP مداوخ عم طاقتلا

:ةددعتم DHCP مداوخ مادختسإ دنع مزحلا طاقتلا ىلع لاثم يلي اميف

 

ASA# show cap out 
 
3 packets captured 
 
 1: 18:48:41.211628       192.0.2.1.67 > 198.51.100.2.67:  udp 300  
 2: 18:48:41.211689       192.0.2.1.67 > 198.51.100.3.67:  udp 300  
 3: 18:48:41.211704       192.0.2.1.67 > 198.51.100.4.67:  udp 300 

 

ةحصلا نم ققحتلا



.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 show dhcpPrelay statistics رمألا لخدأ ،DHCP ليحرت تامدخ لوح ةيئاصحإلا تامولعملا ضرعل
:ASA ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع

 

ASA# show dhcprelay statistics 
 
DHCP UDP Unreachable Errors: 1 
DHCP Other UDP Errors: 0 
 
Packets Relayed 
BOOTREQUEST          0 
DHCPDISCOVER         1 
DHCPREQUEST          1 
DHCPDECLINE          0 
DHCPRELEASE          0 
DHCPINFORM           0 
 
BOOTREPLY            0 
DHCPOFFER            1 
DHCPACK              1 
DHCPNAK              0

 

 
 DHCP ،بلط DHCPdiscover، DHCP لثم ،عون ةلاسر DHCP ةدع ىلع ةمولعم جاتنإ اذه دوزي
.DHCP ACK و ،قالطإ DHCP ،لدان

show dhcprelay ىلع ةلود ASA CLI•
•هجوملل (CLI) رماوألا رطس ةهجاو ىلع ip dhcp مداخ تايئاصحإ ضرع

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

 

Router#show ip dhcp server statistics 
 
Memory usage         56637 
Address pools        1 
Database agents      0 
Automatic bindings   1 
Manual bindings      0 
Expired bindings     0 
Malformed messages   0 
Secure arp entries   0 
 
Message              Received 
BOOTREQUEST          0 
DHCPDISCOVER         1 
DHCPREQUEST          1 
DHCPDECLINE          0 
DHCPRELEASE          0 



DHCPINFORM           0 
 
Message              Sent 
BOOTREPLY            0 
DHCPOFFER            1 
DHCPACK              1 
DHCPNAK              0 
 
ASA# show dhcprelay state 
Context  Configured as DHCP Relay 
Interface inside, Configured for DHCP RELAY SERVER 
Interface outside, Configured for DHCP RELAY

 

:ةيلاتلا ءاطخألا حيحصت رماوأ مادختسإ اضيأ كنكمي

debug dhcprelay packet•
debug dhcprelay event•
• طاقتلا
Syslogs•

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

ةلص تاذ تامولعم

•ASA ىلع طاقتلا
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


