
ASA لسري اذامل :ASA لوح ةلوادتملا ةلئسألا
نيوكت نودب IPS ةيطمنلا ةدحولا ىلإ مزحلا
 ؟IPS جهن
  

المحتويات

المقدمة
Q. لماذا يقوم ASA بإرسال الحزم إلى وحدة IPS للفحص في حالة عدم تكوين سياسة IPS؟

معلومات ذات صلة

المقدمة

يوضح هذا المستند لماذا قد تقوم أجهزة الأمان المعدلة (ASA) من Cisco بإرسال حركة مرور البيانات إلى وحدة
خدمة مضمنة للتفتيش عند عدم وجود سياسة الوحدة النمطية لنظام منع التسلل (IPS) في التكوين.

Q. لماذا يقوم ASA بإرسال الحزم إلى وحدة IPS للفحص في حالة عدم
تكوين سياسة IPS؟

ج. 

من المحتمل أن يكون قد تم إنشاء اتصال لإرسال حركة مرور البيانات إلى وحدة IPS للفحص عند تكوين ASA، وهذا
الاتصال ما يزال نشطا.

على سبيل المثال، لا يوجد لدى عميل مزود ب ASA5515-IPS سياسة تم تكوينها في خريطة سياسة لإرسال حركة
.ASA ؛ ومع ذلك، تصل حركة مرور البيانات إلى الوحدة النمطية منSoftware IPS مرور البيانات إلى الوحدة النمطية

:ASA من ال IPS أنت يستطيع رأيت الحركة مرور أن يأتي إلى ال ،ips عندما يستعمل أنت الربط عرض سمة على ال

IP 192.168.1.2.1719 > 192.168.10.39.1888: UDP, length 128 14:34:38.341927

IP 192.168.1.2.1719 > 192.168.10.39.1888: UDP, length 128 14:34:38.341992

IP 192.168.1.2.1719 > 192.168.110.39.1888: UDP, length 34 14:34:38.345031

IP 192.168.1.2.1719 > 192.168.110.39.1888: UDP, length 34 14:34:38.345068

تم مسح إحصائيات الواجهة الخاصة بواجهة إستشعار IPS، وتم إستلام الحزم:

sensor#  show interfaces portChannel

MAC statistics from interface PortChannel0/0

Interface function = Sensing interface

= Description

Media Type = backplane

Default Vlan = 0

InlineMode = Unpaired



   

Pair Status = N/A

Hardware Bypass Capable = No

Hardware Bypass Paired = N/A

Link Status = Up

Admin Enabled Status = Enabled

Link Speed = N/A

Link Duplex = N/A

Missed Packet Percentage = 0

Total Packets Received = 128

Total Bytes Received = 17904

Total Packets Transmitted = 128

Total Bytes Transmitted = 17904

سبب المشكلة هو أنه في وقت ما في الماضي تمت إضافة تكوين إلى ASA لإرسال حركة مرور البيانات إلى وحدة
IPS، ولم يتم مسح الاتصالات بعد إزالة تكوين IPS على ASA. وهذا شائع مع البروتوكولات بخلاف TCP التي تمر

بحركة المرور باستمرار.

على ASA، أدخل الأمر show conn لتحديد ما إذا كانت الحزم التي ترى على وحدة IPS تحتوي على إدخالات اتصال.
لعرض أوقات التشغيل، أدخل الأمر show conn detail. لضمان عدم إعادة توجيه الاتصالات إلى IPS، قد تحتاج إلى

إدخال الأمر clear conn <address> على ASA لمسح تلك الاتصالات المحددة:

ASA# clear conn address 192.168.1.2

.connection(s) deleted 3

#ASA

معلومات ذات صلة
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


