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ةمدقملا

.لمعي فيكو RADIUS مداخ وه ام دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ ةيساسأ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

Cisco تاحيملت تاحالطصا عجار ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
.ةينقتلا

ةيساسأ تامولعم

لبِق نم (RADIUS) يفتاه بلط مدختسمل دعُب نع ةقداصملا ةمدخ لوكوتورب ريوطت مت
Livingston Enterprises, Inc، تافصاوم .لوصولا مداخل ةبساحمو ةقداصم لوكوتوربك RADIUS
RFC 2865 لحم لحت RFC 2138. ةبساحملا رايعم RADIUS RFC 2866 لحم لحي RFC 2139.

ططخم لوكوتورب ىلع RADIUS مداخو (NAS) ةكبشلا ىلإ لوصولا مداخ نيب لاصتالا دمتعي

https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


متت .ةلصتم ريغ ةمدخ RADIUS لوكوتورب ربتعي ،ماع لكشبو .(UDP) مدختسملا تانايب
ةطساوب ةلهملا ءاهتنا تالاحو لاسرإلا ةداعإو مداخلا رفوتب ةقلعتملا تالكشملا ةجلاعم
.لاسرإلا لوكوتورب نم الدب اهيلع RADIUS نيكمت مت يتلا ةزهجألا

مداخ/ليمع لوكوتورب وهف RADIUS امأ

RADIUS مداخو ،(NAS) ةكبشلاب ةلصتم نيزخت ةدحو نع ةرابع RADIUS ليمع نوكي ام ةداعو
موقي .Windows NT وأ UNIX زاهج ىلع هليغشت متي يفلخ ليغشت جمانرب ةيلمع ةداع وه
ةباجتسالا ىلع لمعيو ةصصخملا RADIUS مداوخ ىلإ مدختسملا تامولعم ريرمتب ليمعلا
عجرت مث ،مدختسملا قداصتو ،مدختسملا لاصتا تابلط RADIUS مداوخ ىقلتت .ةعجترملا
لمعلا RADIUS مداخل نكمي .مدختسملل ةمدخلا ميدقتل ليمعلل ةمزاللا نيوكتلا تامولعم
.ةقداصملا مداوخ نم ىرخألا عاونألا وأ ىرخألا RADIUS مداوخل ليكو ليمعك

.مداخلاو RADIUS ليمعو يفتاهلا بلطلا مدختسم نيب لعافتلا لكشلا اذه حضوي

مداخلاو RADIUS ليمعو يفتاهلا بلطلا مدختسم نيب لعافتلا

.NAS.1 ىلإ PPP ةقداصم ةئيهتب مدختسملا موقي
([PAP] رورملا ةملك ةقداصم لوكوتورب ناك اذإ) رورملا ةملكو مدختسملا مسا NAS بلطي
.([CHAP] يدحتلا ةميقب لاصتالا ديكأتل ةقداصملا لوكوتورب ناك اذإ) يدحتلا وأ

2.

.3.مدختسملا دودر
.RADIUS.4 مداخ ىلإ ةرفشملا رورملا ةملكو مدختسملا مسا RADIUS ليمع لسري
.5.يدحتلا وأ ضفرلا وأ لوبقلاب RADIUS مداخ بيجتسي
.6."ضفر" وأ "لوبق" يف ةنمضملا تامدخلاو تامدخلا تاملعم ىلع RADIUS ليمع لمعي

ضيوفتلاو ةقداصملا

عم هريفوت دنع .ام مدختسم ةقداصمل قرطلا نم ةعونتم ةعومجم RADIUS مداخ معدي نأ نكمي
PAP وأ PPP معدي نأ نكمي ،مدختسملا نم نيمدقملا ةيلصألا رورملا ةملكو مدختسملا مسا
.ىرخألا ةقداصملا تايلآو UNIX ىلإ لوخدلا ليجستو CHAP وأ

RADIUS مداخ ىلإ NAS نم (لوصولا بلط) مالعتسا نم مدختسملا لوخد ليجست نوكتي ،ةداع
لوصولا بلط ةمزح يوتحت .مداخلا نم (لوصولا ضفر وأ لوصولا لوبق) ةقباطم ةباجتساو
ل ركبملا رشنلا مت .ذفنملاو NAS ل IP ناونعو ةرفشملا رورملا ةملكو مدختسملا مسا ىلع
RADIUS ذفنم مادختساب UDP تانايبلا سيياقم" ةمدخ عم ضراعتي يذلاو ،1645 مقر".
RFC رايعمل اقفو RADIUS ل ايمسر 1812 ذفنملا مقر صيصخت مت ،ضراعتلا اذه ببسب
رفوي .ذفانملا ماقرأ ةعومجم نم يأل معدلا اهتاقيبطتو Cisco ةزهجأ مظعم رفوت .2865
ىلع .اهليغشت مدختسملا ديري يتلا لمعلا ةسلج عون لوح تامولعم اضيأ بلطلا قيسنت
= ةمدخلا عون" وه جاتنتسالا نإف ،فرحلا عضو يف مالعتسالا ميدقت مت اذإ ،لاثملا ليبس
exec-user،" ةمزح عضو يف بلطلا ميدقت مت اذإ نكلو PPP، ةمدخلا عون" وه جاتنتسالا نإف =
".PPP = رطؤملا عونلا"و "راطإ مدختسم



مسا نع تانايب ةدعاق يف ثحبي هنإف ،NAS نم لوصولا بلط RADIUS مداخ لبقتسي امدنع
ليمحت مت هنأ امإ ،تانايبلا ةدعاق يف ادوجوم مدختسملا مسا نكي مل اذإ .جردملا مدختسملا
نوكت نأ نكمي .اروف لوصو ضفر ةلاسر لسري RADIUS مداخ نأ وأ يضارتفا فيرعت فلم
.ضفرلا ببس ىلإ ريشت ةيصن ةلاسرب ةبوحصم هذه Access-Reject ةلاسر

ةملكو مدختسملا مسا ىلع روثعلا مت اذإ .اعم ضيوفتلاو ةقداصملا جمد متي ،RADIUS يف
ةمئاق نمضتت يتلاو ،لوصولا لوبق ةباجتسإ عاجرإب RADIUS مداخ موقي ،ةحيحص رورملا
.هذه لمعلا ةسلجل اهمادختسإ متيس يتلا تاملعملا فصت يتلا ةمسلا ةميق جاوزأب
IP ناونع وأ لوكوتوربلا عون وأ (framed وأ shell) ةمدخلا عون ةيجذومنلا تاملعملا نمضتت
تباث راسم وأ اهقيبطتل لوصولا ةمئاق وأ (يكيمانيد وأ تباث) مدختسملا صيصختل
هتيبثت نكمي ام RADIUS مداخ يف نيوكتلا تامولعم ددحت .NAS هيجوت لودج يف تيبثتلل
.ضيوفتلا لسلستو RADIUS ةقداصم يلاتلا لكشلا حضوي .NAS ىلع

ضيوفتلا لسلستو RADIUS ةقداصم

ةبساحم

RADIUS ةقداصم نع لقتسم لكشب RADIUS لوكوتوربل ةبساحملا تازيم مادختسإ نكمي
،تاسلجلا ةياهنو ةيادب يف تانايبلا لاسرإ RADIUS ةبساحم فئاظو حيتت .هليوخت وأ
ءانثأ ةمدختسملا (كلذ ىلإ امو تيابلاو مزحلاو تقولا لثم) دراوملا رادقم ىلإ ريشت يتلاو
ةبساحملاو لوصولا يف مكحتلا جمانرب مادختسإ (ISP) تنرتنإلا ةمدخ دوزمل نكمي .ةسلجلا
RADIUS ل ةبساحملا ءانيم .ةصاخلا ةرتوفلاو نامألا تاجايتحإ ةيبلتل RADIUS ب صاخلا
يف رييغتلا ببسب) 1813 تنك اضيأ عيطتسي وه نأ ريغ ،1646 وه Cisco ةزهجأ بلغأل
.(RFC 2139 يف ددحم وه امك ءانيملا

ال يذلاو ،كرتشم رس مادختسإ لالخ نم RADIUS مداخو ليمعلا نيب تاكرحلا ةقداصم متت
مدختسملا رورم تاملك لاسرإ متي ،كلذ ىلإ ةفاضإلابو .ةكبشلا ربع اقلطم هلاسرإ متي
ىلع لفطتي ام صخش موقي نأ ةيلامتحأ ىلع ءاضقلل RADIUS مداخو ليمعلا نيب ةرفشم
.مدختسم رورم ةملك ديدحتب ةنمآ ريغ ةكبش

ةلص تاذ تامولعم

●ةقداصملا تالوكوتورب

●(RFCs) تاقيلعتلا تابلط

●Cisco Systems - ينفلا معدلا

https://www.ietf.org/rfc/rfc2139.txt?number=2139
https://www.cisco.com/c/ar_ae/tech/security-vpn/authentication-protocols/index.html
https://www.ietf.org/rfc/?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


