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ةمدقملا

مدختسي لوكوتورب وهو ،(SCEP) طيسبلا ةداهشلا ليجست لوكوتورب دنتسملا اذه فصي
.ىرخألا (PKI) ماعلا حاتفملل ةيساسألا ةينبلا تايلمعو ليجستلل

ةيساسأ تامولعم

عورشم ةدوسم يف هقيثوت متيو ،Cisco ةطساوب لصألا يف SCEP لوكوتورب ريوطت مت



.(IETF) تنرتنإلا ةسدنه لمع ةقرف

:يه ةيسيئرلا هصئاصخو

بولسأل يرايتخالا معدلا ؛GET بولسأ) HTTP ىلإ دنتسملا ةباجتسالا/بلطلا جذومن
POST)

●

●RSA ىلإ دنتسملا ريفشتلا طقف معدي

●ةداهشلا بلط قيسنتك PKCS#10 مدختسي

●ةرفشم/ةعقوم ةرفشم لئاسر لقن لجأ نم PKCS#7 مدختسي

●بلاطلا ةطساوب يرود صحف عم ،مداخلا ةطساوب نمازتم ريغ حنم معدي

لالخ نم يه ةلضفملا ةقيرطلا) (CRL) تاداهشلا لاطبإ ةمئاقل دودحم دادرتسإ معد هيدل
(ةعسوتلا ةيلباقب قلعتت بابسأل ،CRL (CDP) عيزوت ةطقن مالعتسا

●

●(ىرخأ لئاسو لالخ نم لاصتا نود متي نأ بجي) تنرتنإلا ربع ةداهشلا ءاغلإ دمتعي ال

بجي يذلاو ،(CSR) ةداهشلا عيقوت بلط لخاد رورملا ةملك يدحت لقح مادختسإ بلطتي
بلاطلاو مداخلا نيب طقف هتكراشم

●

:اذه لمعلا قفدت ماع لكشب همادختساو SCEP ليجست عبتي

.1.اهيلع قيدصتلاو قدصملا عجرملا ةداهش نم ةخسن ىلع لوصحلا
.CA.2 ىلإ نامأب هلاسرإو CSR ءاشنإب مق
.3.ال مأ ةعقوم ةداهشلا تناك اذإ امم ققحتلل SCEP مداخ عالطتساب مق
ةيحالص ءاهتنا لبق ةديدج ةداهش ىلع لوصحلل ةجاحلا بسح ليجستلا ةداعإب مق
.ةيلاحلا ةداهشلا

4.

.5.ةرورضلا بسح (CRL) لوصولا يف مكحتلا ةمئاق دادرتساب مق

CA ةقداصم

يرورضلا نم ،كلذل ةجيتنو .CSR ل لئاسرلا لدابت نيمأتل CA ةداهش SCEP مدختسي
.GetCACert ةيلمع مادختسإ متي .قدصملا عجرملا ةداهش نم ةخسن ىلع لوصحلا

بلط

:اذهل الثامم بلطلل ةمزح طاقتلا ودبي .HTTP GET بلطك بلطلا لاسرإ متي

GET /cgi-bin/pkiclient.exe?operation=GetCACert

ةباجتسإ

نأ نم ققحتلا ىلإ ليمعلا جاتحي .(X.509) ايئانث ةزمرملا CA ةداهش ةطاسبب يه ةباجتسالا
لالخ نم كلذ متي نأ بجيو .ةئزجتلا/عبصإلا ةمصب صحف لالخ نم اهب قوثوم CA ةداهش
عبصإلا ةمصبل ةقبسم ةئيهت وأ ماظنلا لوؤسمل ةيفتاه ةملاكم) قاطنلا جراخ ةقيرط
.(TrustPoint نمض

ليمعلا ليجست

بلط

:اذهل الثامم بلطلل ةمزح طاقتلا ودبي .HTTP GET بلطك ليجستلا بلط لاسرإ مت



/cgi-bin/pkiclient.exe?operation=PKIOperation&message=

MIIHCgYJKoZIhvcNAQcCoIIG%2BzCCBvcCAQExDjA......<snip>

بلط ةلسلس نم اهجارختسإ متي يتلاو ،ةزمرم URL ةلسلس وه "=message" دعب صنلا
GET.

1.

ةيصنلا ةلسلسلا كلت .ASCII ةيصن ةلسلس ىلإ صنلا زيمرت كف كلذ دعب متي
.Base64 ىلإ زمرم PKCS#7 يه

2.

متيو ،تاداهشلا هذه ىدحإ عم ليمعلا لبق نم SignedData PKCS#7 عيقوت متي
:لقنلا ءانثأ اهرييغت متي مل هنأو اهلسرأ ليمعلا نأ تابثإل اهمادختسإ
ةعنصم ةهج نم ةتبثم ةداهش(يلوألا ليجستلا دنع مدختست) ايتاذ ةعقوم ةداهش
(MIC)(ليجستلا ةداعإ) ابيرق اهتيحالص يهتنت ةيلاح ةداهش

3.

.EnvelopeData PKCS#7.4 وه SignedData PKCS#7 نم "ةعقوملا تانايبلا" ءزج
EnvelopeData PKCS#7 ريفشتلا كف حاتفم"و "ةرفشم تانايب" ىلع يوتحت ةيواح يه".
يفو .ملتسملاب صاخلا ماعلا حاتفملا مادختساب ريفشتلا كف حاتفم ريفشت متي
CA ل طقف نكمي .كلذل ةجيتنو ؛قدصملا عجرملا وه يقلتملا نوكي ،تاذلاب ةلاحلا هذه
."ةرفشملا تانايبلا" ريفشت كف

5.

.CSR (PKCS#10).6 وه فلغملا PKCS#7 نم "ةرفشملا تانايبلا" ءزج

ةباجتسإ

:ةيلاتلا ةثالثلا عاونألا دحأ SCEP ليجست بلطل ةباجتسالا دعت

:لثم ،بابسألا نم ددع يأل بلطلا لوؤسملا ضفر - ضفر
ققحتلا قدصملا عجرملا ىلع رذعتةحلاص ريغ يدحتلا رورم ةملكحلاص ريغ حاتفم مجح

●



بلطلا عيقوت متقدصملا عجرملا اهلوخت مل تامس ىلع لوصحلا بلطبلطلا ةحص نم
قدصملا عجرملا اهب قثي ال ةيوه ةطساوب
●.دعب بلطلا ةعجارمب CA لوؤسم مقي مل - قلعم

ةعقوملا ةداهشلاب ظافتحالا متي .ةعقوملا ةداهشلا نيمضتو بلطلا لوبق مت - حاجن
نع ةرابع وهو ،"Degenerate Certificates-Only PKCS#7" ىمسي PKCS#7 نم صاخ عون نمض
ىلع يوتحت ال اهنكلو ،CRLs وأ X.509 نم رثكأ وأ دحاو ىلع يوتحت نأ نكمي ةصاخ ةيواح
.ةرفشم وأ ةعقوم تانايب ةلومح

●

ليمعلا ليجست ةداعإ

قراف كانه .ةديدج ةداهش ىلع لوصحلا ىلإ ليمعلا جاتحي ،ةداهشلا ةيحالص ءاهتنا لبق
فرعم ةداهش برتقت امدنع ديدجتلا ثدحي .هيجوتلا ةداعإو ديدجتلا نيب فيفط يكولس
خيراتل (نم مدقأ) لثامم ريغ ةيحالصلا ءاهتنا خيرات نوكيو ،ةيحالصلا ءاهتنا نم ليمعلا
نم فرعملا ةداهش برتقت امدنع ليدبتلا ثدحي .قدصملا عجرملا ةداهش ةيحالص ءاهتنا
.CA ةداهش ةيحالص ءاهتنا خيرات سفن وه اهتيحالص ءاهتنا خيرات نوكيو ،ءاهتنالا

ديدجت

ىلع لوصحلا يف SCEP ليمع بغري دق ،فرعملا ةداهش ةيحالص ءاهتنا خيرات بارتقا عم
متي .(اقبسم ددحم وه امك) ليجستلا ةيلمعب رميو CSR ءاشنإب ليمعلا موقي .ةديدج ةداهش
.CA ىلإ ةيوهلا اهرودب تبثت يتلاو ،SignedData PKCS#7 عيقوتل ةيلاحلا ةداهشلا مادختسإ
اهلدبتسيو ةيلاحلا ةداهشلا فذحب اروف ليمعلا موقي ،ةديدجلا ةداهشلا مالتسإ دنع
.اروف اهتيحالص أدبت يتلا ةديدجلا ةداهشلاب



ريرمت

موقي .ةديدج CA ةداهش ءاشنإ متيو CA ةداهش ةيحالص اهيف يهتنت ةصاخ ةلاح وه ريرمتلا
ةيحالص ءاهتنا درجمب ةحلاص حبصت ةديدج قدصم عجرم ةداهش ءاشنإب قدصملا عجرملا
هذه "Shadow CA" ةداهش ءاشنإب قدصملا عجرملا موقي ام ةداع .ةيلاحلا قدصملا عجرملا ةداهش
"Shadow ID" تاداهش ءاشنإل ةبولطم اهنأل ،هيجوتلا ةداعإ تقو لبق تقولا ضعب يف
.ءالمعلل

عجرملا نع SCEP ليمع ملعتسي ،ءاهتنالا نم SCEP ليمع فرعم ةداهش برتقت امدنع
وه امك GetNextCACert ةيلمع مادختساب كلذب مايقلا متيو ."Shadow CA" ةداهشل قدصملا
:انه حضوم

GET /cgi-bin/pkiclient.exe?operation=GetNextCACert

ءارجإ دعب "Shadow ID" ةداهش بلطي هنإف ،"Shadow CA" ةداهش ىلع SCEP ليمع لوصح درجمب
فالخب ."لظلا عجرم" ةداهشب "لظلا فرعم" ةداهش قدصملا عجرملا عقوي .يداعلا ليجستلا
ءاهتنا تقو يف ةحلاص اهعاجرإ متي يتلا "لظلا فرعم" ةداهشلا حبصت ،يداعلا ديدجتلا بلط
نم ةخسنب ظافتحالا ىلإ ليمعلا جاتحي ،كلذل ةجيتنو .(هيجوت ةداعإ) CA ةداهش ةيحالص
تقو يف .فرعملا ةداهشو قدصملا عجرملا ةداهش نم لكل هدعب امو لقنلا لبق ام تاداهش
ةيلاحلا فرعملا ةداهشو CA ةداهش SCEP ليمع فذحي ،(هيجوت ةداعإ) CA ةيحالص ءاهتنا
."لظلا" خسنب امهلدبتسيو



ءانبلا لتك

.SCEP ءاشنإ لتكك لكيهلا اذه مادختسإ متي

.SCEP ب ةصاخ تسيل PKCS#10 و PKCS#7 :ةظحالم

PKCS#7



PKCS#7 نمضتي .اهريفشت وأ تانايبلا عيقوتب حمسي فرعم تانايب قيسنت وه
ذيفنتل ةيرورضلا ةنرتقملا فيرعتلا تانايبو ةيلصألا تانايبلا تانايبلا قيسنت
.ريفشتلا ةيلمع

(SignedData) عقوملا فورظملا

اهرييغت متي ال ةفلغملا تانايبلا نأ دكؤيو تانايبلا لمحي قيسنت وه عقوملا فورظملا
:تامولعملا هذه نمضتتو .ةيمقرلا تاعيقوتلا ربع لقنلا ءانثأ

SignedData &colon;:= SEQUENCE {

version CMSVersion,

digestAlgorithms DigestAlgorithmIdentifiers,

encapContentInfo EncapsulatedContentInfo,

certificates [0] IMPLICIT CertificateSet OPTIONAL,

crls [1] IMPLICIT RevocationInfoChoices OPTIONAL,

signerInfos SignerInfos }

●.1 رادصإلا ،SCEP مادختسإ عم - رادصإلا مقر

ةيمزراوخ يلاتلابو طقف دحاو عقوم دجوي ،SCEP عم - ةمدختسملا مضهلا تايمزراوخ ةمئاق
.ةدحاو ةئزجت

●

تانايبلل PKCS#7 قيسنت وه اذه ،SCEP مادختساب - ةعقوملا ةيلعفلا تانايبلا
.(رفشملا فورظملا) ةفلغملا

●

ليجستلا يف ايتاذ ةعقوم ةداهش يه هذه ،SCEP مادختساب - نيعقوملا تاداهش ةمئاق
.ليجستلا ةداعإب تمق اذإ ةيلاحلا ةداهشلا وأ يلوألا

●

دجوي ،SCEP عم - عقوم لك لبق نم اهديلوت مت يتلا عباصألا ةمصبو نيعقوملا ةمئاق
.طقف دحاو عقوم

●

دض ةيامحلا ةطاسبب قيسنتلا اذه رفوي .ةمهبم وأ ةرفشم ريغ ةنمضملا تانايبلا
.اهرييغت متي يتلا ةلاسرلا

(Dataفلغم) ةفلغم تانايب

ةطساوب الإ اهريفشت كف نكمي الو ةرفشم تانايب فلغملا تانايبلا قيسنت لمحي
:تامولعملا هذه نمضتتو .ددحملا (نيملتسملا) ملتسملا

EnvelopedData &colon;:= SEQUENCE {

version CMSVersion,

originatorInfo [0] IMPLICIT OriginatorInfo OPTIONAL,

recipientInfos RecipientInfos,

encryptedContentInfo EncryptedContentInfo,

unprotectedAttrs [1] IMPLICIT UnprotectedAttributes OPTIONAL }

●.0 رادصإلا مادختسإ متي ،SCEP مادختساب - رادصإلا مقر

،SCEP عم - هب طبترملا رفشملا تانايبلا ريفشت حاتفمو نيملتسملا نم لك ةمئاق
.(ليمعلا :تاباجتسالل ؛CA مداخ :تابلطلل) طقف دحاو ملتسم دجوي

●

لكشب هؤاشنإ مت حاتفم مادختساب تانايبلا هذه ريفشت متي - ةرفشملا تانايبلا
.(ملتسملاب صاخلا ماعلا حاتفملا مادختساب هريفشت مت) يئاوشع

●

PKCS#10

ءالمعلا اهبلطي يتلا تامولعملا ىلع CSR يوتحت .CSR قيسنت PKCS#10 فصي
:مهتاداهش نيمضتل



●عوضوملا مسا

●ماعلا حاتفملا نم ةخسن

●(ةيرايتخإ) ايدحت رورم ةملك

:لثم ،ةبولطم تاداهشلل تاقحلم يأ
عوضوملل ليدبلا مسالا(EKU) عسوملا حاتفملا مادختسإ(KU) حاتفملا مادختسإ
(SAN)ماع يساسأ مسا (UPN)

●

●بلطلل عبصإلا ةمصب

:CSR ىلع لاثم يلي اميف

Certificate Request:

Data&colon;

Version: 0 (0x0)

Subject: CN=scepclient

Subject Public Key Info:

Public Key Algorithm: rsaEncryption Public-Key: (1024 bit)

Modulus:

00:cd:46:5b:e2:13:f9:bf:14:11:25:6d:ff:2f:43:

64:75:89:77:f6:8a:98:46:97:13:ca:50:83:bb:10:

cf:73:a4:bc:c1:b0:4b:5c:8b:58:25:38:d1:19:00:

a2:35:73:ef:9e:30:72:27:02:b1:64:41:f8:f6:94:

7b:90:c4:04:28:a1:02:c2:20:a2:14:da:b6:42:6f:

e6:cb:bb:33:c4:a3:64:de:4b:3a:7d:4c:a0:d4:e1:

b8:d8:71:cc:c7:59:89:88:43:24:f1:a4:56:66:3f:

10:25:41:69:af:e0:e2:b8:c8:a4:22:89:55:e1:cb:

00:95:31:3f:af:51:3f:53:ad

Exponent: 65537 (0x10001)

Attributes:

challengePassword :

Requested Extensions:

X509v3 Key Usage: critical

Digital Signature, Key Encipherment

X509v3 Subject Alternative Name:

DNS:webserver.example.com

Signature Algorithm: sha1WithRSAEncryption

8c:d6:4c:52:4e:c0:d0:28:ca:cf:dc:c1:67:93:aa:4a:93:d0:

d1:92:d9:66:d0:99:f5:ad:b4:79:a5:da:2d:6a:f0:39:63:8f:

e4:02:b9:bb:39:9d:a0:7a:6e:77:bf:d2:49:22:08:e2:dc:67:

ea:59:45:8f:77:45:60:62:67:64:1d:fe:c7:d6:a0:c3:06:85:

e8:f8:11:54:c5:94:9e:fd:42:69:be:e6:73:40:dc:11:a5:9a:

f5:18:a0:47:33:65:22:d3:45:9f:f0:fd:1d:f4:6f:38:75:c7:

a6:8b:3a:33:07:09:12:f3:f1:af:ba:b7:cf:a6:af:67:cf:47: 60:fc

ةلص تاذ تامولعم

●SCEP IETF Draft لوكوتورب

SCEP رماوألا رطس ةهجاو نيوكت ليلد مادختساب ميدقلا●

●BYOD ل SCEP معد نيوكت

قحلملا

SCEP تابلط

بلطلا ةلاسر قيسنت

http://tools.ietf.org/html/draft-nourse-scep
//www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/113608-configure-asa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine-software/116068-configure-product-00.html


: جذومنلا نم HTTP GET عم تابلطلا لاسرإ متي

GET CGI-path/pkiclient.exe?operation=operation&message=message HTTP/version

:نيأ

يذلا (CGI) ةرابعلل ةكرتشملا ةهجاولا جمانرب ىلإ ريشيو مداخلا ىلع CGI راسم دمتعي
Microsoft مدختسي.ةغراف راسم ةلسلس Cisco IOS® CA مدختسي :SCEP تابلط جلاعي
CA /certsrv/mscep/mscep.dll، ةمدخ ىلإ ريشي امم IIS ةزهجأ ليجست ةمدخل
.MSCEP (NDES)/ةكبشلا

●

●.اهذيفنت متي يتلا ةيلمعلا ةيلمعلا ددحت

كانه نكت مل اذإ ةغراف نوكت نأ نكميو) ةيلمعلا كلتل ةيفاضإ تانايب ةلاسرلا لمحت
.(ةيلعف تانايب ىلإ ةجاح

●

-(DER) ةزيمملا زيمرتلا دعاوق وأ ،يداع صن امإ ةلاسرلا ءزج نإف ،GET بولسأ مادختساب
ىوتحملا لاسرإ متي دقف ،اموعدم POST بولسأ ناك اذإ .Base64 ىلإ ةلوحملا PKCS#7 ةزمرملا
نم الدب POST عم يئانث قيسنتب GET مادختساب Base64 زيمرت يف هلاسرإ متيس يذلا
.كلذ

يطيطخت ضرع

:اهب ةنرتقملا لئاسرلا ميقو تايلمعلل ةلمتحملا ميقلا

زمرمو PKCS#7 ىلع ءانب ،SCEP pkiMessage لكيه وهةلاسر :PKIOpresence = ةيلمعلا
:PKCSReq :عاونألا هذه نم PkiMessage ةينب نوكت نأ نكمي.Base64 و DER مادختساب
PKCS#10 CSRGetCertInitial: حنم ةلاح عالطتسإ CSRGetCert وأ GetCRL: وأ ةداهشلا
CRL دادرتسإ

●

وأ ،ةلاسرلا فذح نكمي :GetCACap (يرايتخإ) وأ ،GetCACert، GetNextCACert = ةيلمعلا
.قدصملا عجرملا فرعي مسا ىلع اهنييعت نكمي

●

SCEP تاباجتسا

ةباجتسالا ةلاسر قيسنت

بلطلا ىلع دمتعي يذلا ىوتحملا عون عم ،يسايق HTTP ىوتحمك SCEP تاباجتسا عاجرإ متي
Base64 يف سيل) يئانثك DER ىوتحم عاجرإ متي .اهعاجرإ مت يتلا تانايبلا عونو يلصألا
تانايب ىلع يوتحي ال دق وأ PKCS#7 ىوتحم يوتحي دق .(بلطلل ةبسنلاب لاحلا وه امك
راشيف ،(تاداهشلا نم ةعومجم ىلع طقف يوتحي) ىلع يوتحي مل اذإ ،ةفلغم ةعقوم/ةرفشم
.طحنم PKCS#7 مساب هيلإ

ىوتحملا عاونأ

:ىوتحملا عونل ةلمتحملا ميقلا

:x-pki-message/قيبطتلا

وأ GetCertInitial وأ PKCSReq :عونلا نم PKImessage عم ،PKIOpresence ةيلمعل ةباجتسإ
GetCert وأ GetCRL

●

●CertRep :عونلا نم PKImessage وه ةباجتسالا صن



:x-x509-ca-cert/قيبطتلا

●GetCACert ةيلمع ىلع ادر

●DER لبق نم ةزمرملا CA X.509 ةداهش وه ةباجتسالا صن

:x-x509-ca-ra-cert/قيبطتلا

●GetCACert ةيلمع ىلع ادر

●RA و CA تاداهش ىلع يوتحي DER لبق نم زمرم طحنم PKCS#7 وه ةباجتسالا صن

:x-x509-next-ca-cert/قيبطتلا

●GetNextCACert ةيلمع ىلع ادر

●CertRep :عونلا نم PKImessage نيابت وه ةباجتسالا صن

PkiMessage ةينب

SCEP OIDs

2.16.840.1.113733.1.9.2 scep-messageType

2.16.840.1.113733.1.9.3 scep-pkiStatus

2.16.840.1.113733.1.9.4 scep-failInfo

2.16.840.1.113733.1.9.5 scep-senderNonce

2.16.840.1.113733.1.9.6 scep-recipientNonce

2.16.840.1.113733.1.9.7 scep-transId

2.16.840.1.113733.1.9.8 scep-extensionReq

SCEP ةلاسر

PKCS#7 SignedData●

PKCS#7 EnvelopeData (ىمست PKCSpkiPKInvelopeملتسم ىلإ رفشم ،يرايتخإ ؛
(ةلاسرلا
MessageData (CSR و CERT و CRL و ...)

●

SignerInfo اهيلع قدصم تامس عم:
TransactionID، MessageType، SenderNoncepkiStatus، recipientNonce (ةباجتسالا
(طقف لشفلا + ةباجتسالا) FailInfo(طقف

●

SCEP MessageType

:بلط
PKCSReq (19): PKCS#10 CSRGetCertInitial (20): ةداهشلا ليجست عالطتسإGetCert (21):
CRL دادرتسإ :GetCRL (22)ةداهشلا دادرتسإ

●

:باوجلا
CertRep (3): بلط وأ ةداهشلل ةباجتسالا CRL

●

SCEP PKIstatus

●(PKCSpkiNvelope يف ةباجتسالا) بلطلا حنم مت :(0) حاجنلا

●(FailInfo ةمس يف ليصافتلا) بلطلا ضفر :(2) لشفلا

●ةيوديلا ةقفاوملا رظتني بلطلا :(3) قلعم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


