
 ةكرتشملا ريفشتلا حيتافم نيوكت
هجوم يف اقبسم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تاحالطصالا

ةيساسأ تامولعم

نيوكتلا

تانيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 ةيلاحلا اقبسم ةكرتشملا حيتافملا نم لكل ريفشت دادعإ ةيفيك دنتسملا اذه حضوي
.هجوم يف ةديدجلاو

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةغيص ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

•16.9 رادصإلا ®Cisco IOS XE جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا



ةيساسأ تامولعم

 ريفشتب هجوملل حمست يتلا ةفيظولا T code(2)12.3 رادصإلا Cisco IOS جمانرب مدقي
 يف اقبسم كرتشملا (ISAKMP) حيتافملا ةرادإ لوكوتورب حاتفمو تنرتنإلا نامأ نارتقا
 لوصولا ةركاذ ،ةرياطتملا ريغ يئاوشعلا لوصولا ةركاذ يف نمآلا 6 عونلا قيسنت
 دارملا اقبسم كرتشملا حاتفملا نيوكت نكمي .(NVRAM) ةرياطتملا ريغ يئاوشعلا
 رورم ةملكك وأ ،زيمتملا عضولا يف ،ISAKMP حيتافم ةقلح تحت وأ ،رايعمك امإ هريفشت
 .ليمع دادعإ وأ لهس (EzVPN) مداخ تحت ةعومجم

نيوكتلا

 اذه اهفصي يتلا تازيملا نيوكتل اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه كل مدقي
.دنتسملا

 رماوألا لوح تامولعملا نم ديزم ىلع لوصحلل رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا



 تامولعمو Cisco ةادأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم
.ةيلخاد

:اقبسم كرتشملا حيتافملا ريفشت نيكمتل نيرمألا نيذه لاخدإ مت

•[يساسألا حاتفملا] config-key password-encryption حاتفم

AES رورملا ةملك ريفشتل•

 ىرخألا حيتافملا عيمج ريفشتل مدختسملا حاتفملا/رورملا ةملك وه [يساسألا حاتفملا]
 متي ال .(AES) مدقتملا ريفشتلا رايعمل لثامتم ريفشت مادختساب هجوملا نيوكت يف
 ةقيرط يأب هيلع لوصحلا وأ هتيؤر نكمي الو هجوملا نيوكت يف يساسألا حاتفملا نيزخت
.هجوملاب هلاصتإ ءانثأ

 يف ةديدج وأ ةيلاح حيتافم يأ ريفشتل يساسألا حاتفملا مادختسإ متي ،اهنيوكت درجمبو
 نم بلطي هجوملا نإف ،رماوألا رطس يف [يسيئرلا حاتفملا] ديدحت متي مل اذإ .هجوملا نيوكت
 ةبلاطم متت ،لعفلاب حاتفم دوجو ةلاح يف .ققحتلل هلاخدإ ةداعإو حاتفملا لاخدإ مدختسملا
 رمألا رادصإب موقت ىتح حيتافملا ريفشت متي ال .الوأ ميدقلا حاتفملا لاخدإب مدختسملا



.رورملا ةملك ريفشت

 حاتفملا قارتخأ متي مل ام ايرورض سيل هنأ نم مغرلا ىلع) يساسألا حاتفملا رييغت نكمي
  .ديدجلا [يساسألا حاتفملا] عم ىرخأ ةرم رمألا ...config-key حاتفملا مادختساب (ام ةقيرطب
.ديدجلا حاتفملا مادختساب هجوملا نيوكت يف ةيلاح ةرفشم حيتافم يأ ريفشت ةداعإ متت

 ىلإ اذه يدؤي ،كلذ عمو  ....no key config-key رمألا رادصإ دنع يساسألا حاتفملا فذح كنكمي
 ةلاسر ضرعت) ةديفم ريغ هجوملا نيوكت يف ايلاح اهنيوكت مت يتلا حيتافملا عيمج لعج
 دعي مل يساسألا حاتفملا نأل ارظن .(يساسألا حاتفملا فذح دكؤيو رمألا اذه حضوي ريذحت
.هجوملا ةطساوب اهمادختساو 6 عونلا نم رورملا تاملك ريفشت كف نكمي ال ،ادوجوم

 ةملك ريفشت رمأ aes ةلازإ وأ يساسألا حاتفملا ةلازإ موقت ال ،ةينمأ بابسأل :ةظحالم

 ال .اهريفشت كف متي ال ،رورملا تاملك ريفشت درجمبو .هجوملا نيوكت يف رورملا تاملك ريفشت كفب رورملا

.يساسألا حاتفملا ةلازإ مدع ةطيرش نيوكتلا يف ةيلاحلا ةرفشملا حيتافملا ريفشت كف نكمملا نم لازي



 عضو يف password logging رمألا مدختسأ ،رورملا ةملك ريفشت فئاظول debug عونلا لئاسر ةدهاشملو ،كلذ ىلإ ةفاضإلابو
.نيوكتلا

تانيوكتلا

:ديدخت جاحسملا ىلع ليكشت اذه ةقيثو اذه لمعتسي

 

 
 
 

يلاحلا اقبسم كرتشملا حاتفملا ريفشت

 

•

 
 
 

يلعافت لكشب ديدج يساسأ حاتفم ةفاضإ

 

•

 
 
 

يلعافت لكشب يلاحلا يساسألا حاتفملا ليدعت

 

•

 
 
 

يساسألا حاتفملا فذح

 

•

 
 

 

  

  

  

  

  

  

  

  

  

يلاحلا اقبسم كرتشملا حاتفملا ريفشت

https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/46420-pre-sh-keys-ios-rtr-cfg.html#t1
https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/46420-pre-sh-keys-ios-rtr-cfg.html#t2
https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/46420-pre-sh-keys-ios-rtr-cfg.html#t3
https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/46420-pre-sh-keys-ios-rtr-cfg.html#t4


  
 
         <#root> 
 

Router#

 
 

show running-config

 
 

 
Building configuration... 
. 
.crypto isakmp policy 10 
 authentication pre-share 
crypto isakmp key cisco123 address 10.1.1.1 
. 
. 
endRouter#

 
 

configure terminal

 
 

Enter configuration commands, one per line.  End with CNTL/Z. 
Router(config)#

 
 

key config-key password-encrypt testkey123

 
 

Router(config)#

 
 

password encryption aes

 
 

Router(config)#

 
 

^Z

 
 

Router# 
Router#

 
 



show running-config

 
 

 
Building configuration... 
. 
. 
password encryption aes 
. 
. 
crypto isakmp policy 10 
 authentication pre-share 
crypto isakmp key 

 
 

6 FLgBaJHXdYY_AcHZZMgQ_RhTDJXHUBAAB

 
 

 address 10.1.1.1 
. 
. 
end

 
          
 

 

  

  

  

  

  

  

  

  

  

يلعافت لكشب ديدج يساسأ حاتفم ةفاضإ
  
 
         <#root> 
 

Router(config)#

 
 

key config-key password-encrypt

 
 

 



New key: 

 
 

<enter key>

 
 

Confirm key: 

 
 

<confirm key>

 
 

Router(config)#

 
          
 

 

  

  

  

  

  

  

  

  

  

يلعافت لكشب يلاحلا يساسألا حاتفملا ليدعت
  
 
         <#root> 
 

Router(config)#

 
 

key config-key password-encrypt

 
 

 Old key: 

 
 

<enter current key>

 
 



New key: 

 
 

<enter new key>

 
 

Confirm key: 

 
 

<confirm new key>

 
 

Router(config)# 
*Jan  7 01:42:12.299: TYPE6_PASS: Master key change heralded, 
re-encrypting the keys with the new primary key

 
          
 

 

  

  

  

  

  

  

  

  

  

يساسألا حاتفملا فذح
  
 
         <#root> 
 

Router(config)#

 
 

no key config-key password-encrypt

 
 

 
WARNING: All type 6 encrypted keys will become unusable 
Continue with primary key deletion ? [yes/no]: 

 
 



yes

 
 

Router(config)#

 
          
 

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.ليكشت اذه ل رفوتي ةمولعم اهحالصإو ءاطخألا فاشكتسأ صاخ نم ام ايلاح كانه

ةلص تاذ تامولعم

 

 
 

•IPsec معد ةحفص 
 
 

• Cisco نم تاليزنتلاو ينفلا معدلا 
 
 

 

https://www.cisco.com/c/en/us/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/tech/security-vpn/ipsec-negotiation-ike-protocols/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


