
عقوم ىلإ عقوم نم IKEv2 IPv6 قفن نيوكت
 FTD و ASA نيب
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
ASA نيوكت
FTD نيوكت
يبناجلا لوصولاب مكحتلا
NAT ءانثتسإ نيوكت
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
عجارملا

ةمدقملا

ASA لوكوتورب نيب عقوم ىلإ IPv6 عقوم قفن دادعإل نيوكتلل الاثم دنتسملا اذه مدقي
مادختساب (Firepower ديدهت دض عافدلا) FTD لوكوتوربو (فيكتلل لباقلا نامألا زاهج)
IPv6 ةكبش لاصتا دادعإلا نمضتيو .(IKEv2) 2 رادصإلا تنرتنإلا حاتفم لدابت لوكوتورب
.VPN ءاهنإ ةزهجأك FTD و ASA مادختساب يفرطلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ASA CLI نيوكتب ةيساسأ ةفرعم

●IPSec و IKEv2 تالوكوتوربب ةيساسأ ةفرعم

●هيجوتلاو IPv6 ةنونع مهف

●FMC ربع FTD نيوكتل يساسألا مهفلا

ةمدختسملا تانوكملا

ةزهجألا نم اهؤاشنإ مت ،ةيضارتفا ةئيب ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ددحم يلمعم دادعإ يف ةدوجوملا
يأل لمتحملا ريثأتلل كمهف نم دكأتف ،جاتنإلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم
.رمأ



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ASAv 12(4)9.6 راج●

●Cisco FTDv 6.5.0 ليغشت

●6.6.0 رادصإلا ،Cisco FMCv ليغشت

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ASA نيوكت

 .ASA ىلع بولطملا نيوكتلا مسقلا اذه فصي

.ASA تاهجاو نيوكت .1 ةوطخلا

interface GigabitEthernet0/0

nameif outside

security-level 0

ipv6 address 2001:bbbb::1/64

ipv6 enable

interface GigabitEthernet0/1

nameif inside

security-level 100

ipv6 address 2001:aaaa::1/64

ipv6 enable

.IPv6 ل يضارتفالا راسملا نييعت .2 ةوطخلا

ipv6 route outside ::/0 2001:bbbb::2

.ةيجراخلا ةهجاولا ىلع IKEv2 نيكمتو IKEv2 جهن نيوكتب مق .3 ةوطخلا



crypto ikev2 policy 1

encryption aes-256

integrity sha256

group 14

prf sha256

lifetime seconds 86400

crypto ikev2 enable outside

.قافنألا ةعومجم نيوكتب مق .4 ةوطخلا

tunnel-group 2001:cccc::1 type ipsec-l2l

tunnel-group 2001:cccc::1 ipsec-attributes

ikev2 remote-authentication pre-shared-key cisco123

ikev2 local-authentication pre-shared-key cisco123

رورملا ةكرح ةقباطمل (ACL) لوصولا يف مكحتلا ةمئاقو تانئاكلا ءاشنإب مق .5 ةوطخلا
 .ةديفملا

object-group network local-network

network-object 2001:aaaa::/64

object-group network remote-network

network-object 2001:dddd::/64

access-list CRYPTO_ACL extended permit ip object-group local-network object-group remote-network

 .مامتهالل اريثم رورم ةكرحل ةدعاق (NAT) ةمجرت ناونع ةكبش ةيوهلا تلكش .6 ةوطخلا

nat (inside,outside) source static local-network local-network destination static remote-network

remote-network no-proxy-arp route-lookup

.IKEv2 IPSec حرتقم نيوكت .7 ةوطخلا

crypto ipsec ikev2 ipsec-proposal ikev2_aes256

protocol esp encryption aes-256

protocol esp integrity sha-1

 .ةيجراخلا ةهجاولا ىلع اهقيبطتو ريفشتلا ةطيرخ نييعتب مق .8 ةوطخلا

crypto map VPN 1 match address CRYPTO_ACL

crypto map VPN 1 set peer 2001:cccc::1

crypto map VPN 1 set ikev2 ipsec-proposal ikev2_aes256

crypto map VPN 1 set reverse-route

crypto map VPN interface outside

FTD نيوكت

 .FMC مادختساب FTD نيوكتل تاداشرإ مسقلا اذه رفوي

(VPN) ةيرهاظلا ةصاخلا ةكبشلا ططخم ديدحت

.عقوم ىلإ عقوم < VPN < ةزهجألا ىلإ لقتنا .1 ةوطخلا

.ةروصلا هذه يف حضوم وه امك ،'FirePOWER ديدهت دض عافدلا زاهج' رتخاو 'add VPN' ديدحت



.ةلوهسب هيلع فرعتلا نكمي امسا (VPN) ةيرهاظلا ةصاخلا ةكبشلا حنما ."ديدج VPN ططخم ءاشنإ" عبرم رهظي .2 ةوطخلا

ةطقن ىلإ ةطقن :ةكبشلا ططخم

IKE: IKEv2 رادصإ

.ططخملا ىلإ ةزهجأ ةفاضإل "دئاز رضخأ" رزلا قوف رقنا .ASA يه B ةدقعلا .FTD مادختسإ متي ،A ةدقعلا ةياهنلا ةطقن ديدحت دنع ،لاثملا اذه يف

.ىلوأ ةياهن ةطقنك FTD ةفاضإ .3 ةوطخلا

.زاهجلا نيوكت نم ايئاقلت IP ناونع ةئبعت متت نأ بجي .اهيلع ريفشتلا ةطيرخ قيبطت متي يتلا ةهجاولا رتخأ

نئاك نوكتي ،لاثملا اذه يف .اذه VPN قفن ربع اهريفشت متي يتلا ةيعرفلا تاكبشلا ديدحتل ةيمحملا تاكبشلا نمض Green Plus زمر قوف رقنا
.'IPv6 '2001:DDDD::/64 ل ةيعرفلا ةكبشلا نم FMC ىلع "يلحملا ليكولا" ةكبش





.FTD ةياهن ةطقن نيوكت لمتكا ،هالعأ ةدراولا ةوطخلا عم

ربتعتو .لاثم ليكشتلا يف ASA نوكي يأ ب ةدقع ل زمر green plus لا تقطقط .4 ةوطخلا
.IP ناونعو زاهج مسا ةفاضإ .FMC extranet ةطساوب اهترادإ متت ال يتلا ةزهجألا

.ةيمحم تاكبش ةفاضإل ءارضخلا عمجلا ةمالع ةنوقيأ ددح .5 ةوطخلا



.ةددحملا تاكبشلا ىلإ اهتفاضإو اهريفشت مزلي يتلا ةيعرفلا ASA تاكبش ددح .6 ةوطخلا

Remote Proxy' ةكبش يه ASA 2001' ةيعرفلا:AAA:/64' لاثملا اذه يف.



IKE تاملعم نيوكت

يلوألا لدابتلل اهمادختسإ متيس يتلا تاملعملا ددح ،IKE بيوبتلا ةمالع تحت .1 ةوطخلا
IKEv2. جهن ءاشنإل ءارضخلا ةفاضإلا ةمالع زمر قوف رقنا IKE ديدج.



1 ةلحرملا ةيحالص ةرتف ىلإ ةفاضإلاب ةيولوأ مقر ددح ،ةديدجلا IKE ةسايس يف .2 ةوطخلا
:يلوألا لدابتلل تاملعملا هذه ليلدلا اذه مدختسي .لاصتالا نم
،(SHA256) لماكتلا
،(AES-256) ريفشتلا
PRF (SHA256)، و
.(14 ةعومجملا) Diffie-Hellman ةعومجم

يف دوجوم وه امع رظنلا ضغب ديعبلا ريظنلا ىلإ زاهجلا ىلع IKE جهن ةفاك لاسرإ متيس
.VPN لاصتال ديعبلا ريظنلل قباطت لوأ ديدحت متيس .ددحملا جهنلا مسق

1 ةيولوألا لاسرإ متي .ةيولوألا لقح مادختساب الوأ هلاسرإ متي يذلا جهنلا رتخأ [يرايتخإ]
.الوأ









عون رتخاو هالعأ اهنيوكت مت يتلا ةسايسلا ددح ،تاملعملا ةفاضإ درجمب .3 ةوطخلا
.ةقداصملا

اقبسم كرتشم حاتفملا تلمعتسا ،دشرم اذه ل .اقبسم كرتشملا يوديلا حاتفملا رايخ ددح
cisco123'.



IPsec تاملعم نيوكت

.ليوحتلا ةعومجم ريرحتل صاصرلا ملقلا زمر قوف رقنلا قيرط نع ديدج "IPsec حرتقم" ءاشنإب مقو IPsec بيوبتلا ةمالع ىلإ لقتنا .1 ةوطخلا



:هاندأ حضوم وه امك 2 ةلحرملا تاملعم لاخدإو Green Plus ةنوقيأ ديدحت لالخ نم ديدج IKEv2 IPsec حرتقم ءاشنإ .2 ةوطخلا

ESP: SHA-1 ةئزجت

ESP : AES-256 ريفشت





.ةددحملا ليوحتلا تاعومجم ىلإ هتفاضإب مق ،ديدجلا IPsec حرتقم ءاشنإ درجمب .3 ةوطخلا

.IKEv2 IPsec تاحرتقم نمض نآلا اثيدح ددحملا IPsec حرتقم جاردإ مت .4 ةوطخلا



.لطعم PFS و يضارتفا هنأ ىلع يضارتفالا رمعلا طبض متي ،لاثملا اذهل .انه PFS تافلمو 2 ةلحرملا رمع ريرحت نكمي ،رمألا بلطت نإ

ةيعرفلا تاكبشلاب حامسلل لوصولا يف مكحتلا ةسايس دعاوق ءاشنإ وأ لوصولا يف مكحتلا زواجتل ةيلاتلا تاوطخلا نيوكت كيلع بجي
.FTD لالخ نم (VPN) ةيرهاظلا ةصاخلا تاكبشلل

يبناجلا لوصولاب مكحتلا

نيكمت مت اذإ .FTD زاهج لالخ نم VPN رورم ةكرحب حامسلل لوصولا يف مكحتلا ةسايس ءاشنإ بجي كلذ دعب sysopt allowed-vpn نيكمت متي مل اذإ
sysopt allowed-vpn يفافتلالا لوصولا يف مكحتلا" رايخ اذه نيوكتلا لاثم مدختسي .لوصولا يف مكحتلا ةسايس ءاشنإ يطخت".

.Advanced > Tunnel نمض sysopt allowed-vpn ةملعملا نيكمت نكمي

ةكرح صحفل لوصولا يف مكحتلا ةسايس مادختسإ ةيناكمإ رايخلا اذه ليزي :ريذحت
مئاوق وأ VPN ةيفصت لماوع مادختسإ نكمي لازي ال .نيمدختسملا نم ةمداقلا رورملا
رمأ اذه .مدختسملا رورم ةكرح ةيفصتل ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا
.هذه رايتخالا ةناخ نيكمت مت اذإ VPN تاكبش عيمج ىلع قبطني ماع



NAT ءانثتسإ نيوكت

ةكرح ةمجرتو ىرخأ NAT ةرابع ةقباطم نم VPN رورم ةكرح عنمل هعضوم يف NAT ءانثتسإ نوكي نأ بجي .رورم ةكرح VPN لا ل نايب ءافعإ NAT تلكش
.حيحص ريغ لكشب VPN رورم

.ديدهتلا نع عافدلل NAT < ةديدج ةسايس قوف رقنلاب ةديدج ةسايس دعأC و NAT < ةزهجألا ىلإ لقتنا .1 ةوطخلا



.ةدعاق ةفاضإ قوف رقنا .2 ةوطخلا

.nat ةدعاق يكيتاتسإ نكاس ديدج تقلخ .3 ةوطخلا

نم رورملا ةكرح ىلع دعاوقلا هذه ريثأت عنم ىلإ ةهجاولا تانئاك بيوبتلا ةمالع يف تاهجاولا ديدحت يدؤي .ةدعاق nat لا ل يجراخ نراقو يلخادلا تلحأ
 .ىرخألا تاهجاولا

ةيلصألا ةهجولا/ردصملا تنمض ،nat ءانثتسإ ةدعاق وه اذه نأ امب .ةهجولاو ردصملا ةيعرفلا تاكبشلا ددحو "ةمجرت" بيوبتلا ةمالع ىلإ لقتنا
.سفن مجرتملا ةهجولا/ردصملاو



.راسملا ثحبو no-proxy-arp نيكمتب مقو ةمدقتم تارايخ بيوبتلا ةمالع قوف رقنا

.ةمئاق nat لا يف ةلمج nat ةياهنلا تدكأو ةدعاق اذه تذقنأ

.FTD ىلإ هرشنب مق مث نيوكتلا ظفحا ،نيوكتلا لامتكا درجمب .4 ةوطخلا



ةحصلا نم ققحتلا
.ASA ىلع packet-tracer هاندأ رمألا ليغشت كنكمي وأ ةيلحملا ةكبشلا زاهج نم مامتهالل ةريثم رورم ةكرح أدبا

packet-tracer input inside icmp 2001:aaaa::23 128 0 2001:dddd::33 detail

.ICMPv6 "ىدص بلط" 0=زمرلاو 128 = انه عونلا لثمي :ةظحالم

وأ ASAv ل (CLI) رماوألا رطس ةهجاو ىلع اهليغشت كنكمي يتلا رماوألا يلاتلا مسقلا فصي
FTD LINA قفن ةلاح نم ققحتلل IKEv2.

:ASA لا نم جاتنإ نم لاثم اذه

ciscoasa# show crypto ikev2 sa

IKEv2 SAs:

Session-id:3, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local                                               Remote                           

                      Status         Role

  6638313 2001:bbbb::1/500                                    2001:cccc::1/500                  

                      READY    INITIATOR

      Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK

      Life/Active Time: 86400/224 sec

Child sa: local selector  2001:aaaa::/0 - 2001:aaaa::ffff:ffff:ffff:ffff/65535

          remote selector 2001:dddd::/0 - 2001:dddd::ffff:ffff:ffff:ffff/65535

          ESP spi in/out: 0xa0fd3fe6/0xd95ecdb8 

ciscoasa# show crypto ipsec sa detail

interface: outside

    Crypto map tag: VPN, seq num: 1, local addr: 2001:bbbb::1

      access-list CRYPTO_ACL extended permit ip 2001:aaaa::/64 2001:dddd::/64

      local ident (addr/mask/prot/port): (2001:aaaa::/64/0/0)

      remote ident (addr/mask/prot/port): (2001:dddd::/64/0/0)

      current_peer: 2001:cccc::1

      #pkts encaps: 11, #pkts encrypt: 11, #pkts digest: 11

      #pkts decaps: 11, #pkts decrypt: 11, #pkts verify: 11

      #pkts compressed: 0, #pkts decompressed: 0

      #pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0

      #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0

      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0

      #TFC rcvd: 0, #TFC sent: 0

      #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0

      #pkts no sa (send): 0, #pkts invalid sa (rcv): 0

      #pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0

      #pkts invalid prot (rcv): 0, #pkts verify failed: 0

      #pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0



      #pkts invalid pad (rcv): 0,

      #pkts invalid ip version (rcv): 0,

      #pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0

      #pkts replay failed (rcv): 0

      #pkts min mtu frag failed (send): 0, #pkts bad frag offset (rcv): 0

      #pkts internal err (send): 0, #pkts internal err (rcv): 0

      local crypto endpt.: 2001:bbbb::1/500, remote crypto endpt.: 2001:cccc::1/500

      path mtu 1500, ipsec overhead 94(64), media mtu 1500

      PMTU time remaining (sec): 0, DF policy: copy-df

      ICMP error validation: disabled, TFC packets: disabled

      current outbound spi: D95ECDB8

      current inbound spi : A0FD3FE6

    inbound esp sas:

      spi: 0xA0FD3FE6 (2700951526)

         transform: esp-aes-256 esp-sha-hmac no compression

         in use settings ={L2L, Tunnel, IKEv2, }

         slot: 0, conn_id: 1937408, crypto-map: VP

         sa timing: remaining key lifetime (kB/sec): (4055040/28535)

         IV size: 16 bytes

         replay detection support: Y

         Anti replay bitmap:

          0x00000000 0x00000001

    outbound esp sas:

      spi: 0xD95ECDB8 (3646868920)

         transform: esp-aes-256 esp-sha-hmac no compression

         in use settings ={L2L, Tunnel, IKEv2, }

         slot: 0, conn_id: 1937408, crypto-map: VPN

         sa timing: remaining key lifetime (kB/sec): (4193280/28535)

         IV size: 16 bytes

         replay detection support: Y

         Anti replay bitmap:

          0x00000000 0x00000001

ciscoasa# show vpn-sessiondb detail l2l filter name 2001:cccc::1

Session Type: LAN-to-LAN Detailed

Connection   : 2001:cccc::1

Index        : 473                    IP Addr      : 2001:cccc::1

Protocol     : IKEv2 IPsec

Encryption   : IKEv2: (1)AES256  IPsec: (1)AES256

Hashing      : IKEv2: (1)SHA256  IPsec: (1)SHA1

Bytes Tx     : 352                     Bytes Rx     : 352

Login Time   : 12:27:36 UTC Sun Apr 12 2020

Duration     : 0h:06m:40s

IKEv2 Tunnels: 1

IPsec Tunnels: 1

IKEv2:

  Tunnel ID    : 473.1

  UDP Src Port : 500                    UDP Dst Port : 500

  Rem Auth Mode: preSharedKeys

  Loc Auth Mode: preSharedKeys

  Encryption   : AES256                 Hashing      : SHA256

  Rekey Int (T): 86400 Seconds          Rekey Left(T): 86000 Seconds

  PRF          : SHA256                 D/H Group    : 14

  Filter Name  :

IPsec:

  Tunnel ID    : 473.2



  Local Addr   : 2001:aaaa::/64/0/0

  Remote Addr  : 2001:dddd::/64/0/0

  Encryption   : AES256                 Hashing      : SHA1                   

  Encapsulation: Tunnel                 

  Rekey Int (T): 28800 Seconds          Rekey Left(T): 28400 Seconds          

  Rekey Int (D): 4608000 K-Bytes        Rekey Left(D): 4608000 K-Bytes        

  Idle Time Out: 30 Minutes             Idle TO Left : 23 Minutes             

  Bytes Tx     : 352                    Bytes Rx     : 352                     

  Pkts Tx      : 11                     Pkts Rx      : 11      

اهحالصإو ءاطخألا فاشكتسا

حيحصت رماوأ ليغشتب مق ،FTD و ASA ىلع اهحالصإو IKEv2 قفن ءاشنإ ءاطخأ فاشكتسال
:ةيلاتلا ءاطخألا

<peer IP> ريفشتلل ءاطخألا حيحصت طرش ريظن
debug crypto ikev2 protocol 255
debug crypto ikev2 platform 255

:اهيلإ عوجرلل IKEv2 ءاطخأ حيحصت لمع ةنيع يلي اميف
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/115935-asa-ikev2-debugs.html

عجارملا

https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/119425-
configure-ipsec-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/81824-common-ipsec-trouble.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa95/configuration/vpn/asa-95-vpn-
config/vpn-site2site.html

/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


