
 نم راسملا ىلإ ةدنتسملا VPN ةكبش نيوكت
 BGP عم FTD و ASA نيب عقوم ىلإ عقوم
ءاطغك

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

FMC مادختساب FTD ىلع IPSec VPN نيوكت

FMC مادختساب FTD ىلع عاجرتسالا ةهجاو نيوكت

ASA ىلع IPSec VPN نيوكت

ASA ىلع عاجرتسالا ةهجاو نيوكت

FMC مادختساب FTD ىلع يطختلا BGP نيوكت

ASA ىلع يطختلا BGP نيوكت

ةحصلا نم ققحتلا

ةعرسلا قئاف لاسرإلا جمانرب راطإ يف جتاونلا

دحوملا ءادألا رشؤمب ةقلعتملا جتاونلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 نيب عقوم ىلإ عقوم نم راسملا ىلإ دنتسم VPN قفن نيوكت ةيفيك دنتسملا اذه حضوي
 ةرادإ زكرم ةطساوب FirePOWER (FTD) ديدهت نع عافدلاو (ASA) فيكتلل لباقلا نامألا زاهج
FirePOWER (FMC) يكيمانيدلا هيجوتلا ةرابع لوكوتورب عم (BGP) ةيشغتك.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•IPsec عقوم ىلإ عقوم نم VPN ةكبشل يساسألا مهفلا
•ASA و FTD ىلع BGP تانيوكت
•FMC عم ةبرجت



ةمدختسملا تانوكملا

Cisco ASAv 2(2)9.20 رادصإلا•
Cisco FMC، 7.4.1 رادصإلا•
Cisco FTD، 7.4.1 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 رورم ةكرح ديدحت ريفشتب راسملا ىلإ ةدنتسملا (VPN) ةيرهاظلا ةصاخلا ةكبشلا حمست
 نم الدب تانايبلا رورم ةكرح هيجوت مدختستو ،VPN قفن ربع اهلاسرإ وأ ،ةديفملا تانايبلا
 وأ ريفشتلا ةطيرخ ىلإ ةدنتسملا VPN ةكبش يف لاحلا وه امك ةسايسلا/لوصولا ةمئاق
 قفن لخدت رورم ةكرح يأب حامسلل ريفشتلا لاجم نييعت مت .ةسايسلا ىلع ةمئاقلا
IPsec. ل ةديعبلاو ةيلحملا تانايبلا رورم ةكرح تاددحم نييعت مت IPsec 0.0.0.0/0.0.0.0 ىلع. 
 ةيعرفلا ةكبشلا نع رظنلا ضغب IPsec قفن ىلإ اههيجوت متي رورم ةكرح يأ ريفشت متي
.ةهجولا/ردصملل

 BGP لوكوتورب عم (SVTI) ةتباثلا ةيرهاظلا قفنلا ةهجاو نيوكت ىلع دنتسملا اذه زكري
.ةيشغتك يكيمانيدلا هيجوتلل

نيوكتلا

 SVTI قفن لالخ نم BGP راوج ضرعل FTD و ASA ىلع بولطملا نيوكتلا مسقلا اذه فصي
IPSec.

ةكبشلل يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

 FMC مادختساب FTD ىلع IPSec VPN نيوكت

. Devices > VPN > Site To Site ىلإ لقتنا .1 ةوطخلا



. Site to Site VPN+ قوف رقنا .2 ةوطخلا

عقوم ىلإ عقوم نم VPN ةكبش

.IKE Version رتخأ .Route Based (VTI) مساب VPN ةكبش عون ديدحتو Topology Name ريفوت .3 ةوطخلا

:يحيضوتلا ضرعلا اذه لجأ نم

ASAv-VTI :ططخملا مسا

IKE: IKEv2 رادصإ

VPN ايجولوبط

 ةهجاو ديدحت وأ (زمرلا + ىلع رقنا) ةديدج يرهاظ قفن ةهجاو ةفاضإ كنكمي .هنيوكت مزلي يذلا قفنلاDevice رتخأ .4 ةوطخلا

.ةدوجوملا ةمئاقلا نم



A ةياهنلا ةطقن ةدقع

Ok.رقنا .New Virtual Tunnel Interface تاملعم ديدحتب مق .5 ةوطخلا

:يحيضوتلا ضرعلا اذه لجأ نم

ASA-VTI :مسالا

Extranet ASA عم VTI قفن :(يرايتخإ) فصولا

vTI-Zone ةقطنم :ةينمألا ةقطنملا

1 :قفنلا فرعم

IP: 169.254.2.1/24 ناونع

(يجراخ) GigabitEthernet0/1 :قفنلا ردصم

IPsec: IPv4 قفن عضو





يرهاظلا قفنلا ةهجاو

.تقلخ ديدج VTI لا نأ ركذي قثبنملا ىلع OKتقطقط .6 ةوطخلا

يرهاظلا قفنلا ةهجاو ةفاضإ تمت

 زاهج يه يتلاو) ب ةدقعلل تامولعملا ريفوتب مق .Virtual Tunnel Interface تحت VTI وأ VTI newly created لا ترتخأ .7 ةوطخلا

.(ريظنلا

:يحيضوتلا ضرعلا اذه لجأ نم

تنارتسكإ :زاهجلا

ASAv-Peer :زاهجلا مسا

10.197.226.187 :ةياهنلا ةطقنل IP ناونع



B ةياهنلا ةطقن ةدقع

  قوف رقنا .IKE بيوبتلا ةمالع ىلإ لقتنا .8 ةوطخلا

.ديدج دحاو ءاشنإل بيوبتلا ةمالعPolicy راوجب دوجوملا رزلا+ قوف رقنلا وأ Policy اقبسم فرعم مادختسإ رايتخإ كنكمي .

 متيس يذلا Algorithmsجهنلا ددحو جهنللName ريفوتب مق (.ةديدج IKEv2 ةسايس ءاشنإب تمق اذإ ،يرايتخإ) .9 ةوطخلا

Save.رقنا .جهنلا يف همادختسإ

:يحيضوتلا ضرعلا اذه لجأ نم

ASAv-IKEv2-policy :مسالا

SHA-256 :لماكتلا تايمزراوخ

AES-256 :ريفشتلا تايمزراوخ

PRF: SHA-256 تايمزراوخ

Diffie-Hellman: 14 ةعومجم



IKEv2-Policy

 كرتشم يودي حاتفم مادختسإ مت اذإ .Authentication Type ددح .دجاوتي نأPolicy لا وأ newly created Policy لا ترتخأ .10 ةوطخلا

.عبرملا KeyConfirm Key يف حاتفملا لخدأف ،اقبسم

:يحيضوتلا ضرعلا اذه لجأ نم

ASAv-IKEv2-Policy :ةسايسلا

اقبسم كرتشم يودي حاتفم :ةقداصملا عون



ةقداصملا

  قوف رقنلا راتخي نأ نكمي .بيوبتلا ةمالع IPsec ىلإ لقتنا .11 ةوطخلا

 ةمالع IKEv2 IPsec Proposal راوجب دوجوملا رزلا+ قوف رقنا .ديدج حرتقم ءاشنإ وأ اقبسم فرعملا IPsec حرتقم مادختسإ

.بيوبتلا

 متيس Algorithmsيذلا ضرعلا ددحو حرتقملName لخدأ (.ديدج IKEv2 IPsec حارتقا ءاشنإب تمق اذإ ،يرايتخإ) .12 ةوطخلا

Save.رقنا .ضرعلا يف همادختسإ

:يحيضوتلا ضرعلا اذه لجأ نم

ASAv-IPSec-Policy :مسالا

ESP: SHA-256 ةئزجت

ESP: AES-256 ريفشت



IKEv2-IPsec حرتقم

OK.رقنا .ةرفوتملا تاحارتقالا ةمئاق نم دوجوملاProposal Proposalوأ رتخأ .13 ةوطخلا



ليوحت ةعومجم

.IPsec Lifetime Duration and Lifetime Size نيوكتب مق .تادادعإلا Perfect Forward Secrecy رتخأ (يرايتخإ) .14 ةوطخلا

:يحيضوتلا ضرعلا اذه لجأ نم

14 تالماعملا ةعومجم :ةيلاثملا هيجوتلا ةداعإ ةيرس

(يضارتفالا) 28800 :رمعلا ةدم

(يضارتفالا) 4608000 :يضارتفالا رمعلا مجح



PFS ةئيهت

.ةروصلا هذه يف حضوم وه امك ،Save رقنا .اهنيوكت مت يتلا تادادعإلا نم ققحت .15 ةوطخلا

نيوكتلا ظفح

 FMC مادختساب FTD ىلع عاجرتسالا ةهجاو نيوكت

.عاجرتسالا نيوكت مزلي ثيح زاهجلا ريرحتب مق . Devices > Device Management ىلإ لقتنا

. Interfaces > Add Interfaces > Loopback Interface ىلإ لقتنا .1 ةوطخلا

عاجرتسالا ةهجاو ىلإ لقتنا

.ةهجاولا نيكمتو "1" عاجرتسالا فرعم ريفوتب مقو ،"loopback" مسالا لخدأ .2 ةوطخلا



عاجرتسالا ةهجاو نيكمت

 . OK تقطقط ،نراقلل ناونعلا تلكش .3 ةوطخلا



عاجرتسالا ةهجاول IP ناونع ريفوت

 ASA ىلع IPSec VPN نيوكت

 

!--- Configure IKEv2 Policy ---! 

 

crypto ikev2 policy 1 

encryption aes-256 

integrity sha256 

group 14 

prf sha256 

lifetime seconds 86400 

 

 

 

 

!--- Enable IKEv2 on the outside interface ---! 

 

crypto ikev2 enable outside 

 

 

 

 

!---Configure Tunnel-Group with pre-shared-key---! 

 

tunnel-group 10.197.226.222 type ipsec-l2l 

tunnel-group 10.197.226.222 ipsec-attributes 

ikev2 remote-authentication pre-shared-key ***** 

ikev2 local-authentication pre-shared-key ***** 



 

 

 

 

!--- Configure IPSec Policy ---! 

 

crypto ipsec ikev2 ipsec-proposal ipsec_proposal_for_FTD 

protocol esp encryption aes-256 

protocol esp integrity sha-256 

 

 

 

 

!--- Configure IPSec Profile ---! 

 

crypto ipsec profile ipsec_profile_for_FTD 

set ikev2 ipsec-proposal FTD-ipsec-proposal 

set pfs group14 

 

 

 

 

!--- Configure VTI ---! 

 

interface Tunnel1 

nameif FTD-VTI 

ip address 169.254.2.2 255.255.255.0  

tunnel source interface outside 

tunnel destination 10.197.226.222 

tunnel mode ipsec ipv4 

tunnel protection ipsec profile ipsec_profile_for_FTD 

 

 

 

 

!--- Configure the WAN routes ---! 

 

route outside 0.0.0.0 0.0.0.0 10.197.226.1 1 

 

 

 

 ASA ىلع عاجرتسالا ةهجاو نيوكت

 

interface Loopback1 

nameif loopback 

ip address 1.1.1.1 255.255.255.0

 

 FMC مادختساب FTD ىلع يطختلا BGP نيوكت

 < Routing >General Settings ىلإ لقتنا مث ،هب VTI قفن نيوكت مت يذلا زاهجلا Devices > Device Management.Edit ىلإ لقتنا  
BGP.

.ةروصلا هذه يف حضوم وه امك ،هجوملا فرعمو (AS) يتاذلا ماظنلا مقر نيوكتو BGP نيكمتب مق .1 ةوطخلا

.ASA و FTD نيزاهجلا نم لك ىلع هسفن وه مقرلا نوكي نأ مزلي امك



.BGP يف كراشم هجوم لك ديدحتل هجوملا فرعم مادختسإ متي

BGP نيوكتل لقتنا

.FTD ىلع هنيكمتو BGP > IPv4 BGP IPv4 ىلإ لقتنا .2 ةوطخلا

BGP نيكمت

.رواجملا نيكمتو راجك ASAv VTI قفنل IP ناونع فضأ ،بيوبتلا ةمالع Neighborتحت .3 ةوطخلا

BGP راج ةفاضإ

 هذه يف ،VTI قفن ربع رورملا ىلإ جاتحت يتلا BGP لالخ نم اهنع نالعإلا ديرت يتلا تاكبشلا فضأ ، Networks تحت .4 ةوطخلا
.loopback1 ،ةلاحلا



BGP تاكبش ةفاضإ

 رقناو نيوكتلا نم ققحت .كب ةصاخلا ةئيبلل اقبط اهنيوكت كنكميو ةيرايتخإ ىرخألا BGP تادادعإ عيمج نوكت .5 ةوطخلا
Save قوف.

BGP نيوكت ظفح

.تانيوكتلا عيمج رشنب مق .6 ةوطخلا

رشنلا

ASA ىلع يطختلا BGP نيوكت

 

router bgp 1000 

bgp log-neighbor-changes 

bgp router-id 10.1.1.2 

address-family ipv4 unicast 

neighbor 169.254.2.1 remote-as 1000 

neighbor 169.254.2.1 transport path-mtu-discovery disable 

neighbor 169.254.2.1 activate 

network 1.1.1.0 mask 255.255.255.0 

no auto-summary 



no synchronization 

exit-address-family

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ةعرسلا قئاف لاسرإلا جمانرب راطإ يف جتاونلا

 

 

       <#root> 

 

#show crypto ikev2 sa

 

 
IKEv2 SAs: 
Session-id:20, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id         Local                   Remote                fvrf/ivrf          Status       Role 
666846307      10.197.226.222/500      10.197.226.187/500    Global/Global      READY        RESPONDER 
Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
Life/Active Time: 86400/1201 sec 
Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0xa14edaf6/0x8540d49e 
 

 

#show crypto ipsec sa

 

 
interface: ASAv-VTI 
Crypto map tag: __vti-crypto-map-Tunnel1-0-1, seq num: 65280, local addr: 10.197.226.222 
 
  Protected vrf (ivrf): Global 
  local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
  remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
  current_peer: 10.197.226.187 
 
  #pkts encaps: 45, #pkts encrypt: 45, #pkts digest: 45 
  #pkts decaps: 44, #pkts decrypt: 44, #pkts verify: 44 
  #pkts compressed: 0, #pkts decompressed: 0 
  #pkts not compressed:0, #pkts comp failed: 0, #pkts decomp failed: 0 



  #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 
  #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
  #TFC rcvd: 0, #TFC sent: 0 
  #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0 
  #send errors: 0, #recv errors: 0 
 
  local crypto endpt.: 10.197.226.222/500, remote crypto endpt.: 10.197.226.187/500 
  path mtu 1500, ipsec overhead 78(44), media mtu 1500 
  PMTU time remaining (sec): 0, DF policy: copy-df 
  ICMP error validation: disabled, TFC packets: disabled 
  current outbound spi: 8540D49E 
  current inbound spi : A14EDAF6 
 
inbound esp sas: 
 spi: 0xA14EDAF6 (2706299638) 
  SA State: active 
  transform: esp-aes-256 esp-sha-256-hmac no compression  
  in use settings ={L2L, Tunnel, PFS Group 14, IKEv2, VTI, } 
  slot: 0, conn_id: 49, crypto-map: __vti-crypto-map-Tunnel1-0-1 
  sa timing: remaining key lifetime (kB/sec): (4331517/27595) 
  IV size: 16 bytes 
  replay detection support: Y 
  Anti replay bitmap:  
  000001FFF 0xFFFFFFFF 
outbound esp sas: 
 spi: 0x8540D49E (2235618462) 
  SA State: active 
  transform: esp-aes-256 esp-sha-256-hmac no compression  
  in use settings ={L2L, Tunnel, PFS Group 14, IKEv2, VTI, } 
  slot: 0, conn_id: 49, crypto-map: __vti-crypto-map-Tunnel1-0-1 
  sa timing: remaining key lifetime (kB/sec): (4101117/27595) 
  IV size: 16 bytes 
  replay detection support: Y 
  Anti replay bitmap:  
  0x00000000 0x00000001 
 

 

#show bgp summary

 

  
BGP router identifier 10.1.1.1, local AS number 1000 
BGP table version is 5, main routing table version 5 
2 network entries using 400 bytes of memory 
2 path entries using 160 bytes of memory 
2/2 BGP path/bestpath attribute entries using 416 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 976 total bytes of memory 
BGP activity 21/19 prefixes, 24/22 paths, scan interval 60 secs 
 
Neighbor           V         AS      MsgRcvd      MsgSent       TblVer      InQ      OutQ      Up/Down      State/PfxRcd 
169.254.2.2      4         1000   22               22                  5             0         0            00:19:42        1 
 

 



#show bgp neighbors

 

 
BGP neighbor is 169.254.2.2, vrf single_vf, remote AS 1000, internal link 
   BGP version 4, remote router ID 10.1.1.2 
   BGP state = Established, up for 00:19:49 
   Last read 00:01:04, last write 00:00:38, hold time is 180, keepalive interval is 60 seconds 
   Neighbor sessions: 
      1 active, is not multisession capable (disabled) 
   Neighbor capabilities: 
      Route refresh: advertised and received(new) 
      Four-octets ASN Capability: advertised and received 
      Address family IPv4 Unicast: advertised and received 
      Multisession Capability:  
  Message statistics: 
      InQ depth is 0 
      OutQ depth is 0 
                       Sent    Rcvd 
Opens             1        1  
Notifications:    0        0  
Updates:          2        2  
Keepalives:      19      19  
Route Refresh: 0        0  
Total:               22      22  
Default minimum time between advertisement runs is 0 seconds 
 
For address family: IPv4 Unicast 
   Session: 169.254.2.2 
   BGP table version 5, neighbor version 5/0 
   Output queue size : 0 
   Index 15 
  15 update-group member 
                             Sent     Rcvd 
Prefix activity:             ----    ---- 
Prefixes Current:            1          1         (Consumes 80 bytes) 
Prefixes Total:              1          1  
Implicit Withdraw:           0          0  
Explicit Withdraw:           0          0  
Used as bestpath:           n/a        1  
Used as multipath:           n/a        0 
                                Outbound           Inbound 
Local Policy Denied Prefixes:   --------            ------- 
Bestpath from this peer:         1                          n/a  
Invalid Path:                    1                          n/a  
Total:                           2                            0  
Number of NLRIs in the update sent: max 1, min 0 
 
Address tracking is enabled, the RIB does have a route to 169.254.2.2 
Connections established 7; dropped 6 
Last reset 00:20:06, due to Peer closed the session of session 1 
Transport(tcp) path-mtu-discovery is disabled 
Graceful-Restart is disabled 
 

 

#show route bgp

 



 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
            D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  
            N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
            E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
            i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
            ia - IS-IS inter area, * - candidate default, U - per-user static route 
            o - ODR, P - periodic downloaded static route, + - replicated route 
            SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 10.197.226.1 to network 0.0.0.0 
 
B        1.1.1.0 255.255.255.0 [200/0] via 169.254.2.2, 00:19:55 
 

 

  

دحوملا ءادألا رشؤمب ةقلعتملا جتاونلا

 

 

       <#root> 

 

#show crypto ikev2 sa

 

 
IKEv2 SAs: 
 
Session-id:7, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id    Local                       Remote                     fvrf/ivrf             Status           Role 
442126361    10.197.226.187/500          10.197.226.222/500         Global/Global          READY           INITIATOR 
Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
Life/Active Time: 86400/1200 sec 
Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0x8540d49e/0xa14edaf6 
 

 

#show crypto ipsec sa

 

 
interface: FTD-VTI 
Crypto map tag: __vti-crypto-map-Tunnel1-0-1, seq num: 65280, local addr: 10.197.226.187 



 
  Protected vrf (ivrf): Global 
  local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
  remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
 current_peer: 10.197.226.222 
 
 
 #pkts encaps: 44 #pkts encrypt: 44, #pkts digest: 44 
 #pkts decaps: 45, #pkts decrypt: 45, #pkts verify: 45 
 #pkts compressed: 0, #pkts decompressed: 0 
 #pkts not compressed:0, #pkts comp failed: 0, #pkts decomp failed: 0 
 #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 
 #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
 #TFC rcvd: 0, #TFC sent: 0 
 #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0 
 #send errors: 0, #recv errors: 0 
 
 local crypto endpt.: 10.197.226.187/500, remote crypto endpt.: 10.197.226.222/500 
 path mtu 1500, ipsec overhead 78(44), media mtu 1500 
 PMTU time remaining (sec): 0, DF policy: copy-df 
 ICMP error validation: disabled, TFC packets: disabled 
 current outbound spi: A14EDAF6 
 current inbound spi : 8540D49E 
 
inbound esp sas: 
 spi: 0x8540D49E (2235618462) 
     SA State: active 
      transform: esp-aes-256 esp-sha-256-hmac no compression  
      in use settings ={L2L, Tunnel, PFS Group 14, IKEv2, VTI, } 
     slot: 0, conn_id: 9, crypto-map: __vti-crypto-map-Tunnel1-0-1 
     sa timing: remaining key lifetime (kB/sec): (4147198/27594) 
     IV size: 16 bytes 
     replay detection support: Y 
    Anti replay bitmap:  
    0x00000000 0x007FFFFF 
outbound esp sas: 
  spi: 0xA14EDAF6 (2706299638) 
    SA State: active 
    transform: esp-aes-256 esp-sha-256-hmac no compression  
    in use settings ={L2L, Tunnel, PFS Group 14, IKEv2, VTI, } 
    slot: 0, conn_id: 9, crypto-map: __vti-crypto-map-Tunnel1-0-1 
    sa timing: remaining key lifetime (kB/sec): (3916798/27594) 
    IV size: 16 bytes 
    replay detection support: Y 
    Anti replay bitmap:  
    0x00000000 0x00000001 
 

 

#show bgp summary

 

  
BGP router identifier 10.1.1.2, local AS number 1000 
BGP table version is 7, main routing table version 7 
2 network entries using 400 bytes of memory 
2 path entries using 160 bytes of memory 
2/2 BGP path/bestpath attribute entries using 416 bytes of memory 



0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 976 total bytes of memory 
BGP activity 5/3 prefixes, 7/5 paths, scan interval 60 secs 
 
Neighbor        V      AS      MsgRcvd      MsgSent     TblVer    InQ     OutQ     Up/Down     State/PfxRcd 
169.254.2.1   4     1000       22             22       7       0         0      00:19:42      1 
 

 

#show bgp neighbors

 

 
BGP neighbor is 169.254.2.1, context single_vf, remote AS 1000, internal link 
    BGP version 4, remote router ID 10.1.1.1 
    BGP state = Established, up for 00:19:42 
    Last read 00:01:04, last write 00:00:38, hold time is 180, keepalive interval is 60 seconds 
    Neighbor sessions: 
    1 active, is not multisession capable (disabled) 
Neighbor capabilities: 
    Route refresh: advertised and received(new) 
    Four-octets ASN Capability: advertised and received 
    Address family IPv4 Unicast: advertised and received 
    Multisession Capability:  
Message statistics: 
   InQ depth is 0 
   OutQ depth is 0 
                   Sent     Rcvd 
Opens:             1         1  
Notifications:    0         0  
Updates:          2         2  
Keepalives:      19       19  
Route Refresh: 0         0  
Total:             22       22  
Default minimum time between advertisement runs is 0 seconds 
For address family: IPv4 Unicast 
  Session: 169.254.2.1 
  BGP table version 7, neighbor version 7/0 
  Output queue size : 0 
 
  Index 5 
  5 update-group member 
                     Sent      Rcvd 
Prefix activity:     ----   ---- 
Prefixes Current:    1         1 (Consumes 80 bytes) 
Prefixes Total:      1         1  
Implicit Withdraw:   0         0  
Explicit Withdraw:   0         0  
Used as bestpath:  n/a       1  
Used as multipath:  n/a       0 
 
                                  Outbound        Inbound 
Local Policy Denied Prefixes:     --------        ------- 
Bestpath from this peer:           1              n/a  
Invalid Path:                      1              n/a  
Total:                             2              0  
Number of NLRIs in the update sent: max 1, min 0 



 
Address tracking is enabled, the RIB does have a route to 169.254.2.1 
Connections established 5; dropped 4 
Last reset 00:20:06, due to Peer closed the session of session 1 
Transport(tcp) path-mtu-discovery is disabled 
Graceful-Restart is disabled 
 

 

#show route bgp

 

 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
           D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  
           N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
           E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
           i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
           ia - IS-IS inter area, * - candidate default, U - per-user static route 
           o - ODR, P - periodic downloaded static route, + - replicated route 
           SI - Static InterVRF, BI - BGP InterVRF 
Gateway of last resort is 10.197.226.1 to network 0.0.0.0 
 
B       2.2.2.0 255.255.255.0 [200/0] via 169.254.2.1, 00:19:55

 

  

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

 

  

debug crypto ikev2 platform 255 

debug crypto ikev2 protocol 255 

debug crypto ipsec 255 

debug ip bgp all

 

 

 
         

•  معد دجوي ال) ةيرهاظلا ةصاخلا ةكبشلا ةلومح وأ ةيمحملا تاكبشلا وأ IPv4 ىلإ ةفاضإلاب ،طقف IPv4 تاهجاو معدي
.(IPv6 ل
  
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


