
ىلوألا ةلحرملا ءاطخأ فاشكتسأ ليلد
 DMVPN ل اهحالصإو
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةمهملا تانيسحتلا
تاحالطصالا
ةلصلا يذ نيوكتلا
ططخملا ىلع ةماع ةرظن
ريفشت
عزوم
نتثداح
ءاطخألا حيحصت
ةمزحلا قفدت تايئرم
حيضوت عم ءاطخألا حيحصت
اهحالصإو ءاطخألا فاشكتساو ةفيظولا ديكأت
ريفشتلا سباقم راهظإ
ريفشتلا لمع ةسلج ليصافت ضرع
show crypto isakmp sa detail
ريفشتلل IPsec ليصافت ضرع
show ip nhrp
ip nhs ضرع
[ليصفت] dmvpn ضرع
ةلص تاذ تامولعم

ةمدقملا

Multipoint يكرح نع ملكتو ةرصلا ىلع تهجاو تنك تنأ ةلاسر debug لا ةقيثو اذه فصي
Virtual Private ةكبش (DMVPN) رشن 1 ةلحرم.

ةيساسألا تابلطتملا

نم نيهجوم ىلإ جاتحتس ،دنتسملا اذه يف ءاطخألا حيحصتو نيوكتلا رماوأ ىلع لوصحلل
Cisco ليغشتلا ماظنب نالمعي Cisco IOS® (9)12.4 رادصإلاT ماع لكشب .ثدحأ رادصإ وأ،
رادصإلا وأ ثدحأ رادصإ وأ Cisco IOS نم T(13)12.2 رادصإلا 1 ةيساسألا DMVPN ةلحرم بلطتت
12.2(33)XNC عيمجتلا تامدخ هجومل (ASR)، ءاطخألا حيحصتو تازيملا معد متي ال دق هنأ مغر
.دنتسملا اذه يف اهتيؤر مت يتلا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(GRE) ماعلا هيجوتلا نيمضت

●(NHRP) ةيلاتلا (Hop) ةوطخلا ليلحت لوكوتورب

●(ISAKMP) تنرتنإلا نامأ طابتراو حيتافملا ةرادإ لوكوتورب

●(IKE) تنرتنإلا حاتفم لدابت

●(IPSec) تنرتنإلا لوكوتورب نامأ

نسحملا يلخادلا ةرابعلا هيجوت لوكوتورب :هذه هيجوتلا تالوكوتورب نم لقألا ىلع دحاو
(EIGRP) الوأ راسم رصقأ حتفو (OSPF) هيجوتلا تامولعم لوكوتوربو (RIP) لوكوتوربو
(BGP) ةيدودحلا ةرابعلا

●

ةمدختسملا تانوكملا

Cisco 2911 (ISRs) ةلماكتملا تامدخلا تاهجوم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.M4(4)15.1 رادصإلا ،Cisco IOS ماظنب لمعت يتلا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةمهملا تانيسحتلا

:DMVPN نم 1 ةلحرملل ةمهم تاحالصإ وأ تازيم هذه Cisco IOS تارادصإ تمدق

حاتفملل ةيساسألا ةينبلا مادختسإ دنع ISAKMP ل لضفأ معد - SXF5(18)12.2 رادصإلا
(PKI) ماعلا

●

ناونع ةمجرت لدابت ،قفنلا ةيامح ،IPSec فيرعت تافلم ،XNE - ASR(33)12.2 رادصإلا
IPSec لوكوتورب ربع (NAT) ةكبشلا

●

●لخادلا نم (iVRF) يرهاظلا هيجوتلا ةداعإو هيجوتلا معد - T(7)12.3 رادصإلا

●يمامألا بابلل (fVRF) هيجوتلا ةداعإو يرهاظلا هيجوتلا معد - T(11)12.3 رادصإلا

●رماوألاو DMVPN ةلصلا تاذ ءاطخألا حيحصت تايلمع نم ديدعلا معد - T(9)12.4 رادصإلا

●كرتشملا قفنلا ةيامح - T(15)12.4 رادصإلا

●DMVPN ربع T - IPv6(20)12.4 رادصإلا

●NHRP قفن ةمالس ةبقارم - M(1)15.0 رادصإلا

تاحالطصالا

.قافتإ ةقيثو ىلع ةمولعمل قافتإ فرط ينف cisco تلحأ

ةلصلا يذ نيوكتلا

ططخملا ىلع ةماع ةرظن

نالمعي 2911 ةعرسب (ISR) ةجمدم تامدخ يرفوم نيوكت مت ،ايجولوبوطلا هذهل ةبسنلاب
مادختسإ مت .ثدحتمك رخآلاو زكرمك امهدحأ :DMVPN نم ىلوألا ةلحرملل M4(4)15.1 رادصإلاب
Ethernet0/0 ةاكاحمل ةعبرألا عاجرتسالا تاهجاو نيوكت متي .هجوم لك ىلع "تنرتنإلا" ةهجاوك
نم ىلوألا ةلحرملا يه هذه نأ امب .يروحملا وأ يروحملا عقوم يف ةدوجوملا ةيلحملا تاكبشلا
نم GRE قفن مادختساب ةثداحملا نيوكت متي ،طقف دحاو ثدحت عم DMVPN ةكبش ريوطت
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هسفن ريفشتلا نيوكت مادختسإ مت .طاقنلا ددعتم GRE قفن نم الدب ةطقن ىلإ ةطقن
(ISAKMP و IPSec) امامت هتقباطم نامضل هجوم لك ىلع.

1 يطيطختلا مسرلا

ريفشت

.ملكتملاو ةرصلا ىلع ءيشلا سفن وه اذه

crypto isakmp policy 1

encr 3des

hash sha

authentication pre-share

crypto isakmp key cisco123 address 0.0.0.0 0.0.0.0

crypto ipsec transform-set DMVPN-TSET esp-3des esp-sha-hmac

mode transport

crypto ipsec profile DMVPN-IPSEC

set transform-set DMVPN-TSET

عزوم

interface Tunnel0

ip address 10.1.1.254 255.255.255.0

no ip redirects

ip mtu 1400

ip nhrp authentication NHRPAUTH

ip nhrp map multicast dynamic

ip nhrp network-id 1



ip tcp adjust-mss 1360

no ip split-horizon eigrp 1

tunnel source Ethernet0/0

tunnel mode gre multipoint

tunnel key 1

tunnel protection ipsec profile DMVPN-IPSEC

end

interface Ethernet0/0

ip address 172.16.10.1 255.255.255.0

end

interface Loopback0

ip address 203.0.113.1 255.255.255.255

interface Loopback1

ip address 203.0.113.2 255.255.255.255

interface Loopback2

ip address 203.0.113.3 255.255.255.255

interface Loopback3

ip address 203.0.113.4 255.255.255.255

router eigrp 1

network 10.1.1.0 0.0.0.255

network 203.0.113.1 0.0.0.0

network 203.0.113.2 0.0.0.0

network 203.0.113.3 0.0.0.0

network 203.0.113.4 0.0.0.0

نتثداح

interface Tunnel0

ip address 10.1.1.1 255.255.255.0

ip mtu 1400

ip nhrp authentication NHRPAUTH

ip nhrp map 10.1.1.254 172.16.10.1

ip nhrp network-id 1

ip nhrp nhs 10.1.1.254

ip tcp adjust-mss 1360

tunnel source Ethernet0/0

tunnel destination 172.16.10.1

tunnel key 1

tunnel protection ipsec profile DMVPN-IPSEC

end

interface Ethernet0/0

ip address 172.16.1.1 255.255.255.0

end

interface Loopback0

ip address 209.165.201.1 255.255.255.255

interface Loopback1

ip address 209.165.201.2 255.255.255.255

interface Loopback2

ip address 209.165.201.3 255.255.255.255

interface Loopback3

ip address 209.165.201.4 255.255.255.255

router eigrp 1

network 209.165.201.1 0.0.0.0

network 209.165.201.2 0.0.0.0

network 209.165.201.3 0.0.0.0

network 209.165.201.4 0.0.0.0

network 10.1.1.0 0.0.0.255



ءاطخألا حيحصت

ةمزحلا قفدت تايئرم

نيمضت اضيأ متي .دنتسملا اذه يف حضوم وه امك لماكلاب DMVPN ةمزح قفدتل ضرع اذه
.تاوطخلا نم ةوطخ لك حرشت اليصفت رثكأ ءاطخأ

،NHRP ليجست بلط ءاشنإب موقي هنإف ،"لمع فاقيإ ال" ىلع قفنلا نوكي امدنع
Speaker لا نإف ،لماكلاب يكيمانيد ةرصلا نيوكت نأ امب .DMVPN ةيلمع أدبي يذلاو
.ليصوتلا أدبت يتلا ةيئاهنلا ةطقنلا نوكي نأ بجي

1.

ةيلمع ءدب ىلإ يدؤي يذلا GRE يف NHRP ليجست بلط نيمضت كلذ دعب متي
.ريفشتلا

2.

- ISAKMP - ISAKMP MM1 ل ىلوألا يسيئرلا عضولا ةلاسر لاسرإ متي ،ةطقنلا هذه دنع
.UDP500 ذفنملا ىلع لصولا ةحول نم

3.

ةسايس هيدل نإ ثيح ،ISAKMP MM2 عم بيجتسيو ،هجلاعيو MM1 عزوملا لبقتسي
ISAKMP ةقباطم.
ىلإ 1 نم تاوطخلا ىلإ ريشي - 2 يطيطختلا مسرلا
4

4.

عم لاحلا وه امك .MM3 ةلاسرلاب بيجتسي هنإف ،MM2 ةلاسرلا ملكتملا ىقلتي امدنع
MM1، جهن ةحص "ثدحتلا" دكؤي ISAKMP همالتسإ مت يذلا.

5.

.MM4.6 عم بيجتسيو MM3 ةرصلا لبقتسي
.7اذإ UDP4500 ذفنم ىلع Speaker لا بيجتسي دق ،ISAKMP ةضوافم يف ةطقنلا هذه دنع



رمتسي ،NAT نع فشكلا متي مل اذإ ،كلذ عمو .لقنلا راسم يف nat فاشتكا مت
تمتأ MM6 in order to عم ةرصلا بيجتسي ،اريخأ .UDP500 ىلع MM5 لسريو "ثدحتلا"
.لدابت يسيئر بولسألا
ىلإ 5 نم تاوطخلا ىلإ ريشي - 3 يطيطختلا مسرلا
7

UDP500 in order ىلع ةرصلا ىلإ QM1 لسري وه ،ةرصلا نم MM6 ملتسي ثدحتي لا نإ ام
to عيرس بولسأ تأدب.

8.

دنع .ةلوبقم ةملتسملا تامسلا لك نأ امب ،QM2 عم بيجتسيو QM1 ةرصلا لبقتسي
.ةسلج اذه ل SAs 2 ةلحرملا ةرصلا قلخي ،ةطقنلا هذه

9.

ةطساوب QM2 يقلت متي ،"عيرسلا عضولا" ضوافت نم ةريخألا ةوطخلا هرابتعاب
ةيناثلا ةلحرملاب ةصاخلا لوصولا طاقن ءاشنإب كلذ دعب توصلا موقي ."ةثداحملا"
و ISAKMP ضوافت لامتكا ىلإ اذه يدؤي .كلذل ةباجتساك QM3 لاسرإو هب ةصاخلا
IPSec. ةسلج نآلا كانه IPSec رورم ةكرح ريفشتب موقت GRE نيرظنلا نيذه نيب.
ىلإ 8 نم تاوطخلا ىلإ ريشي - 4 يطيطختلا مسرلا
10

10.



هذه نيمضت متي ،رورملا ةكرح ريرمت لباقو ريفشتلا ةسلج عفر مت نأ دعب نآلا
.IPSec قفن ربع GRE لخاد مزحلا
ةوطخلا ىلإ ريشي - 5 يطيطختلا مسرلا
11

11.



متي NHRP ليجست بلط ءاشنإب Talk موقي ،ىلوألا تاوطخلا يف هتظحالم تمت امك
.IPSec قفن ربع GRE ربع هلاسرإ

12.

ل نأ نم دكأتلا درجمب NHRP ليجست در لسريو NHRP ليجست تابلط ةرصلا ملتسي
Speech ناونعو حلاص قفن NonBroadcast Multiaccess (NBMA). درلا ملكتملا ىقلتي
.ليجستلا ةيلمع لمكي يذلا اذه NHRP ليجست ىلع
ىلإ 12 نم تاوطخلا ىلإ ريشي - 6 يطيطختلا مسرلا
13

13.



.ملكتملاو عزوملا تاهجوم ىلع debug dmvpn all all رمألا لاخدإ دنع ةجيتنلا يه ءاطخألا هذه
:هذه ءاطخألا حيحصت ةعومجم نيكمتب ددحملا رمألا اذه موقي

Spoke1#debug dmvpn all all

DMVPN all level debugging is on

Spoke1#show debug

NHRP:

NHRP protocol debugging is on

NHRP activity debugging is on

NHRP extension processing debugging is on

NHRP cache operations debugging is on

NHRP routing debugging is on

NHRP rate limiting debugging is on

NHRP errors debugging is on

IKEV2:

IKEV2 error debugging is on

IKEV2 terse debugging is on

IKEV2 event debugging is on

IKEV2 packet debugging is on

IKEV2 detail debugging is on

Cryptographic Subsystem:

Crypto ISAKMP debugging is on

Crypto ISAKMP Error debugging is on

Crypto IPSEC debugging is on



Crypto IPSEC Error debugging is on

Crypto secure socket events debugging is on

Tunnel Protection Debugs:

Generic Tunnel Protection debugging is on

DMVPN:

DMVPN error debugging is on

DMVPN UP/DOWN event debugging is on

DMVPN detail debugging is on

DMVPN packet debugging is on

DMVPN all level debugging is on

حيضوت عم ءاطخألا حيحصت

ءاطخأ حيحصت عيمج ءاطخألا حيحصت رهظتف ،IPSec ذيفنت هيف متي نيوكت اذه نأ امب
ISAKMP و IPSec. ب أدبي ءاطخأ حيحصت يأ لهاجتاف ،ريفشت نيوكت متي مل اذإ "IPsec" وأ
"ISAKMP".

عزوملا ءاطخأ حيحصت حرش لسلستلاب ءاطخألا حيحصت حيحصت حرش نع ثدحت
ءاطخألا

لئاسر ءاشنإ متي
ةليلقلا ءاطخألا حيحصت
no رمأ ةطساوب هذه ىلوألا
shutdown ىلع هلاخدإ مت
ءاشنإ متي .قفنلا ةهجاو
تامدخ ةطساوب لئاسرلا
NHRP و GRE و ريفشتلا
.اهؤدب متي يتلا
NHRP ليجست أطخ رهظي
ال وه نأل ةرص ىلع
لدان لجنج يلاتلا ىقلتي
(NHS) وه ةرصلا) لكشي
DMVPN ةباحسل NHS لا
.عقوتم اذه .(انب ةصاخلا

IPSec-IFC MGRE/Tu0: قفنلا ةلاح نم ققحتلا.
NHRP: if_up: Tunnel0 proto 0
مداق قفنلا :IPSec-IFC MGRE/Tu0 لوكوتورب
IPSec-IFC MGRE/Tu0: crypto_ss_listen_start عامتسإ
لعفلاب
٪crypto-6-ISAKMP_on_off: ISAKMP ليغشتلا ديق
NHRP: نيوكت متي مل - ليجستلا لاسرإ رذعتي
NHSs
٪LINK-3-UPDOWN: Interface Tunnel0، رييغت مت
ىلعأ ىلإ ةلاحلا
NHRP: if_up: Tunnel0 proto 0
NHRP: نيوكت متي مل - ليجستلا لاسرإ رذعتي
NHSs
مداق قفنلا :IPSec-IFC MGRE/Tu0 لوكوتورب
IPSec-IFC MGRE/Tu0: crypto_ss_listen_start عامتسإ
لعفلاب
٪Lineproto-5-updown: قفن يف طخلا لوكوتورب
ىلعأ ىلإ ةلاحلا رييغت مت ،0ةهجاولا
IPSec-IFC GRE/Tu0: قفنلا ةلاح نم ققحتلا.
IPSec-IFC GRE/Tu0(172.16.1.1/172.16.10.1): مت
0 ىلإ لاصتالا نع ثحبلا عاجرإ
IPSec-IFC GRE/Tu0: crypto_ss_listen_start لعفلاب
IPSec-IFC GRE/TU0(172.16.1.1/172.16.10.1): حتف
DMVPN-IPSec فيرعتلا فلم مادختساب سبقم
IPSec-IFC GRE/Tu0(172.16.1.1/172.16.10.1): مت
0 ىلإ لاصتالا نع ثحبلا عاجرإ
IPSec-IFC لوكوتورب
GRE/TU0(172.16.1.1/172.16.10.1): قفن ءاشنإ متي
.اروف
IPSec-IFC GRE/Tu0: ىلإ 0قفنلا ةهجاو ةفاضإ
ةكرتشملا ةمئاقلا
NHRP: if_up: Tunnel0 proto 0
NHRP: Tunnel0: تقؤملا نيزختلا ةركاذ ةفاضإ
10.1.1.254 ةيلاتلا ةوطخلا 10.1.1.254/32 فدهلل
           172.16.10.1
مداق قفنلا :IPSec-IFC GRE/Tu0 لوكوتورب

لئاسر ءاشنإ متي
ةليلقلا ءاطخألا حيحصت
no رمأ ةطساوب هذه ىلوألا
shutdown ىلع هلاخدإ مت
ءاشنإ متي .قفنلا ةهجاو
تامدخ ةطساوب لئاسرلا
NHRP و GRE و ريفشتلا
.اهؤدب متي يتلا
،كلذ ىلإ ةفاضإلابو
الاخدإ ثدحتملا فيضي
نيزختلا ةركاذ ىلإ
هب ةصاخلا تقؤملا
ةكبشلا ةرادإ لوكوتوربل
(NHRP) ةكبشلا ناونعل
(NBMA) صاخلا قفنلاو
.اهب



IPSec-IFC GRE/Tu0(172.16.1.1/172.16.10.1): مت
961D220 زارطلا ىلإ لاصتالا نع ثحبلا عاجرإ
IPSec-IFC GRE/Tu0: crypto_ss_listen_start لعفلاب
IPSec-IFC GRE/Tu0: crypto_ss_listen_start لعفلاب
IPSec-IFC GRE/TU0(172.16.1.1/172.16.10.1): حتف
DMVPN-IPSec فيرعتلا فلم مادختساب سبقم
IPSec-IFC GRE/Tu0(172.16.1.1/172.16.10.1): مت
961D220 زارطلا ىلإ لاصتالا نع ثحبلا عاجرإ
IPSec-IFC GRE/TU0(172.16.1.1/172.16.10.1):
.لهاجت .لعفلاب حوتفم سبقم
crypto_SS(tunnel sec): تاصنإلا يف قيبطتلا أدب
لعفلاب دجوي ،AVL MAPDB يف ةطيرخ جاردإ لشف
Mapdb ىلع ace + نييعتلا جوز
٪crypto-6-ISAKMP_on_off: ISAKMP ليغشتلا ديق
crypto_SS(tunnel sec): ةحوتفم ةطشن تامولعم
172.16.1.1 ةيلحم :ةسبقمو
172.16.1.1/255.255.255.255/0، remote
172.16.10.172.16.10.1/255.255.255.255/0,  prot 47،
ifc tu0

(ىلوألا ةلحرملا) ISAKMP ضوافت ءدب
IPSec(real_mtu): طبض ةداعإ SADB_ROOT
94EFDC0 MTU 1500 ىلإ
IPSec(sa_request): ،
=يلحملا رداصلا (سدنهملا حاتفم)  
،172.16.10.1:500 =دعب نع ،172.16.1.1:500
    local_proxy= 172.16.1.1/255.255.255.255/47/0
(type=1)،
    remote_proxy= 172.16.10.1/255.255.255.255/47/0
(type=1)،
-ESP-3des esp-sha =ليوحتلا ،ESP =لوكوتوربلا    
hmac (لقنلا)،
    LifeDur= 3600s 4608000 وkb،
    spi= 0x0(0)، conn_id= 0، keysize= 0، flags= 0x0
ISAKMP:(0): بلط فيرعت فلم SA (غراف)
ISAKMP: 172.16.10.1 ل ريظن ةينب ءاشنإ مت،
500 ريظن ذفنم
ISAKMP: 0 = هؤاشنإ مت ديدج ريظنx95F6858
peer_handle = 0x800004
ISAKMP: 0 ريظنلا ةينب لفقx95F6858، ةداعإ
isakmp_initiator ل 1 باسح
ISAKMP: 500 ديعبلا ذفنملا ،500 يلحملا ذفنملا
ISAKMP: ىلإ 0 ةديدجلا ةدقعلا نييعت QM_IDLE     
ISAKMP:(0):insert sa 8 = حاجنبA26FB0
ISAKMP:(0):زيمتملا عضولا ليغشت ءدب رذعتي،
.يسيئرلا عضولا ةبرجت
ISAKMP:(0):يذلا ريظنلل اقبسم كرتشم حاتفم
172.16.10.1 هيلع روثعلا مت
ISAKMP:(0): فرعم NAT-T Vendor-RFC3947 مت يذلا
هؤاشنإ
ISAKMP:(0): فرعم NAT-T Vendor-07 مت يذلا
هؤاشنإ
ISAKMP:(0): فرعم NAT-T Vendor-03 مت يذلا
هؤاشنإ

ىلوألا ةوطخلا لثمتت
no" قفنلا نوكي نأ درجمب
shutdown" ءدب يف
انه .ريفشتلا ضوافت
،SA بلط توصلا قلخي
يناودع أدبي نأ لواحي
يف لشفيو بولسأ
عضولا ىلإ ةدوعلا
مل هنأل ارظنو .يسيئرلا
عضولا" نيوكت متي
نم يأ ىلع "يناودعلا
عقوتملا نمف ،تاهجوملا
.كلذ ثودح
يسيئرلا بولسألا أدبي
ةلاسر لوأ لسريو
ISAKMP، MM_NO_STATE.
نم ISAKMP ةلاح تارييغت
ike_ready ىلإ ike_i_mm1.
id عئاب nat-T لا تلمعتسا
زايتجاو فشك يف ةلاسر
نأ عقوتملا نم .nat نم
ءانثأ لئاسرلا هذه نوكت
ISAKMP ىلع ضوافتلا
مت اذإ امع رظنلا ضغب
لثم .ال مأ NAT ذيفنت
عضولا لئاسر
AGGRESSIVE، هذه
.ةعقوتم



ISAKMP:(0): فرعم NAT-T vendor-02 مت يذلا
هؤاشنإ
ISAKMP:(0):Input = IKE_MESG_FROM_IPSec،
IKE_SA_REQ_MM
ISAKMP:(0):ةلاح = ةميدقلا ةلاحلا IKE_READY
IKE_I_MM1 = ةديدجلا
 
ISAKMP:(0): يسيئرلا عضولا لدابت ءدب
ISAKMP:(0): 172.16.10.1 ىلإ ةمزحلا لاسرإ my_port
500 peer_port 500 (i) mm_no_state
ISAKMP:(0):ةمزح لاسرإ IKE IPv4.
IPSec-IFC GRE/Tu0(172.16.1.1/172.16.10.1): مت
961D220 زارطلا ىلإ لاصتالا نع ثحبلا عاجرإ
IPSec-IFC لوكوتورب
GRE/TU0(172.16.1.1/172.16.10.1): ةزهاج ةلاسر
ديجلا سباقملل

قفن نوكي نأ دعب
speaker "no shutdown"،
ike لا ةرصلا ملتسي
يسيئرلا عضولا) sa ديدج
.500 ءانيم ىلع ةلاسر (1
ةرصلا موقي ،بيجتسمك
نامأ نارتقا ءاشنإب
ISAKMP (SA).
نم ISAKMP ةلاح ريغتت
ike_ready ىلإ ike_r_mm1.

ISAKMP (0): ذفنم 172.16.1.1 نم ةملتسملا ةمزحلا
500 Sport 500 Global (N) SA ةديدجلا
ISAKMP: 172.16.1.1 ل ريظن ةينب ءاشنإ مت،
500 ريظن ذفنم
ISAKMP: 0 = هؤاشنإ مت ديدج ريظنx8CACD00
peer_handle = 0x8000003
ISAKMP: 0 ريظنلا ةينب نيمأتx8CACD00، ةداعإ
crypto_isakmp_process_block ل 1 باسح
ISAKMP: 500 ديعبلا ذفنملا ،500 يلحملا ذفنملا
ISAKMP:(0):جاردإ sa حاجنب sa = 6a5BDE8
ISAKMP:(0):Input = IKE_MESG_FROM_PEER،
IKE_MM_EXCH
ISAKMP:(0):ةلاح = ةميدقلا ةلاحلا IKE_READY
IKE_R_MM1 = ةديدجلا

IKE ةلاسر ةجلاعم متت
Main Mode 1 ةملتسملا.
ريظنلا نأ ةرصلا ددحي
ISAKMP تامس هيدل
اهتئبعت متيو ةقباطملا
مت يذلا ISAKMP sa يف
رهظت .وتلل هؤاشنإ
ريظنلا نأ لئاسرلا
3DES-CBC مدختسي
،SHA ةئزجت ،ريفشتلل
Diffie Hellman (DH)
حاتفملاو ،1 ةعومجملا
،ةقداصملل طوغضملا
SA ءاقب ةرتفو
86400 نم ةيضارتفالا
0x0 0x1 0x510x80) ةيناث
= 0x15180 = 86400
.(ةيناث
ISAKMP ةلاح لازت ال
ike_r_MM1 مدعل ارظن
.ةثداحملا ىلإ در لاسرإ
id عئاب nat-T لا تلمعتسا
زايتجاو فشك يف ةلاسر

ISAKMP:(0): ةلومح ةجلاعم SA. 0 = ةلاسرلا فرعم
ISAKMP:(0): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(0): دروملا فرعم ودبي Unity/DPD نكلو
Major 69 قباطتم ريغ
ISAKMP (0): وه دروملا فرعم NAT-T RFC 3947
ISAKMP:(0): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(0): دروملا فرعم ودبي Unity/DPD نكلو
Major 245 قباطتم ريغ
ISAKMP (0): وه دروملا فرعم NAT-T v7
ISAKMP:(0): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(0): دروملا فرعم ودبي Unity/DPD نكلو
Major 157 قباطتم ريغ
ISAKMP:(0): وه دروملا فرعم NAT-T v3
ISAKMP:(0): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(0): دروملا فرعم ودبي Unity/DPD نكلو
Major 123 قباطتم ريغ
ISAKMP:(0): وه دروملا فرعم NAT-T v2
ISAKMP:(0):كرتشملا ريظنلا حاتفم ةقباطم
هيلع روثعلا مت يذلا 172.16.1.1 اقبسم
ISAKMP:(0): يذلا يلحملا حاتفملا ىلع روثعلا مت
اقبسم هليمحت مت
ISAKMP: نع اثحب فيرعتلا تافلم حسم xauth ...
ISAKMP:(0):ليوحت نم ققحتلا ISAKMP 1 لباقم



نأ عقوتملا نم .nat نم
ءانثأ لئاسرلا هذه نوكت
ISAKMP ىلع ضوافتلا
مت اذإ امع رظنلا ضغب
متي .ال مأ NAT ذيفنت
ةلثامم لئاسر ةظحالم
ريظنلا فاشتكال
.(DPD) فقوتملا

1 ةيولوألا ةسايس
ISAKMP: 3 ريفشتDES-CBC
ISAKMP: ةئزجت SHA
ISAKMP: 1 ةيضارتفالا ةعومجملا
ISAKMP: ةقداصملل ةقبسم ةكراشم
ISAKMP: يناوثلاب ةايحلا عون
ISAKMP: ةايحلا ةدم (VPI) 0 غلبتx0 0x1 0x51 0x80
ISAKMP:(0):يه ةيلاتلا ةلومحلا .ةلوبقم ةباوبلا
0
ISAKMP:(0):0 :يلعفلا رمعلا:طاو
ISAKMP:(0):Allowed:Life: 0
ISAKMP:(0):يف ةئبعتلا طاقن sa vpi_length:4
ISAKMP:(0):Fill points in sa life_in_seconds:86400
ISAKMP:(0):86400 :يلعفلا رمعلا عاجرإ
ISAKMP:(0)::86400 :أدب يذلا رمعلا تقؤم.
 
ISAKMP:(0): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(0): دروملا فرعم ودبي Unity/DPD نكلو
Major 69 قباطتم ريغ
ISAKMP (0): وه دروملا فرعم NAT-T RFC 3947
ISAKMP:(0): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(0): دروملا فرعم ودبي Unity/DPD نكلو
Major 245 قباطتم ريغ
ISAKMP (0): وه دروملا فرعم NAT-T v7
ISAKMP:(0): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(0): دروملا فرعم ودبي Unity/DPD نكلو
Major 157 قباطتم ريغ
ISAKMP:(0): وه دروملا فرعم NAT-T v3
ISAKMP:(0): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(0): دروملا فرعم ودبي Unity/DPD نكلو
Major 123 قباطتم ريغ
ISAKMP:(0): وه دروملا فرعم NAT-T v2
ISAKMP:(0):Input = IKE_MESG_INTERNAL،
IKE_PROCESS_MAIN_MODE
ISAKMP:(0):ةميدقلا ةلاحلا = IKE_R_MM1 ةلاحلا
IKE_R_MM1 = ةديدجلا

لاسرإ متي
MM_SA_SETUP (عضولا
امم ،Talk ىلإ (2 يسيئرلا
MM1 يقلت دكؤي
ISAKMP ةمزحك اهلوبقو
.ةحلاص
نم ISAKMP ةلاح تارييغت
IKE_R_MM1 ىلإ
IKE_R_MM2.

ISAKMP:(0): فرعم NAT-T Vendor-RFC3947 مت يذلا
هؤاشنإ
ISAKMP:(0): 172.16.1.1 ىلإ ةمزحلا لاسرإ my_port
500 peer_port 500 (R) MM_SA_SETUP
ISAKMP:(0):ةمزح لاسرإ IKE IPv4.
ISAKMP:(0):Input = IKE_MESG_INTERNAL،
IKE_PROCESS_COMPLETE
ISAKMP:(0):ةميدقلا ةلاحلا = IKE_R_MM1 ةلاحلا
IKE_R_MM2 = ةديدجلا
ISAKMP (0): 172.16.10.1 نم ةملتسملا ةمزحلا
Sport 500 Global (I) MM_NO_STATE 500 ذفنم
ISAKMP:(0):Input = IKE_MESG_FROM_PEER،
IKE_MM_EXCH
ISAKMP:(0):ةميدقلا ةلاحلا = IKE_I_MM1 ةلاحلا
IKE_I_MM2 = ةديدجلا
 
ISAKMP:(0): ةلومح ةجلاعم SA. 0 = ةلاسرلا فرعم

MM1 ةلاسر ىلع ادر
،ةرصلا ىلإ ةلسرملا
رقت يتلا MM2 لصت
متت .MM1 مالتساب
IKE Main ةلاسر ةجلاعم
Mode 2 كردي .ةملتسملا
اهب ةرصلا نأ توصلا
ISAKMP صئاصخ



ISAKMP:(0): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(0): دروملا فرعم ودبي Unity/DPD نكلو
Major 69 قباطتم ريغ
ISAKMP (0): وه دروملا فرعم NAT-T RFC 3947
ISAKMP:(0):يذلا ريظنلل اقبسم كرتشم حاتفم
172.16.10.1 هيلع روثعلا مت
ISAKMP:(0): يذلا يلحملا حاتفملا ىلع روثعلا مت
اقبسم هليمحت مت
ISAKMP: نع اثحب فيرعتلا تافلم حسم xauth ...
ISAKMP:(0):ليوحت نم ققحتلا ISAKMP 1 لباقم
1 ةيولوألا ةسايس
ISAKMP: 3 ريفشتDES-CBC
ISAKMP: ةئزجت SHA
ISAKMP: 1 ةيضارتفالا ةعومجملا
ISAKMP: ةقداصملل ةقبسم ةكراشم
ISAKMP: يناوثلاب ةايحلا عون
ISAKMP: ةايحلا ةدم (VPI) 0 غلبتx0 0x1 0x51 0x80
ISAKMP:(0):يه ةيلاتلا ةلومحلا .ةلوبقم ةباوبلا
0
ISAKMP:(0):0 :يلعفلا رمعلا:طاو
ISAKMP:(0):Allowed:Life: 0
ISAKMP:(0):يف ةئبعتلا طاقن sa vpi_length:4
ISAKMP:(0):Fill points in sa life_in_seconds:86400
ISAKMP:(0):86400 :يلعفلا رمعلا عاجرإ
ISAKMP:(0)::86400 :أدب يذلا رمعلا تقؤم.
 
ISAKMP:(0): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(0): دروملا فرعم ودبي Unity/DPD نكلو
Major 69 قباطتم ريغ
ISAKMP (0): وه دروملا فرعم NAT-T RFC 3947
ISAKMP:(0):Input = IKE_MESG_INTERNAL،
IKE_PROCESS_MAIN_MODE
ISAKMP:(0):ةميدقلا ةلاحلا = IKE_I_MM2 ةلاحلا
IKE_I_MM2 = ةديدجلا

تامسلا هذهو ةقباطملا
ISAKMP SA لا يف ةئبعم
هذه حضوت .تقلخ ناك نأ
ريظنلا نأ ةمزحلا
3DES-CBC مدختسي
،SHA ةئزجتو ،ريفشتلل
Diffie Hellman ةعومجمو
(DH) 1، حاتفملاو
اقبسم كرتشملا
SA ةايح ةرودو ،ةقداصملل
86400 نم ةيضارتفالا
0x0 0x1 0x510x80) ةيناث
= 0x15180 = 86400
.(ةيناث
لئاسر ىلإ ةفاضإلاب
NAT-T، لدابت كانه
ةسلج تناك اذإ ام ديدحتل
.DPD مدختستس لمعلا
نم ISAKMP ةلاح ريغتت
IKE_I_MM1 ىلإ
IKE_I_MM2.

ISAKMP:(0): 172.16.10.1 ىلإ ةمزحلا لاسرإ my_port
500 peer_port 500 (i) mm_sa_setup
ISAKMP:(0):ةمزح لاسرإ IKE IPv4.
ISAKMP:(0):Input = IKE_MESG_INTERNAL،
IKE_PROCESS_COMPLETE
ISAKMP:(0):ةميدقلا ةلاحلا = IKE_I_MM2 ةلاحلا
IKE_I_MM3 = ةديدجلا

MM_SA_SETUP (عضولا
ىلإ لسري (3 يسيئرلا
نأ دكؤي امم ،ةرصلا
MM2 ملتسإ ملكتملا
.ةعباتملا يف بغريو
نم ISAKMP ةلاح ريغتت
IKE_I_MM2 ىلإ
IKE_I_MM3.

يقلت متي
MM_SA_SETUP (عضولا
ةطساوب (3 يسيئرلا
ةرصلا جتنتسي .عزوملا
Cisco زاهج وه ريظنلا نأ
IOS فاشتكا متي الو رخآ
NAT انريظنل وأ انل.
نم ISAKMP ةلاح ريغتت
IKE_R_MM2 ىلإ
IKE_R_MM3.

ISAKMP (0): ذفنم 172.16.1.1 نم ةملتسملا ةمزحلا
500 Sport 500 Global (R) MM_SA_SETUP
ISAKMP:(0):Input = IKE_MESG_FROM_PEER،
IKE_MM_EXCH
ISAKMP:(0):ةميدقلا ةلاحلا = IKE_R_MM2 ةلاحلا
IKE_R_MM3 = ةديدجلا
 
ISAKMP:(0): ةلومح ةجلاعم KE. 0 = ةلاسرلا فرعم
ISAKMP:(0): ةلاسرلا فرعم .ةكبشلا ةلومح ةجلاعم
= 0
ISAKMP:(0):كرتشملا ريظنلا حاتفم ةقباطم



هيلع روثعلا مت يذلا 172.16.1.1 اقبسم
ISAKMP:(1002): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(1002): وه دروملا فرعم DPD
ISAKMP:(1002): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(1002): عبرم ىلإ ثدحتلا IOS رخآ!
ISAKMP:(1002): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(1002): دروملا فرعم ودبي Unity/DPD نكلو
Major 225 قباطتم ريغ
ISAKMP:(1002): وه دروملا فرعم Xauth
ISAKMP:20 ةملتسملا ةلومحلا عون
ISAKMP (1002): ةدقعلا هذه - ةئزجتلا هل قباطت ال
NAT جراخ
ISAKMP:20 ةملتسملا ةلومحلا عون
ISAKMP (1002): ىلع روثعلا متي مل NAT وأ تاذلل
ريظنلا
ISAKMP:(1002):Input = IKE_MESG_INTERNAL،
IKE_PROCESS_MAIN_MODE
ISAKMP:(1002):ةميدقلا ةلاحلا = IKE_R_MM3
IKE_R_MM3 = ةديدجلا ةلاحلا

لاسرإ متي
MM_KEY_EXCH (عضولا
ةطساوب (4 يسيئرلا
.عزوملا
نم ISAKMP ةلاح تارييغت
IKE_R_MM3 ىلإ
IKE_R_MM4.

ISAKMP:(1002): 172.16.1.1 ىلإ ةمزحلا لاسرإ
my_port 500 peer_port 500 (r) mm_key_exch
ISAKMP:(1002):ةمزح لاسرإ IKE IPv4.
ISAKMP:(1002):Input = IKE_MESG_INTERNAL،
IKE_PROCESS_COMPLETE
ISAKMP:(1002):ةميدقلا ةلاحلا = IKE_R_MM3
IKE_R_MM4 = ةديدجلا ةلاحلا
ISAKMP (0): 172.16.10.1 نم ةملتسملا ةمزحلا
Sport 500 Global (I) MM_SA_SETUP 500 ذفنم
ISAKMP:(0):Input = IKE_MESG_FROM_PEER،
IKE_MM_EXCH
ISAKMP:(0):ةميدقلا ةلاحلا = IKE_I_MM3 ةلاحلا
IKE_I_MM4 = ةديدجلا
 
ISAKMP:(0): ةلومح ةجلاعم KE. 0 = ةلاسرلا فرعم
ISAKMP:(0): ةلاسرلا فرعم .ةكبشلا ةلومح ةجلاعم
= 0
ISAKMP:(0):يذلا ريظنلل اقبسم كرتشم حاتفم
172.16.10.1 هيلع روثعلا مت
ISAKMP:(1002): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(1002): وه دروملا فرعم Unity
ISAKMP:(1002): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(1002): وه دروملا فرعم DPD
ISAKMP:(1002): دروملا فرعم ةلومح ةجلاعم
ISAKMP:(1002): عبرم ىلإ ثدحتلا IOS رخآ!
ISAKMP:20 ةملتسملا ةلومحلا عون
ISAKMP (1002): ةدقعلا هذه - ةئزجتلا هل قباطت ال
NAT جراخ
ISAKMP:20 ةملتسملا ةلومحلا عون
ISAKMP (1002): ىلع روثعلا متي مل NAT وأ تاذلل
ريظنلا
ISAKMP:(1002):Input = IKE_MESG_INTERNAL،
IKE_PROCESS_MAIN_MODE
ISAKMP:(1002):ةميدقلا ةلاحلا = IKE_I_MM4 ةلاحلا

MM_SA_SETUP يقلت مت
(4 يسيئرلا عضولا)
صلخي .TALK ةطساوب
وه ريظنلا نأ ىلإ مالكلا
متي الو رخآ Cisco IOS زاهج
وأ انل NAT فاشتكا
.انريظنل
نم ISAKMP ةلاح ريغتت
IKE_I_MM3 ىلإ
IKE_I_MM4.



IKE_I_MM4 = ةديدجلا
ISAKMP:(1002):ةيلوأ لاصتا ةهج لاسرإ
ISAKMP:(1002):موقي SA حاتفم ةقداصم ءارجإب
فرعملا عون مادختساب اقبسم كرتشم
ID_IPv4_ADDR.
ISAKMP (1002): فرعملا ةلومح
8 : ةيلاتلا ةلومحلا        
1 : عونلا        
172.16.1.1 :ناونعلا        
17 :لوكوتوربلا        
500 :ذفنملا        
12 :لوطلا        
ISAKMP:(1002):12 :ةلومحلا لوط يلامجإ
ISAKMP:(1002): 172.16.10.1 ىلإ ةمزحلا لاسرإ
my_port 500 peer_port 500 (i) mm_key_exch
ISAKMP:(1002):ةمزح لاسرإ IKE IPv4.
ISAKMP:(1002):Input = IKE_MESG_INTERNAL،
IKE_PROCESS_COMPLETE
ISAKMP:(1002):ةميدقلا ةلاحلا = IKE_I_MM4 ةلاحلا
IKE_I_MM5 = ةديدجلا

لاسرإ متي
MM_KEY_EXCH (عضولا
ةطساوب (5 يسيئرلا
.ةثداحملا
نم ISAKMP ةلاح ريغتت
IKE_I_MM4 ىلإ
IKE_I_MM5.

MM_KEY_EXCH (عضولا
متي (5 يسيئرلا
.عزوملا ةطساوب همالتسإ
نم ISAKMP ةلاح ريغتت
IKE_R_MM4 ىلإ
IKE_R_MM5.
،كلذ ىلإ ةفاضإلابو
ريظنلا قباطت" رهظي
*none* تافلم نم
مدع ببسب "فيرعتلا
فيرعت فلم دوجو
ISAKMP. يه هذه نألو
مدختسي ال ،ةلاحلا
ISAKMP افيصوت.

ISAKMP (1002): ذفنم 172.16.1.1 نم ةملتسم ةمزح
500 Sport 500 Global (R) MM_KEY_EXCH
ISAKMP:(1002):Input = IKE_MESG_FROM_PEER،
IKE_MM_EXCH
ISAKMP:(1002):ةميدقلا ةلاحلا = IKE_R_MM4
IKE_R_MM5 = ةديدجلا ةلاحلا
 
ISAKMP:(1002): فرعم .ةجلاعملا فرعم ةلومح
0 = ةلاسرلا
ISAKMP (1002): فرعملا ةلومح
8 : ةيلاتلا ةلومحلا        
1 : عونلا        
172.16.1.1 :ناونعلا        
17 :لوكوتوربلا        
500 :ذفنملا        
12 :لوطلا        
ISAKMP:(0): تافلم نم *ءيش ال* نارقألا تاقباطت
فيرعتلا
ISAKMP:(1002): فرعم .ةئزجتلا ةلومح ةجلاعم
0 = ةلاسرلا
ISAKMP:(1002): مالعإلا لوكوتورب ةجلاعم
1 لاصتالا_يئدبملا
        spi 0، 0 = ةلاسرلا فرعم، sa = 0x6a5BDE8
ISAKMP:(1002):ةقداصم ةلاح SA:
قداصم        
ISAKMP:(1002):ةقداصم تمت SA 172.16.1.1 ىلع
ISAKMP:(1002):ةقداصم ةلاح SA:
قداصم        
ISAKMP:(1002): ةيلوألا لاصتالا ةهج ةجلاعم،
عم SA 2 و 1 نيتيلاحلا نيتلحرملا ليلقت
172.16.1.1 ديعبلا 172.16.10.1 يلحملا ذفنملا
500 ديعبلا ذفنملا
ISAKMP: ريظن جاردإ ةلواحم



حاجنب هجاردإو  ,/172.16.10.1/172.16.1.1/500
8CACD00.
ISAKMP:(1002):Input = IKE_MESG_INTERNAL،
IKE_PROCESS_MAIN_MODE
ISAKMP:(1002):ةميدقلا ةلاحلا = IKE_R_MM5
IKE_R_MM5 = ةديدجلا ةلاحلا
 
IPSec(key_engine): ةمئاق ثدح ىلع لوصحلا مت
KMI (لئاسر) ةلاسر 1 ىلع يوتحي راظتنا
ISAKMP:(1002):موقي SA حاتفم ةقداصم ءارجإب
فرعملا عون مادختساب اقبسم كرتشم
ID_IPv4_ADDR.
ISAKMP (1002): فرعملا ةلومح
8 : ةيلاتلا ةلومحلا        
1 : عونلا        
172.16.10.1 :ناونعلا        
17 :لوكوتوربلا        
500 :ذفنملا        
12 :لوطلا        
ISAKMP:(1002):12 :ةلومحلا لوط يلامجإ

ةمزحلا لاسرإ متي
MM_KEY_EXCH ةريخألا
(6 يسيئرلا عضولا)
اذه يدؤي .عزوملا ةطساوب
ضوافت لامتكا ىلإ
ىلع لدي يذلا 1 ةلحرملا
ةلحرملل زهاج زاهجلا اذه نأ
.(عيرسلا IPSec عضو) 2
نم ISAKMP ةلاح ريغتت
IKE_R_MM5 ىلإ
IKE_P1_COMPLETE.

ISAKMP:(1002): 172.16.1.1 ىلإ ةمزحلا لاسرإ
my_port 500 peer_port 500 (r) mm_key_exch
ISAKMP:(1002):ةمزح لاسرإ IKE IPv4.
ISAKMP:(1002):Input = IKE_MESG_INTERNAL،
IKE_PROCESS_COMPLETE
ISAKMP:(1002):ةميدقلا ةلاحلا = IKE_R_MM5
IKE_P1_COMPLETE = ةديدجلا ةلاحلا
 
ISAKMP:(1002):Input = IKE_MESG_INTERNAL،
IKE_PHASE1_COMPLETE
ISAKMP:(1002):ةميدقلا ةلاحلا =
IKE_P1_COMPLETE ةديدجلا ةلاحلا =
IKE_P1_COMPLETE
ISAKMP (1002): 172.16.10.1 نم ةملتسم ةمزح
Sport 500 Global (I) MM_KEY_EXCH 500 ذفنم
ISAKMP:(1002): فرعم .ةجلاعملا فرعم ةلومح
0 = ةلاسرلا
ISAKMP (1002): فرعملا ةلومح
8 : ةيلاتلا ةلومحلا        
1 : عونلا        
172.16.10.1 :ناونعلا        
17 :لوكوتوربلا        
500 :ذفنملا        
12 :لوطلا        
ISAKMP:(0): تافلم نم *ءيش ال* نارقألا تاقباطت
فيرعتلا
ISAKMP:(1002): فرعم .ةئزجتلا ةلومح ةجلاعم
0 = ةلاسرلا
ISAKMP:(1002):ةقداصم ةلاح SA:
قداصم        
ISAKMP:(1002):ةقداصم تمت SA 172.16.10.1 ىلع
isakmp: ريظن جاردإ ةلواحم
.95F6858 حاجنب هجاردإو  ,/172.16.1.1/172.16.10.1/500

ةريخألا ةمزحلا يقلت متي
MM_KEY_EXCH (عضولا
ةطساوب (6 يسيئرلا
ىلإ اذه يدؤي .ةثداحملا
1 ةلحرملا ضوافت لامتكا
زاهجلا اذه نأ ىلع لدي يذلا
عضو) 2 ةلحرملل زهاج
IPSec عيرسلا).
نم ISAKMP ةلاح ريغتت
IKE_I_MM5 ىلإ
IKE_I_MM6، ىلإ اروف مث
IKE_P1_COMPLETE.
،كلذ ىلإ ةفاضإلابو
ريظنلا قباطت" رهظي
*none* تافلم نم
مدع ببسب "فيرعتلا
فيرعت فلم دوجو
ISAKMP. يه هذه نألو
مدختسي ال ،ةلاحلا
ISAKMP افيصوت.



ISAKMP:(1002):Input = IKE_MESG_FROM_PEER،
IKE_MM_EXCH
ISAKMP:(1002):ةميدقلا ةلاحلا = IKE_I_MM5 ةلاحلا
IKE_I_MM6 = ةديدجلا
 
ISAKMP:(1002):Input = IKE_MESG_INTERNAL،
IKE_PROCESS_MAIN_MODE
ISAKMP:(1002):ةلاح = ةميدقلا ةلاحلا IKE_I_MM6
IKE_I_MM6 = ةديدجلا
 
ISAKMP:(1002):Input = IKE_MESG_INTERNAL،
IKE_PROCESS_COMPLETE
ISAKMP:(1002):ةلاح = ةميدقلا ةلاحلا IKE_I_MM6
IKE_P1_COMPLETE = ةديدجلا

(ةيناثلا ةلحرملا) IPSec تاضوافم ءدب ،(ىلوألا ةلحرملا) ISAKMP تاضوافم ءاهتنا
ISAKMP:(1002):عيرسلا عضولا لدابت ءدب، M-ID
3464373979 ب صاخلا
ISAKMP:(1002):ئداب لصحي QM ىلع SPI
ISAKMP:(1002): 172.16.10.1 ىلإ ةمزحلا لاسرإ
my_port 500 peer_port 500 (I) QM_Idle     
ISAKMP:(1002):ةمزح لاسرإ IKE IPv4.
ISAKMP:(1002):لاخدإلا ،3464373979 ةدقعلا =
IKE_MESG_INTERNAL، IKE_INIT_QM
ISAKMP:(1002):ةميدقلا ةلاحلا = IKE_QM_READY
IKE_QM_I_QM1 = ةديدجلا ةلاحلا
ISAKMP:(1002):Input = IKE_MESG_INTERNAL،
IKE_PHASE1_COMPLETE
ISAKMP:(1002):ةميدقلا ةلاحلا =
IKE_P1_COMPLETE ةديدجلا ةلاحلا =
IKE_P1_COMPLETE

عضولا" لدابت أدبي
ةلحرملا) "عيرسلا
لسرتو (IPSec ،ةيناثلا
QM ةلاسر لوأ تاثداحملا
.عزوملا ىلإ

ةمزح لوأ ةرصلا ملتسي
Quick Mode (QM) يوتحت
ددحت .IPSec حارتقا ىلع
ام ةملتسملا تامسلا
ةمالع نيمضت :يلي
عضو) 2 ىلع ةنيعم
نوكتس 1 ةمالع ،لقنلا
SA رمعو ،(قفنلا عضو
3600 وه يضارتفالا
4608000 و ةيناث
يف 0x465000) تيابوليك
hex)، HMAC-SHA
3DES و ،ةقداصملل
يه هذه نأ امب .ريفشتلل
مت يتلا تامسلا سفن
نيوكتلا يف اهنييعت
لوبق مت دقف ،يلحملا
ةقبط ءاشنإ متو ضرعلا
مدعل ارظن .IPSec دعاسم
سرهف ميق نارتقا
هذهب (SPI) نامألا تاملعم
هذهف ،نآلا ىتح ميقلا
نكمي ال sa نم ةقبط درجم

ISAKMP (1002): 172.16.1.1 نم ةملتسملا ةمزحلا
     Sport 500 Global (R) QM_Idle 500 ذفنم
ISAKMP: ىلع 830593317- ةديدجلا ةدقعلا نييعت
QM_Idle     
ISAKMP:(1002): فرعم .ةئزجتلا ةلومح ةجلاعم
3464373979 = ةلاسرلا
ISAKMP:(1002): ةلومح ةجلاعم SA. ةلاسرلا فرعم =
3464373979
ISAKMP:(1002):حرتقم نم ققحتلا IPSec 1
ISAKMP: و 1 ليوحت ESP_3DES
ISAKMP: ليوحتلا يف تامس:
ISAKMP: (لقنلا) 2 يه لوصولا طاقن
ISAKMP: ةايح عون SA يناوثلاب
ISAKMP: ةنس 3600 ةدمل (ةيساسألا) ءاقبلا ةدم
ISAKMP: ةايح عون SA تيابوليكلاب
ISAKMP: ةايح ةدم SA (VPI) 0 غلبتx0 0x460x50 0x0
ISAKMP: وه قدصملا HMAC-SHA
ISAKMP:(1002):لوبقلا تارم ددع.
IPSec(verify_proposal_request): 1# ضرعلا ءزج
IPSec(verify_proposal_request): 1# ضرعلا ءزج،
،172.16.10.1:0 =يلحملا دراولا (سدنهملا حاتفم)  
remote= 172.16.1.1:0،
    local_proxy= 172.16.10.1/255.255.255.255/47/0



ةكرح ريرمتل اهمادختسإ
.دعب رورملا

(type=1)،
    remote_proxy= 172.16.1.1/255.255.255.255/47/0
(type=1)،
،(لقن) الب =ليوحت ،ESP =لوكوتورب    
    LifeDur= 0s 0 وkb،
    spi= 0x0(0)، conn_id= 0، keysize= 128، flags= 0x0

ةمدخ لئاسر درجم هذه
IPSec اهنإ لوقت ةماع
.حيحص لكشب لمعت

IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1): مت
0 ىلإ لاصتالا نع ثحبلا عاجرإ
IPSec-IFC MGRE/Tu0: crypto_ss_listen_start عامتسإ
لعفلاب
IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1): حتف
DMVPN-IPSec فيرعتلا فلم مادختساب سبقم
IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1): مت
0 ىلإ لاصتالا نع ثحبلا عاجرإ
IPSec-IFC لوكوتورب
MGRE/Tu0(172.16.10.1/172.16.1.1): ءاشنإ متي
.اروف قفن
IPSec-IFC MGRE/Tu0: ىلإ 0قفنلا ةهجاو ةفاضإ
ةكرتشملا ةمئاقلا
IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):
tunnel_protection_start_pending_timer 8C93888
IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1): بلط
ديج عامتسإ

ةطيرخ لاخدإ ءاشنإ متي
pseudo-crypto لوكوتوربل
IP 47 مقر (GRE) نم
عزوم ناونع) 172.16.10.1
ناونع) 172.16.1.1 ىلإ (ماع
ءاشنإ متي .(ملكتم ماع
IPSec SA/SPI نم لكل
ةدراولا رورملا ةكرح
نم ميق عم ةرداصلاو
.لوبقملا حارتقالا

لعفلاب دجوي ،AVL MAPDB يف ةطيرخ جاردإ لشف
Mapdb ىلع ace + نييعتلا جوز
crypto_SS(tunnel sec): ةحوتفم ةلماخ تامولعم
172.16.10.1 ةيلحم :ةسبقمو
172.16.10.1/255.255.255.255/0، remote
172.16.1.172.16.1.1/255.255.255.255/0، prot 47، ifc
tu0
crypto mapdb : proxy_match
        src addr: 172.16.10.1
        DST Addr: 172.16.1.1
47 :لوكوتوربلا        
src : 0 ذفنم        
DST : 0 ذفنم        
ISAKMP:(1002): فرعم .ةكبشلا ةلومح ةجلاعم
3464373979 = ةلاسرلا
ISAKMP:(1002): فرعم .ةجلاعملا فرعم ةلومح
3464373979 = ةلاسرلا
ISAKMP:(1002): فرعم .ةجلاعملا فرعم ةلومح
3464373979 = ةلاسرلا
ISAKMP:(1002):QM Responder ىلع لصحي SPI
ISAKMP:(1002):لاخدإلا ،3464373979 ةدقعلا =
IKE_MESG_FROM_PEER، IKE_QM_EXCH
ISAKMP:(1002):ةميدقلا ةلاحلا = IKE_QM_READY
New State = IKE_QM_SPI_STARVE
ISAKMP:(1002): ءاشنإ IPSec SAs
        SA 172.16.10.1 ىلإ 172.16.1.1 نم دراولا (f/i) 0/
0
(172.16.10.1 ىلإ 172.16.1.1 ليكولا)        
conn_id 0 و spi 0xDD2AC2B3 ىلع يوتحي        
ةيناث 3600 رمع        



تيابوليك 4608000 غلبي رمع        
        SA 172.16.1.1 ىلإ 172.16.10.1 نم رداصلا (f/i)
0/0
(172.16.1.1 ىلإ 172.16.10.1 ليكولا)        
conn_id 0 و spi 0x82C3E0C4 ىلع يوتحي        
ةيناث 3600 رمع        
تيابوليك 4608000 غلبي رمع        

يتلا ةيناثلا QM ةلاسر
ةطساوب اهلاسرإ مت
اهؤاشنإ مت ةلاسر .عزوملا
يتلا IPSec ةمدخ ةطساوب
قفنلا ةيامح نأ دكؤت
ىلع ليغشتلا ديق
Tunnel0.
ءاشنإ ةلاسر ضرع متي
SA ىلع يوتحت ىرخأ
تامس ،IP، SPIs نيوانع
ةباتكلا رمعو ،ليوحتلا
يناوثلاو تيابوليكلاب
.ةيقبتملا

ISAKMP:(1002): 172.16.1.1 ىلإ ةمزحلا لاسرإ
my_port 500 peer_port 500 (R) QM_Idle     
ISAKMP:(1002):ةمزح لاسرإ IKE IPv4.
ISAKMP:(1002):لاخدإلا ،3464373979 ةدقعلا =
IKE_MESG_INTERNAL، IKE_GOT_SPI
ISAKMP:(1002):ةميدقلا ةلاحلا =
IKE_QM_SPI_STARVE ةديدجلا ةلاحلا =
IKE_QM_R_QM2
crypto_SS(tunnel sec): قيبطتلا طبر لمتكا
ذخأملاب
IPSec(key_engine): ةمئاق ثدح ىلع لوصحلا مت
KMI (لئاسر) ةلاسر 1 ىلع يوتحي راظتنا
crypto mapdb : proxy_match
        src addr: 172.16.10.1
        DST Addr: 172.16.1.1
47 :لوكوتوربلا        
src : 0 ذفنم        
DST : 0 ذفنم        
IPSec(crypto_ipsec_sa_find_ident_head): ةداعإ
172.16.1.1 نارقألاو ءالكولا سفنب لاصتالا
IPSec(policy_db_add_ident): src 172.16.10.1، dest
172.16.1.1، dest_port 0
 
IPSec(create_sa): ءاشنإ مت SA،
  (sa) sa_dest= 172.16.10.1، sa_proto= 50،
    sa_spi= 0xDD2AC2B3(3710567091)،
    sa_trans= esp-3des esp-sha-hmac، sa_conn_id= 3
    sa_lifetime (k/sec)= (4536779/3600)
IPSec(create_sa): ءاشنإ مت SA،
  (sa) sa_dest= 172.16.1.1، sa_proto= 50،
    sa_spi= 0x82c3e0c4(2193875140)،
    sa_trans= esp-3des esp-sha-hmac، sa_conn_id= 4
    sa_lifetime (k/sec)= (4536779/3600)
IPSec(crypto_ipsec_update_ident_tunnel_decap_oce):
tun_decap_oce عم Tunnel0 ident 8b6a0E8 ثيدحت
6A648F0
IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1): مت
8C93888 لاصتالا نع ثحبلا عاجرإ
IPSec-IFC لوكوتورب
MGRE/Tu0(172.16.10.1/172.16.1.1): ةزهاج ةلاسر
ديجلا سباقملل
IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1): مت
8C93888 لاصتالا نع ثحبلا عاجرإ
IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):
tunnel_protection_socket_up
IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):



NHRP تاراشإلا لاسرإ
IPSec-IFC MGRE/TU0(172.16.10.1/172.16.1.1): مت
1458 مقر MTU ةلاسر ىلع لوصحلا
IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1): مت
8C93888 لاصتالا نع ثحبلا عاجرإ
ISAKMP (1002): 172.16.10.1 نم ةملتسملا ةمزحلا
     Sport 500 Global (I) QM_Idle 500 ذفنم
ISAKMP:(1002): فرعم .ةئزجتلا ةلومح ةجلاعم
3464373979 = ةلاسرلا
ISAKMP:(1002): ةلومح ةجلاعم SA. ةلاسرلا فرعم =
3464373979
ISAKMP:(1002):حرتقم نم ققحتلا IPSec 1
ISAKMP: و 1 ليوحت ESP_3DES
ISAKMP: ليوحتلا يف تامس:
ISAKMP: (لقنلا) 2 يه لوصولا طاقن
ISAKMP: ةايح عون SA يناوثلاب
ISAKMP: ةنس 3600 ةدمل (ةيساسألا) ءاقبلا ةدم
ISAKMP: ةايح عون SA تيابوليكلاب
ISAKMP: ةايح ةدم SA (VPI) 0 غلبتx0 0x460x50 0x0
ISAKMP: وه قدصملا HMAC-SHA
ISAKMP:(1002):لوبقلا تارم ددع.
IPSec(verify_proposal_request): 1# ضرعلا ءزج
IPSec(verify_proposal_request): 1# ضرعلا ءزج،
نع ،172.16.1.1:0 =يلحملا دراولا (سدنهملا حاتفم)  
،172.16.10.1:0 =دعب
    local_proxy= 172.16.1.1/255.255.255.255/47/0
(type=1)،
    remote_proxy= 172.16.10.1/255.255.255.255/47/0
(type=1)،
،(لقن) الب =ليوحت ،ESP =لوكوتورب    
    LifeDur= 0s 0 وkb،
    spi= 0x0(0)، conn_id= 0، keysize= 128، flags= 0x0
crypto mapdb : proxy_match
        src addr: 172.16.1.1
        DST Addr: 172.16.10.1
47 :لوكوتوربلا        
src : 0 ذفنم        
DST : 0 ذفنم        

ةمزحلا ملكتملا ىقلتي
يوتحت يتلا QM ةيناثلا
اذه .IPSec حارتقا ىلع
همالتسإ مت QM1 نأ دكؤي
ددحت .عزوملا ةطساوب
ام ةملتسملا تامسلا
مت ةمالع نيمضت :يلي
عضو) 2 ىلع اهنييعت
نوكتس 1 ةمالع ،لقنلا
SA رمعو ،(قفنلا عضو
3600 وه يضارتفالا
4608000 و ةيناث
يف 0x465000) تيابوليك
hex)، HMAC-SHA
DES و ،ةقداصملل
يه هذه نأ امب .ريفشتلل
مت يتلا تامسلا سفن
نيوكتلا يف اهنييعت
لوبق مت دقف ،يلحملا
ةقبط ءاشنإ متو ضرعلا
مدعل ارظن .IPSec دعاسم
سرهف ميق نارتقا
هذهب (SPI) نامألا تاملعم
هذهف ،نآلا ىتح ميقلا
نكمي ال sa نم ةقبط درجم
ةكرح ريرمتل اهمادختسإ
.دعب رورملا
ةطيرخ لاخدإ ءاشنإ متي
pseudo-crypto لوكوتوربل
IP 47 مقر (GRE) نم
عزوم ناونع) 172.16.10.1
ناونع) 172.16.1.1 ىلإ (ماع
.(ملكتم ماع

ISAKMP:(1002): فرعم .ةكبشلا ةلومح ةجلاعم
3464373979 = ةلاسرلا
ISAKMP:(1002): فرعم .ةجلاعملا فرعم ةلومح
3464373979 = ةلاسرلا
ISAKMP:(1002): فرعم .ةجلاعملا فرعم ةلومح
3464373979 = ةلاسرلا
ISAKMP:(1002): ءاشنإ IPSec SAs
        SA 172.16.1.1 ىلإ 172.16.10.1 نم دراولا (f/i) 0/
0
(172.16.1.1 ىلإ 172.16.10.1 ليكولا)        
conn_id 0 و spi 0x82C3E0C4 ىلع يوتحي        
ةيناث 3600 رمع        
تيابوليك 4608000 غلبي رمع        
        SA 172.16.10.1 ىلإ 172.16.1.1 نم رداصلا (f/i)
0/0

IPSec SA/SPI ءاشنإ متي
رورملا ةكرح نم لكل
ميق عم ةرداصلاو ةدراولا
.لوبقملا حارتقالا نم



(172.16.10.1 ىلإ 172.16.1.1 ليكولا)        
conn_id 0 و spi 0xDD2AC2B3 ىلع يوتحي        
ةيناث 3600 رمع        
تيابوليك 4608000 غلبي رمع        
ISAKMP:(1002): 172.16.10.1 ىلإ ةمزحلا لاسرإ
my_port 500 peer_port 500 (I) QM_Idle     
ISAKMP:(1002):ةمزح لاسرإ IKE IPv4.
ISAKMP:(1002):أطخ 830593317- ةدقعلا فذح
"أطخ ال" بذاكلا ببسلا
ISAKMP:(1002):لاخدإلا ،3464373979 ةدقعلا =
IKE_MESG_FROM_PEER، IKE_QM_EXCH
ISAKMP:(1002):ةميدقلا ةلاحلا = IKE_QM_I_QM1
IKE_QM_PHASE2_COMPLETE = ةديدجلا ةلاحلا
IPSec(key_engine): ةمئاق ثدح ىلع لوصحلا مت
KMI (لئاسر) ةلاسر 1 ىلع يوتحي راظتنا
crypto mapdb : proxy_match
        src addr: 172.16.1.1
        DST Addr: 172.16.10.1
47 :لوكوتوربلا        
src : 0 ذفنم        
DST : 0 ذفنم        
IPSec(crypto_ipsec_sa_find_ident_head): ةداعإ
172.16.10.1 نارقألاو ءالكولا سفنب لاصتالا
IPSec(policy_db_add_ident): src 172.16.1.1، dest
172.16.10.1، dest_port 0
 
IPSec(create_sa): ءاشنإ مت SA،
  (sa) sa_dest= 172.16.1.1، sa_proto= 50،
    sa_spi= 0x82c3e0c4(2193875140)،
    sa_trans= esp-3des esp-sha-hmac، sa_conn_id= 3
    sa_lifetime (k/sec)= (4499172/3600)
IPSec(create_sa): ءاشنإ مت SA،
  (sa) sa_dest= 172.16.10.1، sa_proto= 50،
    sa_spi= 0xDD2AC2B3(3710567091)،
    sa_trans= esp-3des esp-sha-hmac، sa_conn_id= 4
    sa_lifetime (k/sec)= (4499172/3600)
IPSec(update_current_outbound_sa): ىلع لوصحلا
ىلإ رداصلا يلاحلا SA 172.16.10.1 ريظن نيكمت
SPI DD2AC2B3
IPSec(update_current_outbound_sa): ثدحملا ريظنلا
SPI DD2AC2B3 ىلإ رداصلا يلاحلا 172.16.10.1
IPSec(crypto_ipsec_update_ident_tunnel_decap_oce):
tun_decap_oce عم Tunnel0 ID 94F2740 ثيدحت
794ED30
IPSec-IFC GRE/Tu0(172.16.1.1/172.16.10.1): مت
961D220 زارطلا ىلإ لاصتالا نع ثحبلا عاجرإ
IPSec-IFC GRE/Tu0(172.16.1.1/172.16.10.1):
tunnel_protection_socket_up
IPSec-IFC GRE/Tu0(172.16.1.1/172.16.10.1): لاسرإ
NHRP تاراشإلا
NHRP: ةعومجمل 0 ةيولوألا لاقتنا NHS 10.1.1.254
Tunnel0 VRF 0 ىلإ 'E' نم '
 

ةلاسرلا توصلا لسري
ىلإ QM ةريخألاو ةثلاثلا
لمكت يتلاو ،ةرصلا
سكع ىلعو .QM لدابت
ثيح ISAKMP لوكوتورب
لك ربع ريظن لك رمي
ىلإ MM1 نم) ةلاح
MM6/P1_COMPLETE)،
IPSec لوكوتورب فلتخي
ىوس دجوي ال ثيح اليلق
تس نم الدب لئاسر ثالث
ئدابلا لقتني .لئاسر
هذه يف هنع انثدحت يذلا)
كلذ ىلع لدي امك ،ةلاحلا
"I" ةلاسر يف
IKE_QM_i_QM1) نم
QM_READY، ىلإ مث
QM_I_QM1 ىلإ ةرشابم
QM_PHASE2_COMPLETE.
بيجتسملا لقتني
و QM_READY ىلإ (عزوملا)
QM_SPI_STARVE و
QM_R_QM2 و
QM_PHASE2_COMPLETE.
ءاشنإ ةلاسر ضرع متي
SA ىلع يوتحت ىرخأ
تامس ،IP، SPIs نيوانع
ةباتكلا رمعو ،ليوحتلا
يناوثلاو تيابوليكلاب
.ةيقبتملا



IPSec-IFC GRE/Tu0(172.16.1.1/172.16.10.1): مت
961D220 زارطلا ىلإ لاصتالا نع ثحبلا عاجرإ
NHRP: ربع ةمزحلا لاسرإ ةلواحم DEST 10.1.1.254

QM لئاسر دكؤت
عضولا" نأ هذه ةيئاهنلا
نأو لمتكم "عيرسلا
IPSec الك ىلع دوجوم
.قفنلا يبناج
لوكوتورب سكع ىلعو
ISAKMP لك رمي ثيح
نم) ةلاح لك ربع ريظن
MM1 ىلإ
MM6/P1_COMPLETE)،
IPSec لوكوتورب فلتخي
ىوس دجوي ال ثيح اليلق
تس نم الدب لئاسر ثالث
بيجتسملا .لئاسر
امك ،ةلاحلا هذه يف انروحم)
يف "R" ةطساوب حضوم وه
(IKE_QM_R_QM1 ةلاسر
نم الك مدختسي
QM_READY و
QM_SPI_STARVE و
QM_R_QM2 و
QM_PHASE2_COMPLETE.
نم (ملكت) ئدابلا لقتني
QM_READY، ىلإ مث
QM_I_QM1 ىلإ ةرشابم
QM_PHASE2_COMPLETE.

ISAKMP (1002): 172.16.1.1 نم ةملتسملا ةمزحلا
     Sport 500 Global (R) QM_Idle 500 ذفنم
ISAKMP:(1002):أطخ 830593317- ةدقعلا فذح
"(راظتنالا) مت QM" بذاكلا ببسلا
ISAKMP:(1002):لاخدإلا ،3464373979 ةدقعلا =
IKE_MESG_FROM_PEER، IKE_QM_EXCH
ISAKMP:(1002):ةميدقلا ةلاحلا = IKE_QM_R_QM2
IKE_QM_PHASE2_COMPLETE = ةديدجلا ةلاحلا
IPSec(key_engine): ةمئاق ثدح ىلع لوصحلا مت
KMI (لئاسر) ةلاسر 1 ىلع يوتحي راظتنا
IPSec(key_engine_enable_outbound): rec d نيكمت
ISAKMP نم مالعإلا
IPSec(key_engine_enable_outbound): نيكمت SA
SPI 2193875140/50 مادختساب
IPSec(update_current_outbound_sa): ىلع لوصحلا
SPI ىلإ رداصلا يلاحلا SA 172.16.1.1 ريظن نيكمت
82C3E0C4
IPSec(update_current_outbound_sa): ثدحملا ريظنلا
SPI 82C3E0C4 ىلإ رداصلا يلاحلا 172.16.1.1

NHRP: ربع ليجستلا بلط لاسرإ Tunnel0 vrf 0،
108 :ةمزحلا مجح
 SRC: 10.1.1.1، DST: 10.1.1.254
،255 :ةوطخلا ،IP(800) :عونلا ،IPv4(1) :ةكبشلا (و) 
1 :رادصإلا
     SHTL: 4(NSAP)، SSTL: 0(NSAP)
     PKTSZ: 108 52 :جارخإ
65540 :عجرملا ،"ديرف NAT" :مالعألا (م) 
     SRC NBMA: 172.16.1.1
:dst لوكوتورب ،SRC: 10.1.1.1 لوكوتورب     
10.1.1.254
 (C-1) (0)أطخ ال :زمرلا
mtu: 17912، hd_time: 7200 ،32 :ةئدابلا       
       addr_len: 0(NSAP)، subaddr_len: 0(NSAP)،
proto_len: 0، pref: 0
:(3) بيجتسملا ناونع دادتما
:(4) يمامألا لقنلل NHS لجس قحلم
:(5) يسكعلا NHS لجس دادتما
:(7)ةقداصملا دادتما
   NHRBATH؛ClearText(1)، Data&colon:عونلا  
:NAT(9) ناونع دادتما
 (C-1) (0)أطخ ال :زمرلا
mtu: 17912، hd_time: 0 ،32 :ةئدابلا       
       addr_len: 4(NSAP)، subaddr_len: 0(NSAP)،

ليجست تابلط يه هذه
NHRP اهلاسرإ مت يتلا
ةلواحم يف عزوملا ىلإ
NHS ىلإ ليجستلل
نأ يعيبطلا نم .(عزوملا)
هذه نم تافعاضم ىرن
لصاوي ثيح ،رومألا
ةلواحم نوثدحتملا
ىلإ "NHS" ىدل ليجستلا
ادر" ملتسي نأ
."ليجستلل
src،dst: قفنلا ردصم
IP نيوانعو (ثدحتي)
يه هذه .(روحملا) ةهجولل
مت يتلا GRE ةمزح ردصم
هجوملا ةطساوب اهلاسرإ
ةمزحلا هذه ةهجوو
SRC nbma: ناونع NBMA
يتلا ةملكلل (تنرتنإلا)
لواحتو ةمزحلا هذه تلسرأ
NHS عم ليجستلا
ناونع :SRC لوكوتورب
ملكتملاب صاخلا قفنلا
ليجستلا لواحي يذلا



proto_len: 4، pref: 0
NBMA: 172.16.10.1 ليمع       
10.1.1.254 :ليمعلا لوكوتورب       

ناونع :DST لوكوتورب
NHS/Hub ل قفنلا
،ةقداصملا دادتما
ةلسلس ؛colon&تانايبلا
NHRP ةقداصم
NBMA ناونع :NBMA ليمع
NHS/Hub ب صاخلا
ناونع :ليمعلا لوكوتورب
NHS/hub ل قفنلا

ل يلوأ ليجست بلط لاسرإ :NHRP لدعم
10.1.1.254، reqid 65540
٪LINK-3-UPDOWN: Interface Tunnel0، رييغت مت
ىلعأ ىلإ ةلاحلا
NHRP: if_up: Tunnel0 proto 0
NHRP: Tunnel0: تقؤملا نيزختلا ةركاذ ثيدحت
10.1.1.254 ةيلاتلا ةوطخلا 10.1.1.254/32 فدهلل
           172.16.10.1
IPSec-IFC GRE/Tu0(172.16.1.1/172.16.10.1): مت
961D220 زارطلا ىلإ لاصتالا نع ثحبلا عاجرإ
NHRP: ربع ةمزحلا لاسرإ ةلواحم DEST 10.1.1.254

ةمدخ لئاسر نم ديزملا
NHRP بلط نإ لوقت يتلا
لسرأ يلوألا ليجستلا
.10.1.1.254 يف NHS ىلإ
ىلع ديكأت اضيأ كانه
نيزخت ةركاذ لاخدإ ةفاضإ
IP 10.1.1.254/24 ىلإ تقؤم
يف شيعي يذلا قفنلا
NBMA 172.16.10.1.
لوقت ةلجؤملا ةلاسرلاو
ىرت "قلغي مل" قفنلا نا
.انه

مداق قفنلا :IPSec-IFC GRE/Tu0 لوكوتورب
IPSec-IFC GRE/Tu0(172.16.1.1/172.16.10.1): مت
961D220 زارطلا ىلإ لاصتالا نع ثحبلا عاجرإ
IPSec-IFC GRE/Tu0: crypto_ss_listen_start لعفلاب
IPSec-IFC GRE/Tu0: crypto_ss_listen_start لعفلاب
IPSec-IFC GRE/TU0(172.16.1.1/172.16.10.1): حتف
DMVPN-IPSec فيرعتلا فلم مادختساب سبقم
IPSec-IFC GRE/Tu0(172.16.1.1/172.16.10.1): مت
961D220 زارطلا ىلإ لاصتالا نع ثحبلا عاجرإ
IPSec-IFC GRE/TU0(172.16.1.1/172.16.10.1):
.لهاجت .لعفلاب حوتفم سبقملا
٪Lineproto-5-updown: قفن يف طخلا لوكوتورب
ىلعأ ىلإ ةلاحلا رييغت مت ،0ةهجاولا

IPSec ةمدخ لئاسر يه هذه
اهنإ لوقت يتلا ةماعلا
انه .حيحص لكشب لمعت
نأ اريخأ ىري ثيح
يف قفنلا لوكوتورب
.ىلعألا

ليجست تابلط يه هذه
NHRP اهيقلت مت يتلا
ةلواحم يف Talk لا نم
) NHS ىلإ ليجستلل
نأ يعيبطلا نم .(ةرصلا
هذه نم تافعاضم ىرن
لصاوي ثيح ،رومألا
ةلواحم نوثدحتملا
ىلإ "NHS" ىدل ليجستلا
ادر" ملتسي نأ
."ليجستلل
SRC nbma: ناونع NBMA
يتلا ةملكلل (تنرتنإلا)
لواحتو ةمزحلا هذه تلسرأ
NHS عم ليجستلا
ناونع :SRC لوكوتورب
ملكتملاب صاخلا قفنلا
ليجستلا لواحي يذلا
ناونع :DST لوكوتورب

NHRP: ربع ليجست بلط مالتسإ Tunnel0 vrf 0،
108 :ةمزحلا مجح
،255 :ةوطخلا ،IP(800) :عونلا ،IPv4(1) :ةكبشلا (و) 
1 :رادصإلا
     SHTL: 4(NSAP)، SSTL: 0(NSAP)
     PKTSZ: 108 52 :جارخإ
65540 :عجرملا ،"ديرف NAT" :مالعألا (م) 
     SRC NBMA: 172.16.1.1
:dst لوكوتورب ،SRC: 10.1.1.1 لوكوتورب     
10.1.1.254
 (C-1) (0)أطخ ال :زمرلا
mtu: 17912، hd_time: 7200 ،32 :ةئدابلا       
       addr_len: 0(NSAP)، subaddr_len: 0(NSAP)،
proto_len: 0، pref: 0
:(3) بيجتسملا ناونع دادتما
:(4) يمامألا لقنلل NHS لجس قحلم
:(5) يسكعلا NHS لجس دادتما
:(7)ةقداصملا دادتما
   NHRBATH؛ClearText(1)، Data&colon:عونلا  



NHS/Hub ل قفنلا
،ةقداصملا دادتما
ةلسلس ؛colon&تانايبلا
NHRP ةقداصم
NBMA ناونع :NBMA ليمع
NHS/Hub ب صاخلا
ناونع :ليمعلا لوكوتورب
NHS/hub ل قفنلا

:NAT(9) ناونع دادتما
 (C-1) (0)أطخ ال :زمرلا
mtu: 17912، hd_time: 0 ،32 :ةئدابلا       
       addr_len: 4(NSAP)، subaddr_len: 0(NSAP)،
proto_len: 4، pref: 0
NBMA: 172.16.10.1 ليمع       
10.1.1.254 :ليمعلا لوكوتورب       

حيحصت مزح ةفاضإ متت
فيضت يتلا NHRP ءاطخأ
فدهلا ةكبشلا
ةرفوتملاو 10.1.1.1/32
نم ةيلاتلا ةوطخلا ربع
نم NHRP ىلع 10.1.1.1
متت امك .172.16.1.1
ىلإ 172.16.1.1 ةفاضإ
يتلا نيوانعلا ةمئاق
رورم ةكرح ةرصلا لسري
.اهيلإ ددعتملا ثبلا
حاجن لئاسرلا هذه دكؤت
لح مت امك ،ليجستلا
.يعرفلا قفنلا ناونع

NHRP: Netid_in = 1، to_us = 1
NHRP: Tunnel0: تقؤملا نيزختلا ةركاذ ةفاضإ
10.1.1.1 ةيلاتلا ةوطخلا 10.1.1.1/32 فدهلل
           172.16.1.1
NHRP: قفنلا ةياهن طاقن ةفاضإ (VPN: 10.1.1.1،
NBMA: 172.16.1.1)
NHRP: ةعومجم قافرإ مت NHRP طاقنل ةيعرفلا
:VPN: 10.1.1.1، NBMA) حاجنب قفنلا ةياهن
172.16.1.1)
NHRP: ةركاذل ةلخدملا ةيعرفلا ةلتكلا ةدقع
ةجردملا ةيعرفلا ةلتكلا ةدقع :تقؤملا نيزختلا
فدهلا :تقؤملا نيزختلا ةركاذل فدهلل
10.1.1.1/32nhop 10.1.1.1
NHRP: يلخاد يكيمانيد تقؤم نيزخت ةركاذ لاخدإ
يجراخ ىلإ Tunnel0 نراق 10.1.1.1/32 ل لوحم
NHRP: Tu0: يكيمانيد ثبلا ددعتم نييعت ءاشنإ
NBMA: 172.16.1.1
NHRP: يكيمانيدلا ددعتملا ثبلا نييعت
NBMA: 172.16.1.1 ل فاضملا
NHRP: انب ةصاخلا تقؤملا نيزختلا ةركاذ ثيدحت
:NBMA: 172.16.10.1، NBMA_ALT مادختساب
172.16.10.1
32 :ديدج يمازلإ لوط
NHRP: ربع ةمزحلا لاسرإ ةلواحم DEST 10.1.1.1
NHRP: حجن NHRP ىلإ 10.1.1.1 لح يف NBMA
172.16.1.1
NHRP: نيمضتلا ةيلمع تحجن.  Tunnel IP Addr
172.16.1.1

"NHRP ليجست در" وه اذه
ةطساوب هلاسرإ مت يذلا
نودملا ىلإ عزوملا
ليجست بلط" ل ةباجتسإ
NHRP" هيقلت مت يذلا
مزح لثم .قباس تقو يف
لسري ،ىرخألا ليجستلا
اذه نم تافعاضم ةرصلا
تابلطلل ةباجتسإ
.ةددعتملا
src،dst: قفنلا ردصم
IP نيوانعو (روحملا)
يه هذه .(ةثداحملا) ةهجولل
مت يتلا GRE ةمزح ردصم
هجوملا ةطساوب اهلاسرإ
ةمزحلا هذه ةهجوو
SRC NBMA: ناونع NBMA

NHRP: ربع ليجستلا در لاسرإ Tunnel0 vrf 0، مجح
128 :ةمزحلا
 SRC: 10.1.1.254، DST: 10.1.1.1
،255 :ةوطخلا ،IP(800) :عونلا ،IPv4(1) :ةكبشلا (و) 
1 :رادصإلا
     SHTL: 4(NSAP)، SSTL: 0(NSAP)
     PKTSZ: 128 52 :ةفاضإ ةدحو
65540 :عجرملا ،"ديرف NAT" :مالعألا (م) 
     SRC NBMA: 172.16.1.1
:dst لوكوتورب ،SRC: 10.1.1.1 لوكوتورب     
10.1.1.254
 (C-1) (0)أطخ ال :زمرلا
mtu: 17912، hd_time: 7200 ،32 :ةئدابلا       
       addr_len: 0(NSAP)، subaddr_len: 0(NSAP)،
proto_len: 0، pref: 0
:(3) بيجتسملا ناونع دادتما
(0)أطخ ال :زمرلا (ج) 



ةملكلل (تنرتنإلا)
ناونع :SRC لوكوتورب
ملكتملاب صاخلا قفنلا
ليجستلا لواحي يذلا
ناونع :DST لوكوتورب
NHS/Hub ل قفنلا
NBMA ناونع :NBMA ليمع
NHS/Hub ب صاخلا
ناونع :ليمعلا لوكوتورب
NHS/hub ل قفنلا
،ةقداصملا دادتما
ةلسلس ؛colon&تانايبلا
NHRP ةقداصم

mtu: 17912، hd_time: 7200 ،32 :ةئدابلا       
       addr_len: 4(NSAP)، subaddr_len: 0(NSAP)،
proto_len: 4، pref: 0
NBMA: 172.16.10.1 ليمع       
10.1.1.254 :ليمعلا لوكوتورب       
:(4) يمامألا لقنلل NHS لجس قحلم
:(5) يسكعلا NHS لجس دادتما
:(7)ةقداصملا دادتما
   NHRBATH؛ClearText(1)، Data&colon:عونلا  
:NAT(9) ناونع دادتما
 (C-1) (0)أطخ ال :زمرلا
mtu: 17912، hd_time: 0 ،32 :ةئدابلا       
       addr_len: 4(NSAP)، subaddr_len: 0(NSAP)،
proto_len: 4، pref: 0
NBMA: 172.16.10.1 ليمع       
10.1.1.254 :ليمعلا لوكوتورب       
NHRP: ربع ليجستلا در مالتسإ Tunnel0 vrf 0، مجح
128 :ةمزحلا
،255 :ةوطخلا ،IP(800) :عونلا ،IPv4(1) :ةكبشلا (و) 
1 :رادصإلا
     SHTL: 4(NSAP)، SSTL: 0(NSAP)
     PKTSZ: 128 52 :ةفاضإ ةدحو
65541 :عجرملا ،"ديرف NAT" :مالعألا (م) 
     SRC NBMA: 172.16.1.1
:dst لوكوتورب ،SRC: 10.1.1.1 لوكوتورب     
10.1.1.254
 (C-1) (0)أطخ ال :زمرلا
mtu: 17912، hd_time: 7200 ،32 :ةئدابلا       
       addr_len: 0(NSAP)، subaddr_len: 0(NSAP)،
proto_len: 0، pref: 0
:(3) بيجتسملا ناونع دادتما
(0)أطخ ال :زمرلا (ج) 
mtu: 17912، hd_time: 7200 ،32 :ةئدابلا       
       addr_len: 4(NSAP)، subaddr_len: 0(NSAP)،
proto_len: 4، pref: 0
NBMA: 172.16.10.1 ليمع       
10.1.1.254 :ليمعلا لوكوتورب       
:(4) يمامألا لقنلل NHS لجس قحلم
:(5) يسكعلا NHS لجس دادتما
:(7)ةقداصملا دادتما
   NHRBATH؛ClearText(1)، Data&colon:عونلا  
:NAT(9) ناونع دادتما
 (C-1) (0)أطخ ال :زمرلا
mtu: 17912، hd_time: 0 ،32 :ةئدابلا       
       addr_len: 4(NSAP)، subaddr_len: 0(NSAP)،
proto_len: 4، pref: 0
NBMA: 172.16.10.1 ليمع       
10.1.1.254 :ليمعلا لوكوتورب       
NHRP: Netid_in = 0، to_us = 1

"NHRP ليجست در" وه اذه
ةطساوب هلاسرإ مت يذلا
نودملا ىلإ عزوملا
ليجست بلط" ل ةباجتسإ
NHRP" هيقلت مت يذلا
مزح لثم .قباس تقو يف
لسري ،ىرخألا ليجستلا
اذه نم تافعاضم ةرصلا
تابلطلل ةباجتسإ
.ةددعتملا
SRC NBMA: ناونع NBMA
ةملكلل (تنرتنإلا)
ناونع :SRC لوكوتورب
ملكتملاب صاخلا قفنلا
ليجستلا لواحي يذلا
ناونع :DST لوكوتورب
NHS/Hub ل قفنلا
NBMA ناونع :NBMA ليمع
NHS/Hub ب صاخلا
ناونع :ليمعلا لوكوتورب
NHS/hub ل قفنلا
،ةقداصملا دادتما
ةلسلس ؛colon&تانايبلا
NHRP ةقداصم

رثكأ IPSec ةمدخ لئاسر
لمعت اهنإ لوقت ةيمومع
.حيحص لكشب

IPSec-IFC MGRE/Tu0: crypto_ss_listen_start عامتسإ
لعفلاب
IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1): حتف
DMVPN-IPSec فيرعتلا فلم مادختساب سبقم



IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1): مت
8C93888 لاصتالا نع ثحبلا عاجرإ
IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):
.لهاجت .لعفلاب حوتفم ذخأملا
IPSec-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):
tunnel_protection_stop_pending_timer 8C93888
NHRP: NHS-Up: 10.1.1.254 يتلا NHRP ةمدخ لئاسر

يف دوجوملا NHS نأ لوقت
ديق 10.1.1.254
.ليغشتلا

يتلا ماظنلا ةلاسر
رواجت نأ ىلإ ريشت
EIGRP يذلا راجلا عم متي
.10.1.1.1 يف ثدحتي

٪dual-5-nbrchange: EIGRP-IPv4 1: 10.1.1.1 راج
(Tunnel0) ديدج رواجت :ليغشتلا ديق

٪dual-5-nbrchange: EIGRP-IPv4 1: 10.1.1.254 راج
(Tunnel0) ديدج رواجت :زهاج

يتلا ماظنلا ةلاسر
رواجت نأ ىلإ ريشت
EIGRP ةرصلا عم متي
.10.1.1.254 يف ةرواجملا

دكؤت يتلا ماظنلا ةلاسر
.حجانلا NHRP لح

NHRP: حجن NHRP ىلإ 10.1.1.1 لح يف NBMA
172.16.1.1

اهحالصإو ءاطخألا فاشكتساو ةفيظولا ديكأت

ةرصلا ءاوس دح ىلع ىرحتي نأ لمعتسي ديفم رمأ ضرع رثكأ نم ضعب مسق اذه ىقلتي
:ةيلاتلا ءاطخألا حيحصت طورش مدختسأ ،اديدحت رثكأ ءاطخأ حيحصت نيكمتل .ثدحتيو

debug dmvpn condition peer nbma nbma_address●

debug dmvpn طرش peer tunnel_ADDRESS●

debug crypto condition peer ipV4 NBMA_ADDRESS●

ريفشتلا سباقم راهظإ

Spoke1#show crypto sockets

Number of Crypto Socket connections 1

Tu0 Peers (local/remote): 172.16.1.1/172.16.10.1

Local Ident (addr/mask/port/prot): (172.16.1.1/255.255.255.255/0/47)

Remote Ident (addr/mask/port/prot): (172.16.10.1/255.255.255.255/0/47)

IPSec Profile: "DMVPN-IPSEC"

Socket State: Open

Client: "TUNNEL SEC" (Client State: Active)

Crypto Sockets in Listen state:

Client: "TUNNEL SEC" Profile: "DMVPN-IPSEC" Map-name: "Tunnel0-head-0"

Hub#show crypto sockets

Number of Crypto Socket connections 1

Tu0 Peers (local/remote): 172.16.10.1/172.16.1.1

Local Ident (addr/mask/port/prot): (172.16.10.1/255.255.255.255/0/47)

Remote Ident (addr/mask/port/prot): (172.16.1.1/255.255.255.255/0/47)

IPSec Profile: "DMVPN-IPSEC"



Socket State: Open

Client: "TUNNEL SEC" (Client State: Active)

Crypto Sockets in Listen state:

Client: "TUNNEL SEC" Profile: "DMVPN-IPSEC" Map-name: "Tunnel0-head-0"

ريفشتلا لمع ةسلج ليصافت ضرع

Spoke1#show crypto session detail

Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection

K - Keepalives, N - NAT-traversal, T - cTCP encapsulation

X - IKE Extended Authentication, F - IKE Fragmentation

Interface: Tunnel0

Uptime: 00:01:01

Session status: UP-ACTIVE

Peer: 172.16.10.1 port 500 fvrf: (none) ivrf: (none)

Phase1_id: 172.16.10.1

Desc: (none)

IKEv1 SA: local 172.16.1.1/500 remote 172.16.10.1/500 Active

Capabilities:(none) connid:1001 lifetime:23:58:58

IPSEC FLOW: permit 47 host 172.16.1.1 host 172.16.10.1

Active SAs: 2, origin: crypto map

Inbound: #pkts dec'ed 25 drop 0 life (KB/Sec) 4596087/3538

Outbound: #pkts enc'ed 25 drop 3 life (KB/Sec) 4596087/3538

Hub#show crypto session detail

Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection

K - Keepalives, N - NAT-traversal, T - cTCP encapsulation

X - IKE Extended Authentication, F - IKE Fragmentation

Interface: Tunnel0

Uptime: 00:01:47

Session status: UP-ACTIVE

Peer: 172.16.1.1 port 500 fvrf: (none)

ivrf: (none)

Phase1_id: 172.16.1.1

Desc: (none)

IKEv1 SA: local 172.16.10.1/500 remote 172.16.1.1/500 Active

Capabilities:(none) connid:1001 lifetime:23:58:12

IPSEC FLOW: permit 47 host 172.16.10.1 host 172.16.1.1

Active SAs: 2, origin: crypto map

Inbound: #pkts dec'ed 35 drop 0 life (KB/Sec) 4576682/3492

Outbound: #pkts enc'ed 35 drop 0 life (KB/Sec) 4576682/3492

show crypto isakmp sa detail

Spoke1#show crypto isakmp sa detail

Codes: C - IKE configuration mode, D - Dead Peer Detection

K - Keepalives, N - NAT-traversal

T - cTCP encapsulation, X - IKE Extended Authentication

psk - Preshared key, rsig - RSA signature renc - RSA encryption

IPv4 Crypto ISAKMP SA

C-id Local Remote I-VRF Status Encr Hash Auth DH Lifetime Cap.

1001 172.16.1.1 172.16.10.1 ACTIVE 3des sha psk 1 23:59:10



Engine-id:Conn-id = SW:1

IPv6 Crypto ISAKMP SA

Hub#show crypto isakmp sa detail

Codes: C - IKE configuration mode, D - Dead Peer Detection

K - Keepalives, N - NAT-traversal

T - cTCP encapsulation, X - IKE Extended Authentication

psk - Preshared key, rsig - RSA signature

renc - RSA encryption IPv4 Crypto ISAKMP SA

C-id Local Remote I-VRF Status Encr Hash Auth DH Lifetime Cap.

1001 172.16.10.1 172.16.1.1 ACTIVE 3des sha psk 1 23:58:20

Engine-id:Conn-id = SW:1

IPv6 Crypto ISAKMP SA

ريفشتلل IPsec ليصافت ضرع

Spoke1#show crypto ipsec sa detail

interface: Tunnel0

Crypto map tag: Tunnel0-head-0, local addr 172.16.1.1

protected vrf: (none)

local ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/47/0)

remote ident (addr/mask/prot/port): (172.16.10.1/255.255.255.255/47/0)

current_peer 172.16.10.1 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 24, #pkts encrypt: 24, #pkts digest: 24

#pkts decaps: 24, #pkts decrypt: 24, #pkts verify: 24

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#pkts no sa (send) 3, #pkts invalid sa (rcv) 0

#pkts encaps failed (send) 0, #pkts decaps failed (rcv) 0

#pkts invalid prot (recv) 0, #pkts verify failed: 0

#pkts invalid identity (recv) 0, #pkts invalid len (rcv) 0

#pkts replay rollover (send): 0, #pkts replay rollover (rcv) 0

##pkts replay failed (rcv): 0

#pkts internal err (send): 0, #pkts internal err (recv) 0

local crypto endpt.: 172.16.1.1, remote crypto endpt.: 172.16.10.1

path mtu 1500, ip mtu 1500, ip mtu idb Ethernet0/0

current outbound spi: 0xA259D71(170237297)

PFS (Y/N): N, DH group: none

inbound esp sas:

spi: 0x8D538D11(2371063057)

transform: esp-3des esp-sha-hmac ,

in use settings ={Transport,}

conn id: 1, flow_id: SW:1, sibling_flags 80000006,

crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4596087/3543)

IV size: 16 bytes

replay detection support: Y

Status: ACTIVE

inbound ah sas:

inbound pcp sas:

outbound esp sas:

spi: 0xA259D71(170237297)

transform: esp-3des esp-sha-hmac ,

in use settings ={Transport, }



conn id: 2, flow_id: SW:2, sibling_flags 80000006,

crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4596087/3543)

IV size: 16 bytes

replay detection support: Y

Status: ACTIVE

outbound ah sas:

outbound pcp sas:

Hub#show crypto ipsec sa detail

interface: Tunnel0

Crypto map tag: Tunnel0-head-0, local addr 172.16.10.1

protected vrf: (none)

local ident (addr/mask/prot/port): (172.16.10.1/255.255.255.255/47/0)

remote ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/47/0)

current_peer 172.16.1.1 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 34, #pkts encrypt: 34, #pkts digest: 34

#pkts decaps: 34, #pkts decrypt: 34, #pkts verify: 34

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#pkts no sa (send) 0, #pkts invalid sa (rcv) 0

#pkts encaps failed (send) 0, #pkts decaps failed (rcv) 0

#pkts invalid prot (recv) 0, #pkts verify failed: 0

#pkts invalid identity (recv) 0, #pkts invalid len (rcv) 0

#pkts replay rollover (send): 0, #pkts replay rollover (rcv) 0

##pkts replay failed (rcv): 0

#pkts internal err (send): 0, #pkts internal err (recv) 0

local crypto endpt.: 172.16.10.1, remote crypto endpt.: 172.16.1.1

path mtu 1500, ip mtu 1500, ip mtu idb Ethernet0/0

current outbound spi: 0x8D538D11(2371063057)

PFS (Y/N): N, DH group: none

inbound esp sas:

spi: 0xA259D71(170237297)

transform: esp-3des esp-sha-hmac ,

in use settings ={Transport, }

conn id: 1, flow_id: SW:1, sibling_flags 80000006,

crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4576682/3497)

IV size: 16 bytes

replay detection support: Y

Status: ACTIVE

inbound ah sas:

inbound pcp sas:

outbound esp sas: spi: 0x8D538D11(2371063057)

transform: esp-3des esp-sha-hmac ,

in use settings ={Transport, }

conn id: 2, flow_id: SW:2, sibling_flags 80000006,

crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4576682/3497)

IV size: 16 bytes

replay detection support: Y

Status: ACTIVE

outbound ah sas:

outbound pcp sas:



show ip nhrp

Spoke1#show ip nhrp

10.1.1.254/32 via 10.1.1.254

Tunnel0 created 00:00:55, never expire

Type: static, Flags:

NBMA address: 172.16.10.1

Hub#show ip nhrp

10.1.1.1/32 via 10.1.1.1

Tunnel0 created 00:01:26, expire 01:58:33

Type: dynamic, Flags: unique registered

NBMA address: 172.16.1.1

ip nhs ضرع

Spoke1#show ip nhrp nhs

Legend: E=Expecting replies, R=Responding, W=Waiting

Tunnel0:

10.1.1.254 RE priority = 0 cluster = 0

Hub#show ip nhrp nhs (As the hub is the only NHS for this DMVPN cloud,

it does not have any servers configured)

[ليصفت] dmvpn ضرع

"show dmvpn detail" returns the output of show ip nhrp nhs, show dmvpn,

and show crypto session detail

Spoke1#show dmvpn

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete

N - NATed, L - Local, X - No Socket

# Ent --> Number of NHRP entries with same NBMA peer

NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting

UpDn Time --> Up or Down Time for a Tunnel

==========================================================================

Interface: Tunnel0, IPv4 NHRP Details

Type:Spoke, NHRP Peers:1,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb

----- --------------- --------------- ----- -------- -----

1 172.16.10.1 10.1.1.254 UP 00:00:39 S

Spoke1#show dmvpn detail

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete

N - NATed, L - Local, X - No Socket

# Ent --> Number of NHRP entries with same NBMA peer

NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting

UpDn Time --> Up or Down Time for a Tunnel

==========================================================================

Interface Tunnel0 is up/up, Addr. is 10.1.1.1, VRF ""

Tunnel Src./Dest. addr: 172.16.1.1/172.16.10.1, Tunnel VRF ""

Protocol/Transport: "GRE/IP", Protect "DMVPN-IPSEC"

Interface State Control: Disabled

IPv4 NHS:

10.1.1.254 RE priority = 0 cluster = 0



Type:Spoke, Total NBMA Peers (v4/v6): 1

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb Target Network

----- --------------- --------------- ----- -------- ----- -----------------

1 172.16.10.1 10.1.1.254 UP 00:00:41 S 10.1.1.254/32

Crypto Session Details:

--------------------------------------------------------------------------------

Interface: Tunnel0

Session: [0x08D513D0]

IKEv1 SA: local 172.16.1.1/500 remote 172.16.10.1/500 Active

Capabilities:(none) connid:1001 lifetime:23:59:18

Crypto Session Status: UP-ACTIVE

fvrf: (none), Phase1_id: 172.16.10.1

IPSEC FLOW: permit 47 host 172.16.1.1 host 172.16.10.1

Active SAs: 2, origin: crypto map

Inbound: #pkts dec'ed 21 drop 0 life (KB/Sec) 4596088/3558

Outbound: #pkts enc'ed 21 drop 3 life (KB/Sec) 4596088/3558

Outbound SPI : 0x A259D71, transform : esp-3des esp-sha-hmac

Socket State: Open

Pending DMVPN Sessions:

Hub#show dmvpn

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete

N - NATed, L - Local, X - No Socket

# Ent --> Number of NHRP entries with same NBMA peer

NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting

UpDn Time --> Up or Down Time for a Tunnel

==========================================================================

Interface: Tunnel0, IPv4 NHRP Details Type:Hub, NHRP Peers:1,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb

----- --------------- --------------- ----- -------- -----

1 172.16.1.1 10.1.1.1 UP 00:01:30 D

Hub#show dmvpn detail

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete

N - NATed, L - Local, X - No Socket # Ent --> Number of NHRP entries with same NBMA peer NHS

Status: E --> Expecting Replies, R --> Responding, W --> Waiting UpDn Time --> Up or Down Time

for a Tunnel ==========================================================================

Interface Tunnel0 is up/up, Addr. is 10.1.1.254, VRF "" Tunnel Src./Dest. addr:

172.16.10.1/MGRE, Tunnel VRF "" Protocol/Transport: "multi-GRE/IP", Protect "DMVPN-IPSEC"

Interface State Control: Disabled Type:Hub, Total NBMA Peers (v4/v6): 1

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb Target Network ----- --------------- --

------------- ----- -------- ----- ----------------- 1 172.16.1.1 10.1.1.1 UP 00:01:32 D

10.1.1.1/32

Crypto Session Details:

-------------------------------------------------------------------------------- Interface:

Tunnel0

Session: [0x08A27858]

IKEv1 SA: local 172.16.10.1/500 remote 172.16.1.1/500 Active

Capabilities:(none) connid:1001 lifetime:23:58:26

Crypto Session Status: UP-ACTIVE

fvrf: (none), Phase1_id: 172.16.1.1

IPSEC FLOW: permit 47 host 172.16.10.1 host 172.16.1.1

Active SAs: 2, origin: crypto map

Inbound: #pkts dec'ed 32 drop 0 life (KB/Sec) 4576682/3507

Outbound: #pkts enc'ed 32 drop 0 life (KB/Sec) 4576682/3507

Outbound SPI : 0x8D538D11, transform : esp-3des esp-sha-hmac

Socket State: Open



Pending DMVPN Sessions:

ةلص تاذ تامولعم

●اهمادختساو ءاطخألا حيحصت رماوأ مهف :اهحالصإو IPsec ءاطخأ فاشكتسأ

●يلاتلا ليجلا ريفشت

RFC3706: ل تيملا ريظنلا فاشتكا IKE●

●IKE NAT زايتجإ :RFC3947 رايعملا

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://www.ietf.org/rfc/rfc3706.txt
http://www.ietf.org/rfc/rfc3947.txt
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


