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ةمدقملا

 أطخ نم ثلاثلا فرطلا قافنأو SD-WAN قافنأ ةداعتسإ ةيفيك دنتسملا اذه حضوي
٪RECVD_PKT_INV_SPI.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Catalyst (SD-WAN) جمانربب ةفرعم ةعساو ةقطنم ةكبش
•.(IPSec) تنرتنإلا لوكوتورب نامأ
•.(BFD) هاجتإلا يئانث هيجوتلا ةداعإ فاشتكا

ةمدختسملا تانوكملا

:ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.Cisco IOS® XE Catalyst SD-WAN فاوحلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةلكشملا

 فصت ةياهن يتطقن نيب ةقالع يه IPSec. SA ل ايساسأ (SA) نامألا نارتقا موهفم دعي
.نمآ لكشب لاصتالل نامألا تامدخل ةياهنلا طاقن مادختسإ ةيفيك

 ديرف لكشب نيعم SA فيرعتل هرايتخإ متي يذلا تب 32 مقر يه (SPI) نامألا تاملعم ةسرهف
  .IPSec مادختساب لصتم زاهج يأل

 ريغ SPI ةميق ببسب ةنمازتم ريغ SAs حبصت نأ نكمي هنأ وه اعويش IPsec لكاشم رثكأ دحأ
 ةطساوب مزحلا طاقسإ متي ثيح IPSec قفن لفسأ ةلاح يف يلاتلاب ببستي امم ،ةحيحص
.هجوملا يف syslog لئاسر مالتسإ متيو ريظنلا

:ثلاثلا فرطلا قافنأ

 

 Jan  8 15:00:23.723 EDT: : %CRYPTO-4-RECVD_PKT_INV_SPI: decaps: rec'd IPSEC packet has invalid spi for destaddr=10.30.30.1, prot=50, spi=0x215EBFF1(605998893), srcaddr=10.40.40.1

 

:SD-WAN قافنأل

 

 Jan 10 12:18:43.404 EDT: : %CRYPTO-4-RECVD_PKT_INV_SPI: decaps: rec'd IPSEC packet has invalid spi for destaddr=10.10.10.1, prot=50, spi=0x241BBFF1(605913993), srcaddr=10.20.20.1, input interface=Tunnel10001

 

 ىلإ يمتني يذلا (QFP) يمكلا قفدتلا جلاعم يف طوقس تالاح عم تالجسلا هذه قفارتت
.(FP) هيجوتلا ةداعإ جلاعم

 
<#root>

Router# 

show platform hardware qfp active feature ipsec datapath drops

  
------------------------------------------------------------------------  
Drop Type Name                                                   Packets  
------------------------------------------------------------------------  
1 IN_V4_PKT_HIT_INVALID_SA                                             1  

4 IN_US_V4_PKT_SA_NOT_FOUND_SPI 9393888 <-- sub code error

 
19 IN_OCT_ANTI_REPLAY_FAIL                                           342

 

لحلا

ةيديلقتلا IPSec قافنأ دادرتسإ



 ميق ةقالعل ايودي ضوافتلا ةداعإ ضرف يرورضلا نم ،ةيديلقتلا IPSec قافنأ دادرتسال
SAs تاهجوم حسم لالخ نم كلذ ذيفنت متيو ،ةيلاحلا IPSec عضو رمأ مادختساب EXEC:

 
<#root>

Router# 

clear crypto sa peer 10.20.20.1

 

1 ويرانيسلا - SD-WAN قافنأ دادرتسإ

 لدابت دوجو ببسب ةيديلقتلا IPSec قافنأل طقف EXEC clear crypto sa peer رمأ لمعي
 SPI ةميق ءاشنإو نارتقالا ىلع يئاقلتلا ضوافتلاب موقي يذلاو ،(IKE) تنرتنإلا حاتفم
 يف هنأ وه كلذ ءارو ببسلاو .SD-WAN قفن ىلع رمألا اذه مادختسإ نكمي ال ،كلذ عمو .ةديدج
 .IKE مادختسإ متي ال ،SD-WAN قافنأ

:SD-WAN قافنأل لثامم رمأ مادختسإ متي ،ببسلا اذهلو

 
<#root>

Router# 

request platform software sdwan security ipsec-rekey

  

 

 مث ،اروف ديدج حاتفم ءاشنإب request platform software sdwan security ipSec-rekey رمألا موقي
 .ادوجوم ناك اذإ يديلقت IPSec قفن ىلع رمألا رثؤي ال ،كلذ نم سكعلا ىلعو .قفنلا رهظي

 عيمج يف request platform software sdwan security ipSec-rekey رمألا اذه رثؤي :ةظحالم
.ةددحملا SA يف الإ رثؤي ال يذلا crypto sa peer حسم لباقم ةدوجوملا SD-WAN قافنأ

2 ويرانيسلا - SD-WAN قافنأ دادرتسإ

 فذحلا ثدحي ،ئطاخ لكشب SD-WAN قافنأ دحأ فذحل crypto sa peer حضاو رمأ مادختسإ مت اذإ
 OMP نوكي ،SD-WAN قفن يف هنأل ،ىرخأ ةرم ةديدج SPI ةميق ءاشنإ متي ال ،كلذ عمو ؛حاجنب
 request رمألا ناك ام اذإ ىتح ،ةلاحلا هذه روهظ درجمب .IKE سيل ءارجإلا كلذ لغشي يذلا وه
platforms software sdwan security ipSec-rekey حسم دعب هرادصإ متي crypto sa peer، نإف 
 مث نمو ،ةيرفص SA ةدامب ةصاخلا ريركتلاو نيمضتلا تايلمع لازت الو .رهظي ال قفنلا
.طوبه ةلاح يف BFD ةدام ةرود لظت

 

Router#clear crypto sa peer 10.20.20.1  
Router#show crypto ipsec sa peer 10.20.20.1  
interface: Tunnel10001  
Crypto map tag: Tunnel10001-vesen-head-0, local addr 10.10.10.1  



 
protected vrf: (none)  
local ident (addr/mask/prot/port): (10.10.10.1/255.255.255.255/0/12346)  
remote ident (addr/mask/prot/port): (10.20.20.1/255.255.255.255/0/12366)  
current_peer 10.20.20.1 port 500  
PERMIT, flags={origin_is_acl,}  
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0  
#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0  
#pkts compressed: 0, #pkts decompressed: 0  
#pkts not compressed: 0, #pkts compr. failed: 0  
#pkts not decompressed: 0, #pkts decompress failed: 0  
#send errors 0, #recv errors 0 

 

:ةيلاتلا ةثالثلا EXEC رماوأ نم يأ عم SA فذح دعب ديحولا دادرتسالا رايخ عقي

 
<#root>

Router# 

clear sdwan omp all

 

 

  .زاهجلا يف ةدوجوملا BFD لمع تاسلج عيمج clear sdwan omp all رمألا دحي

 
<#root>

Router# 

request platforms software sdwan port_hop 

 

 

 

 

 

 لا ىلع رسيأ مقر رفوتي يلاتلا لمعتسي نأ TLOC رمأ ببسي ليصوت مكحت clear sdwan لا
 مكحتلا نأ ريغ ،نول نأ نم ةسلج BFD لك طقف سيل ةفرفر ببسي يأ ،نيعي نوللا يلحم
.اضيأ نول نأ نم ليصوت

 
<#root>

Router# 

clear sdwan control connections 

 

 

 تالاصتإ عيمج ىلع رمألا ريثأت نإف ،كلذ عمو ،دادرتسالا يف اضيأ ريخألا رمألا دعاسي



.زاهجلا يف ةدوجوملا BFD لمع تاسلجو مكحتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


