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ةمدقملا

.هنيوكتو (DRE) تانايبلا راركت ةلازإ نيسحتل دادعإ ءاشنإ ةيفيك دنتسملا اذه حضوي

ةيساسأ تامولعم

 دادعإ ءاشنإ ةيفيك لوح تاداشرإ ىلع لوصحلل ةيادب ةطقنك لمعلا ىلإ دنتسملا اذه فدهي
 ةبرجت ةدوجل لماكتم لح نم ءزج وهو ،هنيوكتو (DRE) يكيمانيدلا هيجوتلا ةداعإ ةينقتل
 تالاح نم ديدعلل ةبقارمو الماش اقسانتم ايسايس اراطإ رفوي ،(AppQoE) تاقيبطتلا
.رشنلا مادختسإ

:AppQoE لح ءاشنإ لتك

https://community.cisco.com/t5/networking-blogs/cisco-application-quality-of-experience-appqoe-for-wan/ba-p/4532204
https://community.cisco.com/t5/networking-blogs/cisco-application-quality-of-experience-appqoe-for-wan/ba-p/4532204
https://community.cisco.com/t5/networking-blogs/cisco-application-quality-of-experience-appqoe-for-wan/ba-p/4532204


 عجار .مزحلا نادقف لكاشم ةجلاعم :(PD) مزحلا راركتو (FEC) هيجوتلا ةداعإ ءاطخأ حيحصت
.FEC لجأ نم

•

 ةلاح عجار .(WAN) ةعساولا ةكبشلا لاقتنا نمز لكاشم ةجلاعم :TCP لوكوتورب نيسحت
.بناجلا يداحأ TCP لوكوتوربل يرايتخإ مادختسإ

•

 .ضفخنملا يددرتلا قاطنلاب ةقلعتملا تالكشملا ةجلاعمل :DRE ةينقت نيسحت
.TCP نيسحت عم يجذومن لكشب DRE نيسحت مادختسإ متي

•

 اذه رفوي .ةياهن ىلإ ةياهن نم ةيلمعلل لماك فصو ىلع ةدوجوملا CCO DRE قئاثو يوتحت ال
.DRE لحل ةوطخب ةوطخ الماش افصو دنتسملا

 ديزملا ةفرعم يف بغرت تنك اذإ .ةلاقملا هذه قاطن جراخ DRE فئاظول قيمع ينف حرش دجوي
.قئاثولا هذه مادختسإ ىجريف ،DRE فئاظوو ةينفلا ليصافتلا لوح

DRE نيسحت

 تقؤملا نيزختلا لالخ نم ةرركملا تانايبلا ةلازإ ىلع لمعي بناوجلا جودزم الح DRE دعي
 يتلا ،Lempel-Ziv-Welch (LZW) ةيمزراوخ ىلإ ةفاضإلابو .لبق نم اهتيؤر مت يتلا جذامنلل
 رفوت ،(WAN) قاطنلا ةعساو لاصتالا ةكبش ربع تانايبلا رادقم ليلقتل طغضلا رفوت
 Secure Ckets و Unified Threat Defense (UTD) ليكو عم لماك لكشب اجمدمو انمآ الح DRE ةزيم
Layer (SSL).

 رفوي ةكبشلا ةمدخل زهجم لح هنأ امك ،تالوكوتوربلاو تاقيبطتلا ىلع دمتعي ال لح وهو
 ٪90 و 60 نيب حوارتت ةبسنب WAN ةكبش ربع تانايبلا رورم ةكرح ليلقت ةيناكمإ
.ابيرقت

.ريوطتلل لباق لح ىلإ لصوتلل ةفلتخم رشن تاهويرانيس معد متيو

 مسا اهيلع قلطيو ،ةيعرفلا تامدخلا رشنل دحاو قودنص نم الح لماكتملا لحلا رفوي
.(IS) ةلماكتملا ةمدخلا ةدقع

•

 يف مكحتلا ةدحو وأ ةضرتعملا ةفاحلا تاهجوم نع (ESN) ةيجراخلا ةمدخلا دقع لصف متي
 متي .رواحملاو تانايبلا زكارم يف ةداع ،ةيجراخلا ةمدخلا ةدقع رشن يف (SC) ةمدخلا
 جهن مادختساب تاقيبطتلا رورم ةكرح ىلإ ادانتسا تاقفدتلا هيجوت ةداعإ قيقحت
.تانايبلا

•

تالاصتالا يف مكحتلا

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-integration-of-dre-with-cisco-sd-wan-tcp-optimization.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-integration-of-dre-with-cisco-sd-wan-tcp-optimization.html
https://community.cisco.com/t5/networking-blogs/cisco-application-quality-of-experience-appqoe-for-wan/ba-p/4532204


 مساب اقباس ةفورعملا) مكحتلا ةدحوب مكحت لاصتا يأ ESN لكشي ال :ةظحالم
vSmart). يوتحي ESN ةرادإب مكحت لاصتا ىلع SD-WAN.



ESN و IS مادختساب AppQoE DRE دادعإ ءاشنإ تاوطخ

ايجولوبطلاو (ةزهجألاو تاهجاولا) ماظنلا .1

تاهجاولاو ايجولوبطلا - 1-1

:ةيلاتلا تاهجاولا ESN بلطتي

 .(Manager and Validator [transient]) مكحتلا تادحوب VPN0 ةهجاو لاصتا
 متيو .SC ربع وأ ةرشابم مكحتلا تادحو ىلإ ESN نم لاصتالا ةيناكمإ نوكت نأ نكمي
 ةكبشل ةيفاضإ ةرئاد دوجو ىلإ ةجاحلا انبنجي كلذ نأل SC ربع ةيصوتلا هذه ذيفنت
WAN ةكبش ىلع ESN.

•

•.ةمدخلا يف مكحتلا ةدحوب لاصتالل ىرخأ VPN0 ةهجاو
•.VPN512 ةرادإ ةهجاو :يرايتخإ



صارقألا نم تاجايتحالا 1-2

 
.DRE نيسحت لمعي ىتح ،ةيافكلا هيف امب اديج 150GB صرق نوكي ،ربتخم دادعإل

 ىلع لوصحلل .جاتنإلا ينعي الو ،ةيلمعم ةئيب يف يفيظولا ققحتلل طقف ديفم اذهو
.اذه CCO طابترإ نم ققحتلا ىجري ،ىرخأ تايصوتو قيقد صرق

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-integration-of-dre-with-cisco-sd-wan-tcp-optimization.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-integration-of-dre-with-cisco-sd-wan-tcp-optimization.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-integration-of-dre-with-cisco-sd-wan-tcp-optimization.html


 ىلع بولطم ريغ .ESN و IS ل طقف صصخم صارقألل يفاضإلا طرشلا اذه :ةظحالم
SC.

SD-WAN Fabric ةانق ىلإ ةزهجأ ةفاضإ .1.3

 نكمي يذلا AppQoe ةزيم بلاق :(هدعب امو 20.6/17.6 نم ةحاتملا) بلاوقلا مادختسإ
.يفاضإ بلاقك "زاهجلا بلاق" يف هديدحت

•

 AppQoE ةزيم لح رفوتي :(هدعب امو 20.14/17.14 نم ةرفوتم) نيوكتلا تاعومجم مادختسإ
.نيوكتلا ةعومجم يف (LAN) ةيلحملا ةكبشلا/ةمدخلا فيرعت فلم يف

•

C8000v زارطلا ليصافت

 ةجلاعملا ةدحو فيرعت فلم نيوكت نيكمت نم دكأتلا ىجريف ،c8kv مدختست تنك اذإ
.ةديفم ةلاقم .تاقيبطتلل لقثملا (CPU) ةيزكرملا

AppQoE IS نيوكت :عرفلا .2

https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_configuring_vcpu.html


.زاهجلا جذومنل (انه حضوم وه امك بلاوقلا مادختساب) AppQoE ةزيم بلاق ءاشنإب مق

.زاهجلا بلاق يف اذه ةزيملا بلاق ددح ،كلذ دعب

3. DC/Hub: نيوكت AppQoE ESN

.زاهجلا زارطلAppQoE Feature Template ءاشنإ



 

.زاهجلا بلاق يف اذه ةزيملا بلاق ددح ،كلذ دعب



4. DC/Hub: نيوكت AppQoE SC

.زاهجلا جذومنل AppQoE ةزيم بلاق ءاشنإ

 

.زاهجلا بلاق يف اذه ةزيملا بلاق ددح ،كلذ دعب



 رورملا ةكرح تانايبل ةيزكرم ةسايس .5

 

•  ىلإ رظنأ .(SC) ةمدخلا يف مكحتلا ةدحول رخآلاو (IS) ةيلخادلا ةمدخلا ةدقعل امهدحأ :نيفلتخم نيجهن عابتا مزلي
.هلفسأ قرفلا

• نيفرطلا الكل "لكلا" جهنلا هاجتإ نوكي نأ بجي

• .SC ل ةددحمو IS ل ةغراف ةمدخلا دقع ةعومجم نوكت نأ بجي

• .TCP نيسحت عم يجذومن لكشب DRE نيسحت مادختسإ متي

 هطبض يف بغرت دق ،DC لاجملاب مكحتلا ةدحو عقوم ىلع بيو مداخو عرف عقوم ىلع بيو ليمع ديدحت متي ،لاثملا اذه يف

.كلذل اقفو مامتهالا تاذ رورملا ةكرح ىلع

شنارب .أ

بلاقلا - مدختسملا ةهجاو

:10.109.1.10 مداخلا ىلإ 10.107.1.10 ليمعلا نم - 1 لسلستلا



:ليمعلا ىلإ مداخلا نم - 2 لسلستلا

CLI:

 

ISN# show sdwan policy from-vsmart  

 

from-vsmart data-policy _CorpVPN_DRE-data-policy-ISN-2 

 direction all 

 vpn-list CorpVPN 

  sequence 1 

   match 

    source-ip 10.107.1.10/32 

    destination-ip 10.109.1.10/32 

   action accept 

    tcp-optimization 

    dre-optimization 

  sequence 11 

   match 

    source-ip 10.109.1.10/32 

    destination-ip 10.107.1.10/32 

   action accept 

    tcp-optimization 

    dre-optimization 

  default-action accept 

 

from-vsmart lists vpn-list CorpVPN 

 vpn 1

 

زكرملا/ةمادتسملا ةيمنتلا ةنجل - ءاب

بلاقلا - مدختسملا ةهجاو

:1 لسلستلا



:2 لسلستلا

CLI:

 

SC# show sdwan policy from-vsmart  

 

from-vsmart data-policy _CorpVPN_DRE-data-policy-SC_ESN-2 

 direction all 

 vpn-list CorpVPN 

  sequence 1 

   match 

    source-ip 10.107.1.10/32 

    destination-ip 10.109.1.10/32 

   action accept 

    tcp-optimization 

    dre-optimization 



    service-node-group SNG-APPQOE 

  sequence 11 

   match 

    source-ip 10.109.1.10/32 

    destination-ip 10.107.1.10/32 

   action accept 

    tcp-optimization 

    dre-optimization 

    service-node-group SNG-APPQOE 

  default-action accept 

 

from-vsmart lists vpn-list CorpVPN 

 vpn 1

 

CLI - ققحتلا

Branch IS

 

ISN# show sdwan appqoe dreopt status  
DRE ID : 52:54:dd:2a:74:d7-018eafaa99e1-f9ff51aa DRE uptime : 04:10:59:59 Health status : GREEN Health status change reason : None Last health status change time : 04:10:59:59 Last health status notification sent time : 1 second DRE cache status : Active Disk cache usage : 2% Disk latency : 25 ms Active alarms: None Configuration: Profile type : S Maximum connections : 750 Maximum fanout : 35 Disk size : 60 GB Memory size : 2048 MB CPU cores : 1 Disk encryption : ON  
 ISN# show sdwan appqoe flow active T:TCP, S:SSL, U:UTD, D:DRE Flow ID VPN ID Source IP Port Destination IP Port Tx Bytes Rx Bytes Services -------------------------------------------------------------------------------------------------------------- 54382538667 1 10.107.1.10 55340 10.109.1.10 80 263663268 640416 TD  
 ISN# show sdwan appqoe dreopt statistics Total connections : 4 Max concurrent connections : 1 Current active connections : 1 Total connection resets : 0 Total original bytes : 3570 MB Total optimized bytes : 1633 MB Overall reduction ratio : 54% Disk size used : 2% Cache details: Cache status : Active Cache Size : 59132 MB Cache used : 2% Oldest data in cache : 01:22:02:49 Replaced(last hour): size : 0 MB 

 

زكرملا/رمتسملا رايتلا يف مكحتلا زكرم

 

SC# show service-insertion type appqoe service-node-group Service Node Group name : SNG-APPQOE Service Context : appqoe/1 Member Service Node count : 1 Service Node (SN) : 10.115.1.10 Auto discovered : No SN belongs to SNG : SNG-APPQOE Current status of SN : Alive System IP : 10.1.90.2 Site ID : 90 Time current status was reached : Sat Apr 6 07:26:16 2024 Cluster protocol VPATH version : 2 (Bitmap recvd: 3) Cluster protocol incarnation number : 1 Cluster protocol last sent sequence number : 1714282683 Cluster protocol last received sequence number: 1931795 Cluster protocol last received ack number : 1714282682 Health Markers: AO Load State tcp GREEN 0% ssl RED/NOT AVAILABLE dre GREEN 0% http RED/NOT AVAILABLE utd chnl RED/NOT AVAILABLE

 

DC/Hub ESN

 

ESN# show sdwan appqoe dreopt status DRE ID : 52:54:dd:c3:40:17-018eb15f4fc3-49ee2d0f DRE uptime : 04:11:28:50 Health status : GREEN Health status change reason : None Last health status change time : 04:11:28:50 Last health status notification sent time : 1 second DRE cache status : Active Disk cache usage : 2% Disk latency : 10 ms Active alarms: None Configuration: Profile type : S Maximum connections : 750 Maximum fanout : 35 Disk size : 60 GB Memory size : 2048 MB CPU cores : 1 Disk encryption : ON ESN# show sdwan appqoe flow active T:TCP, S:SSL, U:UTD, D:DRE Flow ID VPN ID Source IP Port Destination IP Port Tx Bytes Rx Bytes Services -------------------------------------------------------------------------------------------------------------- 20022800299 1 10.107.1.10 55340 10.109.1.10 80 2998777 1074725760 TD  

 

 ESN# show sdwan appqoe dreopt statistics Total connections : 4 Max concurrent connections : 1 Current active connections : 1 Total connection resets : 0 Total original bytes : 4294 MB Total optimized bytes : 1634 MB Overall reduction ratio : 61% Disk size used : 2% Cache details: Cache status : Active Cache Size : 59132 MB Cache used : 2% Oldest data in cache : 01:22:04:08 Replaced(last hour): size : 0 MB 

 

تامولعملا ةحول - ققحتلا

:يلي امم دكأت ،SD-WAN ةرادإ زاهج تامولعم ةحول يف AppQoE ل DRE تانايب ضرعل

•  مادختسإ اضيأ كنكمي .(NTP) ةكبشلا تقو لوكوتورب نيوكت ةطساوب ةزهجألا تقوو مكحتلا تادحو ةنمازم متت
.ايودي ةعاسلا نييعتل Clock setرمألا



• :(IS/SC/ESN) زاهجلا نيوكت ىلإ هذه (CLIs) رماوألا رطس ةهجاو ةفاضإ

 

policy ip visibility features multi-sn enable 

policy ip visibility features dre enable 

policy ip visibility features sslproxy enable - (for SSL traffic)

 

 

 

         
 
 

 
 

 ةحول تاشاش نأ ظحال .هذه تامولعملا تاحول ضرعل بلطلا بسح اهحالصإو ءاطخألا فاشكتسأ نيكمت بجي :ةظحالم
.يقيقحلا تقولا تامولعم ضرعت ال انه ةحضوملا تامولعملا

 
 



 
 

 عونك "DPI" و بسانملا زاهجلا ددح ، Tools > On Demand Troubleshooting ىلإ لاقتنالا يف بغرت دق ،تانايبلا ثدحأ ىلع لوصحلل
:انه حضوم وه امك ةريخألا ثالثلا تاعاسلل DPI تايئاصحإ دادرتساو تانايب

Branch IS

 رورملا ةكرح - (تياباجيم 100 ةعس تافلم 3 و تياباجيم 200 ةعس تافلم 3) تانايبلا نم تياباجيم 900 يلاوح ليزنت مت
.(رفصأ) ةيلصألا

 مادختسإ للقي امم ،(WAN) قاطنلا ةعساو لاصتالا ةكبش ربع رورملا ةكرح نم طقف تياباجيم 8.07 نيسحتلا نع جتن
.(BLUE) ةنسحملا رورملا ةكرح - ابيرقت ٪90 ةبسنب ضيرعلا يددرتلا قاطنلا

زكرملا/رمتسملا رايتلا يف مكحتلا زكرم

 ةمالعService Node رهظتو ةيمكارتلا تانايبلا بيوبتلا ةمالعController رهظت ذئدنعف ،ةددعتم ESN تاكبش كانه تناك اذإ
.ةيدرفلا ESN تانايب بيوبتلا



DC/Hub ESN



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


