
-SD يف مكحتلا ةدحول فيضملا لاخدإ نيوكت
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FQDN لاخدإ عم DNS تاهويرانيس :ةلكشملا

لحلا لمعي ،FQDN مادختساب DNS لاخدإ .1 ويرانيسلا

لحلا لشفي ،FQDN مادختساب DNS لاخدإ .2 ويرانيسلا

تباثلا IP مادختساب DNS لاخدإ نيوكت :لحلا

vEdge نيوكت

مكحتلا تادحو نيوكت

cEdge نيوكت

ةيفاضإ ةئيهت

vSmart و vBond و vManage و vEdge ىلع يلاتلا لاثملا قبطني

Cedge ىلع يلاتلا لاثملا قبطي

ةكرتشملا نيوكتلا لكاشم

ةلص تاذ تامولعم

ةمدقملا

 ةكبش يف تادنسلا يف مكحتلا ةدحول فيضملا لاخدإ نيوكت ءارجإ دنتسملا اذه فصي
.جماربلا قيرط نع ةفرعملا (SD-WAN) ةعساولا ةقطنملا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (SD-WAN) جمانرب نم ةفرعملا ةعساولا ةقطنملا ةكبش
•Cisco نم SD-WAN vBond يف مكحتلا ةدحو

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



•vManage 20.6.3 جمانرب
•vBond 20.6.3 جمانرب
•vSmart 20.6.3 جمانرب
•Viptela Edge (vEdge) 20.6.3 هجوم جمانرب
•17.6.3 رادصإلا ،Cisco Edge (cEdge) Router جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

قاطنلا

 نكلو هذه لثم (DNS) لاجملا مسا مداخ يف لكاشم دوجو دنع vBond فيضم لاخدإ نيوكتب مق
:بابسألا هذه ىلع رصتقت ال

•(FQDN) لماكلاب لهؤملا لاجملا مسا ةمجرت رذعت
•DNS لاصتا

تارابتعإلا

:دنتسملا اذه ضرتفي

•ةديج ةلاحب نوكت يتلا vSmart و vManage و vBond مكحت تادحو ةكبشلا نمضتت
•لماك لكشب لمعت WAN SD-WAN Edge تاهجوم
•مكحتلا تادحو ىلع يساسألا نيوكتلا قيبطت متي
•اهنيب اميف لاصتا ةيناكمإ ةفاحلا تاهجومو مكحتلا تادحو رفوتت

 ةيشغت ةكبش دادعإ ةيلمع ىلإ لقتناف ،مكحتلا ةدحو رشن لوح تامولعم ىلإ ةجاحب تنك اذإ
SD-WAN نم Cisco.

.ميمصتلا ليلدب امتهم تنك اذإ طابترالا اذه SD-WAN ميمصت ةرايز ىجري

FQDN لاخدإ عم DNS تاهويرانيس :ةلكشملا

لحلا لمعي ،FQDN مادختساب DNS لاخدإ .1 ويرانيسلا

.FQDN مادختساب كرتشم نيوكت ىلع لاثم انه

 

vedge# show running-config system vbond 
system 
 vbond vbond.lab.sdwan 
! 
vedge# show running-config vpn 0 dns 
vpn 0 
 dns 192.168.1.11 primary 
! 
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.DNS ةمجرت لمع دنع ةعقوتملا ةجيتنلا يه هذه

 

vedge# nslookup vbond.lab.sdwan 
nslookup in VPN 0: 
Server:    192.168.1.11 
Address 1: 192.168.1.11 
 
Name:      vbond.lab.sdwan 
Address 1: 192.168.2.1 vbond.lab.sdwan 
Address 2: 192.168.2.2 vbond.lab.sdwan 
 
vedge# ping vbond.lab.sdwan 
Ping in VPN 0 
PING vbond.lab (192.168.2.1) 56(84) bytes of data. 
64 bytes from vbond.lab (192.168.2.1): icmp_seq=1 ttl=63 time=26.1 ms

 

لحلا لشفي ،FQDN مادختساب DNS لاخدإ .2 ويرانيسلا

.قباسلا ويرانيسلا هسفن وه نيوكتلا اذه

 

vedge# show running-config system vbond 
system 
 vbond vbond.lab.sdwan 
! 
vedge# show running-config vpn 0 dns 
vpn 0 
 dns 192.168.1.11 primary 
! 

 

.ةرملا هذه DNS ليلحت لشف

 

vedge#nslookup vbond.lab.sdwan 
nslookup in VPN 0: 
Server: 192.168.1.11 
Address 1: 192.168.1.11 
nslookup: can't resolve 'vbond.lab.sdwan' 
vedge# 
vedge# ping vpn 0 vbond.lab.sdwan 
Ping in VPN 0 
ping: vbond.lab.sdwan: Name or service not known 
vedge#

 

تباثلا IP مادختساب DNS لاخدإ نيوكت :لحلا

vEdge نيوكت



.vBond IPs و FQDN مادختساب فيضملا رمألا نيوكت

 

vedge# show running-config vpn 0 host 
vpn 0 
 host vbond.lab.sdwan ip 192.168.2.1 192.168.2.2 
! 
vedge#

 

.ةحصلا نم ققحتلا ضارغأل  nslookup ليغشتلا

 

vedge# nslookup vbond.lab.sdwan 
nslookup in VPN 0: 
Server: 192.168.1.11 
Address 1: 192.168.1.11 
 
Name: vbond.lab.sdwan 
Address 1: 192.168.2.1 vbond.lab.sdwan 
Address 2: 192.168.2.2 vbond.lab.sdwan

 

 ليلحت لشف ةلاح يف admin-tech نم vDebug فلم تالجس ليلحت كنكمي :حيملت
vBond.

مكحتلا تادحو نيوكت

.vEdge ةزهجأب صاخلا هسفن وه نيوكتلا

.vSmart ىلع لاثم اذه

 

vsmart# show running-config system vbond 
system 
 vbond vbond.lab.sdwan 
! 
vsmart# show running-config vpn 0 dns 
vpn 0 
 dns 192.168.1.11 primary 
! 
vsmart# show running-config vpn 0 host 
vpn 0 
 host vbond.lab.sdwan ip 192.168.2.1 192.168.2.2 
! 
vsmart#

 

cEdge نيوكت



.cEdge هجوم نيوكت وه اذه

 

cedge#show sdwan run system | include vbond 
vbond vbond-list 
cedge# 
cedge#show sdwan run | include host 
ip host vbond-list 192.168.2.1 192.168.2.2 
cedge#

 

.ةحصلا نم ققحتلا ضارغأل ICMP ليغشتب مق

 

cedge#ping vbond-list 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.50.149, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 27/29/31 ms 
cedge#

 

ةيفاضإ ةئيهت

 موقي ،مداوخلا دحأ لشف ةلاح يف .راركت ةقيرطك يوناثلاو يساسألا DNS مداخ نييعتب مق
.DNS ديدحتب رخآلا مداخلا

vSmart و vBond و vManage و vEdge ىلع يلاتلا لاثملا قبطني

 

VM# show running-config vpn 0 dns 
vpn 0 
 dns 192.168.1.11 secondary 
 dns 192.168.1.12 primary 
!

 

Cedge ىلع يلاتلا لاثملا قبطي

 

cedge#show run | i name 
ip name-server 192.168.30.32 192.168.48.89 
cedge#

 

ةكرتشملا نيوكتلا لكاشم



•.WAN ةفاح تاهجومو مكحتلا تادحو نيب ةقسانتم ريغ مسا ةقد
•.vBond ب ةصاخ ةحيحص ريغ IP نيوانع
 مت هب صاخ IP ناونع vBond لكل نوكي نأ بجي .vBonds يف هسفن IP ناونع مدختسأ
.vBond local  هنأ ىلع هنيوكت

•

 و GigabitEthernet1 تاهجاولا نم لك ىلع مكحتلا تالاصتإ ىلع لوصحلا كنكمي
GigabitEthernet2، مداخ نكلو DNS ربع طقف هيلإ لوصولا نكمي GigabitEthernet1، 
.مكحتلا لاصتا لشفي ،يلاتلابو

•

ةلص تاذ تامولعم

•vBond Orchestrator راركت
•Admin-tech عيمجت
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


