
 راسم رارقتسإ مدع ءاطخأ فاشكتسأ
 زواجت ويرانيس يف اهحالصإو OMP لوكوتورب
لشفلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ويرانيسلا

ططخملا

نيوكتلا

Edge زاهج تانيوكت

vSmart OMP نيوكت

vSmart ةسايس

ةلكشملا

لحلا

ةلص تاذ تامولعم

ةمدقملا

 (OMP) ةيشغتلا ةرادإ لوكوتورب تاراسم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.vSmart راسم ديدحت تايلمع بيترت حرشيو اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي cisco ةعساو ةكبش ةحاسم فرعي ةيجمرب (SDWAN) 
.لح

ةمدختسملا تانوكملا

 لمعي ربتخم يف ترهظ ةلكشم ةلاقملا هذه رهظت  .ةصنم زاهج ىلإ ةقيثو اذه ديقي ال
 ىلع اضيأ اهتيؤر نكمي نكلو ،17.6.3 ىلع cEdge و 20.6.3 تاهجوم ىلع vSmart ةينقتب
 .ىرخألا جماربلا تارادصإ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ويرانيسلا

 ىلإ يضارتفا راسم نع نانلعي نيعقوم نأ دنتسملا اذه يف حضوملا ويرانيسلا حضوي
vSmart. جمانرب راتخي vSmart ةلاحلا هذه يف .ةيفرطلا ةزهجألل كلذ نع نلعيو راسم لضفأ، 
 ل يضارتفالا راسملا رظحب موقي يذلا مكحتلا جهن ببسب AMER_DC رايتخإ متي
EMEAR_DC ةديعبلا ةفاحلل، Cloud Edge. يوتحي vSmart ىلع مكحتلا تالاصتإ ىلع طقف 
Biz-Internet فاوح عم AMER_DC.  رماع ةمصاعلا ةقطنم ةكبش يف عاطقنا كانه نوكي امدنع 
DC BIZ-INTERNET، جمانرب لمعيو ،اهنادقف متي مكحتلا تالاصتإ عيمج نإف vSmart ىلع 
 اذهو  ."ةيدرتم" ةلاح ىلإ رماع ةمصاعلا ةقطنم ةكبش نم اهملعت مت يتلا قرطلا عيمج عضو
.راسم لضفأ هذه vSmart رابتعإ مدع يف ببستي

 dc_ايقيرفإو طسوألا قرشلاو ابوروأ يعيبط لكشب vSmart راتخي فوس ،ةطقنلا هذه دنع
 راسملا رظحب مكحتلا جهن موقي ،كلذ عمو  .كلذ نع نالعإلاب موقيو راسم لضفأك
 صاخلا OMP نيوكت نودب  .Cloud Edge ىلع اذه قيبطت متيو ،EMEA_DC نم يضارتفالا
 دعت يتلا ةميدقلا تاراسملا لاسرإب vSmart موقي ال ،يطايتحالا خسنلا-لاسرإلا تاراسمب
 يرورضلا نمو  .مكحتلا جهن ةطساوب اهضفر متي ال يتلا ةديحولا ةيضارتفالا تاراسملا
 ةمظنألا نيب لدابتملا لاصتالا لوكوتورب نيوكت يف لاسرإلا راسم دح ةدايز اضيأ
.ةميدقلا ريغ تاراسملا ددع نم رثكأ لاسرإ لجأ نم vSmart ةينقت ربع (OMP) ةحوتفملا

ططخملا

:دادعإلا فصي طيسب ططخم ططخم ططخم ططخم يلي اميف ،لضفأ لكشب ةلكشملا مهفل



نيوكتلا

Edge زاهج تانيوكت

 :نيوكتلل زجوم صخلم

 ،biz-internet (TLOC) لقنلا عقوم ددحم ناولأ ىلع عقوملا يف EMEA_DC تاهجوم يوتحت
.private2و ،private1و

○.TLOC private2 ىلع Max-control-connections 0 نيوكت مت

•

.private2و ،private1و ،TLOC biz-internet ناولأ ىلع عقوملل AMER_DC تاهجوم يوتحت
 (TLOC) لوصولا يف مكحتلا مئاوق ىلع Max-Control-Connections 0 نيوكت مت
.2 ةصاخلاو 1 ةصاخلا

○

•

.private2و ،TLOC biz-internet، private1 ناولأ ىلع ةباحسلا هجوم يوتحي
○.TLOC private2 ىلع Max-control-connections 0 نيوكت مت

•

• .يضارتفالا OMP نيوكت ىلع تاهجوملا عيمج يوتحت
• .يضارتفا راسم نع AMER_DC و EMEA_DC تاهجوم عيمج نلعت
 هذهب نيلصتم ريغ امهنكلو ،ةيشغتلا نم ءزج امه (172.16.5.1 و 172.16.4.1) نازاهج كانه
 .لودجلا وأ ايجولوبوطلا يف ركذت ال كلذل  .ةلكشملا

•

فيضملا مسا عقوملا فرعم IP ماظنل
EMEA_DC1 2016 10.4.4.1



EMEA_DC2 2016 10.4.4.6
dc1_رماع 2034 10.5.5.3
dc2_رماع 2034 10.5.5.4
ةباحس 202 10.10.20.2
vSmart 10 10.3.3.1

vSmart OMP نيوكت

 .يضارتفالا OMP نيوكت مادختساب vSmart نيوكت متي

 
<#root>

vsmart1# 

show running-config omp

omp 
 no shutdown 
 graceful-restart 
! 
vsmart1# 

show running-config omp | details

omp 
 no shutdown 
 send-path-limit   4 
 no send-backup-paths 
 no discard-rejected 
 graceful-restart 
 timers 
  holdtime               60 
  advertisement-interval 1 
  graceful-restart-timer 43200 
  eor-timer              300 
 exit 
!

 

 ليصافت | نمضتي ،يضارتفالا ريغو يضارتفالا ،لماكلا نيوكتلا ضرعل :حيملت
.show running-config رمألا ةياهن يف

vSmart ةسايس

 ىلع مكحتلا جهن قيبطت متي  .اهنيوكت مت ةيزكرم مكحت ةسايس ىلع vSmart يوتحي
 عقوم نم يضارتفالا راسملل هنيوكت مت يذلا ءارجإلا ضفر نمضتيو ،ةباحسلا عقوم
EMEA_DC.

:جهنلا نيوكت يلي اميف

 



policy 
 control-policy Rej_Remote_Default 
    sequence 1 
     match route 
      site-list EMEA_DC 
      prefix-list default_route 
     ! 
     action reject 
     ! 
    ! 
  default-action accept 
 ! 
 lists 
  prefix-list default_route 
   ip-prefix 0.0.0.0/0 
  ! 
  site-list Cloud 
   site-id 202 
  ! 
  site-list EMEA_DC 
   site-id 2016 
  ! 
 ! 
! 
apply-policy 
 site-list Cloud 
  control-policy Rej_Remote_Default out 
 ! 
!

 

ةلكشملا

 ةطساوب AMER_DC عقوم نم يضارتفالا راسملا مالتسإ متي ،ةيداعلا ليغشتلا فورظ يف
 show sdwan omp route vpn 1 رمألا مادختساب ءارجإلا اذه نم ققحتلا نكمي  .ةباحسلا عقوم
 مقرب 1 مقرلا لدبتساف ،VPN 1 ةكبش يه كب ةصاخلا VPN ةكبش نكت مل اذإ .0.0.0.0/0
.ةمدخلاب صاخلا VPN ةكبش

 
<#root>

Cloud#

show sdwan omp routes vpn 1 0.0.0.0/0

Generating output, this might take time, please wait ... 
Code: 
C   -> chosen 
I   -> installed 
Red -> redistributed 
Rej -> rejected 
L   -> looped 
R   -> resolved 
S   -> stale 
Ext -> extranet 
Inv -> invalid 
Stg -> staged 
IA  -> On-demand inactive 



U   -> TLOC unresolved 
                 PATH                      PSEUDO 
FROM PEER        ID     LABEL    STATUS    KEY     TLOC IP          COLOR            ENCAP  PREFERENCE 
-------------------------------------------------------------------------------------------------------- 
10.3.3.1         81     1003     C,I,R     1       10.5.5.3         biz-internet     ipsec  - 
10.3.3.1         97     1003     C,I,R     1       10.5.5.3         private1         ipsec  - 
10.3.3.1         98     1003     C,I,R     1       10.5.5.3         private2         ipsec  - 
10.3.3.1         99     1003     C,I,R     1       10.5.5.4         biz-internet     ipsec  -

 

 (DC) رشابملا رايتلا تاهجوم عيمج نم TLOC تادحو 3 ىلع يضارتفالا راسملا vSmart ملتسي
 .اراسم 12 هعومجم ام ىلع vSmart جمانرب يوتحي .ةعبرألا

 
<#root>

vsmart1# 

show omp routes vpn 1 0.0.0.0/0 received | tab

Code: 
C   -> chosen 
I   -> installed 
Red -> redistributed 
Rej -> rejected 
L   -> looped 
R   -> resolved 
S   -> stale 
Ext -> extranet 
Inv -> invalid 
Stg -> staged 
IA  -> On-demand inactive 
U   -> TLOC unresolved 
 
                 PATH                      ATTRIBUTE 
FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP          COLOR            ENCAP  PREFERENCE 
----------------------------------------------------------------------------------------------------------- 
10.4.4.1         68     1002     C,R       installed  10.4.4.1         biz-internet     ipsec  - 
10.4.4.1         81     1002     C,R       installed  10.4.4.1         private1         ipsec  - 
10.4.4.1         82     1002     C,R       installed  10.4.4.1         private2         ipsec  - 
10.4.4.6         68     1003     C,R       installed  10.4.4.6         biz-internet     ipsec  - 
10.4.4.6         81     1003     C,R       installed  10.4.4.6         private1         ipsec  - 
10.4.4.6         82     1003     C,R       installed  10.4.4.6         private2         ipsec  - 
10.5.5.3         68     1003     C,R       installed  10.5.5.3         biz-internet     ipsec  - 
10.5.5.3         81     1003     C,R       installed  10.5.5.3         private1         ipsec  - 
10.5.5.3         82     1003     C,R       installed  10.5.5.3         private2         ipsec  - 
10.5.5.4         68     1003     C,R       installed  10.5.5.4         biz-internet     ipsec  - 
10.5.5.4         81     1003     C,R       installed  10.5.5.4         private1         ipsec  - 
10.5.5.4         82     1003     C,R       installed  10.5.5.4         private2         ipsec  -

 

 Cloud Edge زاهج دعي مل ،AMER_DC عقوم يف biz-internet ةرئاد يف عاطقنا ثودح ةلاح يف
 قيرطلا ىلع ظافحلا عم biz-internet قيرط دقفت نأ عقوتت دق  .ايضارتفا اراسم لبقتسي
 show sdwan omp route vpn 1 رماوألا مادختساب كلذ نم ققحتلا كنكمي  .2 صاخلاو 1 صاخلا
.show sdwan omp route vpn 1و 0.0.0.0/0



 show sdwan omp route رمألا نإف ،زاهجلا ةطساوب ةئدابلا مالتسإ متي مل اذإ :ةظحالم
.انه حضوم وه امك CLI رمأ أطخ ضرعي

 
<#root>

Cloud#

show sdwan omp routes vpn 1 0.0.0.0/0

Generating output, this might take time, please wait ... 
                show omp best-match-route family ipv4 entries vpn 1 0.0.0.0    | tab 
show omp best-match-route family ipv4 entries vpn 
syntax error: unknown argument 
Error executing command: CLI command error - 
 
Cloud#

show sdwan omp routes

Generating output, this might take time, please wait ... 
Code: 
C   -> chosen 
I   -> installed 
Red -> redistributed 
Rej -> rejected 
L   -> looped 
R   -> resolved 
S   -> stale 
Ext -> extranet 
Inv -> invalid 
Stg -> staged 
IA  -> On-demand inactive 
U   -> TLOC unresolved 
                                            PATH                      ATTRIBUTE 
VPN    PREFIX              FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP          COLOR            ENCAP  PREFERENCE 
-------------------------------------------------------------------------------------------------------------------------------------- 
1      10.5.100.0/24       10.3.3.1         72     1003     Inv,U     installed  10.5.5.3         biz-internet     ipsec  - 
                           10.3.3.1         73     1003     C,I,R     installed  10.5.5.3         private1         ipsec  - 
                           10.3.3.1         74     1003     C,I,R     installed  10.5.5.3         private2         ipsec  -

 

 يتلاو ،AMER_DC ةفاح ةزهجأ عم ةسالسلاب مستت ليغشت ةداعإ ةلاح يف vSmart لخدي
.show omp peers رمأ نم اهتيؤر كنكمي

 
<#root>

vsmart1# 

show omp peers

R -> routes received 
I -> routes installed 
S -> routes sent 
 
                         DOMAIN    OVERLAY   SITE 
PEER             TYPE    ID        ID        ID        STATE    UPTIME           R/I/S 
------------------------------------------------------------------------------------------ 
172.16.4.1       vedge   1         1         101       up       0:13:13:02       9/0/22 



172.16.5.1       vedge   1         1         104       up       0:13:13:03       3/0/28 
10.4.4.1         vedge   1         1         2016      up       0:01:45:10       6/0/27 
10.4.4.6         vedge   1         1         2016      up       0:02:13:27       6/0/27 

10.5.5.3 vedge 1 1 2034 down-in-gr 6/0/0 10.5.5.4 vedge 1 1 2034 down-in-gr 6/0/0

10.10.20.2       vedge   1         1         202       up       0:12:40:09       3/0/24

 

 ةزهجأ نم زاهج لكل تاراسم 3 عقاوب ،12 لا تاراسملا عيمج يقلت يف vSmart جمانرب رمتسيو
 show omp route vpn 1 يقلت عم ءارجإلا اذه نم ققحتلا نكمي .(DC) لاجملاب مكحتلا ةدحو
 .ةئيس ةلاح يف AMER_DC عقاوم نم تاراسملا رهظت  .ةلودج رمأ | 0.0.0.0/0

 ةمالع | نيمضتب مق ،مادختسالا لهس يلودج قيسنتب جارخإلا ضرعل :حيملت
.فلتخم قيسنتب نوكت رمألا تاجرخم نإف ،اهنودب  .ةياهنلا يف بيوبتلا

 
<#root>

vsmart1# 

show omp routes vpn 1 0.0.0.0/0 received | tab

Code: 

C -> chosen

I   -> installed 
Red -> redistributed 
Rej -> rejected 
L   -> looped 

R -> resolved

S -> stale

Ext -> extranet 
Inv -> invalid 
Stg -> staged 
IA  -> On-demand inactive 
U   -> TLOC unresolved 
 
                 PATH                      ATTRIBUTE 
FROM PEER        ID     LABEL    STATUS    TYPE       TLOC IP          COLOR            ENCAP  PREFERENCE 
----------------------------------------------------------------------------------------------------------- 
10.4.4.1         68     1002     C,R       installed  10.4.4.1         biz-internet     ipsec  - 
10.4.4.1         81     1002     C,R       installed  10.4.4.1         private1         ipsec  - 
10.4.4.1         82     1002     C,R       installed  10.4.4.1         private2         ipsec  - 
10.4.4.6         68     1003     C,R       installed  10.4.4.6         biz-internet     ipsec  - 
10.4.4.6         81     1003     C,R       installed  10.4.4.6         private1         ipsec  - 
10.4.4.6         82     1003     C,R       installed  10.4.4.6         private2         ipsec  - 
10.5.5.3         68     1003     R,S       installed  10.5.5.3         biz-internet     ipsec  - 
10.5.5.3         81     1003     R,S       installed  10.5.5.3         private1         ipsec  - 
10.5.5.3         82     1003     R,S       installed  10.5.5.3         private2         ipsec  - 
10.5.5.4         68     1003     R,S       installed  10.5.5.4         biz-internet     ipsec  - 
10.5.5.4         81     1003     R,S       installed  10.5.5.4         private1         ipsec  - 
10.5.5.4         82     1003     R,S       installed  10.5.5.4         private2         ipsec  -

 



 show omp routes رمألا ليغشت كنكمي ،Edge زاهج ىلإ vSmart اهلسري يتلا تاراسملا نم ققحتلل

vpn 1 0.0.0.0/0 advertised detail | tab.

:تاجرخملا نم اهتظحالم نكمي يتلا ءايشألا ضعب

 ةزهجألا ىلإ EMEA_DC ةفاح تاهجوم نم طقف ةيضارتفالا تاهجوملا لاسرإ متي
 .ىرخألا ةيفرطلا

1. 

 .Cloud Edge. 2 هجومل ةيضارتفا تاهجوم يأ نع نالعإلا متي ال

 
<#root>

vsmart1# 

show omp routes vpn 1 0.0.0.0/0 advertised detail | tab

Code: 
C   -> chosen 
I   -> installed 
Red -> redistributed 
Rej -> rejected 
L   -> looped 
R   -> resolved 
S   -> stale 
Ext -> extranet 
Inv -> invalid 
Stg -> staged 
IA  -> On-demand inactive 
U   -> TLOC unresolved 
 
                                                                                                                                                                                                                                                       ULTIMATE 
                                  PATH                                                                                                                                      UNKNOWN                                                                    TLOC 
TO PEER          ADVERTISE ID     ID    LABEL    TLOC IP          COLOR            ENCAP  PROTOCOL         METRIC           DOMAIN ID   SITE ID     PREFERENCE  TAG         ATTRIBUTE LEN    ORIGINATOR       TLOC IP          COLOR            ENCAP  ACTION   OVERLAY ID  AS PATH     COMMUNITY 
---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
172.16.4.1       67               50    1003     10.4.4.6         biz-internet     ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
                 78               56    1002     10.4.4.1         biz-internet     ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
                 79               57    1002     10.4.4.1         private2         ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
                 81               61    1002     10.4.4.1         private1         ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
172.16.5.1       67               56    1003     10.4.4.6         biz-internet     ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
                 78               62    1002     10.4.4.1         biz-internet     ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
                 79               63    1002     10.4.4.1         private2         ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
                 81               67    1002     10.4.4.1         private1         ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
10.4.4.1         67               53    1003     10.4.4.6         biz-internet     ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
                 68               54    1003     10.4.4.6         private1         ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
                 69               55    1003     10.4.4.6         private2         ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
10.4.4.6         78               97    1002     10.4.4.1         biz-internet     ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
                 79               98    1002     10.4.4.1         private2         ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
                 81               102   1002     10.4.4.1         private1         ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 

 

لحلا

 بيترت ببسب كلذ ثدحي  .ةئيبلا هذه يف يلاحلا نيوكتلل ارظن عقوتملا كولسلا وه اذه
 .vSmart ىلع OMP راسم ديدحتل تايلمعلا

 .1 ل نوكي ،يضارتفا لكشبو  .زاهجلا ىلإ اهلاسرإل تاراسملا لضفأ vSmart جمانرب راتخي



vSmart رايتخإ متي ال .تاراسم 4 لضفأ رايتخإ متي كلذل ،4 غلبي راسم لاسرإ دح 
 متيس ،Cloud Edge راسملل ةبسنلاب .ىرخأ تاراسم رفوت دنع ةميدقلا تاراسملا
 لضفأك dc_ايقيرفإو طسوألا قرشلاو ابوروأ نم ةيضارتفالا تاراسملا رايتخإ
.تاراسملا
 قرشلاو ابوروأ تاراسم نم تاراسملا ضفرت يتلاو ،رداصلا ةسايس قيبطت متي
 Cloud هجوم ىلإ ةيضارتفا تاراسم يأ لاسرإ متي ال ،كلذل  .ةمصاعلا/ايقيرفإو طسوألا
Edge. 

2. 

 4 نم رثكأ لاسرإل vSmart يكذلا OMP لوكوتورب نيوكت ليدعت مزلي ،ةلكشملا حيحصتل
.تاراسملا لضفأ نم رثكأو تاراسم

 خسن تاراسم ىلع يوتحيو ،طقف vSmarts ل يطايتحإ خسن-لاسرإ تاراسم نيوكت متي
 OMP نلعي ،يضارتفا لكشبو .ةفاحلا تاهجوم ىلإ OMP جمانرب نع نالعإلل يطايتحإ
 نإف ،send-backup-paths رمألا نيوكتب تمق اذإ .طقف تاهجوملا وأ راسملا لضفأ نع
OMP تاهجوم وأ هجوم لضفأ ىلإ ةفاضإلاب لضفألا ريغ راسم لوأ نع اضيأ نلعي.

•

 يتلا ةفلكتلا ةيواستم تاهجوملا ددعل ىصقألا دحلا OMP Send-path-limit نيوكت ددحي
 ةميقلا  .Edge تاهجوم ىلإ vSmart اهنع نلعي يتلا وأ vSmart ىلإ Edge هجوم اهنع نلعي
 ادوجوم vSmart ناك اذإ .SDWAN تاكبش مظعمل 16 ىلإ 1 نم وه قاطنلا .4 يه ةيضارتفالا
 ةبسنلاب .32 ىلإ 1 نم قاطنلا حوارتيف ،ىلعأ وأ x.20.8 يف ةيمره SD-WAN ةينب يف
 يتلا ةيديلقتلا ريغ تاراسملا ددع نم ربكأ ةميقلا نوكت نأ بجي ،هذه مادختسالا ةلاحل
 .6 غلبت يتلاو ،EMEA_DC عقوم نم vSmart اهب ماق

•

 

vsmart1# show running-config omp 
omp 
no shutdown 
send-path-limit 16 
send-backup-paths 
graceful-restart 
!

 

 كنكمي ،دوصقملا ريثأتلا هل ناك vSmart مادختساب OMP نيوكت رييغت نأ نم ققحتلل
.show omp routes vpn 1 0.0.0.0/0 advertised detail | tab رمألا ليغشت

:تاجرخملا نم اهتظحالم نكمي يتلا ءايشألا ضعب

 ضعبل AMER_DC و EMEA_DC نم لكل ةيضارتفالا تاهجوملا نم لك نع نالعإلا متي
 تاهجوملا عيمج ىلع تاهجوملا ضعب نع نالعإلا متي .ةكبشلا يف ةيفرطلا تاهجوملا
 .12 لا ةيضارتفالا

1. 

 .Cloud Edge. 2 هجوم ىلإ AMER_DC عقوم نم ةيضارتفالا تاهجوملا نع نالعإلا متي

 
<#root>

vsmart1# 

show omp routes vpn 1 0.0.0.0/0 advertised detail | tab

Code: 
C   -> chosen 



I   -> installed 
Red -> redistributed 
Rej -> rejected 
L   -> looped 
R   -> resolved 
S   -> stale 
Ext -> extranet 
Inv -> invalid 
Stg -> staged 
IA  -> On-demand inactive 
U   -> TLOC unresolved 
 
                                                                                                                                                                                                                                                       ULTIMATE 
                                  PATH                                                                                                                                      UNKNOWN                                                                    TLOC 
TO PEER          ADVERTISE ID     ID    LABEL    TLOC IP          COLOR            ENCAP  PROTOCOL         METRIC           DOMAIN ID   SITE ID     PREFERENCE  TAG         ATTRIBUTE LEN    ORIGINATOR       TLOC IP          COLOR            ENCAP  ACTION   OVERLAY ID  AS PATH     COMMUNITY 
---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
172.16.4.1       22               64    1003     10.5.5.3         biz-internet     ipsec  static           0                -           2034        -           -           -                10.5.5.3         -                -                -      -        1           -           - 
                 23               65    1003     10.5.5.3         private1         ipsec  static           0                -           2034        -           -           -                10.5.5.3         -                -                -      -        1           -           - 
                 24               66    1003     10.5.5.3         private2         ipsec  static           0                -           2034        -           -           -                10.5.5.3         -                -                -      -        1           -           - 
                 28               67    1003     10.5.5.4         biz-internet     ipsec  static           0                -           2034        -           -           -                10.5.5.4         -                -                -      -        1           -           - 
                 29               68    1003     10.5.5.4         private1         ipsec  static           0                -           2034        -           -           -                10.5.5.4         -                -                -      -        1           -           - 
                 30               69    1003     10.5.5.4         private2         ipsec  static           0                -           2034        -           -           -                10.5.5.4         -                -                -      -        1           -           - 
                 67               50    1003     10.4.4.6         biz-internet     ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
                 68               62    1003     10.4.4.6         private1         ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
                 69               63    1003     10.4.4.6         private2         ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
                 78               56    1002     10.4.4.1         biz-internet     ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
                 79               57    1002     10.4.4.1         private2         ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
                 81               61    1002     10.4.4.1         private1         ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
172.16.5.1       22               70    1003     10.5.5.3         biz-internet     ipsec  static           0                -           2034        -           -           -                10.5.5.3         -                -                -      -        1           -           - 
                 23               71    1003     10.5.5.3         private1         ipsec  static           0                -           2034        -           -           -                10.5.5.3         -                -                -      -        1           -           - 
                 24               72    1003     10.5.5.3         private2         ipsec  static           0                -           2034        -           -           -                10.5.5.3         -                -                -      -        1           -           - 
                 28               73    1003     10.5.5.4         biz-internet     ipsec  static           0                -           2034        -           -           -                10.5.5.4         -                -                -      -        1           -           - 
                 29               74    1003     10.5.5.4         private1         ipsec  static           0                -           2034        -           -           -                10.5.5.4         -                -                -      -        1           -           - 
                 30               75    1003     10.5.5.4         private2         ipsec  static           0                -           2034        -           -           -                10.5.5.4         -                -                -      -        1           -           - 
                 67               56    1003     10.4.4.6         biz-internet     ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
                 68               68    1003     10.4.4.6         private1         ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
                 69               69    1003     10.4.4.6         private2         ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
                 78               62    1002     10.4.4.1         biz-internet     ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
                 79               63    1002     10.4.4.1         private2         ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
                 81               67    1002     10.4.4.1         private1         ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
10.4.4.1         22               57    1003     10.5.5.3         biz-internet     ipsec  static           0                -           2034        -           -           -                10.5.5.3         -                -                -      -        1           -           - 
                 23               58    1003     10.5.5.3         private1         ipsec  static           0                -           2034        -           -           -                10.5.5.3         -                -                -      -        1           -           - 
                 24               59    1003     10.5.5.3         private2         ipsec  static           0                -           2034        -           -           -                10.5.5.3         -                -                -      -        1           -           - 
                 28               60    1003     10.5.5.4         biz-internet     ipsec  static           0                -           2034        -           -           -                10.5.5.4         -                -                -      -        1           -           - 
                 29               61    1003     10.5.5.4         private1         ipsec  static           0                -           2034        -           -           -                10.5.5.4         -                -                -      -        1           -           - 
                 30               62    1003     10.5.5.4         private2         ipsec  static           0                -           2034        -           -           -                10.5.5.4         -                -                -      -        1           -           - 
                 67               53    1003     10.4.4.6         biz-internet     ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
                 68               54    1003     10.4.4.6         private1         ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
                 69               55    1003     10.4.4.6         private2         ipsec  static           0                -           2016        -           -           -                10.4.4.6         -                -                -      -        1           -           - 
10.4.4.6         22               103   1003     10.5.5.3         biz-internet     ipsec  static           0                -           2034        -           -           -                10.5.5.3         -                -                -      -        1           -           - 
                 23               104   1003     10.5.5.3         private1         ipsec  static           0                -           2034        -           -           -                10.5.5.3         -                -                -      -        1           -           - 
                 24               105   1003     10.5.5.3         private2         ipsec  static           0                -           2034        -           -           -                10.5.5.3         -                -                -      -        1           -           - 
                 28               106   1003     10.5.5.4         biz-internet     ipsec  static           0                -           2034        -           -           -                10.5.5.4         -                -                -      -        1           -           - 
                 29               107   1003     10.5.5.4         private1         ipsec  static           0                -           2034        -           -           -                10.5.5.4         -                -                -      -        1           -           - 
                 30               108   1003     10.5.5.4         private2         ipsec  static           0                -           2034        -           -           -                10.5.5.4         -                -                -      -        1           -           - 
                 78               97    1002     10.4.4.1         biz-internet     ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
                 79               98    1002     10.4.4.1         private2         ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 
                 81               102   1002     10.4.4.1         private1         ipsec  static           0                -           2016        -           -           -                10.4.4.1         -                -                -      -        1           -           - 

10.10.20.2 22 112 1003 10.5.5.3 biz-internet ipsec static 0 - 2034 - - - 10.5.5.3 - - - - 1 - - 23 113 1003 10.5.5.3 private1 ipsec static 0 - 2034 - - - 10.5.5.3 - - - - 1 - - 24 114 1003 10.5.5.3 private2 ipsec static 0 - 2034 - - - 10.5.5.3 - - - - 1 - - 28 115 1003 10.5.5.4 biz-internet ipsec static 0 - 2034 - - - 10.5.5.4 - - - - 1 - - 29 116 1003 10.5.5.4 private1 ipsec static 0 - 2034 - - - 10.5.5.4 - - - - 1 - - 30 117 1003 10.5.5.4 private2 ipsec static 0 - 2034 - - - 10.5.5.4 - - - - 1 - -

 



 اذه نم ققحتلا نكمي  .AMER_DC عقوم نم يضارتفالا راسملا Cloud Edge هجوم لبقتسي
 يف تنرتنإلاو زيب قرط عقتو .show sdwan omp route vpn 1 0.0.0.0/0 رمألا مادختساب ءارجإلا
.رماع ةكرش عقوم يف اعاطقنا ةرئادلا كلت تدهش ثيح ةيكيرمألا يفنإ ةيالو

 

Cloud#show sdwan omp routes vpn 1 0.0.0.0/0 

Generating output, this might take time, please wait ... 

Code: 

C   -> chosen 

I   -> installed 

Red -> redistributed 

Rej -> rejected 

L   -> looped 

R   -> resolved 

S   -> stale 

Ext -> extranet 

Inv -> invalid 

Stg -> staged 

IA  -> On-demand inactive 

U   -> TLOC unresolved 

                 PATH                      PSEUDO 

FROM PEER        ID     LABEL    STATUS    KEY     TLOC IP          COLOR            ENCAP  PREFERENCE 

-------------------------------------------------------------------------------------------------------- 

10.3.3.1         112    1003     Inv,U     1       10.5.5.3         biz-internet     ipsec  - 

10.3.3.1         113    1003     C,I,R     1       10.5.5.3         private1         ipsec  - 

10.3.3.1         114    1003     C,I,R     1       10.5.5.3         private2         ipsec  - 

10.3.3.1         115    1003     Inv,U     1       10.5.5.4         biz-internet     ipsec  - 

10.3.3.1         116    1003     C,I,R     1       10.5.5.4         private1         ipsec  - 

10.3.3.1         117    1003     C,I,R     1       10.5.5.4         private2         ipsec  -

 

 متي  .C،I،R ةلاح يف امهنوكل ارظن هيجوتلا لودج يف طقف private2و private1 تيبثت متي
 .show ip route vrf 1 0.0.0.0 رمألا جارخإ ىلإ ادانتسا لودجلا يف تاراسملا تيبثت

 تاهجوملا ةيؤرل vpn ةيساسألا ةملكلا مادختسإ متي ،show sdwan omp رماوأ يف :ةظحالم
 ةيؤرل vrf ةيساسألا ةملكلا مادختسإ متي ،show ip route رماوأ يف  .ةمدخلل ةيبناجلا
 .ةمدخلل ةيبناجلا تاهجوملا

 

Cloud# show ip route vrf 1 0.0.0.0 

 

Routing Table: 1 

Routing entry for 0.0.0.0/0, supernet 

  Known via "omp", distance 251, metric 0, candidate default path, type omp 

  Last update from 10.5.5.4 on Sdwan-system-intf, 00:17:07 ago 

  Routing Descriptor Blocks: 

    10.5.5.4 (default), from 10.5.5.4, 00:17:07 ago, via Sdwan-system-intf 

      Route metric is 0, traffic share count is 1 

  * 10.5.5.3 (default), from 10.5.5.3, 00:17:07 ago, via Sdwan-system-intf 

      Route metric is 0, traffic share count is 1

 



ةلص تاذ تامولعم

OMP قئاثو

Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-unicast-routing.html#concept_zhp_4c2_b3b
/content/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-unicast-routing.html#concept_zhp_4c2_b3b
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


