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ةمدقملا

.Cisco SD-WAN لح يف مكحتلا ةدحو تاداهشو بيولا ةداهش نيب قرفلا دنتسملا اذه فصي
نيعونلا نيذه نيب مادختسالا حضويو بيولا ةداهش ليصفتلاب اضيأ دنتسملا اذه حرشي
.تاداهشلا نم

ةيساسألا تابلطتملا

تابلطتملا

.(PKI) ماعلا حاتفملل ةيساسألا ةينبلاب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

Cisco vManage Network Management System (NMS)، 20.4.1 رادصإلا●

Google Chrome، 94.0 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

Cisco SD-WAN ىلع ةمدختسملا تاداهشلا

تاداهشو مكحتلا ةدحو تاداهشو ،Cisco SD-WAN لولح يف ةمدختسملا تاداهشلا نم ناعون كانه
.بيولا

بيو ةداهش



لكشب ايتاذ ةعقوم ةداهش تيبثتب Cisco موقت .vManage ىلإ بيو ىلإ لوصولل مدختسي
نم ةعقوملا (SSL) ةنمآلا ليصوتلا ذخآم ةقبط ةداهش يه ايتاذ ةعقوملا ةداهشلا .يضارتفا
.اهئشنم لبق

يتلا تالاحلاب اصاخ رمألا اذه نوكيو .اهب ةصاخلا بيولا مداخ ةداهشب Cisco يصوت ،كلذ عمو
.بيولا ىلإ لوصولا دويق عم ةيامح ناردج اهل نوكي نأ ةكبشلا تاسسؤمل اهيف نكمي
.(CA) قدصملا عجرملا نع ةرداص ةماع بيو تاداهش Cisco رفوت ال

:ةلدألا ىلإ عوجرلا ءاجرلا ،vManage بيو ةداهش ءاشنإ ةيفيك لوح تامولعملا نم ديزمل
vManage ل عيقوتلا ةيتاذ بيو عقوم ةداهش ءاشنإ ةيفيكو بيو مداخ ةداهش ءاشنإ

بقارملا ةداهش

.vSmarts و vBonds و vManage يأ ،مكحتلا تادحو نيب مكحتلا تالاصتإ ءانبل مدختسي

اهيلع ظافحلا بجيو لماكلاب SDWAN ةينب يف مكحتلا ىوتسمل ةمهم تاداهشلا هذه نأ ظحال
.تاقوألا عيمج يف ةحلاص

يلآلا ةداهشلا عيقوت :ليلدلا ىلإ عوجرلا ىجري ،مكحتلا ةدحو تاداهش تامولعم نم ديزمل
Cisco Systems لالخ نم

vManage ل بيولا ةداهش مهف

لماكت يمحي تنرتنإ تالاصتإ لوكوتورب وه (HTTPS) نمآلا يبعشتلا صنلا لقن لوكوتورب
مدختسملا ةهجاو ةلاحلا هذه يف بيولا عقومو مدختسملا رتويبمك نيب تانايبلا ةيرسو
ىلإ لوصولا دنع صاخو نمآ لاصتا دوجو نومدختسملا عقوتي .vManage (GUI) ةيموسرلا
.vManage ةينقت

عجرم لبق نم ةداهشلا رادصإ متي .نامأ ةداهش ىلع لوصحلا بجي ،صاخو نمآ لاصتا قيقحتل
لعفلاب يمتني كب صاخلا vManage لاجم نأ نم ققحتلل ةمزاللا تاوطخلا ذختي (CA) قدصم
.كتسسؤم ىلإ

متيو HTTPS لاصتا ءارجإب مدختسملا رتويبمك موقي ،vManage ىلإ مدختسم لوصو دنع
ةتبثملا SSL تاداهش مادختساب رتويبمكلاو vManage مداخ نيب نمآ قفن ءاشنإ
تانايبلا ةدعاق لباقم مدختسملا رتويبمك ىلع SSL ةداهش ةقداصم ءارجإ متي .ةقداصملل
لعفلاب ماق دق رتويبمكلا نوكي ،ةداع .زاهجلا ىلع ةتبثملا حيحصلا رذجلا CAs ب ةصاخلا
،(لاحلا وه اذه ناك اذإ) Enterprise CA و GoDaddy و Google لثم تاقيبطت ةدع تيبثتب
اعقوم (CSR) ةداهشلا عيقوت بلط ناك اذإ ،كلذل .ةماعلا تانايكلا نم ديزملا ىلإ ةفاضإلاب
.هب قوثوم هنإف (طقف لاثم) Goddady لبق نم

vManage ىلع "صاخ ريغ لاصتالا" ةلاسر

لبق نم هعيقوت مت .قدصم عجرم ةطساوب ايتاذ ةعقوملا vManage ةداهش عيقوت متي مل
وهف يلاتلابو ،صاخلا وأ ماعلا قدصملا عجرملا لبق نم هعيقوت متي ملو vManage سفن
ريغ أطخ لاصتا ضرعتسملا ضرعي ،ببسلا اذهلو .رتويبمكلا ليمعل هب قوثوم ريغ
.URL vManage ناونعل ةيصوصخلا/نمآ

Google Chrome حفصتم لالخ نم ايتاذ ةعقوملا ةيضارتفالا ةداهشلا عم vMange أطخل لاثم

https://sdwan-docs.cisco.com/Product_Documentation/vManage_How-Tos/Configuration/Generate_Web_Server_Certificate
/content/en/us/support/docs/routers/sd-wan/215103-how-to-generate-self-signed-web-certific.html
/content/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-controller-cert-deploy-guide.html#Option3AutomatedcertificatesigningthroughCiscoSystems
/content/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-controller-cert-deploy-guide.html#Option3AutomatedcertificatesigningthroughCiscoSystems
/content/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-controller-cert-deploy-guide.html#Option3AutomatedcertificatesigningthroughCiscoSystems


.ةروصلا يف حضوم وه امك

.ةحلاص ريغ ةداهشلا ضرع متي ثيح ،عقوملا تامولعم ضرع رايخ قوف رقنا :ةظحالم



ةيقابتسإ تامولعم

حيحص ريغ بيو عقوم مساب ةداهشلا ليجست مت

ليبس ىلع .عقوملا اهمدخي يتلا فيضملا ءامسأ ةفاكل بيو ةداهش ىلع لوصحلا نم دكأت
رئاز وهو ،vManage-example.com رابتخإ.طقف يلايخلا لاجملا يطغت كتداهش تناك اذإ ،لاثملا
لصحي تناك اذإو ،(ةئدابلا .ww نود نم) vManage.com رابتخإ مادختساب عقوملا ليمحتب موقي
مدع أطخ عم رخآ أطخ ىلع لصحي نكلو اهب قوثوم يهو ،ماع قدصم عجرم نم ةعقوم ةداهش ىلع
.ةداهشلا مسا قباطت

عئاشلا مسالا قباطتي ال امدنع عئاشلا مسالا يف قباطت مدع أطخ ثدحي :ةظحالم
.ضرعتسملا يف نيوانعلا طيرش وأ لاجملا عم SSL/TLS ةداهشل

ةلص تاذ تامولعم

●CSR زيمرتلا كف زاهج

●ةداهش عيقوت بلط ءاشنإ

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.sslshopper.com/csr-decoder.html
https://csrgenerator.com/
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


