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ةمدختسملا تانوكملا
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Admin-tech ءاشنإ

تنرتنإلا ربع زاهجلل vManage نم .لوألا ويرانيسلا

 نم هيلإ لوصولا رذعتي يذلا زاهجلاب ةصاخلا (CLI) رماوألا رطس ةهجاو نم .2 ويرانيسلا
vManage

Cisco Edge هجومل (CLI) رماوألا رطس ةهجاو نم .3 ويرانيسلا

vManage ىلإ Cisco Edge هجوم ىلع هؤاشنإ مت يذلا admin-tech ليمحت .4 ويرانيسلا

ةيفاضإ تاظحالم

Cisco SR ىلإ ةرشابم admin-tech لقن

ةيساسألا تابلطتملا

زيمملا SR ليمحت زمر دادرتسإ

زيمملا زمرلا ىلع لوصحلل SCM مادختسإ

SR ىلإ Admin-Tech ليمحت

ةلاحلا قفرم نم ققحتلا

ةمدقملا

 ةفرعم (SD-WAN) ةعساو ةكبش ةئيب يف admin ةينقت ءدب ةيفيك دنتسملا اذه حضوي
 .جمانربلا ةطساوب

ةيساسألا تابلطتملا

تابلطتملا

cisco نم ةفرعم تنأ ىقلتي نأ يصوي cisco SD-WAN.

ةمدختسملا تانوكملا

.Cisco vManage ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 اذه فدهي ،جمانربلا ةفرعم (SD-WAN) ةعساو ةقطنم ةكبش ةئيب يف admin ةينقت ءدب دنع
 يف ةدعاسملل (TAC) ةينقتلا ةدعاسملا زكرمل تامولعملا طاقتلا يف ةدعاسملا ىلإ
 .ةلكشملا ةلاح يف Admin-tech طاقتلا ىلع دعاسي .اهحالصإو ةكبشلا هذه ءاطخأ فاشكتسأ
 ليمحتو ،CLI ةادأ Edge و ،CLI و vManage ةيموسرلا مدختسملا ةهجاو مادختسإ يطغي وهو
admin-tech ةلاح يف ةرشابم Cisco TAC زيمملا زمرلا ةيلآ مادختساب.

Admin-tech ءاشنإ

تنرتنإلا ربع زاهجلل vManage نم .لوألا ويرانيسلا

.vManage ىلإ لوخدلا لجس .1 ةوطخلا

.ةيليغشت رماوأ < تاودأ ىلإ لقتنا .2 ةوطخلا

 مدختسم وأ netadmin قوقح هيدل مدختسم ةطساوب Admin-tech ءاشنإ متي :ةظحالم
.تاودأ ىلإ ةباتكلا لوصو قح هيدل نيمدختسملا ةعومجمل صصخم



ثدحألا تارادصإلاو vManage 20.7.x رادصإلا

admin-tech ءاشنإ مزلي يذلا زاهجلا ىلع لوصحلل (طاقن ثالث) ... قوف رقنا .3 ةوطخلا
.(A ةوطخلا) هل

.ةروصلا يف حضوم وه امك (ب ةوطخلا) ةرادإلا ةينقت قوف رقنا .4 ةوطخلا

.ةروصلا يف حضوم وه امك ،ةلصلا تاذ رايتخالا تاناخ ددح .5 ةوطخلا

زكرملا رايخ رتخأف ،لطعت دق زاهجلا ناك اذإ :ةظحالم
-admin لالخ نم اهعيمجت متي يتلا ،ةيساسألا تافلملا ةلازإ نكمي .حضوم وه امك
tech، ةينقتلاو تالجسلا نإف ،لطع نكي مل اذإ .ينعملا زاهجلا نم
.admin ةينقت ءاشنإل هديدحت مزلي يذلا ىندألا دحلا يه

.دلي ةقطقط .6 ةوطخلا

 ءاشنإل تقولا ضعب قرغتست اهنأل ةقثبنملا ةذفانلا قلغأ :ةظحالم
.زاهج لكل لجسلا مجح ىلع ةدملا دمتعت .لوؤسملا ةينقت

.ةروصلا يف حضوم وه امك لوؤسملل نيينفلا ةمئاق راهظإ قوف رقنا .7 ةوطخلا

.ليزنتلا زمر قوف رقنا .8 ةوطخلا

.(SR) ةمدخ بلط ىلإ هليمحتو يلحملا ماظنلا نم هليزنتب مق

 (CLI) رماوألا رطس ةهجاو نم .2 ويرانيسلا
vManage نم هيلإ لوصولا رذعتي يذلا زاهجلاب ةصاخلا

.(SSH) نامألا ةقبط لوكوتورب ربع vEdge ىلإ لوخدلا لجس .1 ةوطخلا
�

ssh -l <username> <IP-Address>

�

 رمألا لخدأ .netadmin قوقح هيدل مدختسم ةطساوب admin-tech ءاشنإ متي :ةظحالم
show users رماوألا رطس ةهجاو يف (CLI) مدختسملا اهيلإ يمتني يتلا ةعومجملا ضرعل.

.ةروصلا هذه يف حضوم وه امك request admin-tech رمألا لخدأ .2 ةوطخلا

.<home/admin/<date-time-admin-tech.tar.gz/ ليلد نم admin-tech خسنا .3 ةوطخلا

 يف admin-tech عضو متي ،JohnDoe وه يلحملا مدختسملا ناك اذإ ،لاثملا ليبس ىلع
/home/johndoe/ مدختسم ةقداصم تمت اذإ .ليلدلا NetAdmin ةقداصملا مداخ لباقم RADIUS وأ 
TACACS ىلع روثعلا متي ،يزكرملا admin-tech ليلدلا يف strong>/home/basic/ ايضارتفا.

.يلحملا ماظنلا ىلإ خسنلل WINSCP قيبطت Windows ومدختسم مدختسي :ةظحالم

admin-tech خسنل scp رمألا Linux ومدختسم مدختسي :ةظحالم
@ /scp /home/admin :يه رمألا ةغايص .هيلإ لوصولا نكمي ماظن ىلإ

Cisco Edge هجومل (CLI) رماوألا رطس ةهجاو نم .3 ويرانيسلا

.SSH ربع Cisco Edge هجوم ىلإ لوخدلا لجس .1 ةوطخلا
�

ssh -l <username> <IP-Address>

�

.request platform software sdwan admin-tech رمألا لخدأ .2 ةوطخلا

.يجراخلا مداخلا ىلإ SCP و FTP و TFTP ىلإ admin-tech خسنا .3 ةوطخلا

.انه يلحملا ماظنلا نم SCP ىلع لاثم ضرع متي

 ىلإ Cisco Edge هجوم ىلع هؤاشنإ مت يذلا admin-tech ليمحت .4 ويرانيسلا
vManage

 ىمسي رايخ vManage ل نوكي ،هيلإ لوصولا نكمي زاهجلا حبصي امدنع
زاهجلا نم ةرادإلا ةينقت دادرتسإ) لوؤسملل ةينقتلا ةمئاق ضرع
 Edge هجوم ىلع ةرفوتملا admin-techs نم ةمئاق اذه ضرعي .(ثدحألا تارادصإلا يف
 vManage ىلإ اهليمحت نكمي يتلاو
 admin-tech ليمحتل دنتسملا اذه يف اقحال ةروكذملا اهسفن تاوطخلا مادختسإ نكمي ىتح
.(SR) ةمدخ بلط ىلإ



 
 .كلذب مايقلل ةمزاللا تاوطخلا يلي اميف
 

 اديدج ارايخ ىرت ."..." قوف رقنلاب انيعم ازاهج ددحو ةيلمع رماوأ <- Tools ىلإ لقتنا :1#ةوطخلا
 "لوؤسملا تاينقت ةمئاق ضرع"
 

لوؤسملل ةينقتلا ةمئاقلا ضرع

 ليمحتلل ةرفوتملا ةرادإلا ةينقت ةمئاق ىلع عالطالا كنكمي نآلاو اهيلع رقنا :2#ةوطخلا
.vManage ىلإ

 

vManage ىلإ اهليمحت نكمي يتلا ةفاحلا هجوم ىلع ةدوجوملا تافلملا

 
 

 هيلع رقنا ."خسن" ةنوقيأ ىرت
 

 .vManage نيزختلا ةدحو ىلإ فلملا خسن متي ىتح رظتنا :3#ةوطخلا
 

 رخآ ينف لوؤسم يأ لثم فلملا ليزنت كنكمي نآلا :4#ةوطخلا
 



vManage ىلع نآلا نزخملا فلملا حتفو ليمحت

 ريرحت كل حيتي اذهو .هاندأ حضوم وه امك ةيفاضإ تارايخ ىرتس ،فذح ديدحت دنع :5#ةوطخلا
 .اهسفن مدختسملا ةهجاو نم :bootflash ىلع ةحاسم
 



امهيلك وأ زاهجلا وأ vManage نم تافلملا فذح مدختسملل نكمي

ةيفاضإ تاظحالم

 نم ةنيعم تافلم داعبتسإ رايخ رفوتي ،ثدحألا تارادصإلاو x.20.1 رادصإلا يف :ةظحالم
Admin-tech رماوألا رطس ةهجاو نم.

vEdge:



Cisco SR ىلإ ةرشابم admin-tech لقن

 نم ةرشابم admin-tech ليمحتب مق ،اهحالصإو ةلصلا تاذ SD-WAN ءاطخأ فاشكتسال
vManage ىلإ cisco SR. ةطحم ىلإ مخضلا فلملا ليزنت يف ةبوعص ىلع روثعلا كنكمي 
 كلذ دعب جاتحت ،ءيطبلا ليزنتلا دعب .مكحتلا ةدحو نع اديعب نوكت امدنع كب ةصاخلا لمعلا
 ةيفيك ءارجإلا اذه حضوي .ةئيطب ةيلمع ىرخأ ةرم يه يتلاو ،SR ىلإ فلملا ليمحت ىلإ
.vManage ىلع (CLI) رماوألا رطس ةهجاوو (GUI) ةيموسرلا مدختسملا ةهجاو ربع كلذ قيقحت

ةيساسألا تابلطتملا

 مكحتلا تادحو ىدلو .ماعلا تنرتنإلاب لاصتالا vManage بلطتي ،ليمحتلا لمعي يكل
vManage نم ةباحسلا ةطساوب ةفاضتسملا Cisco نأ ىلإ مدختسملا جاتحي .ةردقلا هذه 
 لوؤسم ةينقت لقن كنكمي .admin-tech بلط نم نكمتي ىتح netadmin تازايتما هيدل نوكي
 متي .زيمم ليمحت زمرو SR مقر كمزلي ،SR ىلإ ليمحتلل .دحاو تقو يف SR ىلإ طقف ةدحاو
 ةدعاسملا زكرم ىلإ ليمعلا تافلم ليمحتل ةفلتخملا قرطلا لوح تامولعملا نم ديزم حرش
.لاثملا يف (CXD) ليمعلا ةربخ صارقأ كرحم ءارجإ مادختسإ متي .Cisco ل ةينقتلا

زيمملا SR ليمحت زمر دادرتسإ

زيمملا زمرلا ىلع لوصحلل SCM مادختسإ

 يوتحت SR يف ةظحالم جرديو ليمحتلل زيمم زمر ءاشنإب ايئاقلت CXD موقي ،SR حتف دنع
.ةمدخلا مادختسإ ةيفيك لوح ليصافتلا ضعبو زيمملا زمرلا ىلع

:ةيلاتلا تاوطخلا لمكأ ،ليمحتلل زيمملا زمرلا دادرتسال

.SCM ىلإ لوخدلا لجس .1 ةوطخلا

.اهب صاخلا ليمحتلل زيمملا زمرلا ىلع لوصحلل ةبولطملا ةلاحلا حتفا .2 ةوطخلا

.تاقفرملا بيوبتلا ةمالع قوف رقنا .3 ةوطخلا

 رزلا نيمي ىلإ هضرع متي ،زيمملا زمرلا ءاشنإ درجمب .زيمم زمر ءاشنإ قوف رقنا .4 ةوطخلا
.زيمملا زمرلا ءاشنإ

  :تاظحالم

https://www.cisco.com/c/ar_ae/support/web/tac/tac-customer-file-uploads.html?dtid=osscdc000283#cxduploadtoken
https://www.cisco.com/c/ar_ae/support/web/tac/tac-customer-file-uploads.html?dtid=osscdc000283#cxduploadtoken
https://www.cisco.com/c/ar_ae/support/web/tac/tac-customer-file-uploads.html?dtid=osscdc000283#cxduploadtoken
https://mycase.cloudapps.cisco.com/


 زمرلا ىلإ زيمملا زمرلاو رورملا ةملك حلطصم ريشي .SR مقر اًمئاد وه مدختسملا مسا-
  .كلذب CXD ةبلاطم دنع رورم ةملكك همادختسإ متي يذلاو ،ليمحتلل زيمملا
 ىلع رذعت اذإ .SR ب ةليلق قئاقد نوضغ يف ايئاقلت ةظحالملا قافرإ متي -
 زمرلا ءاشنإ نكميو SR كلامب لاصتالا هنكميف ،ةظحالملا ىلع روثعلا مدختسملا
.اًيودي زيمملا

SR ىلإ Admin-Tech ليمحت

(GUI) ةيموسرلا مدختسملا ةهجاو ةرادإ

 يف 7 ىلإ 1 نم تاوطخلا ذيفنتب مق ،ثدحألا تارادصإلاو vManage 20.7.x جمانربل ةبسنلاب
.تنرتنإلا ربع زاهجلل vManage نم .1 ويرانيسلا

 ةئبعتب مقو ،ةباحسلا ةنوقيأ قوف رقنا ،admin-tech ءاشنإ مت ،7 ةوطخلا لامتكا درجمب
.ليمحت قوف رقناو (512 وأ VPN 0 و ،زيمملا زمرلا ،SR مقر) تامولعملا

 admin-tech نأ ةفرعم كل حيتتل حجانلا ليمحتلا ةلاسر ضرع متي ،ليمحت قوف رقنلا دعب
.SR ىلإ حاجنب اهليمحت مت



 ناك اذإ ،Edge زاهج نم admin-tech بلجل vManage مادختسإ ىلع ةردقلا انيدل نآلا اننأ امك
admin-tech ءاشنإ مت دق نوكي دق .زاهجلا ىلع لعفلاب ادوجوم admin-tech رطس ةهجاو ربع 
 ىلإ ةروصلا خسنل خسنلا رايخ مادختسإ نآلا كنكمي ،vManage ىلع .زاهجلا ىلع (CLI) رماوألا
vManage ةلاح ىلإ ةرشابم هليمحتل كلذ دعب همادختساو Cisco SR، اقباس روكذم وه امك.

.ةيفاضإ تامولعم انه درتو

:ربع زاهجلا ىلع admin-techs ىلع عالطالا كنكمي

:هلامتكا / ليزنتلا ءدب درجمب

 زمر مادختسإ كنكمي .هليزنت مت يذلا صخشلا نيلوؤسملا نيينفلا ةمئاق ضرعت
.Cisco SR ىلإ هليمحتل ةباحسلا



 كنكميف ،ةعومجملا ماظن عضو يف vManage ناك اذإ ،ثدحألا تارادصإلاو x.20.6 رادصإلا يف
 vManage ل لوؤسملا ةينقت ءاشنإ رايخ مادختساب vManage دقع عيمج ربع admin-tech ءاشنإ
.ليغشتلا رماوأ < تاودألا نمض

 ةلاح ىلإ ةرشابم admin-techs ليمحتل ةقباسلا تاوطخلا مادختسإ كنكمي ،اهئاشنإ درجمب
TAC.

vManage رماوألا رطس ةهجاو

 ءاشنإل رماوألا رطس ةهجاو ربع request admin-tech مادختسإ درجمب ،طقف vManage ب صاخ
admin-tech رمألا لاخدإ كنكمي ،هنم ءاهتنالاو request upload. اذه يف ةغايصلا هذه مدختسأ 
.رورملا ةملكب كتبلاطم درجمب اقبسم هدادرتسإ مت يذلا زيمملا زمرلا لخدأ .لاثملا

ةلاحلا قفرم نم ققحتلا

.SCM مادختساب ةلاحلا ىلإ admin-tech ليمحت نم ققحت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


