
نوكيل نيعم عقوم رايتخإ كنكمي فيك
لضفملا يميلقإلا قارتخالا ةباثمب
 ؟تنرتنإلل
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
ةكبشلل يطيطختلا مسرلا
تانيوكتلا
.ةيلاتلا ةوطخلا رييغتل يزكرملا تانايبلا جهن مادختسإ :1 لحلا
.GRE\IPSec\NAT بولطملا OMP ىلإ يضارتفالا راسملا لاخدإ :2 لحلا
دنع (OMP) ةحوتفملا ةمظنألا ةرادإ لوكوتورب ىلإ يضارتفالا راسملا نيمضت :3 لحلا
.DIA ل يزكرم تانايب جهن مادختسإ
.يلحملا DIA مادختسإ دنع OMP ىلإ يضارتفالا راسملا لاخدإ :4 لحلا
ةلص تاذ تامولعم

ةمدقملا

لحك نيعم يعرف vEdge مداخ نيوكتل SD-WAN ةينب نيوكت ةيفيك دنتسملا اذه حضوي
(DIA) تنرتنإلا ىلإ رشابملا لوصولا ةدعاسمب تنرتنإلا ربع عيمجتلل لضفم يميلقإ
،يميلقإ عقوم مادختسإ ةلاح يف اديفم لحلا اذه نوكي دقو .ةيزكرملا تانايبلا ةسايسو
ةلضفم جورخ ةطقنك همادختسإ يغبنيو ®Zscaler لثم ةيزكرم ةمدخل ،لاثملا ليبس ىلع
لوكوتورب نامأ قافنأ وأ (GRE) ماعلا هيجوتلا نيمضت رشنلا اذه بلطتي .تنرتنإلا نم
لكشب تانايبلا قفدتو لقنلل VPN ةكبش نم اهنيوكت متي يتلا (IPSec) تنرتنإلا
 .ةرشابم تنرتنإلا ىلإ رورملا ةكرح لصت ثيح ،يداعلا DIA لح نع فلتخم

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

●.SD-WAN ةكبش تاسايس راطإل يساسألا مهفلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●vEdge تاهجوم

●.18.3.5 جمانرب رادصإ عم vSmart مكحتلا ةدحو



ةيساسأ تامولعم

ىلإ ،تنرتنإلا ىلإ لصت نأ بجي يتلا ،vEdge2 نم ةمدخلل VPN رورم ةكرح هيجوت ةداعإ متت
DIA نيوكت مت ثيح هجوملا وه vEdge1 .تانايبلا ىوتسم قافنأ مادختساب ،vEdge1 رخآ عرف
 .يلحملا تنرتنإلا روهظل

ةكبشلل يطيطختلا مسرلا

فيضملا مسا vEdge1 vEdge2

فيضملا رود لاصتا) DIA ب دوزم يعرف زاهج
(يميلقإ تنرتنإ

DIA نيوكت متي مل يعرف زاهج
هيلع

VPN 0 
1 (TLOC) لقنلا عقاوم      biz-internet، ip: 192.168.110.6/24 biz-internet، ip: 192.168.110.5/24

2 (TLOC) لقنلا عقاوم      لوكوتورب ،ماعلا تنرتنإلا
192.168.109.4/24 :تنرتنإلا

لوكوتورب ،ماعلا تنرتنإلا
192.168.109.5/24 :تنرتنإلا

Service VPN 40 ge0/1، ip: 192.168.40.4/24 ةهجاولا ge0/2، ip: 192.168.50.5/24 ةهجاولا

تانيوكتلا

.ةيلاتلا ةوطخلا رييغتل يزكرملا تانايبلا جهن مادختسإ :1 لحلا

عقاومو vEdge1 زارطلا مادختساب هؤاشنإ مت تانايب ىوتسم قفن ىلع vEdge2 زارطلا يوتحي
(ةلماكلا ةكبشلا طمن لاصتا) ىرخأ

.IP route 0.0.0.0/0 VPN 0 مادختساب اهنيوكت مت يتلا DIA ىلع vEdge1 يوتحي

:vSmart ةيزكرملا تانايبلا ةسايس نيوكت



policy

 data-policy DIA_vE1

  vpn-list VPN_40

   sequence 5

    match

     destination-data-prefix-list ENTERPRISE_IPs

    !

    action accept

    !

   !

   sequence 10

    action accept

     set

      next-hop 192.168.40.4

     !

    !

   !

   default-action accept

  !

 !

!

lists

  vpn-list VPN_40

   vpn 40

  !

  data-prefix-list ENTERPRISE_IPs

   ip-prefix 10.0.0.0/8

   ip-prefix 172.16.0.0/12    ip-prefix 192.168.0.0/16 ! apply-policy site-list SITE2 data-

policy DIA_vE1 from-service

vEdge2 - صاخ نيوكت يأ بلطتي ال.

 .حيحص لكشب جهن قيبطت مت اذإ ققحتلا ذيفنتل تاوطخ ىلع روثعلا كنكمي انه

:vEdge2 مداخلا نم ةسايسلا هذه دوجو مدع نم دكأت .1

vedge2# show policy from-vsmart

% No entries found.

ةهجولل (لوهكالب) بايغ راسم نيبي مزال .هيجوتلا ةداعإ تامولعم ةدعاق ةجمرب نم ققحتلا .2
:تنرتنإلا ىلع

vedge2# show policy service-path vpn 40 interface ge0/2 source-ip 192.168.50.5 dest-ip

173.37.145.84 protocol 1 all

Number of possible next hops: 1

Next Hop: Blackhole

طيشنتلا وأ vSmart نيوكت يف apply-policy مسق نمض vSmart تانايب ةسايس قيبطت .3
.vManage (GUI) ةيموسرلا مدختسملا ةهجاو يف

:vSmart نم حاجنب تانايب ةسايس ىقلت دق vEdge2 نأ نم دكأت .4

vedge2# show policy from-vsmart

from-vsmart data-policy DIA_vE1

 direction from-service

 vpn-list VPN_40

  sequence 5

   match

    destination-data-prefix-list ENTERPRISE_IPs

   action accept



  sequence 10

   action accept

    set

     next-hop 192.168.40.4

  default-action accept

from-vsmart lists vpn-list VPN_40

 vpn 40

from-vsmart lists data-prefix-list ENTERPRISE_IPs

 ip-prefix 10.0.0.0/8

 ip-prefix 172.16.0.0/12   

 ip-prefix 192.168.0.0/16

ةلمتحملا تاراسملا رهظت يتلا ،(FIB) هيجوتلا ةداعإ تامولعم ةدعاق ةجمرب نم ققحتلا .5
:تنرتنإلا ىلع ةهجولل

vedge2# show policy service-path vpn 40 interface ge0/2 source-ip 192.168.50.5 dest-ip

173.37.145.84 protocol 1 all

Number of possible next hops: 4

Next Hop: IPsec

  Source: 192.168.110.5 12366 Destination: 192.168.110.6 12346 Color: biz-internet

Next Hop: IPsec

  Source: 192.168.109.5 12366 Destination: 192.168.110.6 12346 Color: public-internet

Next Hop: IPsec

  Source: 192.168.110.5 12366 Destination: 192.168.109.4 12346 Color: biz-internet

Next Hop: IPsec

  Source: 192.168.109.5 12366 Destination: 192.168.109.4 12346 Color: public-internet

:تنرتنإلا ىلع ةهجولا ىلإ لوصولا ةيناكمإ ديكأت .6

vedge2# ping vpn 40 173.37.145.84

Ping in VPN 40

PING 173.37.145.84 (173.37.145.84) 56(84) bytes of data.

64 bytes from 173.37.145.84: icmp_seq=1 ttl=63 time=0.392 ms

64 bytes from 173.37.145.84: icmp_seq=3 ttl=63 time=0.346 ms

^C

--- 173.37.145.84 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 2000ms

rtt min/avg/max/mdev = 0.345/0.361/0.392/0.021 ms

.vEdge1 نيوكت تاوطخ ىلع روثعلا كنكمي انه

:DIA مادختسإ بجي ثيح ،لقنلا ةهجاو ىلع (NAT) ةكبشلا ناونع ةمجرت طيشنت .1

vpn 0

 !

 interface ge0/0

  description "DIA interface"

  ip address 192.168.109.4/24

 nat <<<<==== NAT activated for a local DIA !

:DIA طيشنتل ةمدخ VPN ةكبش يف ip route 0.0.0.0/0 VPN 0 تباثلا راسملا فضأ .2

vpn 40

 interface ge0/4

  ip address 192.168.40.4/24

  no shutdown

 !

 ip route 0.0.0.0/0 vpn 0     <<<<==== Static route for DIA !

 :NAT راسم ىلع يوتحي RIB ناك اذإ امم ققحت .3



vedge1# show ip route vpn 40 | include nat

40 0.0.0.0/0 nat - ge0/0 - 0 - - - F,S

(ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ةسلج ةيؤر اننكميو لمعي DIA نأ نم دكأت .4
NAT تامجرت يف vEdge2 نم 173.37.145.84 ىلإ

vedge1# show ip nat filter | tab

                            PRIVATE                       PRIVATE  PRIVATE

PUBLIC  PUBLIC

NAT  NAT                    SOURCE         PRIVATE DEST   SOURCE   DEST     PUBLIC SOURCE

PUBLIC DEST    SOURCE  DEST    FILTER       IDLE        OUTBOUND  OUTBOUND   INBOUND  INBOUND

VPN  IFNAME  VPN  PROTOCOL  ADDRESS        ADDRESS        PORT     PORT     ADDRESS

ADDRESS        PORT    PORT    STATE        TIMEOUT     PACKETS   OCTETS     PACKETS  OCTETS

DIRECTION

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

------

0 ge0/0 40 icmp 192.168.50.5 173.37.145.84 9269 9269 192.168.109.4 173.37.145.84 9269 9269

established 0:00:00:02 10 840 10 980 -

ذفانم مادختساب لامحألا ةكراشم وأ راركتلا ميظنت لحلا اذه انل حيتي ال :ةظحالم
.ةفلتخم ةيميلقإ
 IOS-XE تاهجوم عم لمعي ال         

.GRE\IPSec\NAT بولطملا OMP ىلإ يضارتفالا راسملا لاخدإ :2 لحلا

ىتح ،نآلا  ال  دجوت  ةيناكمإ  لوصحلل  ىلع  راسملا  ،يضارتفالا  عم  ةراشإلا  ىلإ  قفن 
GRE\IPSec ىلع vEdge1، لالخ نم هنع نالعإلل OMP ىلإ vEdge2 (ربع راسملا عيزوت ةداعإ
.ةيلبقتسملا جماربلا تارادصإ يف ريغتي دق كولسلا نأ ةظحالم ءاجرلا .(OMP لوكوتورب

نكمي (<ip route 0.0.0.0/0 <next-hop ip addr) مظتنم تباث يضارتفا راسم ءاشنإ وه انفده
.OMP ربع هرشن ةدايزو (DIA ل لضفملا زاهجلا) vEdge2 ةطساوب هؤاشنإ

يعيبط ذفنم ةقلح ءارجإ متيو vEdge1 ىلع ةيمهو VPN ةكبش ءاشنإ متي ،كلذ قيقحتل
بوغرم VPN لا يف ءانيمو يمهو VPN ىلإ نيعي ءانيم نيب ةطوشنأ تقلخ .لبكلا مادختساب
طقف عم ةطوشنأ تقلخ عيطتسي تنأ ،اضيأ  .رمم ريصقت يكيتاتسإ نكاس بلطتي يأ
ىلإ نيعي يعرف نراق نانثإ و يمهو VLAN عم حاتفملا ىلإ تطبر نوكي نأ يعيبط نراق دحاو
VPNs هاندأ ةروصلا ىلع لثامي:



 .vEdge1 نيوكت لاثم ىلع روثعلا كنكمي انه

:ةيمهو VPN ةكبش ءاشنإ .1

vpn 50

 interface ge0/3

description DIA_for_region ip address 192.168.111.2/30 no shutdown ! ip route 0.0.0.0/0 vpn 0

<<<<==== NAT activated for a local DIA

 ip route 10.0.0.0/8 192.168.111.1 <<<<==== Reverse routes, pointing to loop interface GE0/3

ip route 172.16.0.0/12 192.168.111.1   

ip route 192.168.0.0/16 192.168.111.1 !

:هيجوتلا لودج ىلإ حاجنب هتفاضإ تمت ،NAT ةهجاو ىلإ اريشم ،DIA هيجوت نأ FIB نم ققحت .2

vedge1# show ip route vpn 50 | i nat

50     0.0.0.0/0 nat - ge0/0 - 0 - - - F,S

يضارتفالا راسملا نيوكت متي ثيح ،جاتنإلا ضارغأل ةمدختسملا ةمدخلل VPN ةكبش .3
:(هنع نالعإلا ىلع ارداق OMP نوكيس يذلاو) يداعلا

vpn 40

 interface ge0/4

  description CORPORATE_LAN

  ip address 192.168.40.4/24

  no shutdown

 !

 interface ge0/5

description LOOP_for_DIA ip address 192.168.111.1/30 no shutdown ! ip route 0.0.0.0/0

192.168.111.2 <<<<==== Default route, pointing to loop interface GE0/5 omp advertise connected

advertise static ! !

:راركتلا ةهجاو ىلإ ريشي يذلا يضارتفالا راسملا دوجو نع اثحب RIB نم ققحت .4



vedge1# show ip route vpn 40 | include 0.0.0.0

40 0.0.0.0/0 static - ge0/5 192.168.111.2 - - - - F,S

:OMP لوكوتورب ربع يضارتفالا راسملا نع نلعملا vEdge1 رادصإلا نأ نم ققحت .5

vedge1# show omp routes detail | exclude not\ set

---------------------------------------------------

omp route entries for vpn 40 route 0.0.0.0/0 <<<<==== Default route OMP entry ------------------

--------------------------------- RECEIVED FROM: peer 0.0.0.0 <<<<==== OMP route is locally

originated path-id 37 label 1002 status C,Red,R Attributes: originator 192.168.30.4 type

installed tloc 192.168.30.4, public-internet, ipsec overlay-id 1 site-id 13 origin-proto static

origin-metric 0 ADVERTISED TO: peer 192.168.30.3 Attributes: originator 192.168.30.4 label 1002

path-id 37 tloc 192.168.30.4, public-internet, ipsec site-id 13 overlay-id 1 origin-proto static

origin-metric 0

لوكوتورب ربع يضارتفالا راسملا يقلت متي ثيح ،نيوكت يأ vEdge2 زارطلا بلطتي ال .6
OMP، ىلإ ريشي يذلاو vEdge1

vedge2# show ip route vpn 40 | include 0.0.0.0

40 0.0.0.0/0 omp - - - - 192.168.30.4 public-internet ipsec F,S

:173.37.145.84 ىلإ لوصولا ةيناكمإ نم دكأت .7

vedge2# ping vpn 40 173.37.145.84

Ping in VPN 40

PING 173.37.145.84 (173.37.145.84) 56(84) bytes of data.

64 bytes from 173.37.145.84: icmp_seq=2 ttl=62 time=0.518 ms

64 bytes from 173.37.145.84: icmp_seq=5 ttl=62 time=0.604 ms

^C

--- 192.168.109.5 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 3999ms

rtt min/avg/max/mdev = 0.518/0.563/0.604/0.032 ms

ةيميلقإ جراخم مادختساب لامحألا ةكراشم وأ راركتلا ميظنت لحلا اذه كل حيتي :ةظحالم
.ةفلتخم
 IOS-XE تاهجوم عم لمعي ال         

ةحوتفملا ةمظنألا ةرادإ لوكوتورب ىلإ يضارتفالا راسملا نيمضت :3 لحلا
(OMP) ل يزكرم تانايب جهن مادختسإ دنع DIA.

خضل ةنكمملا ةقيرطلا يهو ،ةيلحملا DIA ل ةيزكرملا تانايبلا ةسايس مادختسإ دنع
راسملا اذه مادختسإ وهو DIA عم يميلقإ زاهج ىلإ ريشت اهنإف ،يضارتفالا راسملا
.ip route 0.0.0.0/0 null0 :تباثلا يضارتفالا

لضفب DIA ىلإ عورفلا نم لصت يتلا رورملا ةكرح لصت ،يلخادلا ةمزحلا قفدتل ارظن
نع ثحبلا نإف ،انه ىرت امك .Null0 ىلإ راسملا ىلإ اقلطم لصت الو ،تانايبلا ةسايس
.جهنلا رشن دعب طقف ثدحي ةيلاتلا ةوطخلا



عقاومو vEdge1 زارطلا مادختساب هؤاشنإ مت تانايب ىوتسم قفن ىلع vEdge2 زارطلا يوتحي
.صاخ نيوكت يأ بلطتي ال .(ةلماكلا ةكبشلا طمن لاصتا) ىرخأ

.ةيزكرم تانايب ةسايس عم DIA ةئيهتب vEdge1 زارطلا زيمتي

.vEdge1 نيوكت تاوطخ ىلع روثعلا كنكمي انه

:DIA مادختسإ بجي ثيح ،لقنلا ةهجاو ىلع (NAT) ةكبشلا ناونع ةمجرت طيشنت .1

vpn 0

 !

 interface ge0/0

  description "DIA interface"

  ip address 192.168.109.4/24

 nat <<<<==== NAT activated for a local DIA !

دادعإلا نع نالعإلل ةمدخلل VPN ةكبش يف ip route 0.0.0.0/0 null0 تباثلا راسملا فضأ .2
:عورفلل يضارتفالا

vpn 40

 interface ge0/4

  ip address 192.168.40.4/24

  no shutdown

 !

 ip route 0.0.0.0/0 null0     <<<<==== Static route to null0 that will be advertised to branches

via OMP !

 :يضارتفالا راسملا ىلع يوتحي RIB ناك اذإ امم ققحت .3

vedge1# show ip route vpn 40 | include 0.0.0.0

40 0.0.0.0/0 static - - - 0 - - - B,F,S

:OMP لوكوتورب ربع يضارتفالا راسملا نع نلعملا vEdge1 رادصإلا نأ نم ققحت .4

vedge1# show omp routes detail | exclude not\ set

---------------------------------------------------



omp route entries for vpn 40 route 0.0.0.0/0 <<<<==== Default route OMP entry ------------------

--------------------------------- RECEIVED FROM: peer 0.0.0.0 <<<<==== OMP route is locally

originated path-id 37 label 1002 status C,Red,R Attributes: originator 192.168.30.4 type

installed tloc 192.168.30.4, public-internet, ipsec overlay-id 1 site-id 13 origin-proto static

origin-metric 0 ADVERTISED TO: peer 192.168.30.3 Attributes: originator 192.168.30.4 label 1002

path-id 37 tloc 192.168.30.4, public-internet, ipsec site-id 13 overlay-id 1 origin-proto static

origin-metric 0

:DIA نيكمت مدع نمو vEdge1 ىلع ةسايسلا هذه دوجو مدع نم دكأت .5

vedge1# show policy from-vsmart

% No entries found.

(BlackHole) راسم دوجو مدع رهظت نأ بجي .هيجوتلا ةداعإ تامولعم ةدعاق ةجمرب نم ققحتلا .6
:ةنكمم ريغ DIA نأ ثيح تنرتنإلا ىلع ةهجولل

vedge1# show policy service-path vpn 40 interface ge0/2 source-ip 192.168.40.4 dest-ip

173.37.145.84 protocol 1 all

Number of possible next hops: 1

Next Hop: Blackhole

:DIA ل vSmart ةيزكرملا تانايبلا ةسايس ةئيهت

policy

 data-policy DIA_vE1

  vpn-list VPN_40

   sequence 5

    match

     destination-data-prefix-list ENTERPRISE_IPs

    action accept

   sequence 10

    action accept

     nat-use vpn0             <<<<==== NAT reference for a DIA default-action accept lists  

vpn-list VPN_40    vpn 40   data-prefix-list ENTERPRISE_IPs    ip-prefix 10.0.0.0/8    ip-prefix

172.16.0.0/12    ip-prefix 192.168.0.0/16

site-list SITE1

site-id 1001 apply-policy site-list SITE1 <<<<==== policy applied to vEdge1 data-policy DIA_vE1

from-service

يف طيشنتلا وأ vSmart نيوكتل apply-policy مسق نمض vSmart تانايب ةسايس قيبطت
.vManage (GUI) ةيموسرلا مدختسملا ةهجاو

:vSmart نم حاجنب تانايب ةسايس ىقلت دق vEdge1 نأ نم دكأت .7

vedge1# show policy from-vsmart

from-vsmart data-policy DIA_vE1

 direction from-service

 vpn-list VPN_40

  sequence 5

   match

    destination-data-prefix-list ENTERPRISE_IPs

   action accept

  sequence 10

   action accept

nat-use vpn0 default-action accept from-vsmart lists vpn-list VPN_40 vpn 40 from-vsmart lists

data-prefix-list ENTERPRISE_IPs ip-prefix 10.0.0.0/8 ip-prefix 172.16.0.0/12    ip-prefix

192.168.0.0/16

ىلع ةهجولل ةلمتحملا تاراسملا حضوت يتلا (FIB) هيجوتلا ةداعإ تامولعم ةدعاق ةجمرب عجار .8
:تنرتنإلا



vedge1# show policy service-path vpn 40 interface ge0/2 source-ip 192.168.40.4 dest-ip

173.37.145.84 protocol 1 all

Number of possible next hops: 1

Next Hop: Remote

Remote IP:173.37.145.84, Interface ge0/0 Index: 4

:تنرتنإلا ىلع ةهجولا ىلإ لوصولا ةيناكمإ ديكأت .9

vedge1# ping vpn 40 173.37.145.84

Ping in VPN 40

PING 173.37.145.84 (173.37.145.84) 56(84) bytes of data.

64 bytes from 173.37.145.84: icmp_seq=1 ttl=63 time=0.192 ms

64 bytes from 173.37.145.84: icmp_seq=3 ttl=63 time=0.246 ms

64 bytes from 173.37.145.84: icmp_seq=3 ttl=63 time=0.236 ms ^C --- 173.37.145.84 ping

statistics --- 3 packets transmitted, 3 received, 0% packet loss, time 2000ms rtt

min/avg/max/mdev = 0.245/0.221/0.192/0.021 ms

:vEdge2 مداخلا نم ققحتلا تاوطخ

:RIB يف حاجنب هتيبثتو يضارتفالا راسملا يقلت نم دكأت .1

vEdge2# sh ip route vpn 40 | include 0.0.0.0

40     0.0.0.0/0           omp              -         -           -                -

192.168.30.4   biz-internet     ipsec  F,S

40 0.0.0.0/0 omp - - - - 192.168.30.4 public-internet ipsec F,S

ةلمتحملا تاراسملا رهظت يتلا ،(FIB) هيجوتلا ةداعإ تامولعم ةدعاق ةجمرب نم ققحتلا .2
:تنرتنإلا ىلع ةهجولل

vedge2# show policy service-path vpn 40 interface ge0/2 source-ip 192.168.50.5 dest-ip

173.37.145.84 protocol 1 all

Number of possible next hops: 4

Next Hop: IPsec

  Source: 192.168.110.5 12366 Destination: 192.168.110.6 12346 Color: biz-internet

Next Hop: IPsec

  Source: 192.168.109.5 12366 Destination: 192.168.110.6 12346 Color: public-internet

Next Hop: IPsec

  Source: 192.168.110.5 12366 Destination: 192.168.109.4 12346 Color: biz-internet

Next Hop: IPsec

  Source: 192.168.109.5 12366 Destination: 192.168.109.4 12346 Color: public-internet

:تنرتنإلا ىلع ةهجولا ىلإ لوصولا ةيناكمإ ديكأت .3

vedge2# ping vpn 40 173.37.145.84

Ping in VPN 40

PING 173.37.145.84 (173.37.145.84) 56(84) bytes of data.

64 bytes from 173.37.145.84: icmp_seq=1 ttl=63 time=0.382 ms

64 bytes from 173.37.145.84: icmp_seq=1 ttl=63 time=0.392 ms 64 bytes from 173.37.145.84:

icmp_seq=3 ttl=63 time=0.346 ms ^C --- 173.37.145.84 ping statistics --- 3 packets transmitted,

3 received, 0% packet loss, time 2000ms rtt min/avg/max/mdev = 0.392/0.361/0.346/0.023 ms

(ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ةسلج ةيؤر اننكميو لمعي DIA نأ نم دكأت .4
NAT تامجرت يف vEdge2 نم 173.37.145.84 ىلإ

vedge1# show ip nat filter | tab

                            PRIVATE                       PRIVATE  PRIVATE

PUBLIC  PUBLIC



NAT  NAT                    SOURCE         PRIVATE DEST   SOURCE   DEST     PUBLIC SOURCE

PUBLIC DEST    SOURCE  DEST    FILTER       IDLE        OUTBOUND  OUTBOUND   INBOUND  INBOUND

VPN  IFNAME  VPN  PROTOCOL  ADDRESS        ADDRESS        PORT     PORT     ADDRESS

ADDRESS        PORT    PORT    STATE        TIMEOUT     PACKETS   OCTETS     PACKETS  OCTETS

DIRECTION

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

------

0 ge0/0 40 icmp 192.168.50.5 173.37.145.84 9175 9175 192.168.109.4 173.37.145.84 9175 9175

established 0:00:00:04 18 1440 18 1580 -

ةيميلقإ ذفانم مادختساب لامحألا ةكراشم وأ راركتلا ميظنت لحلا اذه حيتي :ةظحالم
.ةفلتخم
 IOS-XE تاهجوم عم لمعي ال         

.يلحملا DIA مادختسإ دنع OMP ىلإ يضارتفالا راسملا لاخدإ :4 لحلا

.SD ىلإ ةدنتسملا Viptela OS-WAN و IOS-XE تاهجوم نم لكل لحلا اذه مادختسإ نكمي

نيتكبش ىلإ DIA (0.0.0.0/0 Null0) ل يضارتفا راسم ميسقت متي ،لحلا اذه يف ،راصتخاب
لخادت بنجتل ةوطخلا هذهب مايقلا متيو .Null0 ىلإ ناريشي 128.0.0.0/1 و 0.0.0.0/1 نيتيعرف
DIA ل همادختسإ متي يذلاو ،يضارتفالا هجوملاو عورفلل هنع نالعإلا بجي يضارتفا راسم
،6 يواست (AD) ةيرادإ ةفاسم اهل DIA لوكوتوربل ةمدختسملا IOS-XE تاراسم يف .يلحملا
ىلع ةردقلا يف لحلا ةدئاف لثمتت .1 وه تباثلا يضارتفالا دادعإلاب صاخلا AD نأ نيح يف
.نيفلتخم نيعقوم يف ةيميلقإلا DIA نيوكت دنع راركتلا ططخم مادختسإ

لقن ةهجاو ىلع NAT طيشنت .1

ةتباثلا IPv4 تاراسم فضأ ،DIA مادختسإ بجي ثيح ،ةمدخلل VPN ةكبشل ةزيم بلاق يف .2
:ةيلاتلا

DIA ل تاراسملا هذه مدختست .VPN ىلإ ريشي 128.0.0.0/1 و 0.0.0.0/1 -

ةرادإ لوكوتورب قيرط نع نالعإلل راسملا اذه مدختسي .0 ةيلاخ ةميق ىلإ ريشي 0.0.0.0/0 -
 (3 لحلا يف لاحلا وه امل هباشم) عورفلا ىلإ (OMP) ةحوتفملا ةمظنألا



: RIB ىلإ حاجنب تاراسملا ةفاضإ نم دكأت .3

cedge1#show ip route vrf 40

Routing Table: 40

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP,  D - EIGRP, EX -

EIGRP external, O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2, E1 - OSPF external type

1, E2 - OSPF external type 2, m - OMP

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA, i - IS-IS, su - IS-IS summary,

L1 - IS-IS level-1, L2 - IS-IS level-2

       ia - IS-IS inter area, * - candidate default, U - per-user static route, o - ODR, P -

periodic downloaded static route, H - NHRP, l - LISP

       a - application route, + - replicated route, % - next hop override, p - overrides from

PfR

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

S*    0.0.0.0/0 is directly connected, Null0                     <<<<==== Static route to null0

that will be advertised to branches via OMP n Nd 0.0.0.0/1 [6/0], 00:08:23, Null0 <<<<==== DIA

route n Nd 128.0.0.0/1 [6/0], 00:08:23, Null0 <<<<==== DIA route 192.40.1.0/32 is subnetted, 1

subnets m 192.40.1.1 [251/0] via 192.168.30.207, 3d01h 192.40.2.0/32 is subnetted, 1 subnets m

192.40.2.1 [251/0] via 192.168.30.208, 3d01h

:ايلحم ديج لكشب لمعت DIA نأ نم دكأت .4

cedge1#ping vrf 40 173.37.145.84

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 173.37.145.84, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

هتيبثتو عورفلا دحأ ىلإ حاجنب هنع نالعإلا مت يذلا يضارتفالا راسملا كلذ نم ققحت .5
RIB يف

cedge3#show ip route vrf 40

Routing Table: 40

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP, D - EIGRP, EX - EIGRP

external, O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2, E1 - OSPF external type

1, E2 - OSPF external type 2, m - OMP

       n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA, i - IS-IS, su - IS-IS summary,

L1 - IS-IS level-1, L2 - IS-IS level-2

       ia - IS-IS inter area, * - candidate default, U - per-user static route, o - ODR, P -

periodic downloaded static route, H - NHRP, l - LISP

       a - application route, + - replicated route, % - next hop override, p - overrides from

PfR



Gateway of last resort is 192.168.30.204 to network 0.0.0.0

m*    0.0.0.0/0 [251/0] via 192.168.30.204, 00:02:45    <<<<==== Default route that advertised

via OMP 192.40.1.0/32 is subnetted, 1 subnets m 192.40.11.1 [251/0] via 192.168.30.204, 00:02:45

192.40.13.0/32 is subnetted, 1 subnets C 192.40.13.1 is directly connected, Loopback40

:ايلحم ديج لكشب لمعت DIA نأ نم دكأت .6

cedge3#ping vrf 40 173.37.145.84

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 173.37.145.84, timeout is 2 seconds:

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

.يميلقإلا DIA هجومل NAT ةمجرت حاجن نم ققحت .7

cedge1#show ip nat translations

Pro  Inside global         Inside local          Outside local         Outside global

icmp 192.168.109.204:1     192.40.13.1:1         173.37.145.84:1       173.37.145.84:1

Total number of translations: 1

ةيميلقإ ذفانم مادختساب لامحألا ةكراشم وأ راركتلا ميظنت لحلا اذه حيتي :ةظحالم
 .ةفلتخم

 "OMP ىلإ NAT راسم عيزوت ةداعإ" نيسحت بلط - CSCvr72329 :ةظحالم

ةلص تاذ تامولعم

●ةيزكرملا تانايبلا ةسايس

●ةيزكرم تانايب ةسايس نيوكت

●ةيزكرملا تانايبلا ةسايس نيوكت ةلثمأ

●OMP هيجوت لوكوتورب

●OMP نيوكت

https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.4/06Policy_Basics/04Centralized_Data_Policy
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.4/06Policy_Basics/04Centralized_Data_Policy/01Configuring_Centralized_Data_Policy
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.4/06Policy_Basics/04Centralized_Data_Policy/02Centralized_Data_Policy_Configuration_Examples
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.4/03Routing/01Unicast_Overlay_Routing_Overview
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.4/03Routing/02Configuring_OMP


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


