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ةمدقملا

تارادصإلا يف .VPN 0 يف لقنلا قافنأل ةيحصلا ةلاحلا بقعت ةيفيك دنتسملا اذه حضوي
ةكبشلا ناونع ةمجرت نيكمت مت يتلا لقنلا تاهجاو مادختسإ متي ،ثدحألا تارادصإلاو 17.2.2
(NAT) نم تاميلعتب تنرتنإلا لاصتا ةلاح بقعت كنكمي .يلحملا تنرتنإلا نم جورخلل اهل
ريغ قفنلا ىلإ ايئاقلت رورملا ةكرح هيجوت ةداعإ متت ،حاتم ريغ تنرتنإلا حبصأ اذإ .ءالؤه
NATed لقنلا ةهجاو ىلع.

ةيساسأ تامولعم

دراوم ىلإ ةنمآو ةرشابم لوصو ةيناكمإب يلحم عقوم يف نيمدختسملا ديوزت لجأ نم
موقي يذلا ،nat زاهجك لمعيل vEdge هجوملا نيوكت كنكمي ،بيولا عقاوم لثم ،تنرتنإلا
رورم ةكرح حمسي وه ،nat تنأ نكمي امدنع .(NAPT) ذفنملاو ناونعلا ةمجرت نم لك ذيفنتب
ناكم ىلإ تلوح نوكي نأ نم الدب تنرتنإلا ىلإ ةرشابم رمي نأ ديدخت جاحسم vEdge نم جراخ
هذهب NAT مدختست تنك اذإ .تنرتنإلا ىلإ لوصولل nat تامدخ رفوي نأ قفرم كرتشم
قرطلل حامسلاو رورملا ةكرح "يف مكحتلا" ىلع ءاضقلا كنكميف ،vEdge هجوم ىلع ةقيرطلا
تاقيبطتلاو يلحملا عقوملا يف نيمدختسملا نيب ،رصقأ تافاسم اهل يتلا ،ةلاعفلا
.اهنومدختسي يتلا ةكبشلا ىلإ ةدنتسملا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا



.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ىلإ هب ةصاخلا رورملا ةكرح ميسقتب vEdge هجوم موقي .nat زاهجك انه vEdge1 هجوملا لمعي
وه امك ،دحاو رورم ةكرح قفدت ىقبي .نيلصفنم نيقفن اهرابتعا كنكمي يتلاو ،نيتعفد
ىلع ،ةداتعملا ةقيرطلاب نيهجوملا نيب لقنتيو ةيشغتلا ةكبشلا لخاد ،رضخألاب حضوم
رورملا ةكرح قفدت هيجوت ةداعإ متي .ةيشغتلا ةكبشلا لكشت يتلا ةنمآلا IPsec قافنأ
ةكبشلا جراخ مث vEdge هجوملاب صاخلا NAT زاهج لالخ نم ،يدامرلاب حضوم وه امك ،يناثلا
.ةماع ةكبش ىلإ ةيعرفلا

نيتعفد ىلإ رورملا ةكرح VEdge هجوم ىلع NAT ةفيظو ميسقت ةيفيك ةروصلا هذه حضوت
وأ تنرتنإلا ىلإ ةرشابم اهضعب بهذيو ةيعرفلا ةكبشلا لخاد اهضعب لظي ىتح (نيقفن وأ)
.ىرخألا ةماعلا تاكبشلا

:نيتهجاو ىلع vEdge هجوم يوتحي ،انه

●.10.1.12.0/24 وه هب صاخلا IP ناونع .VPN 1 يف وهو يلحملا عقوملا ge0/1 نراق هجاوي

وه هب صاخلا IP ناونع .(VPN لقن) VPN 0 يف نوكتو لقنلا ةباحس ge0/0 ةهجاولا هجاوت
ةكبشلا قافنأل ،12346 ،يضارتفالا OMP ذفنم مقر مدختسي وهو ،192.23.100.0/24
.ةلخادتملا

●

in order to لا تلكش vEdge زاهجك لمعي نأ ديدخت جاحسم nat نم رورم ةكرح ضعب كلذل
:ءايشأ ةثالث موقت تنأ ،ماع ةكبش ىلإ ةرشابم تبهذ عيطتسي ديدخت جاحسملا

عيمج رمت .ge0/0 انه يأ ،wan-transport-interface لا ىلع VPN (VPN 0) لقنلا يف nat تنكم
ىلإ وأ ىرخأ ةيعرف تاكبش عقاوم ىلإ امإ بهذتو ،VEdge هجوم نم جرخت يتلا رورملا تاكرح
.ةهجاولا هذه ربع ،ةماع ةكبش

●

ةرشابم VEdge هجوم نم جورخلا ىلإ ىرخألا VPN تاكبش نم تانايبلا رورم ةكرح هيجوتل
هذه VPN تاكبش نأ نم دكأت وأ هذه VPN تاكبش يف NAT نيكمتب مق ،ةماع ةكبش ىلإ

●



.VPN 0 ةكبش ىلإ راسم اهيدل
ةكرح نم الك نمضتي اذهو .NATed نوكي VPN 0 ربع رمي نأ رورم ةكرح لك ،تنكم NAT امدنع
كلذ يف امب ،مكحتلا رورم ةكرح عيمجو ةماع ةكبشل ةهجوملا VPN 1 ةكبش نم تانايبلا رورم
vEdge هجوم نيب DTLS يف مكحتلا ىوتسم قافنأ ةنايصو ءاشنإل ةبولطملا رورملا ةكرح
.vBond Orchestrator ذفنمو هجوملا نيبو vSmart مكحتلا ةدحوو

ةهجاولا ةلاح بقعت

حامسلل VPN 0 يف لقن ةهجاو ىلع NAT نيكمتب موقت امدنع ديفم ةهجاولا ةلاح بقعت
ىلإ رارطضالا نم الدب تنرتنإلا ىلإ ةرشابم جرخملا ىلإ هجوملا نم تانايبلا رورم ةكرحب
لقنلا ةهجاو ىلع NAT نيكمت يدؤي ،ةلاحلا هذه يف .تانايب زكرم يف هجوم ىلإ الوأ لاقتنالا
تانايبلا زكرمو يلحملا هجوملا نيب (TLOC) ةيلحملا ةكبشلا يف مكحتلا ةدحو ميسقت ىلإ
.تنرتنإلا ىلإ رخآلا بهذيو ديعبلا هجوملا ىلإ امهدحأ بهذي ثيح ،نيمسق ىلإ

ديدحتل تنرتنإلا ىلإ يرود لكشب راسملا جمانربلا صحفي ،لقنلا قفن بقعت نيكمت دنع
ىلإ راسملا بحسي هنإف ،لطعم راسملا اذه نأ جمانربلا فشتكا اذإ .ليغشتلا ديق ناك اذإ ام
زكرم هجوم لالخ نم تنرتنإلا ىلإ ةهجوملا رورملا ةكرح هيجوت متي مث ،تنرتنإلا ةهجو
ةداعإ متي ،ىرخأ ةرم لمعي تنرتنإلا ىلإ راسملا نأ جمانربلا فشتكي امدنع .تانايبلا
.تنرتنإلا ىلإ راسملا تيبثت

تانيوكتلا

.ماظنلا ةلتك نمض عبتتم نيوكت .1

وه اذه .قفنلا ةهجاول ةياهنلا ةطقنل DNS مسا وه <dns-name<dns-name-ةياهنلا ةطقن مسا
.لقنلا ةهجاو ةلاح ديدحتل ريباسملا اهيلإ هجوملا لسري يتلا تنرتنإلا ىلع ةهجولا

system

 tracker tracker

  endpoint-dns-name google.com

 !

!

.نراق لقنلا ىلع trackerو nat تلكش .2



vpn 0

 interface ge0/0

  ip address 192.0.2.70/24

  nat

  !

 tracker tracker

  tunnel-interface

!

!

(VPN) ةيرهاظلا ةصاخلا ةكبشلا لالخ نم ايلحم ةدوجوملا تاكبشلا ىلإ رورملا ةكرح هيجوت .3
.0 مقر

vpn 1

 ip route 0.0.0.0/0 vpn 0

!

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.VPN 0 يف وه يضارتفالا راسملا نم ققحتلا .1

vEdge# show ip route vpn 0

Codes Proto-sub-type:

  IA -> ospf-intra-area, IE -> ospf-inter-area,

  E1 -> ospf-external1, E2 -> ospf-external2,

  N1 -> ospf-nssa-external1, N2 -> ospf-nssa-external2,

  e -> bgp-external, i -> bgp-internal

Codes Status flags:

  F -> fib, S -> selected, I -> inactive,

  B -> blackhole, R -> recursive

                                            PROTOCOL  NEXTHOP     NEXTHOP          NEXTHOP     

                                             

VPN    PREFIX              PROTOCOL         SUB TYPE  IF NAME     ADDR             VPN      TLOC

IP          COLOR            ENCAP  STATUS 

------------------------------------------------------------------------------------------------

---------------------------------------------

0      0.0.0.0/0           static           -         ge0/0       192.0.2.1       -        -   

            -                -      F,S     

0      192.0.2.255/32      connected        -         system      -                -        -   

            -                -      F,S     

0      192.0.2.70/24       connected        -         ge0/0       -                -        -   

            -                -      F,S     

.show interface vpn 0 يف 'up' بقعتملا ةلاح نوكت نأ بجي .2

vEdge# show interface ge0/0

                                      IF      IF      IF                                        

                        TCP                                      

                AF                    ADMIN   OPER    TRACKER  ENCAP                           

          SPEED          MSS                  RX        TX        

VPN  INTERFACE  TYPE  IP ADDRESS      STATUS  STATUS  STATUS   TYPE   PORT TYPE  MTU   HWADDR  

          MBPS   DUPLEX  ADJUST  UPTIME       PACKETS   PACKETS   

------------------------------------------------------------------------------------------------

------------------------------------------------------------------



0    ge0/0      ipv4  192.0.2.70/24  Up      Up      Up       null   transport  1500 

12:b7:c4:d5:0c:50  1000   full    1420    19:17:56:35  21198589  24842078 

.RIB يف "nat" راسم لاخدإ نع ثحبا .3

vEdge# show ip routes nat

Codes Proto-sub-type:

  IA -> ospf-intra-area, IE -> ospf-inter-area,

  E1 -> ospf-external1, E2 -> ospf-external2,

  N1 -> ospf-nssa-external1, N2 -> ospf-nssa-external2,

  e -> bgp-external, i -> bgp-internal

Codes Status flags:

  F -> fib, S -> selected, I -> inactive,

  B -> blackhole, R -> recursive

                                            PROTOCOL  NEXTHOP     NEXTHOP          NEXTHOP     

                                             

VPN    PREFIX              PROTOCOL         SUB TYPE  IF NAME     ADDR             VPN      TLOC

IP          COLOR            ENCAP  STATUS 

------------------------------------------------------------------------------------------------

---------------------------------------------

1      0.0.0.0/0           nat              -         ge0/0       -                0        -   

            -                -      F,S     

.ىلع NAT عم لقنلا ةهجاو ىلإ ريشي ةمدخلا بناج نم يضارتفالا راسملا نأ نم ققحت .4

vEdge# show ip route vpn 1 0.0.0.0

Codes Proto-sub-type:

  IA -> ospf-intra-area, IE -> ospf-inter-area,

  E1 -> ospf-external1, E2 -> ospf-external2,

  N1 -> ospf-nssa-external1, N2 -> ospf-nssa-external2,

  e -> bgp-external, i -> bgp-internal

Codes Status flags:

  F -> fib, S -> selected, I -> inactive,

  B -> blackhole, R -> recursive

                                      PROTOCOL  NEXTHOP     NEXTHOP          NEXTHOP           

                                       

VPN    PREFIX              PROTOCOL   SUB TYPE  IF NAME     ADDR             VPN     TLOC IP   

      COLOR            ENCAP  STATUS 

------------------------------------------------------------------------------------------------

------------------------------

1      0.0.0.0/0           nat        -         ge0/0       -                0        -         

      -                -      F,S     

اهحالصإو ءاطخألا فاشكتسا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ةباجتسالا هنكمي تنرتنإلا ىلع ءيش endpoint-dns-name وأ endpoint-ip نأ نم دكأت .1
يف .لقنلا ةهجاو سفن وه سيل ةياهنلا ةطقنل IP ناونع نأ نم اضيأ ققحت .HTTP تابلطل
."لفسأ" هنأ ىلع "بقعتملا ةلاح" رهظيس ،ةلاحلا

vEdge# show interface ge0/0

                                      IF      IF      IF                                        

                        TCP                                      

                AF                    ADMIN   OPER    TRACKER  ENCAP                           

          SPEED          MSS                  RX        TX        



VPN  INTERFACE  TYPE  IP ADDRESS      STATUS  STATUS  STATUS   TYPE   PORT TYPE  MTU   HWADDR  

          MBPS   DUPLEX  ADJUST  UPTIME       PACKETS   PACKETS   

------------------------------------------------------------------------------------------------

------------------------------------------------------------------

0    ge0/0      ipv4  192.0.2.70/24  Up      Up      Down     null   transport  1500 

12:b7:c4:d5:0c:50  1000   full    1420    19:18:24:12  21219358  24866312 

،لاثملا ليبس ىلع .تنرتنإلا ىلإ مزحلا جورخ نم ققحتلل همادختسإ نكمي لاثم انه .2
.VPN 1 نم مزحلا ريفوت متي .Google DNS وه 8.8.8.8

vEdge# ping vpn 1 8.8.8.8

Ping in VPN 1

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seq=1 ttl=51 time=0.473 ms

64 bytes from 8.8.8.8: icmp_seq=2 ttl=51 time=0.617 ms

64 bytes from 8.8.8.8: icmp_seq=3 ttl=51 time=0.475 ms

64 bytes from 8.8.8.8: icmp_seq=4 ttl=51 time=0.505 ms

64 bytes from 8.8.8.8: icmp_seq=5 ttl=51 time=0.477 ms

--- 8.8.8.8 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 3999ms

rtt min/avg/max/mdev = 0.473/0.509/0.617/0.058 ms

لئاسر لوكوتوربل NAT ةيفصت لماع ءاشنإ مت هنأ ىرتس .حشرم ةمجرت nat لا تققد
 .(ICMP) تنرتنإلا يف مكحتلا

vEdge# show ip nat filter

                            PRIVATE                       PRIVATE  PRIVATE  PUBLIC              

        PUBLIC  PUBLIC                                                                          

 

NAT  NAT                    SOURCE        PRIVATE DEST    SOURCE   DEST     SOURCE       PUBLIC

DEST     SOURCE  DEST    FILTER       IDLE        OUTBOUND  OUTBOUND  INBOUND  INBOUND         

   

VPN  IFNAME  VPN  PROTOCOL  ADDRESS       ADDRESS         PORT     PORT     ADDRESS      ADDRESS

        PORT    PORT    STATE        TIMEOUT     PACKETS   OCTETS    PACKETS  OCTETS  

DIRECTION 

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

---

0    ge0/0   1    icmp      192.0.0.70  8.8.8.8         13067    13067    192.0.2.70  8.8.8.8  

      13067   13067   established  0:00:00:02  5         510       5        490      -          



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


