
 Punt Fabric تانايب راسم ءاطخأ فاشكتسأ
Lightspeed Card و Tomahawk ىلع اهحالصإو

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

PUNT Fabric صيخشت ةمزح راسم

ىوتسملا ةيلاع LC ةينب

يس لإ كوهاموت

8x100G ةينب

x 100G 12 ةينبلا

Lightspeed LC

A9K-20HG-FLEX-SE/TR

A99-32x100GE-X-SE/TR زارطلا

A9K-8HG-FLEX-SE/TR

مكحملاو ةيرهاظلا جارخإلا راظتنا مئاوق

يرهاظلا جارخإلا راظتنا ةمئاق ىلع ةماع ةرظن

جيسنلا طيسو ططخم

ةيفيللا ةينيبلا تالصوملا

ASR9010 و ASR9006 لوحملل ةينيبلا ةيفيللا تالصوملا

ASR9922 لوحملل ةينيبلا ةيفيللا تالصوملا

ASR9912 و ASR9922 ةيفلخلا ليصوتلا ةحول

تنرتنإلا ربع تاصيخشتلا ىلع ةماع ةرظن

ةلكشملا زرف

زرفلا ةيلمع ءدبل ةمزاللا تامولعملا

يصيخشت رابتخإ

ةشمقألا زرف

طيسولا ءاطخأ زرف

NP لاطعأ زرف

LSP و LSQ و Tomahawk ل ةماعلا تالجسلا ةعومجم

ةيصوتلاو عئاشلا أطخلا عيقوت

ةفورعملا بويعلا

لاطعألا ريدم تانايب ذفنم ليدبت/ليغشت فاقيإ رمأ كولس

ةمدقملا

 ءانثأ اهتيؤر تمت يتلا ةنمضملا ةينبلا تانايب راسم لشف لئاسر دنتسملا اذه فصي
.Cisco نم 9000 (ASR) عيمجتلا تامدخ هجوم ةلسلس ةيلمع

ةيساسأ تامولعم



:قيسنتلا اذهب ةلاسرلا رهظت

•.انه حضوم وه امك هجوملا مكحت ةدحو ىلع راذنإلا ةزهجأ ةدهاشم متي
•.ام ناكم يف عوطقم لئاسرلا هذه عاجرتسإ راسم نأ ينعي اذهو

 

RP/0/RP0/CPU0:Oct 28 12:46:58.459 IST: pfm_node_rp[349]: %PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED : 
 Set|online_diag_rsp[24790]|System Punt/Fabric/data Path Test(0x2000004)|failure threshold is 3, 
 (slot, NP) failed: (0/9/CPU0, 1) (0/9/CPU0, 3)

 

.اقباس ركذي CPU0/0/9 ىلع NP3 و NP1 ل رادصإلا عقي

 ةلكشملا نإ تذخأ نوكي نأ ءارجإلاو ةلاسر أطخلا مهفي نأ ديري صخش يأ ل دوصقم ةقيثو اذه
.تيأر

 ةمدخلا ةفاحل ةنسحم (LC) طخ ةقاطبك Tomahawk (LC) ىلإ ةدنتسملا طخلا ةقاطب رفوتت
.LC (ةيساسأ ةمدخ ةدوج) نسحم مزح لقن وأ (ةنسحم ةمدخ ةدوج)

SE - تامدخلا ىوتسم نيسحت•
TR - نسحملا مزحلا لقن•

 تنرثيإ ةكبشل ذفانم 8 و ذفانم 4 لا وذ (LC) ةيلحملا ةكبشلا يف مكحتلا رصنع رفوتي
 LAN/WAN/OTN Unified PHY ذفانم معدت يتلا تاريغتملا نم نينثإ يف تباجيج 100 ةعرسب
CPAK ذفانم وأ LAN PHY-only CPAK.

:كوهاموت ىلع ةينبم LCs لا هذه

A9K-8x100G-LB-SE•
A9K-8x100G-LB-TR•
A9K-8X100GE-SE•
A9K-8X100GE-TR•
A9K-4x100GE-SE•
A9K-4X100GE-TR•
A9K-400G-DWDM-TR•
A9K-MOD400-SE•
A9K-MOD400-TR•
A9K-MOD200-SE•
A9K-MOD200-TR•
A9K-24x10GE-1G-SE•
A9K-24x10GE-1G-TR•
A9K-48x10GE-1G-SE•
A9K-48x10GE-1G-TR•
•A99-12x100GE زارطلا
•A99-8x100GE-SE لوحملا
A99-8x100GE-TR•



 Tomahawk ىلإ ةدنتسملا (LC) لوصولا يف مكحتلا ءازجأ ماقرأ قفاوتت :ةظحالم
 ASR و ASR 9910 و ASR 9906 و Cisco ASR 9904 لكيه عم A99-X لكيهب أدبت يتلاو
.ASR 9010 و Cisco ASR 9006 تاهجوم عم قفاوتت ال .ASR 9922 و 9912

 ةروص يف امإ ةفيفخلا ةعرسلا ىلإ ةدنتسملا (LC) لوصولا يف مكحتلا مئاوق رفوتت دق
 سكع ىلعو .LC (ةيساسأ ةمدخ ةدوج) نسحم مزح لقن وأ (ةنسحم ةمدخ ةدوج) نسحم ةمدخ دح
.TR-و SE- نيعونلا الك يف LC زارط لك رفوتي ال ،Tomahawk ىلإ دنتست يتلا LC حيباصم

SE - تامدخلا ىوتسم نيسحت•
TR - نسحملا مزحلا لقن•

:Lightspeed ىلإ هذه (LC) لوصولا يف مكحتلا مئاوق دنتست

A9K-16x100GE-TR•
•A99-16x100GE-X-SE لوحملا
•A99-32x100GE-TR زارطلا

 يف Lightspeed-Plus (LSP) ةينقت ىلإ ةدنتسملا (LSP) لوصولا يف مكحتلا مئاوق رفوتت



 لقن ةدحو وأ (ةنسحملا ةمدخلا ةدوج) ةمدخلا ةفاحل ةنسحم (LCs) لوصولا يف مكحت ةدحو ةروص
.LC (ةيساسألا ةمدخلا ةدوج) ةنسحم مزح

:LSP ىلإ هذه (LCs) لوصولا يف مكحتلا مئاوق دنتست

A9K-4HG-FLEX-TR•
A9K-4HG-FLEX-SE•
A99-4HG-Flex-TR•
A99-4HG-Flex-SE•
A9K-8HG-FLEX-TR•
A9K-8HG-FLEX-SE•
A9K-20HG-FLEX-TR•
A9K-20HG-FLEX-SE•
•A99-32x100GE-X-TR زارطلا
•A99-32x100GE-X-SE لوحملا
•A99-10x400GE-X-TR زارطلا
•A99-10x400GE-X-SE زارطلا

PUNT Fabric صيخشت ةمزح راسم

 ةيزكرملا ةجلاعملا ةدحو ىلع هليغشت متي يذلا يصيخشتلا قيبطتلا موقي
 (NP) ةكبش جلاعم لكل ةهجوملا ةيصيخشتلا مزحلا لخادب راسملا جلاعم ةقاطبل
.يرود لكشب

•

 ةجلاعملا ةدحو وحن اهتداعإ متتو NP لخاد ىرخأ ةرم ةيصيخشتلا ةمزحلا راركت متي
.ةمزحلا نم اهيلع لوصحلا مت يتلا هيجوتلا جلاعم ةقاطبل ةيزكرملا

•

 قيبطتلا ةطساوب NP لكل ةديرف ةمزح عم NP لكل ةحصلل يرودلا صحفلا اذه رفوي
 راسم ىلع ةيفيظو ءاطخأ ةيأل اهيبنت راسملا جلاعم ةقاطب ىلع يصيخشتلا
.هجوملا ليغشت ءانثأ تانايبلا

•

 طشنلا هيجوتلا جلاعم نم لك ىلع يصيخشتلا قيبطتلا نأ ةظحالم يرورضلا نم
 ددع ىلع ظفاحيو يرود لكشب NP لكل ةدحاو ةمزح لاخدإب موقي يطايتحالا راسملا جلاعمو
.NP لكل لشف وأ حاجن

•

 ةيضارتفا راظتنا مئاوق ةهجاو لك ىلإ) ،NP ىلإ ةقيقد لك صيخشت ةمزح لاسرإ متي
(VQI) تارم عبرأ (قئاقد ةعبرأ يلامجإ/VQI) تاكبش عيمج ربع اهليغشت متيو VQI 
:لاثم يلي اميف ،عوضوملا اذهب ةطاحإللو .(NP ب ةصاخلا

•

 فرعي نأ) NPs لك نيرمت يغبني تنرتنإلا ربع صيخشتلا ،np ةعبرأ ىقلتي LC لا رابتعاب
 ،19-0) اهنم لكل VCIs 20 ىلع NP ةعومجم لك يوتحت نأ نكمي ،نآلاو .(رمم ءانب - ةيحص اهنأ
20-39، 40-59، 60-79).

.NP لك ىلإ ةدحاو ةمزح تنرتنإلا ربع صيخشتلا لسري ،ىلوألا ةقيقدلا يف

 

1 min : against VQI 0, 20, 40, 60 (to all 4 NPs) 
 
2 min:"""""""" 
 
3 min: """"""" 
 



4 min : """"" 
 
 
 
 
5th min : against VQI 1, 21, 41, 61.. 
 
6 min : """"""""

 

.VQI لك يهتنت نإ ام ةرود يف رركي اذه

 يف هيبنت عفرب قيبطتلا موقي ،ةاقلملا ةيصيخشتلا مزحلا دح ىلإ لوصولا دنع
.(PFM) يساسألا ماظنلا ءاطخأ ةرادإ

•

 
<#root>

RP/0/RP1/CPU0:AG2-2#

show pfm location 0/RP1/CPU0

 
node: node0_RP0_CPU0 
--------------------- 
 
CURRENT TIME: Apr  7 01:04:04 2022PFM TOTAL: 1   EMERGENCY/ALERT(E/A): 0   CRITICAL(CR): 0   ERROR(ER): 1 
 
------------------------------------------------------------------------------------------------- 
 
Raised Time         |S#|Fault Name                         |Sev|Proc_ID|Dev/Path Name |Handle 
 
--------------------+--+-----------------------------------+---+-------+--------------+---------- 
 
Apr  7 00:54:52 2022|0 |PUNT_FABRIC_DATA_PATH_FAILED       |ER |10042 >>ID |System Punt/Fa|0x2000004

 

:اذه رمألا جارخإ طاقتلاب مق ،PFM تاهيبنت لوح تامولعملا عيمج عيمجت لجأ نم

 
<#root>
show pfm location all

 
 

show pfm trace location all

 

 ،ةنيعم ةيلمع نع أشنت يتلا تاراذنإلا لوح تامولعملا نم ديزملا ىرت نأ ديرت تنك اذإ
:رمألا اذه مادختسإ كنكمي

 
<#root>
show pfm process name <process_name> location <location>



 >>> location where the PFM alarm is observed

 

ىوتسملا ةيلاع LC ةينب

يس لإ كوهاموت

8x100G ةينب

8x100G LC - كوهاموت

x 100G 12 ةينبلا



100g lc*12 كوهاموت

Lightspeed LC

A9K-20HG-FLEX-SE/TR

A9K-20HG-FLEX-SE/TR



A99-32x100GE-X-SE/TR زارطلا

A99-32x100GE-X-SE/TR زارطلا

A9K-8HG-FLEX-SE/TR

LC ةينب



LC ةينب

مكحملاو ةيرهاظلا جارخإلا راظتنا مئاوق

 مكحتلا متي جيسن يتقاقر ىلع (RSP/RP) لوحم جلاعم/راسم ليوحت جلاعم لك لمتشي
 راسملا ليوحت جلاعم/يئانث راسم لوحم جلاعم لك ينعت) دحاو كرتشم طيسو ةطساوب امهيف
(RSP) ىلع طقف فرشملا مكحتي .(لكيه لكل ةنرم مكحت تادحو RSP/RP عيمج يف طشنلا 
 نايقلتي نيمكحملا الك نأ ديب .(ةجودزملا RSP حئارش ضارتفاب) عبرألا ىنبلا حئارش
 ثيحب تاقوألا نم تقو يأ يف هلمكأب ماظنلا ةلاح ةفرعمل ةينبلا ىلإ لوصولا تابلط
 الو .يلكيهلا فيكتلا ططخ/يلكيهلا فيكتلا ططخ نيب اروف لشفلا زواجت نوكي نأ نكمي
 تاهجلا/تالجسلا مظن ةرادإب ةفلكملا تاهجلا ىدل نكلو ،نيمكحملا نيب ةقالع دجوت
 ىدحإو (FPGA زاهجل لثامم) ةجمربلل لباق دقعم يقطنم زاهج تالجسلا مظن ةرادإب ةفلكملا
 تاذ طيشنت لئاسر قيرط نع ىرخألا ةيداعلا دراوملا/دراوملا دراوم ةلاح بقعت يه هفئاظو
.طشنلا مكحملا نم يأ ديدحتو ضفخنم ىوتسم

 مئاوق نم ةعومجم يهو ،VCIs تاقاطب نم ةعومجم ىلع Fabric Interconnect ASIC لك يوتحي
 ةدحو 100G لك .ماظنلا يف (Tomahawk ل) رشع يداحلا ليجلا نم ةدحو لثمت يتلا راظتنالا
(1x100G دحاو جرخم ىلع ءانيم NP 100 عم اهليثمت متيG VQI لخدم يف ديحو NP) تائف اهل 
.ةددعتم ةيولوأ

 مزحلا تايولوأل ،(VOQs) ةيضارتفا جارخإ راظتنا مئاوق عبرأ نم ةعومجم ىلع VQI لك يوتحي
 هذه قفاوتتو .ASR 9000 هيجوت ةداعإ ةينب يف مدختست راظتنا مئاوق ثالث اهنم ،ةفلتخملا
 مئاوق نم نانثإ كانه .لخدملا ةمدخلا ةدوج جهن يف ةيضارتفإلاو 2 و 1 ةيولوألا تايوتسم عم
 الو ددعتملا ثبلل عبارلا فصلا) ةيداع ةدحاو راظتنا ةمئاقو ةمراصلا ةيولوألا تاذ راظتنالا
.(يداحألا ثبلا هيجوت ةداعإل همادختسإ متي

 يفلخلا طغضلا ءانثأ الوأ مزحلا طاقسإ يف ةيضارتفالا راظتنالا ةمئاق أدبت ،ماع لكشبو
 جورخلا ةكبش ةجلاعم ةدحو ليمحت متي امدنع طقف .NP ذفنملاب ةصاخلا VCIs تاقاطب نم



(NPU) مزاللا نم رثكأ (نم ديزملا مدخت BPS وأ PPS هعم لماعتلا رئاودلل نكمي امم)، اهنإف 
 ASIC ىلع VQI قفدت فقوت لالخ نم اذه ليثمت متيو .LC/NP لخدملا ىلع طغضلاب أدبت
.LC لخدملا اذهب ةصاخلا (FIA) ةينيبلا تالصوملا ةهجاول

:لاثم

 
<#root>

RP/0/RP0/CPU0:AG3_1#

show controllers np ports all location 0/0/CPU0

  >>> LC0 is installed in slot 2 
 
                Node: 0/0/CPU0: 
 
---------------------------------------------------------------- 
 
NP Bridge Fia                       Ports                       
 
-- ------ --- ---------------------------------------------------  
 
0  --     0   TenGigE0/0/0/0/0 - TenGigE0/0/0/0/9, TenGigE0/0/0/1/0 - TenGigE0/0/0/1/9  
 
1  --     1   TenGigE0/0/0/2/0 - TenGigE0/0/0/2/9, HundredGigE0/0/0/3  
 
2  --     2   HundredGigE0/0/0/4 - HundredGigE0/0/0/5  >>>Below is the VQI assignment 
 
3  --     3   HundredGigE0/0/0/6 - HundredGigE0/0/0/7  
 
RP/0/RP0/CPU0:AG3_1#

sh controller fabric vqi assignment slot 2

       
 
 slot = 2 
 
 
 
 
 
 
       
 
 
 
        
 
 
 
 
        
fia_inst = 2 >>>FIA 2 
 
 
 
        
 
 



 
 
        
 VQI = 40       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 41       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 42       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 43       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 44       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 45       SPEED_100G 
 
 
 
        
 
 
 
 



        
 VQI = 46       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 47       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 56       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 57       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 58       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 59       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 60       SPEED_100G 



 
 
 
        
 
 
 
 
        
 VQI = 61       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 62       SPEED_100G 
 
 
 
        
 
 
 
 
        
 VQI = 63       SPEED_100G 
 
 
 
        
 
 
 
 
        
 
 
 
 
 

 

 (MDF) ليدعتلا نإف ،NPU صاخ جرخم ىلإ صاخ طبر لسري نأ ديري نأ LC لخدملا ررقي امدنع
 ةيلاملا تارابختسالا ةئيه رظنت امدنعو .سأر ةياغ ءانب عم طبر فلغي LC لخدملا ىلع ةلحرم
 ىرتو NPU/destination/LC ةددحملا ةرداغملاب صاخلا توصلا نم ققحتت اهنإف ،"ناونعلا" اذه يف
 ىلإ هفينصت ةداعإل ازهاج نوكي امدنع .حاتملا يددرتلا قاطنلا نم يفكي ام كانه ناك اذإ ام
 اذهل (باسحلا طيسو) ةينبلا نم ةحنم FIA لخدملا بلطي ،اذه لوصولا يف مكحتلا رصنع
 ليضفت اهل P1 ةئف مزح نأ نمضتو ،ةمدخلا ةدوجل ةكردم ميكحتلا ةيمزراوخ نوكت .ضرغلا
.FIA ىلإ FIA لخدم نم ةحنملا بلط مكحملا لقنيف .كلذ ىلإ امو P2 ةئف ىلع

 .قئاف راطإ ىمسي ام يف LC جرخم سفن ىلإ بهذت اعم ةددعتم مزح FIA لخدملا عمجي نأ نكمي
 .ةقئافلا تاراطإلا نكلو لوحملا لكيه طباور ربع رمت ةيلصأ مزح/تاراطإ سيل هنأ ينعي اذه
 رماوألا رطس ةهجاو رهظت نأ نكمي ،ةتباث 100pps ل رابتخإ يف ،هنأل ،كلذ ةظحالم مهملا نم



(CLI) وه ،طبر نادقف سيل اذه .طقف ةيناثلا يف ةطقن 50 نع غلبت يتلا ةينبلا تادادع 
 نمضتت .حاتفملا لكيه ربع ثبي قئاف راطإ لك يف طبر نانثإ كانه نأ ينعي طقف
 ربع مزحلا "شر" نكمي) ةهجولا FIA معد بيترت ةداعإو لسلستلا تامولعم ةقئافلا تاراطإلا
 متي الو ،ةقئافلا تاراطإلا يف طقف يداحألا ثبلا مزح عضو متي .(ةددعتم ةيوينب تاطابترإ
.ادبأ ددعتملا ثبلا مزح عضو

 نم دودحم ددع مكحملا ىدل .ميكحت ةداملا ىلإ تعجر ءانيملا ،LC جرخملا ب طبرلا تملتسإ نإ ام
 VOQ ىلإ (ربوس) راطإ لسري نأ FIA لخدمل مكحملا حمسي امدنع .VOQ لكل ةزيمملا زومرلا
 اذإ .NP جرخملا ىلإ تاراطإلا ملسي FIA جرخملا امدنع طقف ةكربلا ىلإ عجري زيمم زمر نأ ،نيعم
 وه اذه .الوغشم ىقبي زيمملا زمرلا نإف ،FIA ىلإ ةيفلخ طغض ةراشإ عفرب NP جرخملا ماق
 امدنع .FIA لخدم يف voq اذهل ةزيمملا زومرلا نم ذفني فاطملا ةياهن يف مكحملا نأ فيك
 وه يفلخلا طغضلاب صاخلا لغشملا .ةدراولا مزحلا طاقسإ يف لخدملا FIA أدبي ،كلذ ثدحي
 نزاخملا ظفتحت .NP جرخم يف (RFD) يقلتلا راطإ فصاول ةتقؤملا نزاخملا مادختسإ ىوتسم
 متت يتلا تازيملا ددع داز املك .اهل NP دوكوركيم ةجلاعم ءانثأ مزحلاب RFD ل ةتقؤملا
.ةتقؤملا RFD نزاخم يف اهؤاقب لاط املك ،اهلالخ ةمزحلا ةجلاعم

Ingress FIA 1.لكيهلا يف نيمكحملا لكل جيسن تابلطب موقي. 
 ةجلاعمو رحلا لوصولا حنمل ةزيمملا زومرلا نم ققحتلاب طشنلا فرشملا موقي
.ماحدزإ دوجو ةلاح يف هب ةصاخلا ةمدخلا ةدوج ةيمزراوخ

2. 

 .3.دراوملا ةرادإ يف لعافلا مكحملا ىلإ يلحملا مكحملا نم ةينامتئا ةيلآ
 .FIA.4 ىلإ ةشمقألا ةحنم زمر لاسرإب طشنلا مكحملا موقي
 .5.ةيفيللا طباورلا ربع لخدم(قراخ) FIA لمح تانزاوت
"Egress FIA" 6.يزكرملا مكحملا ىلإ ءانب زمر ديعي. 

 ةرادإ يف لعافلا مكحملا ىلإ يلحملا مكحملا نم نامتئالا ةيلآ ركذن نأ كلذ نم لضفألاو
 جاتحت ال) مكحملا ءاطخأل ةلمتحملا تالاحلا ةيطغتل رخآ امسق اضيأ فضأ .ةيلاملا تامدخلا
 ةلكشم يأ ةلاح يف رظنلل (ASIC مكحملا ءاطخأ ىلع ةرظن ءاقلإل نكلو ،ءاطخألا زومر ركذ ىلإ
 يف ببستي امم يزكرملا وأ يلحملا مكحملا ببسب حنم ىلع لوصحلا مدعو مكحملاب قلعتت
.راظتنالا ةمئاق مكارت

يرهاظلا جارخإلا راظتنا ةمئاق ىلع ةماع ةرظن

يرهاظلا جارخإلا راظتنا ةمئاق



 .ةفلتخم توص تاعومجم يف جرخملا ىلإ ةفلتخم لوصو طاقن ىلإ لقتنت يتلا مزحلا عضوت
.ةفلتخم NPs ىلإ لقتنت يتلا ةمزحلا دحاو NP ىلع ماحدزالا عنمي ال

جيسنلا طيسو ططخم

يجيسن مكح

ةيفيللا ةينيبلا تالصوملا

ASR9010 و ASR9006 لوحملل ةينيبلا ةيفيللا تالصوملا

ASR9010 و ASR9006 لوحملل ةينيبلا ةيفيللا تالصوملا

ASR9922 لوحملل ةينيبلا ةيفيللا تالصوملا



.ةينبلا ةيداحأ ينيب لاصتا ةحيرشو طقف LCs 10 معد عم هسفن وه ASR9912 ربتعيو

ASR9922 لوحملل ةينيبلا ةيفيللا تالصوملا

ASR9912 و ASR9922 ةيفلخلا ليصوتلا ةحول



ASR9912 و ASR9922 ةيفلخلا ليصوتلا ةحول

تنرتنإلا ربع تاصيخشتلا ىلع ةماع ةرظن

.RP و LC ةيزكرملا ةجلاعملا ةدحو نم لك ىلع تنرتنإلا ربع صيخشتلا ةادأ لمعت
:يه هيجوتلا ةداعإ راسم ربتخت يتلا صيخشتلا تارابتخإ

 RP ةيزكرملا ةجلاعملا ةدحو ىلع ليغشتلا ديق PuntFabricDataPath رابتخإ
 NP لك ىلإ ةيصيخشتلا مزحلا لاسرإ ىلع لمعي امم ،ةيطايتحالاو ةطشنلا
.ةطشنلا RP لئاسر .ماظنلا يف طشن

○

 ثبك دادعتسالا اهلسري امنيب ،يداحأ ثبك PuntFabricDataPath صيخشت مزح
 RP ل ةيزكرملا ةجلاعملا ةدحو ىلإ ىرخأ ةرم ةباجتسالا مزح لاسرإ متي .ددعتم
.ةئشانلا

○

○

•

.LC لخاد NP عاجرتسإ رابتخإ
 مزح لاسرإ عم ،LC ةيزكرم ةجلاعم ةدحو لك ىلع ليغشتلا ديق NPULoopback رابتخإ
 ةجلاعملا ةدحو ىلإ ىرخأ ةرم ةباجتسالا مزح لاسرإ متي .NP لك ىلإ صيخشت
.(LC) ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (CPU) ةيزكرملا

○

•



ةلكشملا زرف

 راسم لشفب ةقلعتملا اياضقلا قييضت ةيفيك لوح تاحيملتلا ضعب انه تاوطخلا مدقت
.طبضلاب بيترتلا سفن عابتا ىلإ جاتحت الو ،طوبهلا

زرفلا ةيلمع ءدبل ةمزاللا تامولعملا

•:نيررضتملا LC و NP نع ثحبا

 

show logging | inc “PUNT_FABRIC_DATA_PATH” 
 
RP/0/RP1/CPU0:Oct 28 12:46:58.459 IST: pfm_node_rp[349]: %PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED : 
 Set|online_diag_rsp[24790]|System Punt/Fabric/data Path Test(0x2000004)|failure threshold is 3, (slot, NP) 
 failed: (0/9/CPU0, 1) (0/9/CPU0, 3)

 

.اقباس ركذي CPU0/0/9 ىلع NP3 و NP1 ل رادصإلا عقي

•.رمألا run nslot all لخدأ ،لكيهلا ةحتف ىلع روثعلل
•PFM هيبنت

 
<#root>

RP/0/RP1/CPU0:AG2-2#

show pfm location 0/RP1/CPU0

 
node: node0_RP1_CPU0 
 
--------------------- 
 
CURRENT TIME: Mar 25 12:11:29 2022 
 
PFM TOTAL: 1   EMERGENCY/ALERT(E/A): 0   CRITICAL(CR): 0   ERROR(ER): 1   
 
------------------------------------------------------------------------------------------------- 
 
Raised Time         |S#|Fault Name                         |Sev|Proc_ID|Dev/Path Name |Handle     
 
--------------------+--+-----------------------------------+---+-------+--------------+---------- 
 
Mar 25 12:03:30 2022|1 |PUNT_FABRIC_DATA_PATH_FAILED       |ER |8947   |System Punt/Fa|0x2000004  
 
RP/0/RP1/CPU0:AG2-2#

sh pfm process 8947 location 0/rp1/CPU0

 
 
node: node0_RP1_CPU0 
 
--------------------- 
 
CURRENT TIME: Mar 25 12:12:36 2022 



 
PFM TOTAL: 1   EMERGENCY/ALERT(E/A): 0   CRITICAL(CR): 0   ERROR(ER): 1   
 
PER PROCESS TOTAL: 0   EM: 0   CR: 0   ER: 0    
 
Device/Path[1 ]:Fabric loopbac  [0x2000003 ] State:RDY  Tot: 0   
 
Device/Path[2 ]:System Punt/Fa  [0x2000004 ] State:RDY  Tot: 1   
 
1   Fault Id:          432 
 
    Sev:               ER 
 
    Fault Name:        PUNT_FABRIC_DATA_PATH_FAILED 
 
    Raised Timestamp:  Mar 25 12:03:30 2022 
 
    Clear Timestamp:   Mar 25 12:07:32 2022 
 
    Changed Timestamp: Mar 25 12:07:32 2022 
 
    Resync Mismatch:   FALSE 
 
    MSG:               failure threshold is 3, (slot, NP) failed: (0/9/CPU0, 1) (0/9/CPU0, 3) 
 
 

 

صيخشتلا مزح قفدتل يطيطخت مسر

•.(ةدحاو ةقيقد ةيصيخشتلا ةمزحلا ةرتف) LC و RP نيب DIAG لئاسر ةمزح راسم

:RP ىلع ةمزحلا راسم

 

online_diags <===> SPP <===> Fabric <===> NP

 

:LC ىلع ةمزحلا راسم



 

online_diags <===> SPP <===> Punt-switch <====> NP

 

•LC لخاد NP عاجرتسإ رابتخإ

 ،Punt لوحم ىلإ (LC) ةيزكرملا ةجلاعملا ةدحو نم NP لكل Diags ةمزح نقح متي ةقيقد لك يفو
 ىلع شامقلا ىلإ نوبهذي ال .(NP) ةيزكرملا ةجلاعملا تادحو ىلإ مزحلا عيمج هيجوت ةداعإ متيو
.ةينطولا ةطرشلا يف دوكوركيم لك يه قيرطلا فصتنم ةطقن وأ لوحتلا ةطقن .قالطإلا

 < LC-NP < لاخدإ < تنرتنإلا ربع تاصيخشتلا :س.ل :يصيخشتلا لاسرإلا راسم
(ةطوشنأ)

•

•يس لإ :تنرتنإلا ربع تاصيخشتلا < LC-NP > Punt :يصيخشتلا عاجرإلا راسم

يصيخشت رابتخإ

 
<#root>

RP/0/RP0/CPU0:AG2-2(admin)#

show diagnostic content location <>

 >>> (in cXR)

 
 
<#root>

RP/0/RP0/CPU0:AG2-2#

show diagnostic content location <>

 >>> (in eXR) 
A9K-8X100GE-L-SE 0/0/CPU0: 
 
  Diagnostics test suite attributes: 
 
    M/C/* - Minimal bootup level test / Complete bootup level test / NA 
 
    B/O/* - Basic ondemand test / not Ondemand test / NA 
 
    P/V/* - Per port test / Per device test / NA 
 
    D/N/* - Disruptive test / Non-disruptive test / NA 
 
      S/* - Only applicable to standby unit / NA 
 
      X/* - Not a health monitoring test / NA 
 
      F/* - Fixed monitoring interval test / NA 
 
      E/* - Always enabled monitoring test / NA 
 
      A/I - Monitoring is active / Monitoring is inactive 
 
      n/a -  Not applicable 
 



 
 
 
                                                         Test Interval    Thre- Timeout 
 
  ID   Test Name                          Attributes     (day hh:mm:ss.ms shold ms   ) 
 
  ==== ================================== ============ ================= =====  ===== 
 
    1) CPUCtrlScratchRegister ----------> *B*N****A       000 00:01:00.000 3 n/a 
 
    2) DBCtrlScratchRegister -----------> *B*N****A       000 00:01:00.000 3 n/a 
 
    3) PortCtrlScratchRegister ---------> *B*N****A       000 00:01:00.000 3 n/a 
 
    4) PHYScratchRegister --------------> *B*N****A       000 00:01:00.000 3 n/a 
 
    5) NPULoopback ---------------------> *B*N****A       000 00:01:00.000 3 n/a

 
 
<#root>

RP/0/RP0/CPU0:AG2-2#

show diagnostic result location 0/0/CPU0

  
A9K-8X100GE-L-SE 0/0/CPU0: 
  Overall diagnostic result: PASS 
 
  Diagnostic level at card bootup: bypass 
 
  Test results: (. = Pass, F = Fail, U = Untested) 
 
  1  ) CPUCtrlScratchRegister ----------> . 
 
  2  ) DBCtrlScratchRegister -----------> . 
 
  3  ) PortCtrlScratchRegister ---------> . 
 
  4  ) PHYScratchRegister --------------> . 
 
  5  ) NPULoopback ---------------------> .

 

 روكذم وه امك ليصفتلاب "تاصيخشتلا مزح لاخدإ" ايودي ةملعملا هذه رابتخإ كنكمي
:لاثملا اذه يف

•

 
<#root>

admin diag start location 0/x/cpu0 test NPULoopback (cXR) 
 
 
RP/0/RP0/CPU0:AG3_1#

diagnostic start location 0/0/CPU0 test NPULoopback

   >>> eXR 
 



Fri May 13 06:53:00.902 EDT

 
 
<#root>

RP/0/RP0/CPU0:AG3_1#

show diagnostic res location 0/0/CPU0 test 5 detail

 >>> Here there are 
 multiple test 1-5 (check previous examples)  
 
Test results: (. = Pass, F = Fail, U = Untested) 
___________________________________________________________________________ 
 
  5  ) NPULoopback ---------------------> . 
 
          Error code ------------------> 0 (DIAG_SUCCESS) 
 
          Total run count -------------> 67319 
 
          Last test execution time ----> Fri May 13 06:53:01 2022 
 
          First test failure time -----> n/a 
 
          Last test failure time ------> n/a 
 
          Last test pass time ---------> Fri May 13 06:53:01 2022 
 
          Total failure count ---------> 0 
 
          Consecutive failure count ---> 0 
 
  ___________________________________________________________________________

 

•:NP لئاسر لاسرإ/يقلت نم ققحتلا

 
<#root>

RP/0/RSP1/CPU0:AG2-2#

show controllers np counters location | inc DIAG| LC_CPU

 
 
 108  PARSE_RSP_INJ_DIAGS_CNT               25195          0  >>> total DIAG packets injected by Active+Stdby RP 
 904  PUNT_DIAGS_RSP_ACT                    12584          0  >>> Loopbacks to Active RP 
 906  PUNT_DIAGS_RSP_STBY                   12611          0  >>> Loopbacks to Stdby R 
 122  PARSE_LC_INJ_DIAGS_CNT                2618           0  >>> total DIAG packets injected by LC 
 790  DIAGS                                12618           0  >>> total DIAG packets replied back to LC 
 
16  MDF_TX_LC_CPU                     3998218312         937  >>> a packet punted to LC CPU 
 
 
PARSE_RSP_INJ_DIAGS_CNT should match (PUNT_DIAGS_RSP_ACT + PUNT_DIAGS_RSP_STDBY) 
PARSE_LC_INJ_DIAGS_CNT should match DIAGS 
 
PARSE_XX_INJ_DIAGS_CNT should increment periodically.



 

•:DIAG لئاسر يقلت/لاسرإب موقي (SPP) جماربلا ةمزح راسم ناك اذإ امم ققحتلا

 

show spp sid stats location | inc DIAG 
 
2. DIAG                        35430 
 2. DIAG                        35430

 

.LC ىلع اعم تادايزلاو قباطتلا امئاد اهنكمي .ةلسرمو ةملتسم DIAG تادادع هذه

debug punt-input l2-packet diag np 0 location 0/9/cpu0•

 no 0x4e لسلستلا عم اهلابقتساو ةيصيخشتلا ةمزحلا لاسرإب SPP موقي :تالجس لاثم
packet.

 

LC/0/1/CPU0:Jun 6 04:14:05.581 : spp[89]: Sent DIAG packet. NP:0 Slot:0 Seq:0x4e 
 
LC/0/1/CPU0:Jun 6 04:14:05.584 : spp[89]: Rcvd DIAG packet. NP:0 Slot:0 Seq:0x4e

 

 :ةمزحلا راسم يف طوقس تالاح يأ نم ققحت
 

•

 
<#root>
show drops all location

 

show drops all ongoing location

 

•:(cXR يف) تنرتنإلا ربع صيخشتلا ءاطخأ نم ققحت

 امدنع ةينمزلا عباوطلا نم ققحتلا يف تارم ةدع ةديفم تنرتنإلا ربع تاصيخشتلا نوكت
 طابترإل SPP تاطقل عم ةينمزلا عباوطلا هذه ةنراقم نكمي .اهدقف وأ مزحلا يقلت/لاسرإ مت
.ةمزحلا

 
<#root>
admin debug diagnostic engineer location

 

admin debug diagnostic error location

 



.هذه ءاطخألا حيحصت تايلمع ليطعتل admin undebug all رمألا لخدأ :ةظحالم

:ءاطخألا حيحصت نم تاجرخم جذومن

 

RP/0/RSP0/CPU0:Mar 25 05:43:43.384 EST: online_diag_rsp[349]: Slot 1 has 4 NPs  >>> Sending DIAG 
 messages to NPs on slot 1 
 
RP/0/RSP0/CPU0:Mar 25 05:43:43.384 EST: online_diag_rsp[349]: PuntFabricDataPath: sending 
 a pak (seq 25), destination physical slot 1 (card type 0x3d02aa), NP 0, sfp=0xc6 
RP/0/RSP0/CPU0:Mar 25 05:43:43.384 EST: online_diag_rsp[349]: PuntFabricDataPath: sending 
 a pak (seq 25), destination physical slot 1 (card type 0x3d02aa), NP 1, sfp=0xde 
RP/0/RSP0/CPU0:Mar 25 05:43:43.384 EST: online_diag_rsp[349]: PuntFabricDataPath: sending 
 a pak (seq 25), destination physical slot 1 (card type 0x3d02aa), NP 2, sfp=0xf6 
RP/0/RSP0/CPU0:Mar 25 05:43:43.384 EST: online_diag_rsp[349]: PuntFabricDataPath: sending 
 a pak (seq 25), destination physical slot 1 (card type 0x3d02aa), NP 3, sfp=0x10e 
 
RP/0/RSP0/CPU0:Mar 25 05:43:43.888 EST: online_diag_rsp[349]: PuntFabricDataPath: 
 Time took to receive 22 pkts: 503922888 nsec, timeout value: 500000000 nsec 
RP/0/RSP0/CPU0:Mar 25 05:43:43.888 EST: online_diag_rsp[349]: PuntFabricDataPath: 
 Received 22 packets, expected 24  => Some replies missed 



 
RP/0/RSP0/CPU0:Mar 25 05:43:43.888 EST: online_diag_rsp[349]: PuntFabricDataPath: 
 Got a packet from physical slot 1, np 0 
RP/0/RSP0/CPU0:Mar 25 05:43:43.888 EST: online_diag_rsp[349]: Successfully verified 
 a packet, seq. no.: 25 
RP/0/RSP0/CPU0:Mar 25 05:43:43.888 EST: online_diag_rsp[349]: PuntFabricDataPath: 
 Got a packet from physical slot 1, np 2  <= Replies from NP1 and NP3 missing 
RP/0/RSP0/CPU0:Mar 25 05:43:43.888 EST: online_diag_rsp[349]: Successfully verified 
 a packet, seq. no.: 25 
RP/0/RSP0/CPU0:Mar 25 05:43:43.888 EST: online_diag_rsp[349]: PuntFabricDataPath: 
 Got a packet from physical slot 3, np 0

 

•:يصيخشتلا عبتتلا

 
<#root>

RP/0/RP1/CPU0:AG2-2#

show diagnostic trace location 0/rp1/CPU0 

 
 
Fri Mar 25 12:16:40.866 IST 
 
1765 wrapping entries (3136 possible, 2048 allocated, 0 filtered, 3503120 total) 
 
Mar 16 02:40:21.641 diags/online/gold_error 0/RP1/CPU0 t7356 Failed to get ack: got 0 responses, 
 expected 1 
 
Mar 16 02:40:36.490 diags/online/message 0/RP1/CPU0 t8947 My nodeid 0x120, rack# is 0, slot# 1, 
 board type = 0x100327 
 
Mar 16 02:40:36.948 diags/online/message 0/RP1/CPU0 t8947 dev cnt=25, path cnt=3, shm loc for 
 dev alarms@0x7fd4f0bec000, path alarms@0x7fd4f0bec01c, path alarm data@0x7fd4f0bec028 
 
Mar 16 02:40:37.022 diags/online/message 0/RP1/CPU0 t8947 Last rpfo time: 1647378637 
 
Mar 24 06:03:27.479 diags/online/error 0/RP1/CPU0 2105# t9057 PuntFabricDataPath test error: 
 physical slot 11(LC# 9): expected np mask: 0x0000000f, actual: 0x0000000b, failed: 0x00000004 
 
Mar 24 06:03:27.479 diags/online/error 0/RP1/CPU0 634# t9057 PuntFabricDataPath test failure detected, 
 detail in the form of (0-based) (slot, NP: count): (LC9,2: 13)

 

ةشمقألا زرف

•:(تاهيبنتلاو طوقسلاو تايئاصحإلاو طابترالا ةلاحل اصخلم اذه مدقي) ةينبلا ةحص

 
<#root>
show controllers fabric health location <>

 



•:يرقفلا دومعلا ةحص

 
<#root>
show controllers fabric health spine all

 

•:(ارفوتم اذه نوكيس اضيأ ليمحتلا ةداعإ دعب) (OBFL) ةحوللا ىلع لاطعألا ليجست

 
<#root>

admin 
 
sysadmin-vm:0_RP0# 

show logging onboard fabric location 0/0

 

•:LC FIA لوخدلا دنع ةينبلا تادادع صحف

 
<#root>
show controllers fabric fia errors ingress location <>

 
 

show controllers fabric fia stats location 

 

 

 

 

 

 

•:(SIP-700 و Trident ىلع قبطني ال) عطاقتم طيرش LC لخدم

 
<#root>
show controllers fabric crossbar statistics instance [0-1] location <>

 

•:(SIP-700 و Trident ىلع قيبطتلل لباق ريغ) Egress LC عطاقتم طيرش

 
<#root>
show controllers fabric crossbar statistics instance [0-1] location <>

 



•:ايف يس لإ سيرغيإ

 
<#root>
show controllers fabric fia errors egress location <>

 

show controllers fabric fia stats location 

 

 

 

 

 

 

•:يرقفلا دومعلا تايئاصحإ

 
<#root>
show controllers fabric crossbar statistics instance [0-1] spine [0-6]

 

:ةينبلا طاقسإ تايلمع صحف
○:اياف يس لإ سيرجنإ

•

 
<#root>
show controllers fabric fia drops ingress location <>

 

•:ايف يس لإ سيرغيإ

 
<#root>
show controllers fabric fia drops egress location <>

 

:ASIC ءاطخأ
○:س.ل 

•

 
<#root>
show controllers fabric crossbar asic-errors instance 0 location<>

 

show asic-errors fia <> all location <>

 



○:كوهاموت

 
<#root>
show asic-errors fia <> all location <>

 
 
<#root>

RP/0/RP0/CPU0:AG3_1#

show controllers np fabric-counters all np0 location 0/0/CPU0

 
                Node: 0/0/CPU0: 
 
---------------------------------------------------------------- 
 
Egress fabric-to-bridge interface 2 counters for NP 0 
 
 INTERLAKEN_CNT_TX_BYTES                       0x000073fc 23b6d99b 
 
 INTERLAKEN_CNT_TX_FRM_GOOD                    0x000000ae a79d6612 
 
 INTERLAKEN_CNT_TX_FRM_BAD                     0x00000000 00000000 >>> this is 0 which is good, 
 need to check if it is incremented 
 
 ------------------------------------------------------------- 
 
Egress fabric-to-bridge interface 3 counters for NP 0 
 
 INTERLAKEN_CNT_TX_BYTES                       0x0004abdd fe02068d 
 
 INTERLAKEN_CNT_TX_FRM_GOOD                    0x000005b8 089aac95 
 
 INTERLAKEN_CNT_TX_FRM_BAD                     0x00000000 00000000 
 
 ------------------------------------------------------------- 
                Node: 0/0/CPU0: 
---------------------------------------------------------------- 
 
Ingress fabric-to-bridge interface 2 counters for NP 0 
 
 INTERLAKEN_CNT_RX_BYTES                       0x0004aeb5 a4b9dbbe 
 
 INTERLAKEN_CNT_RX_FRM_GOOD                    0x0000058e b7b91c15 
 
 INTERLAKEN_CNT_RX_FRM_BAD                     0x00000000 00000000 
 
 INTERLAKEN_CNT_RX_BURST_CRC32_ERROR           0x00000000 00000000 
 
 INTERLAKEN_CNT_RX_BURST_CRC24_ERROR           0x00000000 00000000 
 
 INTERLAKEN_CNT_RX_BURST_SIZE_ERROR            0x00000000 00000000 
 
 ------------------------------------------------------------- 
 
Ingress fabric-to-bridge interface 3 counters for NP 0 
 



 INTERLAKEN_CNT_RX_BYTES                       0x000094ce b8783f95 
 
 INTERLAKEN_CNT_RX_FRM_GOOD                    0x000000f5 33cf9ed7 
 
 INTERLAKEN_CNT_RX_FRM_BAD                     0x00000000 00000000 
 
 INTERLAKEN_CNT_RX_BURST_CRC32_ERROR           0x00000000 00000000 
 
 INTERLAKEN_CNT_RX_BURST_CRC24_ERROR           0x00000000 00000000 
 
 INTERLAKEN_CNT_RX_BURST_SIZE_ERROR            0x00000000 00000000 
 

 

•:FIA طابترإ ةلاح نم ققحتلل

show controllers fabric fia link-status location 

 
<#root>

RP/0/RP0/CPU0:AG3_1#

show controllers fabric fia link-status location 0/0/CPU0

 
 ********** FIA-0 ********** 
 
Category: link-0 
spaui link-0                       Up >>> FIA to NP link 
 
spaui link-1                       Up >>> FIA to NP link 
 
arb  link-0                       Up >>> Arbitor link 
 
xbar link-0                       Up >>> FIA to XBAR link 
 
xbar link-1                       Up >>> FIA to XBAR link 
 
xbar link-2                       Up >>> FIA to XBAR link                             

 

•:XBAR طابترإ ةلاح نم ققحتلل

 
<#root>

RP/0/RP0/CPU0:AG3_1#

show controllers fabric crossbar link-status instance 0 lo 0/0/CPU0

 
 
Mon May  2 04:05:06.161 EDT 
 
PORT    Remote Slot  Remote Inst    Logical ID  Status 
 
====================================================== 



 
00      0/0/CPU0            01             2        Up 
 
01      0/FC3               01             0        Up 
 
02      0/FC3               00             0        Up 
 
03      0/FC4               01             0        Up 
 
04      0/FC2               01             0        Up 
 
05      0/FC4               00             0        Up 
 
06      0/FC2               00             0        Up 
 
07      0/FC1               01             0        Up 
 
10      0/FC1               00             0        Up 
 
14      0/FC0               01             0        Up 
 
15      0/FC0               00             0        Up 
 
16      0/0/CPU0            02             0        Up 
 
18      0/0/CPU0            02             2        Up 
 
19      0/0/CPU0            02             1        Up 
 
20      0/0/CPU0            03             2        Up 
 
21      0/0/CPU0            03             1        Up 
 
22      0/0/CPU0            03             0        Up 
 
23      0/0/CPU0            00             2        Up 
 
24      0/0/CPU0            00             1        Up 
 
25      0/0/CPU0            00             0        Up 
 
26      0/0/CPU0            01             0        Up 
 
27      0/0/CPU0            01             1        Up

 

:ةقاطب LSP لا يف ةعرس سايقم لجس اذه تنأ بقاري نإ

 

LC/0/3/CPU0:Jul  5 13:05:53.365 IST: fab_xbar[172]: %PLATFORM-CIH-5-ASIC_ERROR_THRESHOLD : 
 sfe[1]: An interface-err error has occurred causing  packet drop transient. 
 ibbReg17.ibbExceptionHier.ibbReg17.ibbExceptionLeaf0.intIpcFnc0UcDataErr  Threshold has been exceeded

 

 show controllers fabric crossbar link-status instance 1 lo مادختساب ذفنملا فيرعت ىلع دعاسي انه 2*17

0/3/CPU0 رمألا:



:تالجسلا ةعومجم

 
<#root>
show platform

 

show inventory

 

show tech fabric

 

show tech np

 

show tech ethernet interface

 

show logging

 

show pfm location all

 

show pfm trace location <location id>

 

show controllers pm vqi location all

 

show hw-module fpd location all (cxr) / admin show hw-module fpd (exr)

 

show controllers fti trace <process-name>  location  <Card location>

 

admin show tech obfl

 
 
Cxr: 
From Admin: 

show logging onboard common location <>

 

show logging onboard error location <>

 
 
Exr: 
From sysadmin/calvados: 

show logging onboard fabric location <>



 

•:FIA يف ايسأ ءاطخأ يف ناك اذإ

:LS ل

 
<#root>
show controllers asic LS-FIA instance <instance> block <block_name> register-name <register_name> location <>

 

:LSP ل

 
<#root>
show controllers asic LSP-FIA instance <instance> block <block_name> register-name <register_name> location <>

 

:لكشلا اذهب هنع مالعإلا مت يذلا أطخلا ناك اذإ

 

LC/0/9/CPU0:Mar  1 05:12:25.474 IST: fialc[137]: %PLATFORM-CIH-5-ASIC_ERROR_THRESHOLD :  
fia[3]: A link-err error has occurred causing  performance loss persistent.  
fnc2serdesReg1.fnc2serdesExceptionHier.fnc2serdesReg1.fnc2serdesExceptionLeaf0. 
iNTprbsErrTxphyrdydropped6  Threshold has been exceeded

 

 و "fnc2serdesReg1" وه block_name "3" يلي اميف .FIA ASIC ل ليثملا مقر وه ليثملا
register_name وه "fnc2serdesExceptionLeaf0".

•

•:LC/RSP XBAR ىلع ةدوجوم ASIC ءاطخأ تناك اذإ

 
<#root>
show controllers asic SKB-XBAR instance <instance> block-name <block_name> register-name <register_name> location <>

 

:لكشلا اذهب هنع مالعإلا مت يذلا أطخلا ناك اذإ

 

LC/0/7/CPU0:Mar  4 06:42:01.241 IST: fab_xbar[213]: %PLATFORM-CIH-5-ASIC_ERROR_THRESHOLD : 
 sfe[0]: An interface-err error has occurred causing  packet drop transient. 
 ibbReg11.ibbExceptionHier.ibbReg11.ibbExceptionLeaf0.intIpcFnc1UcDataErr  Threshold has been exceeded

 

 و "ibbReg11" وه block_name "0" ،انه .SFE/XBAR ASIC ل ليثملا مقر وه ليثملا 
register_name وه "ibbExceptionLeaf0".

•



•:FC XBAR ىلع ASIC ءاطخأ نع غالبإلا مت اذإ

 
<#root>
show controllers asic FC2-SKB-XBAR instance <instance> block-name <block_name> register-name <register_name> location 

 

 

 

 

 

 

:لكشلا اذهب هنع مالعإلا مت يذلا أطخلا ناك اذإ

 

RP/0/RP0/CPU0:Mar  4 06:41:14.398 IST: fab_xbar_sp3[156]: %PLATFORM-CIH-3-ASIC_ERROR_SPECIAL_HANDLE_THRESH : 
 fc3xbar[1]: A link-err error has occurred causing  packet drop transient. 
 cflReg17.cflExceptionHier.cflReg17.cflExceptionLeaf4.intCflPal1RxAlignErrPktRcvd  Threshold has been exceeded

 

 امهالك ،"1" وه انه .SFE/XBAR ASIC نم مقر ليثملا وهو "FC3-SKB-Xbar" ليثملا وه ASIC نإ مث
."cflExceptionLeaf4" وه register_name و "cflReg17" وه fc3xbar[1]" block_name" نم يتأي

:لاثم

 
<#root>

RP/0/RSP0/CPU0: AG2-10#

sh logging | i ASIC

 
 
RP/0/RSP0/CPU0:May 11 20:48:57.658 IST: fab_xbar[184]: %PLATFORM-CIH-5-ASIC_ERROR_THRESHOLD : 
 sfe[0]: An interface-err error has occurred causing  packet drop transient. 
 ibbReg13.ibbExceptionHier.ibbReg13.ibbExceptionLeaf0.intIpcFnc0UcDataErr  Threshold has been exceeded 
 
RP/0/RSP0/CPU0: AG2-10#

sh controllers fabric crossbar link-status instance 0 location 0/rsp0/CPU0

  
 
PORT    Remote Slot  Remote Inst    Logical ID  Status 
 
====================================================== 
 
04      0/0/CPU0            00             1        Up 
 
06      0/0/CPU0            00             0        Up 
 
08      0/7/CPU0            00             1        Up 
 
10      0/7/CPU0            00             0        Up 
 



24      0/2/CPU0            00             0        Up 
 
26      0/2/CPU0            00             1        Up 
 >>> ibbReg13 >> 13*2 = 26 SO IT IS POINTING TO LC2 – IN THIS CASE YOU CAN DO OIR TO RECOVER THE ASIC ERROR 
 
40      0/RSP0/CPU0         00             0        Up 
 
RP/0/RSP0/CPU0: AG2-10#

show controllers asic SKB-XBAR instance 0 block-name ibbReg13 register-name ibbExceptionLeaf0 location 0/RSP0/CPU0

 
 
address   name                value 
 
0x00050d080  SkyboltRegisters_ibbReg13_ibbExceptionLeaf0_int1Stat 0x00000000 (4 bytes) 
 
address   name                value 
 
0x00050d084  SkyboltRegisters_ibbReg13_ibbExceptionLeaf0_int1StatRw1s 0x00000000 (4 bytes) 
 
address   name                value 
 
0x00050d088  SkyboltRegisters_ibbReg13_ibbExceptionLeaf0_int1Enable 0xfffffffb (4 bytes) 
 
address   name                value 
 
0x00050d08c  SkyboltRegisters_ibbReg13_ibbExceptionLeaf0_int1First 0x00000000 (4 bytes) 
 
address   name                value 
 
0x00050d090  SkyboltRegisters_ibbReg13_ibbExceptionLeaf0_int2Stat 0x00000c50 (4 bytes) 
 
address   name                value 
 
0x00050d094  SkyboltRegisters_ibbReg13_ibbExceptionLeaf0_int2StatRw1s 0x00000c50 (4 bytes) 
 
address   name                value 
 
0x00050d098  SkyboltRegisters_ibbReg13_ibbExceptionLeaf0_int2Enable 0x00000000 (4 bytes) 
 
address   name                value 
 
0x00050d09c  SkyboltRegisters_ibbReg13_ibbExceptionLeaf0_int2First 0x00000000 (4 bytes) 
 
address   name                value 
 
0x00050d0a0  SkyboltRegisters_ibbReg13_ibbExceptionLeaf0_haltEnable 0x00000000 (4 bytes) 
 
address   name                value 
 
0x00050d0a4  SkyboltRegisters_ibbReg13_ibbExceptionLeaf0_fault 0x00000000 (4 bytes) 
 
address   name                value 
 
0x00050d0a8  SkyboltRegisters_ibbReg13_ibbExceptionLeaf0_intMulti 0x00000840 (4 bytes) 
 
address   name                value 
 
0x00050d0ac  SkyboltRegisters_ibbReg13_ibbExceptionLeaf0_leaf 0x00000000 (4 bytes) 
 
RP/0/RSP0/CPU0:AG2-10#



 

طيسولا ءاطخأ زرف

:طابترالا ةلاح نم ققحتلل

 
<#root>

RP/0/RSP0/CPU0:AG2-10#

sho controllers fabric arbiter link-status location 0/1/$

 
 
Port    Remote Slot  Remote Elem    Remote Inst  Status 
 
======================================================= 
 
00      0/1/CPU0            FIA            0        Up 
 
01      0/1/CPU0            FIA            1        Up 
 
24      0/RSP0/CPU0         ARB            0        Up 
 
25      0/RSP1/CPU0         ARB            0        Up 
 
 

 

:VQI رفوت نم ققحتلل

 
<#root>

RP/0/RP0/CPU0:AG3_1#

sh controllers fabric vqi assignment all

 
 
Current mode: Highbandwidth mode - 2K VQIs 
 
Node          Number of VQIs 
 
---------------------------- 
 
0/0/CPU0       80  
 
0/1/CPU0       40  
 
0/2/CPU0       48  
 
0/3/CPU0       80  
 
0/5/CPU0       80  
 
0/7/CPU0       80  
 
0/12/CPU0      64  



 
RP*/RSP*       8   
 
---------------------------- 
 
In Use   =      480 
 
Available =    1568

 

:VQI ل ةنيعملا ةعرسلا نم ققحت

 
<#root>

RP/0/RP0/CPU0:AG3_1#

sh controller fabric vqi assignment slot 7

 
 
Thu May 12 07:58:59.897 EDT 
 
 slot = 7 
 
 fia_inst = 0 
 
 VQI = 400      SPEED_100G 
 
 VQI = 401      SPEED_100G 
 
 VQI = 402      SPEED_100G 
 
 VQI = 403      SPEED_100G 
 
 VQI = 404      SPEED_100G 
 
 VQI = 405      SPEED_100G 
 
 VQI = 406      SPEED_100G 
 
slot = 7 
 
 fia_inst = 1 
 
 VQI = 416      SPEED_40G 
 
 VQI = 417      SPEED_40G 
 
 VQI = 418      SPEED_40G 
 
 VQI = 419      SPEED_40G 
 
 VQI = 420      SPEED_100G

 

:تاوطخلا هذه نم ققحت ،FIA ىلع طقسي ليذ يأ تبقار اذإ

:VQI يف راظتنالا ةمئاق قمع نم ققحتلا



 
<#root>

RP/0/RP0/CPU0:AG3_1#

show controllers fabric fia q-depth location 0/0/CPU0

 
 
Thu May 12 08:00:42.186 EDT 
 
 ********** FIA-0 ********** 
 
Category: q_stats_a-0 
 
Voq       ddr            pri            Cellcnt   Slot_FIA_NP    
 
28        0              2              2         LC0_1_1 
 
 ********** FIA-0 ********** 
 
Category: q_stats_b-0 
 
Voq       ddr            pri            Cellcnt   Slot_FIA_NP    
 
 ********** FIA-1 ********** 
 
Category: q_stats_a-1 
 
Voq       ddr            pri            Cellcnt   Slot_FIA_NP    
 
7         0              2              12342         LC0_0_0 
 >>> Here Packet count is high so we need to check for LC0 FIA0 NP0 (egress) is there any congestion 
 or any other issue in LC0 FIA0 or NP0  
 
Here Pri = 2 is the default queue (BE) , Pri = 0 is P1 (Voice, real time) queue, Pri = 1 is P2  
 
97        0              2                23           LC1_0_0

 
 
<#root>

RP/0/RP0/CPU0:AG3_1#

show controllers fabric vqi assignment slot 02

 
 
 slot = 2 
 
 fia_inst = 0 
 
 VQI = 0        SPEED_10G 
 
 VQI = 1        SPEED_10G 
 
 VQI = 2        SPEED_10G 
 
 VQI = 3        SPEED_10G 
 
 VQI = 4        SPEED_10G 
 



 VQI = 5        SPEED_10G 
 
 VQI = 6        SPEED_10G 
 
 VQI = 7        SPEED_10G 
 

 

:VQI ل ذفنملا طيطخت ليصافت

 
<#root>

RP/0/RP0/CPU0:AG3_1#

show controllers pm vqi location 0/0/CPU0

 
 
Platform-manager VQI Assignment Information 
 
      Interface Name      | ifh Value | VQI | NP# 
 
-------------------------------------------------- 
 
         TenGigE0_0_0_0_1 | 0x4000680 |   1 |   0 
 
         TenGigE0_0_0_0_2 | 0x40006c0 |   2 |   0 
 
         TenGigE0_0_0_0_3 | 0x4000700 |   3 |   0 
 
         TenGigE0_0_0_0_4 | 0x4000740 |   4 |   0 
 
         TenGigE0_0_0_0_5 | 0x4000780 |   5 |   0 
 
         TenGigE0_0_0_0_6 | 0x40007c0 |   6 |   0 
 
         TenGigE0_0_0_0_7 | 0x4000800 |   7 |   0  

 
 
<#root>

RP/0/RP0/CPU0:AG3_1#

show controllers pm interface tenGigE 0/0/0/0/7

  
 
Ifname(1): TenGigE0_0_0_0_7, ifh: 0x4000800 : 
 
iftype             0x1e 
 
egress_uidb_index  0x12, 0x0, 0x0, 0x0 
 
ingress_uidb_index 0x12, 0x0, 0x0, 0x0 
 
port_num           0x0 
 
subslot_num        0x0 
 



ifsubinst          0x0 
 
ifsubinst port     0x7 
 
phy_port_num       0x7 
 
channel_id         0x0 
 
channel_map        0x0 
 
lag_id             0x7e 
 
virtual_port_id    0xa 
 
switch_fabric_port 7     >>> VQI matching for the ports  
 
in_tm_qid_fid0     0x38001e 
 
in_tm_qid_fid1     0x0 
 
in_qos_drop_base   0xa69400 
 
out_tm_qid_fid0    0x1fe002 
 
out_tm_qid_fid1    0xffffffff 
 
np_port            0xd3

 

:تالجسلا ةعومجم

 
<#root>
Show tech fabric

 
 

Show tech np

 
 

show controllers pm trace ?

 
 
  async        Platform manager async trace 
 
  creation     Platform manager interface creation/deletion trace 
 
  error        Platform manager error trace 
 
  information  Platform manager information trace 
 
  init         Platform manager init trace 
 
  other        Platform manager common trace 
 
  stats        Platform manager stats trace



 

NP لاطعأ زرف

:NP لمح نم ققحتلا 

 
<#root>

RP/0/RP0/CPU0:AG3_1#

show controller np load all location 0/0/CPU0

 
 
                Node: 0/0/CPU0: 
 
---------------------------------------------------------------- 
 
           Load                Packet Rate 
 
  NP0:  2% utilization         3095766 pps 
 
  NP1:  3% utilization         5335675 pps 
 
  NP2:  0% utilization             498 pps 
 
  NP3:  0% utilization            1117 pps 

 

:ذفنملا طيطخت

 
<#root>

RP/0/RP0/CPU0:AG3_1#

show controllers np ports all location 0/0/CPU0

  
 
                Node: 0/0/CPU0: 
 
---------------------------------------------------------------- 
 
 
NP Bridge Fia                       Ports                      
 
-- ------ --- --------------------------------------------------- 
 
0  --     0   TenGigE0/0/0/0/0 - TenGigE0/0/0/0/9, TenGigE0/0/0/1/0 - TenGigE0/0/0/1/9 
 
1  --     1   TenGigE0/0/0/2/0 - TenGigE0/0/0/2/9, HundredGigE0/0/0/3 
 
2  --     2   HundredGigE0/0/0/4 - HundredGigE0/0/0/5 
 
3  --     3   HundredGigE0/0/0/6 - HundredGigE0/0/0/7 

 



كوهاموت

:لوؤسملا عضو اذه نأ ظحال

 
<#root>

sysadmin-vm:0_RP0# 

show controller switch statistics location 0/LC0/LC-SW

 
 
Thu May  12 12:32:37.160 UTC+00:00 
 
Rack  Card  Switch  Rack Serial Number 
 
-------------------------------------- 
 
0     LC0   LC-SW                     
                                              Tx      Rx                    
 
      Phys   State                            Drops/  Drops/                
 
Port  State  Changes  Tx Packets  Rx Packets  Errors  Errors  Connects To   
 
---------------------------------------------------------------------------- 
 
0     Up     2        3950184361  3977756349  0       0       NP0           
 
1     Up     2        0           0           0       0       NP0           
 
8     Up     1        1319787462  209249871   0       0       LC CPU N0 P0  
 
9     Up     1        3374323096  1819796660  0       0       LC CPU N0 P1  
 
16    Up     2        2245174606  1089972811  0       0       NP1           
 
17    Up     2        0           0           0       0       NP1           
 
18    Up     2        65977       16543963    0       0       NP2           
 
19    Up     2        0           0           0       0       NP2           
 
32    Up     2        128588820   3904804720  0       0       NP3           
 
33    Up     2        0           0           0       0       NP3          

 
 

show asic-error np <> all loc <>   >>> Ignore the macwrap errors as they are seen for every 
 interface flaps/ Execute 3-4 times to verify the drops increment

 
 

show controller np fast-drop <> loc <>  >>> Execute 3-4 times to verify the drops increment 

 
 



<#root>

RP/0/RP0/CPU0:AG3_1#

show controller np fast-drop  np0 location 0/0/CPU0

 
 
Thu May 12 10:13:22.981 EDT 
 
                Node: 0/0/CPU0: 
 
---------------------------------------------------------------- 
 
All fast drop counters for NP 0: 
 
 TenGigE0/0/0/1/0-TenGigE0/0/0/1/9:[Priority1]    0 
 
 TenGigE0/0/0/1/0-TenGigE0/0/0/1/9:[Priority2]    0 
 
 TenGigE0/0/0/1/0-TenGigE0/0/0/1/9:[Priority3]    0 
 
 TenGigE0/0/0/0/0-TenGigE0/0/0/0/9:[Priority1]    0 
 
 TenGigE0/0/0/0/0-TenGigE0/0/0/0/9:[Priority2]    0 
 
 TenGigE0/0/0/0/0-TenGigE0/0/0/0/9:[Priority3]    0

 
 
<#root>
show controllers np punt-path-counters all HOST-IF-0 np<> location <>

    
 [Check for IF_CNT_RX_FRM & IF_CNT_TX_FRM] >>> To check if diagnostic packets make it to the LC NP 
 Host CPU network port

 

ديبس تيال

 
<#root>
show asic-error np <> all loc <> 

  >>> Ignore the macwrap errors as they are seen for every interface flap

 
 
<#root>

RP/0/RP0/CPU0:AG3_1#

sho asic-errors np 0 all location 0/5/CPU0

 
 
************************************************************ 
 
*                         0_5_CPU0                         * 
 



************************************************************ 
 
************************************************************ 
 
*                    Single Bit Errors                     * 
 
************************************************************ 
 
************************************************************ 
 
*                   Multiple Bit Errors                    * 
 
************************************************************ 
 
************************************************************ 
 
*                      Parity Errors                       * 
 
************************************************************ 
 
************************************************************ 
 
*                      Generic Errors                      * 
 
************************************************************ 
 
ASR, ASR9K Lightspeed 20*100GE SE LC, 0/5/CPU0, npu[0] 
 
Name            : mphmacwrapReg1.mphmacwrapExceptionLeaf4.mphWrapIrqUmacIpInt82 
 
Leaf ID         : 0x2023e082 
 
Error count     : 1 
 
Last clearing   : Thu Apr  7 11:41:47 2022 
 
Last N errors   : 1 
 
-------------------------------------------------------------- 
 
First N errors. 
 
@Time, Error-Data 
 
------------------------------------------

 
 
<#root>
show controller np fast-drop <> loc <>

 >>> Execute 3-4 times to verify the drops increment

 
 
<#root>

RP/0/RP0/CPU0:AG3_1#

show controller np fast-drop  np0 location 0/5/CPU0



 
 
Thu May 12 10:13:28.321 EDT 
 
                Node: 0/5/CPU0: 
 
---------------------------------------------------------------- 
 
All fast drop counters for NP 0: 
 
 HundredGigE0_5_0_0[Crit]                      0 
 
 HundredGigE0_5_0_0[HP]                        0 
 
 HundredGigE0_5_0_0[LP2]                       0 
 
 HundredGigE0_5_0_0[LP1]                       0 
 
 HundredGigE0_5_0_0[Crit+HP_OOR]               0 
 
 HundredGigE0_5_0_0[LP2+LP1_OOR]               0 
 
 HundredGigE0_5_0_1[Crit]                      0 
 
 HundredGigE0_5_0_1[HP]                        0 
 
 HundredGigE0_5_0_1[LP2]                       0 
 
 HundredGigE0_5_0_1[LP1]                       0 
 
 HundredGigE0_5_0_1[Crit+HP_OOR]               0

 

:لوؤسملا عضو اذه نأ ظحال

 
<#root>

sysadmin-vm:0_RP0# 

show controller switch statistics location 0/LC5/LC-SW 

>>> Execute 3-4 
 times to verify the errors increment 
 
Rack  Card  Switch  Rack Serial Number 
 
-------------------------------------- 
 
0     LC5   LC-SW                     
 
                                              Tx      Rx                     
 
      Phys   State                            Drops/  Drops/                 
 
Port  State  Changes  Tx Packets  Rx Packets  Errors  Errors  Connects To    
 
----------------------------------------------------------------------------- 
 
0     Up     4        1456694749  329318054   0       4       CPU -- EOBC    
 



1     Up     2        21          23          0       0       CPU -- flexE   
 
2     Up     4        1063966999  87683758    0       0       CPU -- PUNT    
 
3     Up     4        885103800   3021484524  0       0       CPU -- BFD     
 
4     Up     3        329319167   1456700372  0       0       RP0            
 
5     Up     3        0           0           0       0       RP1            
 
6     Up     1        11887785    2256        0       0       IPU 0          
 
7     Up     1        0           1086        0       0       IPU 1          
 
9     Up     4        74028034    3025657779  0       0       NP0            
 
10    Up     4        5           0           0       0       NP0            
 
11    Down   1        0           0           0       0       PHY0 -- flexE  
 
12    Up     4        264928      264929      0       0       NP1            
 
13    Up     2        5           0           0       0       NP1            
 
14    Down   1        0           0           0       0       PHY1 -- flexE  
 
15    Up     4        1516538834  1159586563  0       0       NP2             
 

 

:تالجسلا ةعومجم

 
<#root>
show tech np

 

show tech fabric

 

show asic-errors fia trace all location <>

 

•:np_datalog عيمجتب مق ،eXR يف

 
<#root>

RP/0/RP0/CPU0:AG3_1#

run chvrf 0 ssh lc0_xr

 
 
LC : [one time capture] 
 
show_np -e <> -d npdatalog [<> should be the affected NP] 



 
Path where NP datalogs is saved : /misc/scratch/np/NPdatalog_0_0_CPU0_np0_prm__20220512-105332.txt.gz 
 
LC : 5 to 10 times 
 
show_np -e <> -d pipeline [<> should be the affected NP]

 

•:LSP يف NP لشف

 
<#root>

RP/0/RP0/CPU0:AG2-2#

show controllers np ports all location 0/6/CPU0

 
        
Node: 0/6/CPU0: 
---------------------------------------------------------------- 
NP Bridge Fia                       Ports 
-- ------ --- --------------------------------------------------- 
 
0  --     0   HundredGigE0/6/0/0 - HundredGigE0/6/0/31  --      
 
1 --      1   HundredGigE0/6/0/4 - HundredGigE0/6/0/7 
 

NP2 is down. >>>>>>>>>. NP Down/Init Failure 

 
 
3 --      3   HundredGigE0/6/0/12 - HundredGigE0/6/0/154  --      
 
4 --      4  HundredGigE0/6/0/16 - HundredGigE0/6/0/19

 

:تالجسلا هذه ظحالت

 

LC/0/6/CPU0:Mar 23 02:53:56.175 IST: npu_server_lsp[138]: %PLATFORM-LDA-3-INIT_FAIL : 
 Failed to initialize lda_bb_np_reset_process 13795 inst 0x2 LC INIT: Failed in NP HAL 
 Reset np  (0x00000001 - Operation not permitted)  : npu_server_lsp : (PID=4597) : 
  -Traceback= 7fea2d5cd9f6 7fea2d7d5816 7fea21465efa 7fea21465fc2 7fea42ad0bed 55a9dbd66031 
 7fea45e1c855 7fea45e1cc2b 7fea2624d526 7fea3571b96a 7fea4d6e4831 55a9dbd691e9 
LC/0/6/CPU0:Mar 23 02:53:56.185 IST: npu_server_lsp[138]: %PLATFORM-NP-4-INIT_DEBUG_MSG : 
 LDA NP2 Reset failed!!  Check for a downlevel IPU version.

 

:تالجسلا ةعومجم

 
<#root>
show tech-support ethernet interfaces



 

show tech-support ethernet controllers

 

show tech-support np

 

show tech-support fpd

 

admin show tech-support ctrace

 (in eXR) 

show tech fabric

 

show asic-errors fia trace all location <>

 

show logging

 

 

gather

 (in eXR) 
RP/0/RP0/CPU0:AG3_1#

admin                                

 
sysadmin-vm:0_RP0#  
[sysadmin-vm:0_RP0:~]$

bash -l

 
[sysadmin-vm:0_RP0:~]$ 

gather

 
 
File will be generated and will get saved in rp0_xr:/misc/disk1

 

LSP و LSQ و Tomahawk ل ةماعلا تالجسلا ةعومجم

 
<#root>
show platform

 

show inventory

 



show tech fabric

 

show tech np

 

show tech ethernet interface

 

show logging

 

show pfm location all

 

show pfm trace location <location id>

 

sh pfm process <> location <>

 

show controllers pm vqi location all

 

show hw-module fpd location all 

(cxr)

 / admin show hw-module fpd 

(exr) 

show controllers fti trace <process-name> location <card location>

 
 
Cxr: 
From admin: 

show logging onboard common location <>

 

show logging onboard error location <>

 
Exr: 
From sysadmin/calvados: 

show logging onboard fabric location <>"

 

ةيصوتلاو عئاشلا أطخلا عيقوت

ةئفلا أطخلا تاظحالم ةيصوتلا



 ىلع ضرفي يذلا HW/TCAM لثامت أطخ ببسب لصاوتم NP أطخ يف NP لخدي نأ نكمي
NP لوزنلا.

 ليمحت ةداعإ
LC لالخ نم 
 رطس ةهجاو
 رماوألا
.دادرتسالل

.LC ل ليمحت ةداعإ لوأ دعب ةعيبطلا يف ارباع ناك اذإ رادصإلا درتسي نأ نكمي

 لامكإب مق
 ضيوفت"
 داوملا
 "ةعجرتسملا
(RMA) 
 تاليثمل
 سفن راركت
.أطخلا

RMA صحفل ةبيعملا ةحولل ةروص طاقتلاب مق) .ةرركتم ةلثمأ ترهظ اذإ 
.(SR يف ةينثنم ريماسم/فلتلا

.ئطاخ لكشب لقحلا ةجلاعم ببسب ةلكشملا سفن ةديدجلا ةقاطبلا هجاوت دقو

NP لوصو لشف  :SEP 29 00:41:13.171 IST رايعم:LC/0/0/CPU0 رايعم
pfm_node_lc[304]: ٪PLATFORM-NP-1-
NP_INIT_FAIL_NO_RESET: 
 ةئيهت لشف|prm_server_ty[168018]|0x1008006|ةعومجم
NP طخلا ةقاطب ليمحت ةداعإ مزلي ال ،رمتسملا.

 .ريثأت دجوي ال / ةضفخنم NP ىلإ ةنيعملا ةهجاولا ىقبت

.بعص أطخ وه FIA يف ECC ءاطخألا حيحصت ماظن يف جودزم أطخ اذه  ةزهجألا أطخ
.FIA يف

.LC ةرادإ فاقيإب حصني يلاتلابو ديدج نم أطخلا رهظي نأ نكمي .دراك يأ مإ رآ

 .ريثأت نود NP/FIA ىلإ ةنيعملا ةهجاولا ىقبت

ASIC ةينقت يف حداف ECC أطخ

 :IST 18:29:09.836 29 ويام:CPU0/0/8/.ل.ل
pfm_node_lc[301]: ٪FABRIC-FIA-0-ASIC_FATAL_FAULT 
 ASIC0 ةينبلا ةهجاو|fialc[159811]|0x108a000|ةعومجم :
جودزم ECC أطخ 0x1 - DDR احداف أطخ تهجاو

.FIB_MGR ةلتك ىلإ FIA اهيف تلصوت يتلا تالاحلا ىدحإ يف ةلأسملا هذه ىلجتتو

 ليمحت ةداعإ
LC لالخ نم 
CLI 
 دادرتسال
 / لقنلا أطخ
CRC أطخلل 

SERDES يف أطخ

·RP/0/RSP1/CPU0:Apr 17 12:22:10.690 IST: 
pfm_node_rp[378]: ٪platform-crossbar-1-
serdes_error_lnk0 : 
fab_xbar[209006]|0x101702f|xbar_1_slot_1|ةعومجم

RSP ةانق وأ ةيفيللا LC ةانق ىلع ةينبلا يف أطخ



.رركتملا

Data_NB_SERDES_1_FAIL_0

LC/0/3/CPU0:18:55:03.213 10 ليربأ IST: 
pfm_node_lc[304]: ٪FABRIC-FIA-1-
DATA_NB_SERDES_1_FAIL_0 : 
 Data NB Serdes لشف|fialc[168004]|0x103d001|ةعومجم
Link 1 ىلع FIA 1

RP/0/RSP0/CPU0:APR 10 18:55:13.043 IST: جمانرب 
FABMGR[227]: ٪platform-fabmgr-2-fabric_internal_fault: 
 فاقيإ متيس .ةينبلا يف أطخ CPU0 (slot 3)/0/3 هجاو
.تاهجاولا ليغشت

.ةينبلا ىلع SERDES أطخل يئاقلتلا دادرتسالل ةهجاولا بيردت ةداعإ ةيلآ

.ىرخأ ةرم RSP وأ LC ىلع أطخلا روهظ نكمي ،ةزهجألا يف ةلكشم دوجو ةلاح يف

.رورم ةكرحلا رثأ serdes ىلع أطخ ريثك / up نراقلا ىقبي

RMA 
 دعب راركتلل
OIR.

ASIC Init ءاطخأ

·LC/0/6/CPU0:Jul 17 00:01:40.738 
2019:pfm_node_lc[301]: ٪FABRIC-FIA-1-
ASIC_INIT_ERROR : 
 أطخ نع فشكلا مت|fialc[168003]|0x108a000|ةعومجم
ASIC INIT ليثم ىلع FIA 0

.Syslog يف ASIC INIT أطخ عم LC ىلع FIA نم يأل FIA ليثم حرط ثدح

 ةداعإب مق
 LC ليمحت
 ةهجاو ربع
 رماوألا رطس
 يأ داعبتسال
 ةلكشم
.ةرباع

لتاقلا FIA أطخ

(TS_NI_INTR_LCL_TIMER_EXPIRED)

 :IST 804:52:29.020 سرام:LC/0/19/CPU0 رايعم
pfm_node_lc[301]: ٪FABRIC-FIA-0-
FATAL_INTERRUPT_ERROR : 
 FIA ءاطخأ ةعطاقم|fialc[172098]|0x108a003|ةعومجم
 ةيحالص تهتنا :FIA 3 يف ةحدافلا
TS_NI_INTR_LCL_TIMER_EXPIRED

 حيحص ريغ لكشب اهعم لماعتلا مت دق ةدحولا نأ ظحالي ،ةديدجلا ةقاطبلل ةبسنلاب
.ةحوللاب يلعف فلت ثودح يف ببست امم بيكرتلا / نحشلا ءانثأ

 هايملا ريفوت ءانثأ ماحل خرش دهوش نكلو ،يدام ررض يأ تاحوللا ضعب رهظت ملو
.تقولا رم ىلع لمتحملا لطعلاو ةمزحلا ىلع طغضلا ةدايز ىلإ كلذ ريشي .عيمجلل

.رورم ةكرحلا رثأ serdes ىلع أطخ ريثك / up نراقلا ىقبي

 ترمتسإ اذإ
 ،ةلكشملا
 مقف
 ةعباتمب
RMA / R&R.

 لوكوتوربل عيرسلا طبضلا ةداعإ
NP (Tomahawk)

LC/0/4/CPU0:Jul 6 04:06:49.259 IST: prm_server_ty[318]: 
٪platform-NP-3-ECC : prm_ser_check: نييعت ةداعإ تمت 
NP يف طيسب أطخ نم دادرتسالل حاجنب عيرسلا NP 
.رخآ يحيحصت ءارجإ ىلإ ةجاح دجوت ال .1

 ةداعإ ةلواحم قيرط نع اهحالصإ لواحيو لهسلا لثامتلا ةلكشم فاشتكاب NP موقي
.عيرسلا NP نييعت

 رفوتي ال
 صيخرت
 داوملا
 ةعجرتسملا
(RMA) 
 راركتلل
.لوألا

 ةداعإب (LC) ةكبشلا يف مكحتلا ةدحو موقت ،ءافشلل تالواحم ثالث دعب ،ةداع
 متي ام ةداع يتلاو NP لوكوتورب يف لثامتلا ةلكشم حالصإل اهسفنب ليمحتلا
.Tomahawk ةقاطبل اهتيؤر

 ليمحت ةداعإ لالخ نم يئاقلتلا دادرتسالا ءارجإب (LC) لوصولا يف مكحتلا ةدحو موقت
 يف دادرتسالل ةلباقلا ريغ لثامتلا ةلكشم حالصإو (LC) لوصولا يف مكحتلا ةدحو

NP لثامتل LC ليمحت ةداعإ

 :IST 20:38:08.011 رياني CPU0:27/0/6/.ل.ل
prm_server_to[315]: ٪platform-np-0-lc_reload: تلصح 
NP3 نوضغ يف ةعيرس لاسرإ ةداعإ تايلمع 3 ىلع 
 NPata تانايب عيمجت ءدب ىلإ ىدأ امم ،ةدحاو ةعاس
ايئاقلت LC ديهمت ةداعإو

RMA راركتل 
 تاليثم
.أطخلا سفن



.هنع مالعإلا مت يذلا NP لوكوتورب

.ريثأت نودب / طبضلا ةداعإب NP ىلإ ةنيعملا ةهجاولا عطق متي

.NP نم دحاو ىلع LC NP عاجرتسإ رابتخإ لشف

 ةداعإب مق
 LC ليمحت
 ةهجاو ربع
 رماوألا رطس
 يأ داعبتسال
 ةلكشم
.ةرباع

."lc_np_loopback_failed_xx_path" ةئيه ىلع PFM يف هيبنتلا نييعت مت
RMA راركتل 
 تاليثم
.أطخلا سفن

lc_np_loopback_failed

LC/0/1/CPU0:Jul 26 17:29:06.146 IST: pfm_node_lc[304]: 
٪platform-diags-0-lc_np_loopback_failed_tx_path : 
set|online_diag_lc[168022]|ةجلاعم ةدحو عاجرتسإ رابتخإ 
 لشف عانق|(0x200006) طخلا ةقاطبل (NPU) ةكبشلا
.0x1 طابترالا

.ريثأت نودب / طبضلا ةداعإب NP ىلإ ةنيعملا ةهجاولا عطق متي

.CRC يف FABRIC أطخ ببسب FIA ليغشت فاقيإ

 ةداعإب مق
 LC ليمحت
 ةهجاو ربع
 رماوألا رطس
 يأ داعبتسال
 ةلكشم
.ةرباع

.راهني اضيأ FIA ىلع نراقلا ،FIA قالغإ ثداح عم
RMA راركتل 
 تاليثم
.أطخلا سفن

Fabric-FIA-1-Sustained_CRC_ERR

LC/0/5/CPU0:m 6 05:47:34.748 IST: pfm_node_lc[303]: 
٪FABRIC-FIA-1-SUSTAINED_CRC_ERR : 
 ةينبلا ةهجاو ضرعت|fialc[168004]|0x103d000|ةعومجملا
ASIC-0 ءاطخأل CRC ةرمتسملا

.ريثأت نم ام / قوف نراقلا ىقبي

·LC/0/6/CPU0:19:31:22.787 25 رياني IST: 
pfm_node_lc[302]: ٪platform-fabarbiter-1-rx_link_err : 
clear|fab_arb[163918]|0x1001001|lit_xif1_k_char_err

 :IST 19:31:22.787 25 رياني:CPU0/0/6/.ل.ل
pfm_node_lc[302]: ٪platform-fabarbiter-1-sync_err : 
clear|fab_arb[163918]|0x1001001|LIT_XIF1_LOSS_SYNC

 :IST 19:33:23.010 25 رياني:CPU0/0/6/.ل.ل

FAB ARB XIF1 ERR
.rx_link & بيكرت طيسو يف أطخو LC يف أطخ

 .ريثأت نم ام / قوف نراقلا ىقبي

 يأ ضفرل
 ةلأسم
.ةرباع

RMA راركتل 
 تاليثم
.أطخلا سفن



pfm_node_lc[302]: ٪platform-fabarbiter-1-rx_link_err : 
fab_arb[163918]|0x1001001|lit_xif1_disp_err|ةعومجم

FPOE_READ_WRITE أطخ

 (ةينقتلا ةينبلا راهظإ) Xbar ءاطخأ عبتت
 
 sm15/error.log_fab_xbar 0/7/cpu0 2500:14:03.497 سرام
t4812 /sm15_board_spec.c:90: (أطخ) 
sm15_tom_get_ha_status: lda_get_active(sup)) ةداعإ دعب 
 0 ةلواحملا
 sm15/error.log_fab_xbar 0/7/cpu0 2500:14:04.893 سرام
t4812 /sm15_config.c:917: (أطخ) 
sm15_port_setup_auto_spread: asic:0 أطخ 12:ءانيم، rc: 
0x0 
 sm15/error.log_fab_xbar 0/7/cpu0 2500:14:31.935 سرام
t4812 /sm15_regio.c:686: (أطخ) sm15_pciE_read_fpoe: 
write_fpoe_beg asic:0 port:5 fpoe:2722 data:0x6271268  
 sm15/error.log_fab_xbar 0/7/cpu0 2500:14:31.935 سرام
t4812 /sm15_regio.c:166: (أطخ) sm15_rd_fpoe: RF_E:0x5 
i:0 p:5 o:0xaa2 v:0x0 
 sm15/error.log_fab_xbar 0/7/cpu0 2500:14:31.965 سرام
t4812 /sm15_regio.c:686: (أطخ) sm15_pciE_read_fpoe: 
write_fpoe_beg asic:0 port:5 fpoe:2961 data:0x6271624  
 sm15/error.log_fab_xbar 0/7/cpu0 2500:14:31.965 سرام
t4812 /sm15_regio.c:166: (أطخ) sm15_rd_fpoe: RF_E:0x5 
i:0 p:5 o:0xb91 v:0x0

Cisco CSCvv45788 نم ءاطخألا حيحصت فرعم يجمرب بيع

FIA_XBAR مداوخ

#show ةيفيللا مكحتلا ةدحو طابترإ ةلاح عقوم 
0/9/CPU0 
********** FIA-3 ********** 
 3-كنيل :ةئفلا
ARB Link-0 up 
 ىلعأل Xbar-0 ةلصو
 ىلعأل Xbar-1 ةلصو
 لفسألل Xbar-2 طابترإ
 لفسألل Xbar-3 ةلصو
 
 :IST 05:51:50.677 15 ربوتكأ:CPU0/0/9/.ل.ل
pfm_node_lc[252]: ٪FABRIC-FIA-1-
DATA_NB_SERDES_2_FAIL_0 : 
 Data NB Serdes Link لشف|fialc[4574]|0x108b003|حضاو
 310 .06:02:23 15 ربوتكأ:FIA 3 | LC/0/9/CPU0 ىلع 2
IST: pfm_node_lc[252]: ٪platform-crossbar-1-
serdes_error_lnk2 : 
 fab_xbar[4586]|0x1017008|FIA_3|ةعومجم

 يأ ضفرل
 ةلأسم
 RMA .ةرباع
 راركتل
 تاليثم
.أطخلا سفن

https://tools.cisco.com/bugsearch/bug/CSCvv45788


| LC/0/9/CPU0:311 .06:02:33 15 ربوتكأ IST: 
pfm_node_lc[252]: ٪platform-crossbar-1-
serdes_error_lnk2 : 
clear|fab_xbar[4586]|0x1017008|FIA_3 
 :IST 104:36:27.501 سرام:RP/0/RP1/CPU0 رايعملا
-FABMGR[218]: ٪platform-fabmgr-2 جمانرب
fabric_link_down_fault : (0/8/CPU0 FIA 3) <—> (0/8/CPU0 
XBAR 0) ةينبلا طابترإ فاقيإ مت 
 :IST 104:36:27.504 سرام:RP/0/RP1/CPU0 رايعملا
-FABMGR[218]: ٪platform-fabmgr-2 جمانرب
fabric_internal_fault:  0/8 هجاو/CPU0 (slot 10) يف أطخ 
.تاهجاولا ليغشت فاقيإ متيس .ةينبلا

 صاخلا ICFD ل ةعيرس نييعت ةداعإ
NP DIAG مالعإلاب

NP-DIAG ىلع NP0، ICFD (STS-1)، NP 0 نوكي نأ نكمي-
4

 يف ةعيرس لاسرإ ةداعإ تايلمع 3 ىلع NP3 تلصح
 تانايب عيمجت ءدب ىلإ ىدأ امم ،ةدحاو ةعاس نوضغ
NPata ديهمت ةداعإو LC ايئاقلت

NP ل ةعيرس نييعت ةداعإ ليغشت

 طبضلا ةداعإ مت اذإ (LC) ةيلحملا ةكبشلا يف مكحتلا ةدحو ليمحت ةداعإ متيو
.ةدحاو ةعاس يف np تادحو ثالث لالخ نم عيرسلا

 LC ماق اذإ
 ةداعإب
 تارم ليمحت
 نإف ،ةددعتم
RMA.

 يف PRM ةيامح ةبقارم تلشف
 طبضلا ةداعإ تايلمع ىلع لوصحلا
NP ةمزحل ةعيرسلا

NP-DIAG ةمالس ةبقارم لشف

 يف ةعيرس لاسرإ ةداعإ تايلمع 3 ىلع NP3 تلصح
 تانايب عيمجت ءدب ىلإ ىدأ امم ،ةدحاو ةعاس نوضغ
NPata ديهمت ةداعإو LC ايئاقلت

NP ل ةعيرس نييعت ةداعإ ليغشت

 طبضلا ةداعإ مت اذإ (LC) ةيلحملا ةكبشلا يف مكحتلا ةدحو ليمحت ةداعإ متيو
.ةدحاو ةعاس يف np تادحو ثالث لالخ نم عيرسلا

 LC ماق اذإ
 ةداعإب
 تارم ليمحت
 نإف ،ةددعتم
RMA.

 ىلع PRM ةمالس ةبقارم لصحت
 ل ةعيرسلا طبضلا ةداعإ تايلمع
Packet-NP ةفلاتلا

ىلع NP-DIAG ل ةحصلا ةبقارم

 يف ةعيرس لاسرإ ةداعإ تايلمع 3 ىلع NP3 تلصح
 تانايب عيمجت ءدب ىلإ ىدأ امم ،ةدحاو ةعاس نوضغ
NPata ديهمت ةداعإو LC ايئاقلت

NP ل ةعيرس نييعت ةداعإ ليغشت

 طبضلا ةداعإ مت اذإ (LC) ةيلحملا ةكبشلا يف مكحتلا ةدحو ليمحت ةداعإ متيو
.ةدحاو ةعاس يف np تادحو ثالث لالخ نم عيرسلا

 LC ماق اذإ
 ةداعإب
 تارم ليمحت
 نإف ،ةددعتم
RMA.

طاشنلا مدع يف ىلعأ لشف

NP ىلع NP-DIAG لشف

 متي له - طاشنلا مدع ىلعأ ىلع UCODE نم ةعطاقم
NP ل عيرسلا طبضلا ةداعإ

NP ل ةعيرس نييعت ةداعإ ليغشت

 طبضلا ةداعإ مت اذإ (LC) ةيلحملا ةكبشلا يف مكحتلا ةدحو ليمحت ةداعإ متيو
.ةدحاو ةعاس يف np تادحو ثالث لالخ نم عيرسلا

 LC ماق اذإ
 ةداعإب
 تارم ليمحت
 نإف ،ةددعتم
RMA.

LSP NP Init لشف

 :IST 02:53:56.175 23 سرام:LC/0/6/CPU0 رايعم
npu_server_lsp[138]: ٪PLATFORM-LDA-3-INIT_FAILED : 
 lda_bb_np_reset_process 13795 inst 0x2 ةئيهت لشف
LC init: نييعت ةداعإ يف لشف NP HAL (0x0000001 - 

:تامولعملا هذه عيمجت نيعتي

 show tech-support ethernet interfaces 

show tech-support ethernet controllers 

 ةداعإب مق
 LC ليمحت
 ةهجاو ربع
 رماوألا رطس



 فرعم) : npu_server_lsp : (اهب حومسم ريغ ةيلمعلا
 traceback= 7fea2d5cd9f6-  : (4597 = ةيلمعلا
7fea2d7d5816 7fea21465efa 7fea21465fc2 
7fea42ad0bed 55a9dbd66031 7fea45e1c855 
7fea45e1cc2b 
7fea2624d5267fea3571b96a4d6e835a9dbd691e9 
 :IST 02:53:56.185 23 سرام:LC/0/6/CPU0 رايعم
npu_server_lsp[138]: ٪platform-np-4-init_debug_msg : 
 رادصإ دوجو نم ققحت  !!LDA NP2 نييعت ةداعإ تلشف
IPU ضفخنم ىوتسم يذ.

show tech-support np 

show tech-support fpd 

admin show tech-support ctrace 

show tech fabric 

show logging 

gather 

RP/0/RP0/CPU0:AG3_1#admin                                  

sysadmin-vm:0_RP0# run 

 

[sysadmin-vm:0_RP0:~]$bash -l 

[sysadmin-vm:0_RP0:~]$ gather 

 rp0_xr:/misc/disk1 يف هظفح متيو فلملا ءاشنإ متي
 
:sysadmin/calvados نم

show logging onboard fabric location <>

 يأ داعبتسال
 ةلكشم
.ةرباع

 لشف) Tomahawk ل NP لشف
(DDR بيردت

+++ show prm server trace error location 0/7/cpu0 
[14:36:59.520 IST SAT 2022 رياني 29 يف] ++++

 ،ىفصم 0 ،صصخم 320 ،نكمم 2112) افوفلم الاخدإ 97
(97 يلامجإ

 prm_server/error 0/7/CPU0 t10 135 .2900:22:10 رياني
prm_np_channel_PowerUp : 0x80001d46 ءانثأ أطخ 
4 ةلحرملا 3 ةانقلا ليغشت

 prm_server/error 0/7/CPU0 t10 136 .2900:22:10 رياني
np_thread_channel_bringup : نم 4 ةلحرملا تلشف 
3 ةانقلا ىلع 0xa57c0200 ةقاطلا

 00:22:10.136 29 رياني يف NP3 ديهمت لشف
prm_server/error 0/7/CPU0 t10 
np_thread_channel_bringup NP3، ةداعإ .ىرخأ ةرم لواحو 
1 مقر ةلواحملا

 prm_server/error 0/7/CPU0 t10 125 .2900:22:35 رياني
prm_np_channel_PowerUp : 0x80001d46 ءانثأ أطخ 
4 ةلحرملا 3 ةانقلا ليغشت

 prm_server/error 0/7/CPU0 t10 125 .2900:22:35 رياني
np_thread_channel_bringup : نم 4 ةلحرملا تلشف 
3 ةانقلا ىلع 0xa57c0200 ةقاطلا

 prm_server/error 2900:22:35.125 يف NP3 ديهمت لشف
0/7/CPU0 t10 np_thread_channel_bringup NP3، ةرم لواحو 

 node0_7_cpu0 :ةدقعلا
— 
 م 2022 م 46:42 ،ويام 3 :يلاحلا تقولا
  0 :(er)أطخ 0 :(CR) جرح 1 :(E/A) هيبنت/ئراوط ةلاح :PFM يلامجإ
— 
  رشؤملا| Sev|Proc_ID|Dev/Path Name| أطخلا مسا|#S| عفترم نمز
—+—+—+—+——+——

0x1008000|ةكبشلا تايلمع| NP_INIT_FAIL_NO_RESET |E/A|5356| 8|2900:22:58 رياني

 ةداعإب مق
 LC ليمحت
 ةهجاو ربع
 رماوألا رطس
 يأ داعبتسال
 ةلكشم
 اذإ .ةرباع
 تناك
 ةلكشملا
 ىعارت تلازام
RMA لا LC

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCwa85165

https://tools.cisco.com/bugsearch/bug/CSCwa85165


2 مقر ةلواحملا ةداعإ .ىرخأ

 prm_server/error 0/7/CPU0 t10 075 .2900:22:59 رياني
prm_np_channel_PowerUp : 0x80001d46 ءانثأ أطخ 
4 ةلحرملا 3 ةانقلا ليغشت

 prm_server/error 0/7/CPU0 t10 075 .2900:22:59 رياني
np_thread_channel_bringup : نم 4 ةلحرملا تلشف 
3 ةانقلا ىلع 0xa57c0200 ةقاطلا

 prm_server/error 2900:22:59.075 رياني 29 يف
0/7/CPU0 t10 np_thread_channel_bringup تالواحم 3 دعب 
.ةئيهتلا يف NP3 لشف ،(تالواحم)

 prm_server/error 0/7/CPU0 t10 2900:23:00.087 رياني
prm_send_pfm_msg: ةئيهت لشف NP ةداعإ ،رمتسملا 
.ةبولطم ريغ طخلا ةقاطب ليمحت

NP ليغشت جمارب تالجس عاديإ

<NP#3>ىلع بيردتلا لشف DDR (0 ةلاحلاx1)

<np#3>ddr3TipRunAlg: 0 طبضلا لشف

<NP#3>ل ةيجمربلا تاميلعتلا ddrTipRunAlgo: لشف 
ddr3TipRunAlg (0 أطخx1)

<NP#3>** 0 فورعم ريغ :أطخx1

 أطخ) LSP NP Init لشف
HbmReadParticleError)

 :IST 13:34:59.106 10 رياني:CPU0/0/13/.ل.ل
npu_server_lsp[278]: ٪PLATFORM-NP-4-
SHUTDOWN_START : جتنم NP4: أطخ نع فشكلا مت 
EMRHIMREG.ch1Psch0HbmReadParticleError، فاقيإ 
مدقتلا ديق NP ليغشت

 :IST 13:34:59.106 10 رياني:CPU0/0/13/.ل.ل
pfm_node_lc[330]: ٪PLATFORM-NP-0-
UNREVERABLE_ERROR : 
 نع فشكلا مت|npu_server_lsp[4632]|0x10a5004|ةعومجم
NP4 ىلع دادرتسالل لباق ريغ أطخ

 نم CPU0 [16:02:16.712 IST/0/13 عقاوملا عيمج عطاقت يتلا np مكحتلا تادحو راهظإ +++
++++ [2022 رياني 10

:CPU0/0/13 :ةدقعلا

—

CNT ةعطاقم فرعمل NPU

— — — —

<snip>

4 
hbmdpReg0.hbmdpExceptionLeaf0.hbmdpIntNwlHbmdpRdDataUncorrectableErrCh1Psch1 
0x201dc013 1

4 
hbmdpReg0.hbmdpExceptionLeaf0.hbmdpIntNwlHbmdpRdDataUncorrectableErrCh1Psch0 
0x201dc012 1

 نم ققحت
 تيبثت
 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCvt59803.

 ةداعإ دعاسي
 LC ليمحت
 لالخ نم
 رطس ةهجاو
 (CLI) رماوألا
 ىلع
.دادرتسالا

https://tools.cisco.com/bugsearch/bug/CSCvt59803


دادعتسالا عضو عم طيسولا طابترإ

 :Fabric-Manager جمانرب
########### 
 
 ةحيرشلا ةلاح               
===================================== 
 0/RP0/CPU0 0 تنرتنإلا ربع 
 
 0/RP1/CPU0 0 تنرتنإلا ربع 
 
   0/0/CPU0 0 1 تنرتنإلا ربع 
 
   0/1/CPU0 0 1 تنرتنإلا ربع 
 
   0/8/CPU0 0 ةحوللا طيسو طابترإ) لاصتا نود 
 (لفسأل ةيفلخلا
   0/8/CPU0 1 ةحوللا طيسو طابترإ) لاصتا نود 
 (لفسأل ةيفلخلا
   0/8/CPU0 2 ةحوللا طيسو طابترإ) لاصتا نود 
 (لفسأل ةيفلخلا
   0/8/CPU0 3 ةحوللا طيسو طابترإ) لصتم ريغ 
(لفسأل ةيفلخلا

 يأ ضفرل
 ةلأسم
 RMA .ةرباع
 راركتل
 سفن ليثم
.أطخلا

Serdes يف أطخ

 x/cpu0 | i/0 لسالسلا عبتت عقوم راهظإ
"htl_err_device_not_connected") ءاطخألا هذه ىرت: 
 
 CPU0/0/3 أطخ/vkg_serdes 12:44:33.525 سطسغأ 68413
t5234 أطخ: vkg_mdx1_get_lasi_info() line:2910 
mdx1_serdes_status_get failed 12 ةانق 1 زاهجلا ىلع. 
rc=0x2103 - HTL_ERR_DEVICE_NOT_CONNECTED

Cisco CSCvz7552 نم ءاطخألا حيحصت فرعم يجمرب بيع

ةفورعملا بويعلا

 أطخلا فرعم
Cisco نم نوكملا ناونعلا

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCvy00012

asr9k-diags-
online online_diag_rsp ةطساوب ةمزحلا ةركاذ كالهتسإ

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 

asr9k-
serviceAck

Umbrella SMU تاجتنمل ةثدحم ةتباث جمارب ىلع يوتحت يتلا 
Lightspeed NP ميكحتلا تادحوو

https://tools.cisco.com/bugsearch/bug/CSCvz75552
https://tools.cisco.com/bugsearch/bug/CSCvy00012


CSCvw57721
 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCvz7552

asr9k-vic-ls  ىلع فرعتلا مدع ببستو PHY ل ةتباثلا جماربلا قلعت
A9K-20HG-FLEX ىلع تايرصبلا

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCvz76691

asr9k-
serviceAck

 ةلاح ةعطاقم ةجلاعم عم ةلظملا (SMU) لكيهلا ةرادإ ةدحو
Tomahawk طوطخل ةنسحملا طابترالا

Cisco قب id 
CSCvz84139

ASR9k-LS-
Fabric 742 ىلإ هجوملا ةيقرت دنع FAB_SI لطعت

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCwa81006

asr9k-pfm  تانايب ذفنم ليغشت فاقيإ ذيفنت ASR9K/eXR ىلع رذعت
تاهويرانيسلا ضعب يف ءاطخألا ريدم

Cisco قب id 
CSCvz16840 ASR9k-FIA BLB امدنع ةفرفر ةسلج CLI ليمحت ديعي LC ةداعإ راسم نأل 

6.5.2 يف ةفاضملا تارييغتلا ببسب اركبم قلغأ هيجوتلا
 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCwb64255

asr9k-fab-
xbar

 و Starscream(9912) لكيه يف SKB ل ةديدجلا SI تادادعإ
MegaAtron(9922)

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCwa09794

asr9k-fab-
xbar

 ل RO لكيهل قيقدلا طبضلا ءارجإ دعب ديدجلا SI لوكوتورب
SKB-SM15

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCvv45788

asr9k-fab-
xbar

 ىلإ لوصولا mgid-programmer و fab_xbar يتيلمعل نكمي
تقولا سفن يف ةزهجألا

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCwd22196

asr9k-prm  Tomahawk ىلع ILKN طابترإ نيب تقؤملا RFD نزخم كالهتسإ
LC

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 

asr9k-fab-
infra ASR9k ةينب ءاطخأ لزع

https://tools.cisco.com/bugsearch/bug/CSCvw57721
https://tools.cisco.com/bugsearch/bug/CSCvz75552
https://tools.cisco.com/bugsearch/bug/CSCvz76691
https://tools.cisco.com/bugsearch/bug/CSCvz84139
https://tools.cisco.com/bugsearch/bug/CSCwa81006
https://tools.cisco.com/bugsearch/bug/CSCvz16840
https://tools.cisco.com/bugsearch/bug/CSCwb64255
https://tools.cisco.com/bugsearch/bug/CSCwa09794
https://tools.cisco.com/bugsearch/bug/CSCvv45788
https://tools.cisco.com/bugsearch/bug/CSCwd22196


CSCwb66960
 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCwa79758

asr9k-fab-
xbar

 جارخإ/لاخدإ ةيلمع ءارجإ دعب LSP LC ىلع ددعتملا ثبلا دقف
Xbar طابترإ أطخ عم ىرخأ LSP LC ةقاطبل

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCvw88284

asr9k-lda-ls RSP5 BW 200 ىلإ ايضارتفاG نم الدب 9910/9906 لكيه ىلع 
600G.

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCvm82379

asr9k-fab-arb ةكرشلا شامقل اهباحطصا ءانثأ برأ-باف تمطحت

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCvh00349

ASR9k-FIA  ءانثأ ةلسرملا UCAST مزح عم ASR9k ةينب لماعتت نأ نكمي
دادعتسالا عضو

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCvk44688

ASR9k-FIA  نم نكمتت ملو رركتم لكشب ءاطخألل FPGA تضرعت
يفاعتلا

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCvy31670

ASR9k-ls-fia  ،ةينبلا لدعم ديدحت تاودأ نيكمت ىلإ FC0 ةلازإ يدؤت :س.ل
كلذب FC4 حمست ال امنيب

 فرعم
 حيحصت
 نم ءاطخألا
Cisco 
CSCvt59803

asr9k-ls-
npdriver

 Platform-NP-4-Shutdown :س.ل
IMRHIMREG.ch1Psch1HbmReadParticleError

ةدايقلا fault-manager datapath port shutdown/toggle كولس

 FIA/NP ب ةصاخلا ذفانملا ليغشت فاقيإ يف رمألا fault-manager datapath port shutdown دعاسي
 RP/RSP ىلع ،دامتعالا تانايب لشف هيبنت نييعت متي اهلجأ نم يتلاو ةلصلا يذ
 ةكبشلا يف مكحتلا رصنع ليمحت ةداعإب موقت ىتح ايئاقلت ةهجاولا رهظت الو ،طشن
 .x.x .7 رادصإلا نم عقوتم وه امك اذه (CLI) رماوألا رطس ةهجاو رمأ لمعي ال .(LC) ةيلحملا
(fault-manager datapath port shutdownرماوألا رطس ةهجاو رمأ لمعي ال (CLI) 7 نم ميمصتلل اقفو. 

•

https://tools.cisco.com/bugsearch/bug/CSCwb66960
https://tools.cisco.com/bugsearch/bug/CSCwa79758
https://tools.cisco.com/bugsearch/bug/CSCvw88284
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x.x) - 7.2 .7 يف تباث.
 حتفي هنإ .ديج لكشب (fault-manager datapath port toggleCLI) رماوألا رطس ةهجاو رمأ لمعي
.Punt DataPath لشف هيبنت حسم درجمب ذفنملا

•

 ىوتسم ىلع حيحص راركت لدعم رفوت ةلاح يف ةمدخلا عاطقنا عنم ىلع دعاسي اذهو
.رركتملا راسملا ىلع BW رفوتو طابترالا

•

.اقباس ةروكذملا رمألا ةيلمع ةحص نم ققحتلل - رابتخالا

:NP0 LC7 ىلع PUNT أطخ ءاشنإ

 
<#root>

RP/0/RP0/CPU0:ASR-9922-A#

monitor np counter PUNT_DIAGS_RSP_ACT np0 count 20 location 0/7/CPU0

 
 
Wed Jul  7 14:15:17.489 UTC 
 
 
Usage of NP monitor is recommended for cisco internal use only. 
 
Please use instead 'show controllers np capture' for troubleshooting packet drops in NP 
 
and 'monitor np interface' for per (sub)interface counter monitoring 
 
 
Warning: Every packet captured will be dropped! If you use the 'count' 
 
         option to capture multiple protocol packets, this could disrupt 
 
         protocol sessions (eg, OSPF session flap). So if capturing protocol 
 
         packets, capture only 1 at a time. 
 
 
 
Warning: A mandatory NP reset will be done after monitor to clean up. 
 
         This will cause ~150ms traffic outage. Links will stay Up. 
 
 Proceed y/n [y] > y 
 
 Monitor PUNT_DIAGS_RSP_ACT on NP0 ... (Ctrl-C to quit) 
 
 
 
 
Wed Jul  7 14:17:08 2021 -- NP0 packet 
 
 
 
 
 From Fabric: 127 byte packet 
 
0000: 00 09 00 00 b4 22 00 00 ff ff ff ff 00 00 ff ff   ....4".......... 
 
0010: 00 ff 00 ff f0 f0 f0 f0 cc cc cc cc aa aa aa aa   ....ppppLLLL**** 



 
0020: 55 55 55 55 00 00 00 00 01 00 00 00 00 00 00 00   UUUU............ 
 
0030: 00 00 00 00 ff ff ff ff 00 00 ff ff 00 ff 00 ff   ................ 
 
0040: f0 f0 f0 f0 cc cc cc cc aa aa aa aa 55 55 55 55   ppppLLLL****UUUU 
 
0050: 00 00 00 00 01 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0060: ff ff ff ff 00 00 ff ff 00 ff 00 ff f0 f0 f0 f0   ............pppp 
 
0070: cc cc cc cc aa aa aa aa 55 55 55 55 00 00 00      LLLL****UUUU... 
 
 
 
 
                                    (count 1 of 20) 
 
Wed Jul  7 14:18:09 2021 -- NP0 packet 
 
 
 
 
 From Fabric: 256 byte packet 
 
0000: 00 09 00 00 b5 22 00 00 ff ff ff ff 00 00 ff ff   ....5".......... 
 
0010: 00 ff 00 ff f0 f0 f0 f0 cc cc cc cc aa aa aa aa   ....ppppLLLL**** 
 
0020: 55 55 55 55 00 00 00 00 01 00 00 00 00 00 00 00   UUUU............ 
 
0030: 00 00 00 00 ff ff ff ff 00 00 ff ff 00 ff 00 ff   ................ 
 
0040: f0 f0 f0 f0 cc cc cc cc aa aa aa aa 55 55 55 55   ppppLLLL****UUUU 
 
0050: 00 00 00 00 01 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0060: ff ff ff ff 00 00 ff ff 00 ff 00 ff f0 f0 f0 f0   ............pppp 
 
0070: cc cc cc cc aa aa aa aa 55 55 55 55 00 00 00 00   LLLL****UUUU.... 
 
0080: 01 00 00 00 00 00 00 00 00 00 00 00 ff ff ff ff   ................ 
 
0090: 00 00 ff ff 00 ff 00 ff f0 f0 f0 f0 cc cc cc cc   ........ppppLLLL 
 
00a0: aa aa aa aa 55 55 55 55 00 00 00 00 01 00 00 00   ****UUUU........ 
 
00b0: 00 00 00 00 00 00 00 00 ff ff ff ff 00 00 ff ff   ................ 
 
00c0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
00d0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
00e0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
00f0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
 
 
 
                                    (count 2 of 20) 
 



Wed Jul  7 14:19:09 2021 -- NP0 packet 
 
Actual packet size 515 bytes truncated size 384: 
 
 
 
 
 From Fabric: 384 byte packet 
 
0000: 00 09 00 00 b6 22 00 00 ff ff ff ff 00 00 ff ff   ....6".......... 
 
0010: 00 ff 00 ff f0 f0 f0 f0 cc cc cc cc aa aa aa aa   ....ppppLLLL**** 
 
0020: 55 55 55 55 00 00 00 00 01 00 00 00 00 00 00 00   UUUU............ 
 
0030: 00 00 00 00 ff ff ff ff 00 00 ff ff 00 ff 00 ff   ................ 
 
0040: f0 f0 f0 f0 cc cc cc cc aa aa aa aa 55 55 55 55   ppppLLLL****UUUU 
 
0050: 00 00 00 00 01 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0060: ff ff ff ff 00 00 ff ff 00 ff 00 ff f0 f0 f0 f0   ............pppp 
 
0070: cc cc cc cc aa aa aa aa 55 55 55 55 00 00 00 00   LLLL****UUUU.... 
 
0080: 01 00 00 00 00 00 00 00 00 00 00 00 ff ff ff ff   ................ 
 
0090: 00 00 ff ff 00 ff 00 ff f0 f0 f0 f0 cc cc cc cc   ........ppppLLLL 
 
00a0: aa aa aa aa 55 55 55 55 00 00 00 00 01 00 00 00   ****UUUU........ 
 
00b0: 00 00 00 00 00 00 00 00 ff ff ff ff 00 00 ff ff   ................ 
 
00c0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
00d0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
00e0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
00f0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0100: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0110: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0120: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0130: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0140: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0150: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0160: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0170: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
 
 
RP/0/RP0/CPU0:ASR-9922-A#

sh pfm location 0/RP0/CPU0



 
 
Wed Jul  7 14:19:17.174 UTC 
 
 
 
 
node: node0_RP0_CPU0 
 
--------------------- 
 
CURRENT TIME: Jul  7 14:19:17 2021 
 
PFM TOTAL: 2   EMERGENCY/ALERT(E/A): 1   CRITICAL(CR): 0   ERROR(ER): 1  
 
------------------------------------------------------------------------------------------------- 
 
Raised Time         |S#|Fault Name                         |Sev|Proc_ID|Dev/Path Name |Handle    
 
--------------------+--+-----------------------------------+---+-------+--------------+---------- 
 
Jul  1 10:13:45 2021|0 |SPINE_UNAVAILABLE                  |E/A|5082   |Fabric Manager|0x1034000 
 
Jul  7 14:19:09 2021|0 |PUNT_FABRIC_DATA_PATH_FAILED       |ER |9429   |System Punt/Fa|0x2000004 
 
RP/0/RP0/CPU0:ASR-9922-A#sh pfm process 9429 location 0/Rp0/CPU0 
 
Wed Jul  7 14:19:37.128 UTC 
 
 
 
 
 
 
 
node: node0_RP0_CPU0 
 
--------------------- 
 
CURRENT TIME: Jul  7 14:19:37 2021 
 
PFM TOTAL: 2   EMERGENCY/ALERT(E/A): 1   CRITICAL(CR): 0   ERROR(ER): 1  
 
PER PROCESS TOTAL: 0   EM: 0   CR: 0   ER: 0   
 
Device/Path[1 ]:Fabric loopbac  [0x2000003 ] State:RDY  Tot: 0  
 
Device/Path[2 ]:System Punt/Fa  [0x2000004 ] State:RDY  Tot: 1  
 
1   Fault Id:          432 
 
    Sev:               ER 
 
    Fault Name:        PUNT_FABRIC_DATA_PATH_FAILED 
 
    Raised Timestamp:  Jul  7 14:19:09 2021 
 
    Clear Timestamp:   N/A 
 
    Changed Timestamp: N/A 
 
    Resync Mismatch:   FALSE 



 
    MSG:               failure threshold is 3, (slot, NP) failed: (0/7/CPU0, 0) 
 
Device/Path[3 ]:Crossbar Switc  [0x108c000 ] State:RDY  Tot: 0  
 
Device/Path[4 ]:Crossbar Switc  [0x108c001 ] State:RDY  Tot: 0  
 
Device/Path[5 ]:Crossbar Switc  [0x108c002 ] State:RDY  Tot: 0  
 
Device/Path[6 ]:Crossbar Switc  [0x108c003 ] State:RDY  Tot: 0  
 
Device/Path[7 ]:Crossbar Switc  [0x108c004 ] State:RDY  Tot: 0  
 
Device/Path[8 ]:Crossbar Switc  [0x108c005 ] State:RDY  Tot: 0  
 
Device/Path[9 ]:Crossbar Switc  [0x108c006 ] State:RDY  Tot: 0  
 
Device/Path[10]:Crossbar Switc  [0x108c007 ] State:RDY  Tot: 0  
 
Device/Path[11]:Crossbar Switc  [0x108c008 ] State:RDY  Tot: 0  
 
Device/Path[12]:Crossbar Switc  [0x108c009 ] State:RDY  Tot: 0  
 
Device/Path[13]:Crossbar Switc  [0x108c00a ] State:RDY  Tot: 0  
 
Device/Path[14]:Crossbar Switc  [0x108c00b ] State:RDY  Tot: 0  
 
Device/Path[15]:Crossbar Switc  [0x108c00c ] State:RDY  Tot: 0  
 
Device/Path[16]:Crossbar Switc  [0x108c00d ] State:RDY  Tot: 0  
 
Device/Path[17]:Crossbar Switc  [0x108c00e ] State:RDY  Tot: 0  
 
Device/Path[18]:Fabric Interfa  [0x108b000 ] State:RDY  Tot: 0  
 
Device/Path[19]:Fabric Arbiter  [0x1086000 ] State:RDY  Tot: 0  
 
Device/Path[20]:CPU Controller  [0x108d000 ] State:RDY  Tot: 0  
 
Device/Path[21]:Device Control  [0x109a000 ] State:RDY  Tot: 0  
 
Device/Path[22]:ClkCtrl Contro  [0x109b000 ] State:RDY  Tot: 0  
 
Device/Path[23]:NVRAM           [0x10ba000 ] State:RDY  Tot: 0  
 
Device/Path[24]:Hooper switch   [0x1097000 ] State:RDY  Tot: 0  
 
Device/Path[25]:Hooper switch   [0x1097001 ] State:RDY  Tot: 0  
 
Device/Path[26]:Hooper switch   [0x1097002 ] State:RDY  Tot: 0  
 
Device/Path[27]:Hooper switch   [0x1097003 ] State:RDY  Tot: 0 

 

:ةلاحلا هذه يف ذفنملا ليزنت متي مل

 
<#root>

RP/0/RP0/CPU0:ASR-9922-A#



sh ipv4 int brief location 0/7/CPU0

 
 
Wed Jul  7 14:21:29.693 UTC 
 
 
 
 
Interface                      IP-Address      Status          Protocol Vrf-Name 
 
TenGigE0/7/0/0                 unassigned      Down            Down     default 
 
TenGigE0/7/0/1                 unassigned      Down            Down     default 
 
TenGigE0/7/0/2                 unassigned      Down            Down     default 
 
TenGigE0/7/0/3                 unassigned      Down            Down     default 
 
TenGigE0/7/0/4                 unassigned      Down            Down     default 
 
TenGigE0/7/0/5                 unassigned      Down            Down     default 
 
TenGigE0/7/0/6                 unassigned      Down            Down     default 
 
TenGigE0/7/0/7                 unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/8                 unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/9                 unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/10                unassigned      Down            Down     default 
 
TenGigE0/7/0/11                unassigned      Down            Down     default 
 
TenGigE0/7/0/12                unassigned      Down            Down     default 
 
TenGigE0/7/0/13                unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/14                unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/15                unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/16                unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/17                unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/18                unassigned      Down            Down     default 
 
TenGigE0/7/0/19                unassigned      Up              Up       default  >>>>>>> Port is UP 
 
 
 
RP/0/RP0/CPU0:ASR-9922-A#

sh logging last 200 | in 0/7/0

 
 
Wed Jul  7 14:22:35.715 UTC 
 
RP/0/RP0/CPU0:ASR-9922-A#

 



:1.2 رابتخالا ةلاح

NP/مادختساب ذفانملا كولس fault-manager datapath port toggle رمألا:

 
<#root>

RP/0/RP0/CPU0:ASR-9922-A#

sh run formal | in data

 
 
Wed Jul  7 14:52:11.714 UTC 
 
Building configuration... 
 
fault-manager datapath port toggle 
 
RP/0/RP0/CPU0:ASR-9922-A#

 

:PFM يف هيبنت دوجو مدع

 
<#root>

RP/0/RP0/CPU0:ASR-9922-A#

sh pfm location  0/Rp0/CPU0

 
 
Wed Jul  7 14:55:13.410 UTC 
 
 
 
node: node0_RP0_CPU0 
 
--------------------- 
 
CURRENT TIME: Jul  7 14:55:13 2021 
 
PFM TOTAL: 1   EMERGENCY/ALERT(E/A): 1   CRITICAL(CR): 0   ERROR(ER): 0  
 
------------------------------------------------------------------------------------------------- 
 
Raised Time         |S#|Fault Name                         |Sev|Proc_ID|Dev/Path Name |Handle    
 
--------------------+--+-----------------------------------+---+-------+--------------+---------- 
 
Jul  1 10:13:45 2021|0 |SPINE_UNAVAILABLE                  |E/A|5082   |Fabric Manager|0x1034000 
 
 
 
 
RP/0/RP0/CPU0:ASR-9922-A#

 



:NP0 LC7 يف أطخ ءاشنإ

 
<#root>

RP/0/RP0/CPU0:ASR-9922-A#

monitor np counter PUNT_DIAGS_RSP_ACT np0 count 20 location 0/7/CPU0

 
 
Wed Jul  7 14:51:18.596 UTC 
 
 
 
 
Usage of NP monitor is recommended for cisco internal use only. 
 
Please use instead 'show controllers np capture' for troubleshooting packet drops in NP 
 
and 'monitor np interface' for per (sub)interface counter monitoring 
 
 
 
 
Warning: Every packet captured will be dropped! If you use the 'count' 
 
         option to capture multiple protocol packets, this could disrupt 
 
         protocol sessions (eg, OSPF session flap). So if capturing protocol 
 
         packets, capture only 1 at a time. 
 
 
 
 
 
 
 
Warning: A mandatory NP reset will be done after monitor to clean up. 
 
         This will cause ~150ms traffic outage. Links will stay Up. 
 
 Proceed y/n [y] > 

y

 
 
 Monitor PUNT_DIAGS_RSP_ACT on NP0 ... (Ctrl-C to quit) 
 
 
 
 
Wed Jul  7 14:53:21 2021 -- NP0 packet 
 
 
 
 
 From Fabric: 127 byte packet 
 
0000: 00 09 00 00 d8 22 00 00 ff ff ff ff 00 00 ff ff   ....X".......... 



 
0010: 00 ff 00 ff f0 f0 f0 f0 cc cc cc cc aa aa aa aa   ....ppppLLLL**** 
 
0020: 55 55 55 55 00 00 00 00 01 00 00 00 00 00 00 00   UUUU............ 
 
0030: 00 00 00 00 ff ff ff ff 00 00 ff ff 00 ff 00 ff   ................ 
 
0040: f0 f0 f0 f0 cc cc cc cc aa aa aa aa 55 55 55 55   ppppLLLL****UUUU 
 
0050: 00 00 00 00 01 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0060: ff ff ff ff 00 00 ff ff 00 ff 00 ff f0 f0 f0 f0   ............pppp 
 
0070: cc cc cc cc aa aa aa aa 55 55 55 55 00 00 00      LLLL****UUUU... 
 
 
 
 
                                    (count 1 of 20) 
 
Wed Jul  7 14:54:22 2021 -- NP0 packet 
 
 
 
 
 From Fabric: 256 byte packet 
 
0000: 00 09 00 00 d9 22 00 00 ff ff ff ff 00 00 ff ff   ....Y".......... 
 
0010: 00 ff 00 ff f0 f0 f0 f0 cc cc cc cc aa aa aa aa   ....ppppLLLL**** 
 
0020: 55 55 55 55 00 00 00 00 01 00 00 00 00 00 00 00   UUUU............ 
 
0030: 00 00 00 00 ff ff ff ff 00 00 ff ff 00 ff 00 ff   ................ 
 
0040: f0 f0 f0 f0 cc cc cc cc aa aa aa aa 55 55 55 55   ppppLLLL****UUUU 
 
0050: 00 00 00 00 01 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
0060: ff ff ff ff 00 00 ff ff 00 ff 00 ff f0 f0 f0 f0   ............pppp 
 
0070: cc cc cc cc aa aa aa aa 55 55 55 55 00 00 00 00   LLLL****UUUU.... 
 
0080: 01 00 00 00 00 00 00 00 00 00 00 00 ff ff ff ff   ................ 
 
0090: 00 00 ff ff 00 ff 00 ff f0 f0 f0 f0 cc cc cc cc   ........ppppLLLL 
 
00a0: aa aa aa aa 55 55 55 55 00 00 00 00 01 00 00 00   ****UUUU........ 
 
00b0: 00 00 00 00 00 00 00 00 ff ff ff ff 00 00 ff ff   ................ 
 
00c0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
00d0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
00e0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
00f0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00   ................ 
 
 
 
 



                                    (count 2 of 20) 
 
 
 
 
 
 
 
 
 
 
RP/0/RP0/CPU0:ASR-9922-A#

sh pfm location  0/Rp0/CPU0

 
 
Wed Jul  7 14:56:24.459 UTC 
 
 
 
 
 
 
 
node: node0_RP0_CPU0 
 
--------------------- 
 
CURRENT TIME: Jul  7 14:56:24 2021 
 
PFM TOTAL: 2   EMERGENCY/ALERT(E/A): 1   CRITICAL(CR): 0   ERROR(ER): 1  
 
------------------------------------------------------------------------------------------------- 
 
Raised Time         |S#|Fault Name                         |Sev|Proc_ID|Dev/Path Name |Handle    
 
--------------------+--+-----------------------------------+---+-------+--------------+---------- 
 
Jul  1 10:13:45 2021|0 |SPINE_UNAVAILABLE                  |E/A|5082   |Fabric Manager|0x1034000 
 
Jul  7 14:55:23 2021|0 |PUNT_FABRIC_DATA_PATH_FAILED       |ER |9429   |System Punt/Fa|0x2000004 
 
RP/0/RP0/CPU0:ASR-9922-A#sh pfm process 9429 location 0/RP0/CPU0 
 
Wed Jul  7 14:56:39.961 UTC 
 
 
 
 
 
 
 
node: node0_RP0_CPU0 
 
--------------------- 
 
CURRENT TIME: Jul  7 14:56:40 2021 
 
PFM TOTAL: 2   EMERGENCY/ALERT(E/A): 1   CRITICAL(CR): 0   ERROR(ER): 1  
 
PER PROCESS TOTAL: 0   EM: 0   CR: 0   ER: 0   
 



Device/Path[1 ]:Fabric loopbac  [0x2000003 ] State:RDY  Tot: 0  
 
Device/Path[2 ]:System Punt/Fa  [0x2000004 ] State:RDY  Tot: 1  
 
1   Fault Id:          432 
 
    Sev:               ER 
 
    Fault Name:        PUNT_FABRIC_DATA_PATH_FAILED 
 
    Raised Timestamp:  Jul  7 14:55:23 2021 
 
    Clear Timestamp:   N/A 
 
    Changed Timestamp: N/A 
 
    Resync Mismatch:   FALSE 
 
    MSG:               failure threshold is 3, (slot, NP) failed: (0/7/CPU0, 0) 
 
Device/Path[3 ]:Crossbar Switc  [0x108c000 ] State:RDY  Tot: 0  
 
Device/Path[4 ]:Crossbar Switc  [0x108c001 ] State:RDY  Tot: 0  
 
Device/Path[5 ]:Crossbar Switc  [0x108c002 ] State:RDY  Tot: 0  
 
Device/Path[6 ]:Crossbar Switc  [0x108c003 ] State:RDY  Tot: 0  
 
Device/Path[7 ]:Crossbar Switc  [0x108c004 ] State:RDY  Tot: 0  
 
Device/Path[8 ]:Crossbar Switc  [0x108c005 ] State:RDY  Tot: 0  
 
Device/Path[9 ]:Crossbar Switc  [0x108c006 ] State:RDY  Tot: 0  
 
Device/Path[10]:Crossbar Switc  [0x108c007 ] State:RDY  Tot: 0  
 
Device/Path[11]:Crossbar Switc  [0x108c008 ] State:RDY  Tot: 0  
 
Device/Path[12]:Crossbar Switc  [0x108c009 ] State:RDY  Tot: 0  
 
Device/Path[13]:Crossbar Switc  [0x108c00a ] State:RDY  Tot: 0  
 
Device/Path[14]:Crossbar Switc  [0x108c00b ] State:RDY  Tot: 0  
 
Device/Path[15]:Crossbar Switc  [0x108c00c ] State:RDY  Tot: 0  
 
Device/Path[16]:Crossbar Switc  [0x108c00d ] State:RDY  Tot: 0  
 
Device/Path[17]:Crossbar Switc  [0x108c00e ] State:RDY  Tot: 0  
 
Device/Path[18]:Fabric Interfa  [0x108b000 ] State:RDY  Tot: 0  
 
Device/Path[19]:Fabric Arbiter  [0x1086000 ] State:RDY  Tot: 0  
 
Device/Path[20]:CPU Controller  [0x108d000 ] State:RDY  Tot: 0  
 
Device/Path[21]:Device Control  [0x109a000 ] State:RDY  Tot: 0  
 
Device/Path[22]:ClkCtrl Contro  [0x109b000 ] State:RDY  Tot: 0  
 
Device/Path[23]:NVRAM           [0x10ba000 ] State:RDY  Tot: 0  
 



Device/Path[24]:Hooper switch   [0x1097000 ] State:RDY  Tot: 0  
 
Device/Path[25]:Hooper switch   [0x1097001 ] State:RDY  Tot: 0  
 
Device/Path[26]:Hooper switch   [0x1097002 ] State:RDY  Tot: 0  
 
Device/Path[27]:Hooper switch   [0x1097003 ] State:RDY  Tot: 0

 

:NP0 نم TenGigE0/7/0/19 ةهجاولا تضفخنا

 
<#root>

RP/0/RP0/CPU0:ASR-9922-A#

show logging last 200 | in 0/7/0

        
 
Wed Jul  7 14:58:42.959 UTC 
 
LC/0/7/CPU0:Jul  7 14:55:23.798 UTC: ifmgr[270]: %PKT_INFRA-LINK-3-UPDOWN : 
 Interface TenGigE0/7/0/19, changed state to Down 
 
LC/0/7/CPU0:Jul  7 14:55:23.798 UTC: ifmgr[270]: %PKT_INFRA-LINEPROTO-5-UPDOWN : 
 Line protocol on Interface TenGigE0/7/0/19, changed state to Down 
 
RP/0/RP0/CPU0:Jul  7 14:55:23.802 UTC: BM-DISTRIB[1290]: %L2-BM-6-ACTIVE : 
 TenGigE0/7/0/19 is no longer Active as part of Bundle-Ether854 (Link is down) 
 
LC/0/7/CPU0:Jul  7 14:55:25.854 UTC: vic_0_0[379]: %PLATFORM-VIC-4-RFI : 
 Interface TenGigE0/7/0/19, Detected Remote Fault 
 
LC/0/7/CPU0:Jul  7 14:55:26.936 UTC: lda_server[114]: %PKT_INFRA-FM-2-FAULT_CRITICAL : 
 ALARM_CRITICAL :OPTICS RX POWER LANE-0 LOW ALARM :CLEAR : Te0/7/0/0: 

 

:PUNT أطخ ءاشنإ فاقيإ مت

 
<#root>

RP/0/RP0/CPU0:ASR-9922-A#

sh ipv4 int brief location 0/7/CPU0

    
 
Wed Jul  7 14:59:16.322 UTC 
 
 
 
Interface                      IP-Address      Status          Protocol Vrf-Name 
 
TenGigE0/7/0/0                 unassigned      Down            Down     default 
 
TenGigE0/7/0/1                 unassigned      Down            Down     default 
 
TenGigE0/7/0/2                 unassigned      Down            Down     default 



 
TenGigE0/7/0/3                 unassigned      Down            Down     default 
 
TenGigE0/7/0/4                 unassigned      Down            Down     default 
 
TenGigE0/7/0/5                 unassigned      Down            Down     default 
 
TenGigE0/7/0/6                 unassigned      Down            Down     default 
 
TenGigE0/7/0/7                 unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/8                 unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/9                 unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/10                unassigned      Down            Down     default 
 
TenGigE0/7/0/11                unassigned      Down            Down     default 
 
TenGigE0/7/0/12                unassigned      Down            Down     default 
 
TenGigE0/7/0/13                unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/14                unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/15                unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/16                unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/17                unassigned      Shutdown        Down     default 
 
TenGigE0/7/0/18                unassigned      Down            Down     default 
 
TenGigE0/7/0/19                unassigned      Down            Down     default  >>>>>>

 

:هيبنتلا فقوت

 
<#root>

RP/0/RP0/CPU0:ASR-9922-A#

sh pfm location  0/Rp0/CPU0

 
 
Wed Jul  7 15:01:44.478 UTC 
 
 
node: node0_RP0_CPU0 
 
--------------------- 
 
CURRENT TIME: Jul  7 15:01:44 2021 
 
PFM TOTAL: 1   EMERGENCY/ALERT(E/A): 1   CRITICAL(CR): 0   ERROR(ER): 0  
 
------------------------------------------------------------------------------------------------- 
 
Raised Time         |S#|Fault Name                         |Sev|Proc_ID|Dev/Path Name |Handle    



 
--------------------+--+-----------------------------------+---+-------+--------------+---------- 
 
Jul  1 10:13:45 2021|0 |SPINE_UNAVAILABLE                  |E/A|5082   |Fabric Manager|0x1034000 
 
RP/0/RP0/CPU0:ASR-9922-A#

 

:ةهجاولا ترهظ

 
<#root>

RP/0/RP0/CPU0:ASR-9922-A#

show logging  | in 0/7/0/19

                                  
 
Wed Jul  7 15:06:11.532 UTC 
 
LC/0/7/CPU0:Jul  7 14:55:23.798 UTC: ifmgr[270]: %PKT_INFRA-LINK-3-UPDOWN : 
 Interface TenGigE0/7/0/19, changed state to Down 
 
LC/0/7/CPU0:Jul  7 14:55:23.798 UTC: ifmgr[270]: %PKT_INFRA-LINEPROTO-5-UPDOWN : 
 Line protocol on Interface TenGigE0/7/0/19, changed state to Down 
 
RP/0/RP0/CPU0:Jul  7 14:55:23.802 UTC: BM-DISTRIB[1290]: %L2-BM-6-ACTIVE : 
 TenGigE0/7/0/19 is no longer Active as part of Bundle-Ether854 (Link is down) 
 
LC/0/7/CPU0:Jul  7 14:55:25.854 UTC: vic_0_0[379]: %PLATFORM-VIC-4-RFI : 
 Interface TenGigE0/7/0/19, Detected Remote Fault 
 
LC/0/7/CPU0:Jul  7 15:03:27.204 UTC: ifmgr[270]: %PKT_INFRA-LINK-3-UPDOWN : 
 Interface TenGigE0/7/0/19, changed state to Up 
 
LC/0/7/CPU0:Jul  7 15:03:27.206 UTC: ifmgr[270]: %PKT_INFRA-LINEPROTO-5-UPDOWN : 
 Line protocol on Interface TenGigE0/7/0/19, changed state to Up 
 
RP/0/RP0/CPU0:Jul  7 15:03:29.219 UTC: BM-DISTRIB[1290]: %L2-BM-6-ACTIVE : 
 TenGigE0/7/0/19 is Active as part of Bundle-Ether854

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


