
ةيزكرملا ةجلاعملا ةدحو ءاطخأ فاشكتسأ
(CPU) هجوم ىلع اهحالصإو ةقئافلا ASR1000
Series 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
فصولا
اهحالصإو ءاطخألا فاشكتسأ تاوطخ
ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو مادختساب ةيطمنلا ةدحولا ىلع فرعت - 1 ةوطخلا
ةيطمنلا ةدحولا ليلحت - 2 ةوطخلا
IOS تايلمع - 3 ةوطخلا
سكونيل تايلمع - 4 ةوطخلا
FECP تايلمع - 5 ةوطخلا
QFP مادختسإ - 6 ةوطخلا
حالصإلا ىلع فرعتلاو يسيئرلا ببسلا ديدحت - 7 ةوطخلا
اهحالصإو ءاطخألا فاشكتسأ لاثم
ةيفاضإلا رماوألا
راسملا جلاعم
ةنمضملا تامدخلا جلاعم

ةمدقملا

ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.ASR1000 ةلسلسلا نم هجوم ىلع اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

 .همادختساو دنتسملا اذه ريسفتل ASR1000 ةينب مهفب Cisco يصوت

فصولا

يتلا ةلاحلا اهنأ ىلع Cisco هجوم ىلع ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو ديدحت متي دق
.يداعلا مادختسالا نم ىلعأ هجوملا ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ اهيف نوكي
امنيب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةدايز عقوتملا نم ،تاهويرانيسلا ضعب يف
ةجلاعملا ةدحو مادختسإ لهاجت نكمي .ةلكشم دوجو ىلإ ىرخأ تاهويرانيس يف ريشت دق
نمو نيوكتلا رييغت وأ ةكبشلا رييغت ببسب هجوملا ىلع تقؤملا يلاعلا (CPU) ةيزكرملا
.كولسلا اذه نوكي نأ عقوتملا
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تارتفل عفترملا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ربتخي يذلا هجوملا نإف ،كلذ عمو
ىلإ جاتحيو يداع ريغ دعي نيوكتلا وأ ةكبشلا يف تارييغت يأ نود ةدتمم
ةمدخ (CPU) ةيزكرملا ةجلاعملا ةدحول نكمي ال ،دئازلا مادختسالا دنع ،يلاتلابو .ليلحتلا
ىوتسم لوصو نمزو ءيطب رماوأ رطس هنع جتني امم ،لاعف لكشب ىرخألا تايلمعلا عيمج
.تامدخلا لشفو مزحلا طاقسإ تالاحو مكحتلا

:ةيزكرملا ةجلاعملا ةدحو عافترإ بابسأ يلي اميف

.1ادج ةيلاع تانايب رورم ةكرح مكحتلا ىوتسمل (CPU) ةيزكرملا ةجلاعملا ةدحو ىقلتت
ةجلاعملا ةدحو مادختسإ يف ةدايز هنع جتنتو عقوتم ريغ لكشب فرصتت ةيلمع
ةيزكرملا

2.

.3كارتشالا ةدايز/ تانايبلا ىوتسم جلاعم مادختسإ ةدايز مت
.4جلاعملا تاعطاقم نم ادج ريبك ددع

ةلسلسلا نم هجوم يف امئاد ةلكشم ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو دعت ال
ASR1000، ةيزكرملا ةجلاعملا ةدحو مادختسإ بسانتي ثيح (CPU) لمحلا عم ةرشابم هجوملل
ثودح ىلإ كلذ يدؤيسف ،ةكبشلا يف رييغت كانه ناك اذإ ،لاثملا ليبس ىلع  .هجوملا ىلع
ىلإ ةجاحب نحن ،كلذل .ةكبشلا عيمجت ةداعإ دنع مكحتلا ىوتسم رورم ةكرح نم ريبك ردق
ناك اذإ ام ديدحتل ةيزكرملا ةجلاعملا ةدحول طرفملا مادختسالل يرذجلا ببسلا ديدحت
.تالكشملا ىدحإ وأ عقوتملا كولسلا

ءاطخأ فاشكتسأ ةيفيك لوح ةوطخب ةوطخ ةيلمعلا ليصفتلاب حضوي ططخم يلي اميف
:اهحالصإو ةقئافلا (CPU) ةيزكرملا ةجلاعملا ةدحو

اهحالصإو ءاطخألا فاشكتسأ تاوطخ

(CPU) ةيزكرم ةجلاعم ةدحو مادختساب ةيطمنلا ةدحولا ىلع فرعت - 1 ةوطخلا



ةيلاع

ةيطمنلا تادحولا ربع ةفلتخم (CPU) ةيزكرم ةجلاعم تادحو ةدع ىلع ASR1000 يوتحي
.يداعلا مادختسالا نم ربكأ ضرعت يتلا ةيطمنلا ةدحولا ةفرعم ىلإ جاتحن ،كلذل .ةفلتخملا
مادختسإ داز ،لومخلا ةميق تضفخنا املك هنإ ثيح ،لومخلا ةميق لالخ نم كلذ ةظحالم نكميو
تادحو نم ةفلتخملا تادحولا هذهو .ةيطمنلا ةدحولا كلتل (CPU) ةيزكرملا ةجلاعملا ةدحو
.ةيطمنلا تادحولا يف مكحتلا ىوتسم اهعيمج سكعت (CPU) ةيزكرملا ةجلاعملا

.ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو ةبرجتل زاهجلا لخاد اهتظحالم متي يتلا ةيطمنلا ةدحولا ددح
يلاتلا رمألا مادختساب SIP وأ ESP وأ RP وه له

لمعلا تاصنم جمارب ةلاح يف مكحتلا نع زجوم راهظإ   

زيمملا دومعلا ضرعل يلاتلا جارخإلا عجار

1 ةطقنلا 2 ةوطخلا ىلإ ةعباتملاب مقف ،لومخلا عضو يف ةضفخنم RP ةميق تناك اذإ

 2 ةطقنلا 3 ةوطخلا ىلإ ةعباتملاب مقف ،ةضفخنم ةلماخ ةميق ىلع يوتحي ESP ناك اذإ

3 ةطقنلا 4 ةوطخلا ىلإ ةعباتملاب مقف ،ةضفخنم ةلماخ ةميق هل SIP ناك اذإ

زجوم show platform software status control-processor#هجوملا   

ةلومحلا طسوتم   

Min 5-Min 15-Min-1 ةحتفلا ةلاح   

   RP0 0.00 0.02 0.00 ميلس

   ESP0 0.01 0.02 0.00 ميلس

   SIP0 0.00 0.01 0.00 ميلس

(kB) ةركاذلا   

(PCT) اهب مزتلملا (PCT) ةيلاخلا (PCT) ةمدختسملا تاحتفلا ةلاح يلامجإ   

   RP0 (٪71) 1432748 (٪6) 130180 (٪94) 2009376 1879196 يحص

   ESP0 Healthy 2009400 692100 (34٪) 1317300 (66٪) 472536 (24٪)

   SIP0 (٪41) 193148 (٪40) 187380 (٪60) 471804 284424 يحص

ةيزكرملا ةجلاعملا ةدحو مادختسإ   

ةليمجلا ةلماخلا ةحتفلا وذ (CPU) ةيزكرملا ةجلاعملا ةدحو مدختسم ماظن   

IRQ SIRQ IoWait

   RP0 0 2.59 2.49 0.00 94.80 0.00.09 0.00

   ESP0 0 2.30 17.90 0.00 79.80 0.00.00.00

   SIP0 0 1.29 4.19 0.00 94.41 0.09 0.00.00

.مكحتلا ىوتسم يف ةلكشم نوكت ال دقف ،ايبسن ةعفترم لومخلا ميق عيمج تناك اذإ
نكمملا نم لازي ال .ESP ل QFP ةظحالم مزلي ،اهحالصإو تانايبلا ىوتسم ءاطخأ فاشكتسال
يذلا رمألا ،QFP مادختسإ ةدايز ببسب "ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو" ضارعأ ةظحالم
ىلإ لقتنا .مكحتلا ىوتسم تاجلاعم ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو ةدايز ىلإ يدؤي نل
.6 ةوطخلا

ةيطمنلا ةدحولا ليلحت - 2 ةوطخلا

●راسملا جلاعم

ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ قيقحتل هتظحالم تمت يذلا جلاعملا نم RP لخاد دكأت



؟ios مأ سكونيل ةيلمع يه له .يلاتلا رمألا مادختساب

   show platform software process slot RP active monitor

RP وه اذهف ،(linux_iosd-imag) ةيلاع IOS ةيزكرملا ةجلاعملا ةدحول ةيوئملا ةبسنلا تناك اذإ
IOS. 3 ةوطخلا ىلإ لقتنا

نمف ،ةعفترم ىرخألا تايلمعلل (CPU) ةيزكرملا ةجلاعملا ةدحول ةيوئملا ةبسنلا تناك اذإ
4 ةوطخلا ىلإ لقتنا .سكونيل ةيلمع نوكت نأ لمتحملا

●ةنمضملا تامدخلا جلاعم

ةيزكرملا ةجلاعملا ةدحو مدختسي مكحتلا ىوتسم جلاعم نأ ةظحالم تمت اذإ ام ESP لخاد دكأت
؟لداعلا ءاذغلا جمانرب وه له .عفترم لكشب

   

   show platform software process slot fp active monitor

5 ةوطخلا ىلإ لقتنا مث ،FECP يهف ةيلاع تايلمعلا تناك اذإ

ةلكشملاب ةقلعتملا مكحتلا ىوتسم ةيلمع سيل هنإف ،FECP لوكوتورب وه نكي مل اذإ
ةمئاق طوقس تالاح وأ ةكبشلا لوصو نمز لثم ضارعأ ةظحالم رارمتسإ ةلاح يف .ESP لخاد
6 ةوطخلا ىلإ لقتنا .طرفملا مادختسالل تانايبلا ىوتسم ةعجارم مزلي دق ،راظتنالا

●SPA Interface Processor ةهجاولا جلاعم

IOCP نأ ةظحالم متيسف ،لاع لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مدختسي SIP نأ ظحول اذإ
IOCP لخاد متت يتلا تايلمعلا وأ تايلمعلا ديدحت .ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو هب
.ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ اهل نوكي ثيحب اهتظحالم متي يتلاو

اذه عم تبحص نوكي ةيلمع يأو داتعم نم ىلعأ نوكي رورم ةكرح يأ ددحو ضبق ىلع طبر تزجنأ
7 ةوطخلا ىلإ لقتنا .رورم ةكرحلا عون

IOS تايلمع - 3 ةوطخلا

ةيزكرملا ةجلاعملا ةدحو مادختسإ يلامجإ يه ىلوألا ةيوئملا ةبسنلاو ،هاندأ جارخإلا ىلإ عجرا
(CPU)، ةيزكرملا ةجلاعملا ةدحو مادختسإ يه ةيناثلا ةيوئملا ةبسنلاو (CPU) يهو ،ةعطاقملا
.ةمضنملا مزحلا ةجلاعمل ةمدختسملا (CPU) ةيزكرملا ةجلاعملا ةدحو رادقم

متي رورملا ةكرح نم ريبك رادقم نأ ىلإ ريشت اهنإف ،ةيلاع ةعطاقملا ةبسن تناك اذإ
(show platform software punt رمألا مادختساب كلذ ديكأت نكمي) ،RP يف هتيبثت

كانهف ،عفترم ةيزكرملا ةجلاعملا ةدحو يلامجإ نكلو ،ةضفخنم ةعطاقملا ةبسن تناك اذإ
.ةدتمم ةرتفل ةيزكرملا ةجلاعملا ةدحو مادختسال اهتظحالم متيس تايلمع وأ ةيلمع

ةدحو مدختست اهل اهتظحالم تمت يتلا تايلمعلا وأ ةيلمعلا نأ نم IOS جمانرب نمض دكأت
.يلاتلا رمألا مادختساب ريبك لكشب (CPU) ةيزكرملا ةجلاعملا

اهزرف مت يتلا تايلمعلا راهظإ   

ةدحو وأ (CPU) ةيزكرملا ةجلاعملا ةدحو يلامجإ) ةعفترم نوكت يتلا ةيوئملا ةبسنلا ديدحت
مزل اذإ ةيدرفلا تايلمعلا/تايلمعلا ديدحت مث ،(اهتعطاقم متت يتلا ةيزكرملا ةجلاعملا
7 ةوطخلا ىلإ لقتنا .رمألا



اهزرف مت يتلا ةيزكرملا ةجلاعملا ةدحو تايلمع show#هجوملا   

؛٪1 :ةدحاو ةقيقد ؛٪0/٪0 :ناوث سمخ ةدمل ةيزكرملا ةجلاعملا ةدحو مادختسإ   

٪1 :قئاقد سمخ

ةيلمع uSec 5 sec 1Min 5Min 5Min TTY ىلإ PID Runtime(ms) ءاعدتسإ مت   

ةيلمع uSec 5 sec 1Min 5Min 5Min TTY ىلإ PID Runtime(ms) ءاعدتسإ مت   

   188 8143 434758 18 0.15٪ 0.18٪ 0.19٪ 0٪ MSEC TI

SBC ةيسيئرلا ةيلمعلا 0.00٪ 0.00٪ 515 380 7050 53 0.07٪   

            EXEC 3 2154 215 10018 0.07٪ 0.00٪ 0.19٪ 0 جمانرب     

    MMA DB 0 ٪0.06 ٪0.06 ٪380 1783 55002 32 0.07 تقؤم   

   iOSD جلاعمل IPC ةمهم 0.07٪ 0.07٪ 63 3132 1143 281 0.07٪    

IPC رايعمل اقفو ٪0.00 ةبسنب ٪0.00 و ٪0.00 ةبسنب ISSU تاهجوم 5 ددع     

٪00 .0 ٪00 .6 19 1583 0 ةيكلساللا تاددرتلا قيقرل يسيئرلا صنلا درو     

0. 00٪

اهب مالعإلا متي يتلا تيقوتلا تادحو وأ 0.00٪ 0.00٪ 0.00٪ 8 0 1 0.00٪     

     7 0 0.00٪ 0.00٪ 0.00٪ 0_EDDRI_MAIN      

    عمجتلا ريدم 00٪ .0 00٪ .0 00٪ .10 6 75 80    

     شيتفت تالبك 0 0.12٪ 0.14٪ 9 5671 538 10540 0.00٪     

سكونيل تايلمع - 4 ةوطخلا

ةظحالم ىلإ جاتحن ذئنيح ،ةيزكرملا ةجلاعملا ةدحو مادختسإ يف IOS طارفإ ةظحالم مت اذإ
تايلمعلا يه تايلمعلا هذه .ةيدرفلا سكونيل ةيلمعل ةيزكرملا ةجلاعملا ةدحو مادختسإ
تايلمعلا وأ ةيلمعلا ددح .طشن بردم RP قش ةيلمع ةيجمرب ةصنم ضرعلا نم ةجردملا ىرخألا
.7 ةوطخلا ىلإ لقتنا مث ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو رابتخال اهتظحالم متت يتلا

FECP تايلمع - 5 ةوطخلا

لخاد تايلمعلا يه هذه نوكت نأ لمتحملا نمف ،ةعفترم تايلمعلا وأ تايلمعلا ىدحإ تناك اذإ
ىلإ لقتنا ،ةيزكرملا ةجلاعملا ةدحول يلاعلا مادختسالا نع ةلوؤسملا FECP لوكوتورب
7 ةوطخلا

QFP مادختسإ - 6 ةوطخلا

نكمي ،هيجوتلا ةداعإ كرحم ىلع لمحلا ديدحتل .هيجوتلا ةداعإل ASIC وه مكلا قفدت جلاعم
يف مزحلا يف (ةيولوألا ريغو ةيولوألا) جارخإلاو لاخدإلا مزح يلاتلا رمألا درسي .QFP ةبقارم
ةجلاعملا ةدحو لمح رادقم يلامجإ ريخألا رطسلا ضرعي .ةيناثلا يف تبلا تادحوو ،ةيناثلا
.ةيوئم ةبسنب مزحلا هيجوت ةداعإ ببسب (CPU) ةيزكرملا



يساسألا ماظنلا ةزهجأل ةطشنلا QFP تانايب ةدعاق مادختسإ راهظإ   

7 ةوطخلا ىلإ لاقتنالا مث ةيلمعلا لمح ضرعو ،ايلاع جارخإلا وأ لاخدإلا ناك اذإ ام ديدحت

مادختسإ show platform hardware qfp active dataPath#هجوملا   

     CPP 0: ةقيقد 60 ةقيقد 5 ةقيقد 1 ناوث 0 5 يعرفلا فارحنالا

0 0 (PPS) ةيولوألا :لاخدإلا    

208 176 176 176 (ةيناثلا يف تب)                     

0 2 (PPS) ةيولوأ يذ ريغ        

64 784 784 784 (ةيناثلا يف تب)                     

0 2 (PPS) عومجملا               

272 960 960 960 (ةيناثلا يف تب)                     

0 0 (PPS) ةيولوألا :جتانلا    

192 160 160 160 (ةيناثلا يف تب)                     

0 1 1 (PPS) ةيولوأ يذ ريغ        

0 6488 6496 6488 (ةيناثلا يف تب)                     

0 1 1 1 (ةيسايق ماقرأ) عومجملا              

                     (bps) 192 6648 6656 6648

0 0 0 (PCT) ةلومحلا :ةجلاعملا    

حالصإلا ىلع فرعتلاو يسيئرلا ببسلا ديدحت - 7 ةوطخلا

،ةيزكرملا ةجلاعملا ةدحو مادختسإ يف تطرفأ اهنأ ظحول يتلا تايلمعلا وأ ةيلمعلا ديدحت عمو
نع ثحبا ،ةعباتملل .ةيزكرملا ةجلاعملا ةدحو يف عافترإ ثودح ببسل حضوأ ةروص كانه
ةيفيك نأشب لمع ةطخ ديدحت يف كلذ دعاسيسو .ةددحملا ةيلمعلا اهيدؤت يتلا فئاظولا
دقف ،نيعم لوكوتورب نع ةلوؤسم ةيلمعلا تناك اذإ - لاثملا ليبس ىلع .ةلكشملا ةجلاعم
.لوكوتوربلا اذهب طبترملا نيوكتلا يف رظنلا يف بغرت

TAC ب لاصتالاب ىصويف ،ةيزكرملا ةجلاعملا ةدحوب ةقلعتم لكاشم هجاوت لازت ال تنك اذإ
دعاستس .كلذ دعب اهحالصإو ءاطخألا فاشكتسأ ىلع كتدعاسمب سدنهملل حامسلل
لكشب ةلكشملا لزع ىلع سدنهملا اهحالصإو ءاطخألا فاشكتسال هالعأ ةروكذملا تاوطخلا
.ةءافك رثكأ

اهحالصإو ءاطخألا فاشكتسأ لاثم

اهحالصإو ةيلمعلا هذه ءاطخأ فاشكتسال ةيلمعلا ربع ليغشتلاب موقنس ،لاثملا اذه يف
ايلعلا (CPU) ةيزكرملا ةجلاعملا ةدحول هجو لضفأ ىلع لمتحم يرذج ببس ديدحت ةلواحمو
،ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو ةبرجتل اهتظحالم متت يتلا ةدحولا ددح ،ءدبلل .هجوملل



  :هاندأ جتانلا انيدلف

زجوم show platform software status control-processor#هجوملا   

ةلومحلا طسوتم   

Min 5-Min 15-Min-1 ةحتفلا ةلاح   

   RP0 0.66 0.15 0.05 ميلس

   ESP0 0.00.00.00 ميلس

   SIP0 0.00.00.00 ميلس

(kB) ةركاذلا   

(PCT) اهب مزتلملا (PCT) ةيلاخلا (PCT) ةمدختسملا تاحتفلا ةلاح يلامجإ   

   RP0 (٪71) 1432756 (٪6) 130180 (٪94) 2009376 1879196 يحص

   ESP0 Healthy 2009400 692472 (34٪) 1316928 (66٪) 472668 (24٪)

   SIP0 (٪41) 193148 (٪40) 187248 (٪60) 471804 284556 يحص

ةيزكرملا ةجلاعملا ةدحو مادختسإ   

IRQ SIRQ زارط تاحتفلا وذ (CPU) ةيزكرملا ةجلاعملا ةدحو مدختسم ماظن   

IoWait لومخلا عضو يف عئار

   RP0 0 57.11 14.42 0.00 0.00 28.25 0.19 0.00

   ESP0 0 2.10 17.91 0.00 79.97 0.00.00.00

   SIP0 0 1.20 6.00 0.00 92.80 0.00 0.00

ةدحول ةيلاع ةلكشم دوجو ىلإ ريشي هنإف ،ادج ضفخنم RP0 لخاد لومخلا غلبم نأ امب
،اهحالصإو ءاطخألا نم ديزملا فاشكتسالو ،كلذل .هيجوتلا جلاعم لخاد ةيزكرملا ةجلاعملا
ةجلاعملا ةدحو ةبرجتل هتظحالم تمت يذلا RP لوكوتورب لخاد دوجوملا جلاعملا ددحنس
.ةيلاع (CPU) ةيزكرملا

اهزرف مت يتلا ةيزكرملا ةجلاعملا ةدحو تايلمع show#هجوملا   

ةقيقد ؛٪36/٪84 :ناوث سمخ ةدمل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ   

٪9 :قئاقد سمخ ؛٪34 :ةدحاو

ةيلمع uSec 5 sec 1Min 5Min 5Min TTY ىلإ PID Runtime(ms) ءاعدتسإ مت   

   107 303230 50749 5975 46.69٪ 18.12٪ 4.45٪ 0 IOSXE-RP Punt SE

IOSD يف IPC ةمهم 0.08٪ 0.10٪ 63 105617 540091 195 0.23٪    

VRRS نم ٪0.06 ٪0.06 ٪159 74792 264591 28 0.15 يسيئرلا طيخلا   

ةيناثلا يف فئاظو 0 0.01٪ 0.05٪ 116 53685 169683 316 0.15٪   

شيتفت تالبك 0 0.16٪ 0.28٪ 9 305547 26511 11525 0.15٪     

   188 362507 20979154 17 0.15٪ 0.15٪ 0.19٪ 0 Ethernet Msec TI

     3 147 186 790 0.07٪ 0.08٪ 0.02٪ 0 EXEC

0 ٪0.00 ٪0.03 ٪2 32126 33935 946 0.07 لمحلا سايقم     

رمتسملا رايتلا ةيلمع نم 0.00٪ 0.00٪ 446 416 33932 120.07٪   

IP ARP ةلواحم ةداعإ رمع 0 0.02٪ 0.04٪ 164 59945 5261819 11 0.07٪   

  IPC Keep M نم 0.00٪ 0.00٪ 43 1703 16969 100.07٪    

ةبسنو ةيزكرملا ةجلاعملا ةدحو يلامجإل ةيوئملا ةبسنلا نأ ةظحالم نكمي ،جارخإلا اذه نمو
يه ةيزكرملا ةجلاعملا ةدحو مدختست يتلا ايلعلا ةجلاعملا .عقوتملا نم ىلعأ ةعطاقملا
"IOSXE-RP punt Se" ل ةيزكرملا ةجلاعملا ةدحول تانايبلا رورم ةكرح جلاعت يتلا ةيلمعلا يهو
RP، ىلإ اهبرض متي يتلا هذه رورملا ةكرح يف ربكأ لكشب رظنلا اننكمي يلاتلابو RP.

  

Router#show يساسألا ماظنلا جمانربل ةيساسألا ةينبلا ديدحت ةادأ   

:LSMPI ةهجاول ةيلخادلا تالاحلا   

   enabled=0، disabled=0، throttled=0، unthroled=0، state ready



90100722 = لاخدإلل ةتقؤملا نزاخملا   

100439 = جارخإلل ةتقؤملا نزاخملا   

rxdone = 90100722 ددع   

txdone = 100436 ددع   

   Rx 0 = تاميسجلا ددع نودب

Tx no Particletype = 0 ددع   

   Txbuf 0 = لالظلا ددع نم

0 = ةمزحلل ةيادب دجوت ال   

0 = ةمزحلل ةياهن دجوت ال   

:لشافلا طاقسإلا تايئاصحأ   

0 حيحص ريغ رادصإ   

0 حيحص ريغ عون   

0 ةزيملا سأر   

HAD 0 يساسألا ماظنلا سأر   

0 دوقفم ةزيملا سأر   

0 عئاشلا سأرلا قباطت مدع   

0 حيحص ريغ يلامجإ لوط   

0 حيحص ريغ ةمزحلا لوط   

0 ةحيحص ريغ ةكبشلا ةحازإ   

0 ةيجمرب ةمالع ناونع سيل   

0 فورعم ريغ طابترإ عون   

1 ضرع دجوي ال   

حيحص ريغ ESS 0 ةزيم سأر   

ESS 0 ةزيم دجوت ال   

SSLVPN 0 ةزيم دجوت ال   

0 فورعم ريغ Us ل Punt عون   

   Punt 0 قاطنلا جراخ ببس

:ةتقؤملا IOSXE-RP ةمزح بابسأ   

       62210226 Layer2 Control ةميدقلا مزحلاو

ARP 147 ةباجتسإ وأ بلط مزح            

ةدحتملا تايالولل 27801234 تانايبلا مزح       

          84426 RP<->مزح QFP keepalive

رواجتلا مزح عيمجت 6              

ةدحتملا تايالولل 1647 مكحتلا مزح           

:ةدحتملا تايالولا_ب صاخلا مكحتلل IPv4 لوكوتورب تايئاصحإ       

1647 زارط (OSPF) الوأ راسم رصقأ حتف لوكوتورب مزح              

:56 جراخ ،92 يف مجحلا طسوتم ،(ةيواح/تياب 500) ةمزحلل ينايبلا مسرلا   

pak مجح يف دعلا مدع تارم ددع    

         0+: 90097805 98790

       500+: 0 7

تايالولا تانايب مزح" يف مزحلا نم ةريبك ةيمك كانه نأ ىرن نأ اننكمي ،جارخإلا اذه نم
ةظحالم نم داز دق دادعلا اذه نأ ديكأت مت دقو ،هجوملا وحن ةهجوم رورم ةكرح ىلإ ريشت "ةدحتملا
اهمادختسإ متي (CPU) ةيزكرملا ةجلاعملا ةدحو نأ دكؤي اذهو .قئاقد ةدع ىدم ىلع تارم ةدع رمألا
رورم ةكرح نوكت ام ابلاغ يتلاو ،ةلماخلا رورملا ةكرح نم ةريبك ةيمك ةطساوب دئاز لكشب
تاثيدحتو SNMP و SSH و ARP مكحتلا ىوتسم رورم ةكرح نمضتت نأ نكمي .مكحتلا ىوتسم
ببسلا ديدحت اننكمي ،تامولعملا هذه نمو .كلذ ىلإ امو (OSPF و EIGRP و BGP) راسملا
ءاطخألا فاشكتسأ يف دعاسي اذهو ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحول لمتحملا
ةكرحل ةشاش وأ ةمزح طاقتلا ذيفنت نكمي ،لاثملا ليبس ىلع .يرذجلا ببسلل اهحالصإو
حامسلا اهنأش نم يتلاو RP ىلإ اهؤاقتنا مت يتلا ةددحملا رورملا ةكرح ةيؤرل ةفلتخم رورم
.لبقتسملا يف ةلثامم ةلكشم عنمل اهلحو يرذجلا ببسلا فيرعتب



:يه ةلمتحملا ةبقتنملا رورملا ةكرح ىلع ةلثمألا ضعب نإف ،ةمزح طاقتلا لامتكا درجمب

ARP: تابلط نم ريبك ددع ببسب اذه نوكي دق ARP، نيوانع تناك اذإ ثدحت دق يتلاو IP
نكمي امك .ثب ةهجاو ىلإ IP راسم نيوكت لالخ نم ARP تابلط لاسرإب موقتس ةددعتملا
اهرشن ةداعإ بجيو ARP لودج نم اهنم غيرفتلا مت يتلا تالاخدإلا ببسب كلذ نوكي نأ
.لفسأ/ىلعأ نم يتأت يتلا تاهجاولا وأ ،تمداقت يتلا MAC ناونع تالاخدإ ىلإ ادانتسا

●

SSH: ريبك ضرع رمأ ببسب ةيزكرملا ةجلاعملا ةدحو عافترإ يف اذه ببستي دق (show
tech-support) ريثكلا لاسرإ ضرفي امم ،ءاطخألا حيحصت رماوأ نم ريثكلا نيكمت دنع وأ
.SSH ةسلج ربع (CLI) رماوألا رطس ةهجاو نم

●

SNMP: ليكو ىلإ كلذ عجري دق SNMP ةجلاعمل تقولا نم ةليوط ةرتف قرغتسي يذلا
كانه نوكي ام ابلاغ .ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو يف ببستي يلاتلابو ،بلط
راسملا لوادج وأ ،اهؤاتفتسا متي يتلا (MIB) ةرادإلا تامولعم دعاوق امه نالمتحم ناببس
.NMS ةطساوب اهؤاتفتسا متي يتلا نيوانعلا ليلحت لوكوتورب وأ/و

●

وأ ةكبشلا براقت ةداعإ نع امجان راسملا تاثيدحت قفدت نوكي ام ابلاغ :راسملا تاثيدحت
لخاد لفسأل لقتنت يتلا تاراسملا ىلإ كلذ ريشي دقو .تاطابترالا ليحرت تايلمع
عيمجت ةكبشلا ىلع ضرفت يتلاو لفسألل لقتنت يتلا لماكلاب ةزهجألا وأ ،ةكبشلا
.مادختسالا ديق هيجوتلا لوكوتورب ىلع فقوتي اذهو ،اهباسح ةداعإو تاراسملا لضفأ

●

ةجلاعملا ةدحو ببس ديدحت لالخ نم يرذجلا ببسلا لزع ةيفيك ىلع ءوضلا طلسي اذهو
ليلحت نكمي ،انه نمو .يدرف ةيلمع ىوتسم ىلإ لصي امدنع ،ةيلاعلا (CPU) ةيزكرملا
وأ نيوكت ةلكشم تناك اذإ ام ديدحتل لصفنم لكشب لوكوتوربلا وأ ةيدرفلا ةيلمعلا
.ةدوصقم ةسرامم وأ ةكبش ميمصت وأ جمارب ةلكشم

ةيفاضإلا رماوألا

اقفو اهزرف متيو اهمادختسإ متي يتلا ىرخألا ةديفملا ةيفاضإلا رماوألاب ةمئاق يلي اميف
:هب طبترت يذلا جلاعملل

راسملا جلاعم

خيراتل اينايب امسر رفوي <ةيلمعلل (CPU) ةيزكرملا ةجلاعملا ةدحو تاظوفحم راهظإ>
ةيضاملا ةعاس 72 و ةقيقدو ةيناث 60 رادم ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو

●

<show process process_id> تايلمعو ةيدرفلا ةيلمعلا ةركاذ لوح ةيليصفت تامولعم
(CPU) ةيزكرملا ةجلاعملا ةدحو صيصخت

●

<show platform software infrastructure> متي يتلا رورملا ةكرح لك نع تامولعم رفوي
RP ىلإ اهبرض

●

<show platform software status control-processor brief> ةدحو لمح لوح ليصافت مدقي
تادحولاو ةركاذلا تايئاصحإ ليصافت ىلإ ةفاضإلاب ،"اهتحص"و (CPU) ةيزكرملا ةجلاعملا
ةيطمنلا

●

<show platform software process slot r0|r1 monitor> ةفلتخملا تايلمعلا ليصافت مدقي
ةدحولا ىلع اهب ةصاخلا ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو صيصخت تايلمعو
ةددحملا ةيطمنلا

●

دنع تايلمعلا ثيدحتب موقت ةرشابم ةيذغت رفوي <r0|r1 ةيلمع ةيجمرب ةصنم بردم>
نيوكتلا عضو يف "terminal-type" رمألا لاخدإ بلطتيةيزكرملا ةجلاعملا ةدحول اهمادختسإ
حيحص لكشب لمعيل الوأ ماعلا

●



ةنمضملا تامدخلا جلاعم

<show platform software process list fp active summary> عيمجل اصخلم ليصافت مدقي
طسوتم ىلإ ةفاضإلاب ،ةيزكرملا ةجلاعملا ةدحو ىلع اهليغشت متي يتلا تايلمعلا
لمحلا

●

<show platform software process slot f0|f1 monitor> ةفلتخملا تايلمعلا ليصافت مدقي
ةدحولا ىلع اهب ةصاخلا ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو صيصخت تايلمعو
ةددحملا ةيطمنلا

●

دنع تايلمعلا ثدحت ةرشابم ةيذغت رفوي <f0|f1 يساسألا ماظنلا جمانرب ةيلمع ةبقارم>
نيوكتلا عضو يف "terminal-type" رمألا لاخدإ بلطتيةيزكرملا ةجلاعملا ةدحول اهمادختسإ
حيحص لكشب لمعيل الوأ ماعلا

●



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


