
ةيعجرملا نامألا تامولعم

 تامولعم ىلإ ةفاضإلاب http://www.cisco.com/go/psirt ىلع نامألا تاهيجوتو تاراعشإ دجوت
.(PSIRT) جتنملا نامأ ثداوحل ةباجتسالا قيرف نم ةيفاضإ

تاسرامملا لضفأ

  Cisco تاهجوم ىلع نامألا نيسحت

 ىلع بجي يتلا Cisco نيوكت تادادعإ ضعبل ةيمسر ريغ ةشقانم نع ةرابع دنتسملا اذه
 ،دودحلا تاهجوم ىلع ةصاخو ،مهب ةصاخلا تاهجوملا ىلع اهرييغت يف رظنلا ةكبشلا يلوؤسم
 يتلا "boilerplate" ةيساسألا نيوكتلا رصانع لوح دنتسملا اذه رودي .نامألا نيسحت لجأ نم

 يتلا ةعقوتملا ريغ رصانعلا ضعب لوحو ،IP تاكبش يف ابيرقت ماع لكشب اهقيبطت متي
.اهب ملع ىلع نوكت نأ بجي

 
  Cisco IOS رورم ةملك ريفشت لوح قئاقح

 مدختسملا رورم تاملك ريفشت كفل اًجمانرب Cisco ةكرشل عبات ريغ ردصم ردصأ دقل
 تاملك ريفشت كفب جمانربلا موقي نل .Cisco نيوكت تافلم يف (ىرخألا رورملا تاملكو)

 اذه هثدحأ يذلا عقوتملا ريغ قلقلا انعفد دقل .enable secret رمألا مادختساب ةنيعملا رورملا
 ريفشت ىلع نودمتعي ءالمعلا نم ريثكلا نأ يف كشلا ىلإ Cisco ءالمع نيب جمانربلا

 جذومن دنتسملا اذه حرشي .هريفوتل هميمصت مت امم رثكأ نامألا نم ديزمل Cisco رورم ةملك
ريفشتلا كلذل ةينمألا دويقلاو ،Cisco رورم ةملك ريفشت ءارو نامألا

  Cisco نم نمآ ططخم

 طارخنالا نم تاسسؤملا نكمي لماش نامأ ططخم ةباثمب (SAFE) نامألاو نامألا ةردابم دعت
 ىلع لمعي ىرخأ تادحو ةفاضإل لباق جهن مادختساب .ةينورتكلإلا ةيراجتلا لامعألا يف نامأب

 ةزيم لمعت ،اهرييغتو تاكبشلا ومن عم ةرادإلاو ليغشتلا ءدبو نامألا ميمصت طيسبت
 توصلا ةينب) Cisco AVVID ةينب ىلع ةمئاقلا تاكبشلا نيسحت ىلع ةنمآلا ةيامحلا

.(ةجمدملا تانايبلاو ويديفلاو

 نم فيفختلا وأ اهعبتت وأ تامجهلا نع عافدلا تايجيتارتسإ
اهتدح
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  Cisco تاهجوم مادختساب عبتتلاو مزحلا ضيف تالاح زييمت

 لثم ىلع درلل ىلوألا ةوطخلا .تنرتنإلا ىلع ةعئاش (DoS) ةمدخلا ضفر تامجه ربتعت
 نم ديدعلا دمتعتو .وه موجهلا نم عون يأ ديدحتلا هجو ىلع فشتكن نأ يه موجهلا اذه

 قاطنلا تاذ مزحلا تاناضيف ىلع عئاش لكشب ةمدختسملا (DoS) ةمدخلا ضفر تامجه
 ةرظن دنتسملا اذه رفوي .مزحلل ىرخألا ةرركتملا تاقفدتلا ىلع وأ يلاعلا يددرتلا

.اهبقعتو تامجهلا هذه مهف ىلع ةقمعتم

 ادنن سوريف ةحفاكم تايجيتارتسإ

 لماعتلل فيفختلا تايصوتو ةينقتلا تاحيملتلا عيمجل ةلماش ةمئاق رشؤملا اذه رفوي
.NIMDA سوريف عم

 ءارمحلا ةرفشلا ةحفاكم تايجيتارتسإ

 لماعتلل فيفختلا تايصوتو ةينقتلا تاحيملتلا عيمجل ةلماش ةمئاق سرهفلا اذه رفوي
.ءارمحلا ةرفشلا ةدود عم

  (DDoS) ةعزوملا ةمدخلا ضفر تامجه نم ةيامحلا تايجيتارتسإ

 قرطلاو لمتحم DDoS موجه ثودح ةيفيكل ينف فصو ىلع يمسرلا ريرقتلا اذه يوتحي
.هدض عافدلل Cisco IOS Software جمانرب مادختسال ةحرتقملا

  UDP ل ةمدخلا ضفر صيخشت ذفنم تامجه دض ةيامحلا تايجيتارتسإ

 UDP صيخشت ذفنم موجه ثودح ةيفيكل ينف فصو ىلع يمسرلا ريرقتلا اذه يوتحي
.هدض عافدلل Cisco IOS software جمانرب مادختسال ةحرتقملا قرطلاو لمتحم

  TCP SYN ةمدخ ضفر تامجه دض ةيامحلا تايجيتارتسإ

 قرطلاو لمتحم TCP SYN موجه ثودح ةيفيكل ينف فصو ىلع يمسرلا ريرقتلا اذه يوتحي
.هدض عافدلل Cisco IOS software جمانرب مادختسال ةحرتقملا

  تاريثأتلا ليلقتل "Smurfing" تامولعمو فصو :ةمدخلا ضفر تامجه يف ثدحألا
 .Cisco Systems، Inc ةطساوب هتنايص متي ال يجراخ عقوم ىلإ هالعأ طابترالا ريشي :ةظحالم

 دحلا ةيفيكو Cisco تاهجوم ىلع زيكرتلا عم ،"smurf" تامجه لوح ةيليصفت تامولعم رفوي
 عمو ،ةسسؤملا راتخت صاخ عئابب ةطبترم ريغو ةماع تامولعملا ضعب .تامجهلا هذه راثآ نم
 اديكأت تسيل ةقيثولا هذهو .Cisco نم زيكرتلا هجوم مادختساب اهتباتك متت هنإف ،كلذ

 نع تامولعم ىلع يوتحت ال اهنكلو ؛نيرخآلا نيعئابلا تادعم ىلع "روفنس" تامجه راثآل
.نيعئابلا فلتخم
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ىرخأ دراوم

Cisco تاجتنم نامأ ثداوحل ةباجتسالا

 ام ،ديدحتلا هجو ىلع - ثداوحلل ةباجتسالاو ءاطخألا نع غالبإلا تاءارجإ دنتسملا اذه فصي
 اذإ وأ ،موجهلل ضرعتلا كشو ىلع كنأ دقتعت وأ طشن ينمأ موجه تحت تنك اذإ هلعف بجي

 ةينف نامأ تامولعم ىلع لوصحلا ديرت تنك اذإ وأ ،Cisco جتنم عم ةينمأ ةلكشم كيدل تناك
 .Cisco جتنم عم ةنلعم نامأ ةلكشم لوح ةيفاضإ ةلئسأ كيدل تناك اذإ وأ ،Cisco جتنم لوح

 ثداوحلا ةجلاعم يف Cisco (PSIRT) تاجتنم نامأ ثداوحل ةباجتسالا قيرف رود حرش متي
.ةينمألا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


