
 مكحتلا ىوتسم ميظنت تاكاهتنا نم ققحتلا
Nexus تاصنم ىلع

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

قيبطتلل ةلباقلا ةزهجألا

مكحتلا ىوتسم تاسايس عضو ريسفت

يسايقلا يضارتفالا CoPP فيرعت فلم

مكحتلا ىوتسم ميظنت تائف

مكحتلا ىوتسم ميظنت تايئاصحإو تادادع

تالفإلل ةطشن تاكاهتنا دوجو نم ققحتلا

CoPP طاقسإ تايلمع عاونأ

CoPP تائف

اهحالصإو CoPP طاقسإ تايلمع ءاطخأ فاشكتسأ

رزيلاناثيإ

قاطنلا لخاد CPU-MAC تالاح

ةيزكرملا ةجلاعملا ةدحو ةجلاعم

ةيفاضإ تامولعم
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 Cisco Nexus تالوحم ىلع (CoPP) مكحتلا ىوتسم ميظنت لوح ليصافت دنتسملا اذه فصي
.ةيضارتفالا ريغ ةئفلا تاكاهتنا ىلع بسانملا هريثأتو

ةيساسألا تابلطتملا

 ،(CoPP) مكحتلا ىوتسم ميظنتب قلعتي اميف ةيساسألا تامولعملا مهفب Cisco يصوت
 ديزمل .(CIR) ةمدخلا ةدوج ميظنت فئاظو ىلإ ةفاضإلاب ،ماعلا نيوكتلاو ،هدويقو هتاداشرإو
:قيبطتلل ةلباقلا تادنتسملا ىلإ عجرا ،ةزيملا هذه لوح تامولعملا نم

•(x)10.2 رادصإلا ،Cisco Nexus 9000 Series NX-OS نامأ نيوكت ليلد
CoPP تالدبم ةلسلس ىلع Nexus 7000•
•(x)10.2 رادصإلا ،Cisco Nexus 9000 Series NX-OS ةمدخلا ةدوج نيوكت ليلد

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال
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ةمدختسملا تانوكملا

.بلطتم زاهجو ةيجمرب صاخ ىلإ ةقيثو اذه ديقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةداعإ لالخ نم فرشملل ةيطمنلا ةدحولا وحن مكحتلا ىوتسم رورم ةكرح هيجوت ةداعإ متت
 يتلا ةقباطملا رورملا ةكرح نيمضتل ةجمربملا (ACL) لوصولا يف مكحتلا مئاوق هيجوت
 وأ لاطعأ يأ نإ .CoPP لوكوتوربو ةزهجألا لدعم ديدحت تاودأو ةيامحلا نم نيتقبط ربع رمت
 ،ةكبشلا يف ريطخ عاطقنا ىلإ ،اهطبض مدع لاح يف ،يدؤت نأ نكمي فرشملا ةدحو ىلع تامجه
 ىوتسم يف رارقتسإ مدع كانه ناك اذإ .ةيامح ةيلآك لمعلل دوجوم CoPP نإف يلاتلابو
 ريغ رورملا ةكرح طامنأ نأل ،CoPP نم ققحتلا مهملا نمف ،مكحتلا ىوتسم ىوتسم
 نأ نكمي ةعداخملا ةزهجألا وأ ،تاناضيفلا وأ راركتلا تاقلح نم اهؤاشنإ مت يتلا ةيعيبطلا
 هذه نمضتت ام ةداعو .ةيعرشلا رورملا ةكرح ةجلاعم نم هعنمتو فرشملا ىلع بئارض ضرفت
 لكشب وأ ةعداخم ةزهجأ ةطساوب دوصقم ريغ لكشب امإ اهذيفنت متي نأ نكمي يتلا ،تامجهلا
 ةيطمنلا ةدحولا ىلإ ةهجوملا رورملا ةكرح نم ةعفترم تالدعم ،نيمجاهملا لبق نم ثيبخ
.ةيزكرملا ةجلاعملا ةدحو وأ فرشملل

 ربع ةملتسملا مزحلا عيمج ددحتو فنصت ةزيم نع ةرابع (CoPP) مكحتلا ةطخ ميظنت
 ةكراشم يأ بلطتت يتلا وأ هجوملا ناونع ىلإ ةهجوملا (ةيمامألا ةحوللا) قاطنلا لخاد ذفانملا
 ةطيرخ ودبت .مكحتلا ىوتسم ىلع ةسايسلا ةطيرخ قيبطت ةزيملا هذه حيتت .فرشملا نم
 تانايبلا رورم ةكرح لك ىلع اهقيبطت متيو ةيداع (QoS) ةمدخ ةدوج ةسايسك هذه ةسايسلا
 لالخ نم فرشملل ةيطمنلا ةدحولا ةيامح حيتت .يرادإ ريغ ذفنم نم لوحملا لخدت يتلا
 لاخدإلا لدعم زواجتت يتلا رورملا ةكرح ضيف تالاح فيفخت ةيناكمإ لوحملل ةطرشلا
 ىلع ريثأتلا يلاتلابو لوحملا زواجت عنمل مزحلا لهاجت ةطساوب ةئف لكل (CIR) هب مزتلملا
.ءادألا

 نأ نكمي .دنتسملا اذه نم ضرغلا وهو ،اهريربتو رارمتساب CoPP تادادع ةبقارم مهملا نم
 رورملا ةكرح ةيلمع نم مكحتلا ىوتسم ،ديدحت نود اهكرت ةلاح يف ،CoPP تاكاهتنا عنمت
 نأ بجي ةيراجو ةسلس ةيلمع وه CoPP نيوكت .ةنرتقملا ةرثأتملا ةئفلا ىلع ةيلصألا
 ةيضارتفا ماظن تاسايس ثالث كانه .ةيساسألا ةينبلاو ةكبشلا تابلطتمل بيجتست
 ةيلوأ ةيادب ةطقنك strict يضارتفالا جهنلا مادختساب Cisco يصوت ،يضارتفا لكشب .CoPP ل

.دنتسملا اذهل ساسأك همادختسإ متيو

 ةرادإلا ذفنم عضخي ال .ةيمامألا ةحوللا ذفانم لالخ نم ةملتسملا يددرتلا قاطنلا لخاد رورملا ةكرح ىلع طقف CoPP قبطني

 تالدعملا رتخأ ،كلذل .هيجوت ةداعإ كرحم لك ساسأ ىلع CoPP ذيفنتب Cisco NX-OS زاهج موقي .CoPP ل (mgmt0) قاطنلا جراخ

 يف ةدوجوملا تالوحملل صاخ لكشب مهم اذهو .فرشملل ةيطمنلا ةدحولا ىلع ةيلكلا تانايبلا رورم ةكرح ىغطت ال ثيحب

 ةطبترملا ةيطمنلا تادحولا عيمجل ةعمجملا تانايبلا رورم ةكرح ىلع CIR قبطني ثيح ،ةيطمنلا تالوحملا/فصلا ةياهن

.(CPU) ةيزكرملا ةجلاعملا ةدحوب

قيبطتلل ةلباقلا ةزهجألا



.Cisco Nexus تانايبلا زكرم تالوحم عيمج ىلع دنتسملا اذه هيطغي يذلا نوكملا قبطني

مكحتلا ىوتسم تاسايس عضو ريسفت

.Nexus تالوحم ىلع اهتيؤر متي يتلا اجرحو اعويش رثكألا ةيضارتفالا ريغ ةئفلا تاكاهتنا ةجلاعم ىلع دنتسملا اذه زكري

يسايقلا يضارتفالا CoPP فيرعت فلم

 فيصوتلا ناك اذإ ام مهفلو فيصوت قيبطت نامضل لوألا ققحتلا نوكي نأ بجي ،CoPP ريسفت ةيفيك مهفل

.لوحملا ىلع اقبطم صصخم صيصخت فلم وأ يضارتفالا

 نأ نكمي اهنإف ،ةزيملا هذه نيكمت متي مل اذإ .Nexus تالوحم عيمجل CoPP نيكمت بجي ،ةسرامم لضفأك :ةظحالم

 نم ةفلتخملا ةيساسألا ةمظنألا دحت نأ نكمي ثيح مكحتلا ىوتسم رورم ةكرح عيمجل رارقتسالا مدع يف ببستت

 ةكرح نإف ،Nexus 9000 ىلع CoPP نيكمت متي مل اذإ ،لاثملا ليبس ىلع .ةطبترملا (SUP) فرشم تانايب رورم ةكرح

 حبصي يلاتلابو ،ةيناثلا يف ةطقن 50 ىلإ اهلدعم نوكت (SUP) ةعرفتملا ةرجشلا لوكوتورب ىلإ ةهجوملا رورملا

.Nexus 9000 و Nexus 3000 نم ةيساسألا ةمظنألا ىلع ابلطتم CoPP دعي .ابيرقت ليغشتلل لباق ريغ لوحملا

 

 دحأ قيبطت ةطساوب وأ رمألا setup مادختساب لوحملا ىلع اهنيوكت وأ اهنيكمت ةداعإ نكمي ،CoPP نيكمت متي مل اذإ

.copp profile [dense|lenient|moderate|strict] :نيوكتلا رايخ نمض ةيسايقلا ةيضارتفالا تاسايسلا

 ضفرل كولس يأ نإف يلاتلابو ،تائفلا يف حيحص لكشب اهلصفو رورملا ةكرح فينصتب يمحملا ريغ زاهجلا موقي ال

.لماكلاب مكحتلا ىوتسم ىلع رثؤي نأ نكميو قاطنلا اذه ىلع رصتقي ال نيعم لوكوتورب وأ ةزيمل ةمدخلا

 هيجوتلل ةلباقلا ةثلاثلا ةركاذلا فينصت هيجوت ةداعإ تايلمع ةطساوب CoPP تاسايس ذيفنت متي :ةظحالم

(TCAM) تحت ةرشابم اهتيؤر نكميو ،ىوتحملل show system internal access-list input statistics module X | b CoPP وأ show 

hardware access-list input entries detail.

 

N9K1# show copp status Last Config Operation: None Last Config Operation Timestamp: None Last Config Operation Status: None Policy-map attached to the control-plane: copp-system-p-policy-strict copp-system-p-policy-strict is one of the system default profiles, in particular the strict profile. N9K1# show running-config copp !Command: show running-config copp !Running configuration last done at: Tue Apr 26 16:34:10 2022 !Time: Sun May 1 16:30:57 2022 version 10.2(1) Bios:version 05.45 copp profile strict

 

 

مكحتلا ىوتسم ميظنت تائف

 ،يلاتلابو ،MAC وأ IP ىلإ لوصولا يف مكحتلا مئاوق عم قفاوتت يتلا تاقباطتلا ىلإ ادانتسا رورملا ةكرح CoPP فنصت

.ةئف يأ تحت اهفينصت متي يتلا رورملا ةكرح مهف مهملا نم

.لوصفلا نم ققحتلا ةيفيك مهف مهملا نم ،كلذل .يساسألا ماظنلا ىلع دمتعت يتلا تائفلا عونتت نأ نكمي

:(Tor) لماحلا ىلعأ Nexus 9000 يف ،لاثملا ليبس ىلع

 

 

N9K1# show policy-map interface control-plane  



Control Plane 

 

Service-policy input: copp-system-p-policy-strict 

... 

class-map copp-system-p-class-critical (match-any) 

match access-group name copp-system-p-acl-bgp 

match access-group name copp-system-p-acl-rip 

match access-group name copp-system-p-acl-vpc 

match access-group name copp-system-p-acl-bgp6 

match access-group name copp-system-p-acl-ospf 

match access-group name copp-system-p-acl-rip6 

match access-group name copp-system-p-acl-eigrp 

match access-group name copp-system-p-acl-ospf6 

match access-group name copp-system-p-acl-eigrp6 

match access-group name copp-system-p-acl-auto-rp 

match access-group name copp-system-p-acl-mac-l3-isis 

set cos 7 

police cir 36000 kbps , bc 1280000 bytes  

module 1 :  

transmitted 177446058 bytes; 

5-minute offered rate 3 bytes/sec 

conformed 27 peak-rate bytes/sec 

at Sat Apr 23 04:25:27 2022 

 

dropped 0 bytes; 

5-min violate rate 0 byte/sec 

violated 0 peak-rate byte/sec 

...

 

 

 لثم ،هيجوتلا تالوكوتوربب ةقلعتملا تانايبلا رورم ةكرح ةئفلا ةطيرخ نمضتت copp-system-p-class-critical ،لاثملا اذه يف

 ،(EIGRP) ةيلخادلا ةرابعلل نسحملا هجوملا لوكوتوربو ،(OSPF) الوأ راسم رصقأ حتفو ،(BGP) ةيدودحلا ةرابعلا لوكوتورب

.vPC لثم ،ىرخأ تالوكوتورب نمضتتو

 عم ،ةينعملا ةزيملا وأ لوكوتوربلل ايتاذ اريسفت MAC وأ IP ىلإ لوصولا يف مكحتلا مئاوق مسا حالطصا نوكي ام ابلاغ

.copp-system-p-acl-[protocol|feature] ةئدابلا

:لاثملا ليبس ىلع .show رمألا ليغشت ءانثأ ةرشابم اهنييعت نكمي ،ةنيعم ةئف ضرعل

 

N9K-4# show policy-map interface control-plane class copp-system-p-class-management 

Control Plane 

 

Service-policy input: copp-system-p-policy-strict 

 

class-map copp-system-p-class-management (match-any) 

match access-group name copp-system-p-acl-ftp 

match access-group name copp-system-p-acl-ntp 

match access-group name copp-system-p-acl-ssh 

match access-group name copp-system-p-acl-http 

match access-group name copp-system-p-acl-ntp6 

match access-group name copp-system-p-acl-sftp 

match access-group name copp-system-p-acl-snmp 

match access-group name copp-system-p-acl-ssh6 



match access-group name copp-system-p-acl-tftp 

match access-group name copp-system-p-acl-https 

match access-group name copp-system-p-acl-snmp6 

match access-group name copp-system-p-acl-tftp6 

match access-group name copp-system-p-acl-radius 

match access-group name copp-system-p-acl-tacacs 

match access-group name copp-system-p-acl-telnet 

match access-group name copp-system-p-acl-radius6 

match access-group name copp-system-p-acl-tacacs6 

match access-group name copp-system-p-acl-telnet6 

set cos 2 

police cir 36000 kbps , bc 512000 bytes  

module 1 : 

transmitted 0 bytes; 

5-minute offered rate 0 bytes/sec 

conformed 0 peak-rate bytes/sec 

 

dropped 0 bytes; 

5-min violate rate 0 byte/sec 

violated 0 peak-rate byte/sec 

 

 

 

 نيوكتلا ةيؤر كنكمي ،يضارتفالا نيوكتلا نم ءزجك ةيفخم ةداع ةيضارتفالا CoPP فيرعت تافلم نوكت امنيب

:show running-conf copp all مادختساب

 
<#root>

N9K1# show running-config copp all 

 

!Command: show running-config copp all 

!Running configuration last done at: Tue Apr 26 16:34:10 2022 

!Time: Sun May 1 16:41:55 2022 

 

version 10.2(1) Bios:version 05.45  

control-plane 

scale-factor 1.00 module 1 

class-map type control-plane match-any copp-system-p-class-critical 

match access-group name 

copp-system-p-acl-bgp

 
match access-group name copp-system-p-acl-rip 
match access-group name copp-system-p-acl-vpc 
match access-group name copp-system-p-acl-bgp6 
match access-group name copp-system-p-acl-ospf 
match access-group name copp-system-p-acl-rip6 
match access-group name copp-system-p-acl-eigrp 
match access-group name copp-system-p-acl-ospf6 
match access-group name copp-system-p-acl-eigrp6 
match access-group name copp-system-p-acl-auto-rp 
match access-group name copp-system-p-acl-mac-l3-isis 
(snip) 
... 
 



 

 مئاوق بلطتت يتلا ةددعتملا قباطتلا لمج ىلإ ،لبق نم اهتيؤر مت يتلاcopp-system-p-class-critical ،ةئفلا ةطيرخ ريشت

 ليبس ىلع .قباطتملا فينصتلا ىلإ ريشتو ،يضارتفا لكشب ةيفخم نوكت يتلاو ،ماظنلل لوصولا يف مكحتلا

:BGP لوكوتوربل ،لاثملا

 
<#root>

N9K1# show running-config aclmgr all | b 

copp-system-p-acl-bgp

 
ip access-list 

copp-system-p-acl-bgp

 
10 permit tcp any gt 1023 any eq bgp  
20 permit tcp any eq bgp any gt 1023  
(snip)

 

 

 تالوكوتوربلا عيمج عم ،copp-system-p-class-critical لفسأ اهفينصت متيو ةئفلا هذه قباطت BGP رورم ةكرح يأ نأ ينعي اذهو

.اهسفن ةئفلا هذه ىلع ىرخألا

:Nexus 9000 ل ادج ةلثامم CoPP ةزيم ةينب Nexus 7000 مدختسي

 

N77-A-Admin# show policy-map interface control-plane  

Control Plane 

service-policy input copp-system-p-policy-strict 

 

class-map copp-system-p-class-critical (match-any) 

match access-group name copp-system-p-acl-bgp 

match access-group name copp-system-p-acl-rip 

match access-group name copp-system-p-acl-vpc 

match access-group name copp-system-p-acl-bgp6 

match access-group name copp-system-p-acl-lisp 

match access-group name copp-system-p-acl-ospf 

match access-group name copp-system-p-acl-rip6 

match access-group name copp-system-p-acl-rise 

match access-group name copp-system-p-acl-eigrp 

match access-group name copp-system-p-acl-lisp6 

match access-group name copp-system-p-acl-ospf6 

match access-group name copp-system-p-acl-rise6 

match access-group name copp-system-p-acl-eigrp6 

match access-group name copp-system-p-acl-otv-as 

match access-group name copp-system-p-acl-mac-l2pt 

match access-group name copp-system-p-acl-mpls-ldp 

match access-group name copp-system-p-acl-mpls-rsvp 

match access-group name copp-system-p-acl-mac-l3-isis 

match access-group name copp-system-p-acl-mac-otv-isis 

match access-group name copp-system-p-acl-mac-fabricpath-isis 

match protocol mpls router-alert 



set cos 7 

police cir 36000 kbps bc 250 ms  

conform action: transmit  

violate action: drop  

module 1: 

conformed 300763871 bytes, 

5-min offered rate 132 bytes/sec 

peak rate 125 bytes/sec at Sun May 01 09:50:51 2022 

violated 0 bytes, 

5-min violate rate 0 bytes/sec 

peak rate 0 bytes/sec 

module 2: 

conformed 4516900216 bytes, 

5-min offered rate 1981 bytes/sec 

peak rate 1421 bytes/sec at Fri Apr 29 15:40:40 2022 

violated 0 bytes, 

5-min violate rate 0 bytes/sec 

peak rate 0 bytes/sec 

module 6: 

conformed 0 bytes, 

5-min offered rate 0 bytes/sec 

peak rate 0 bytes/sec 

violated 0 bytes, 

5-min violate rate 0 bytes/sec 

peak rate 0 bytes/sec

 

 

 ،ةيطمنلا ةدحولا بسح ةموسقم ةئفلا ىلع عالطالا كنكمي ،ةيرايعم تالوحم اهنأ ثيح ،Nexus 7000 يف هنأ ةظحالم مهملا نم

 نم ققحتلا ةظحالم نكمي .لماكلاب لكيهلا ىلع CoPP قبطنيو ،ةيطمنلا تادحولا عيمج عيمجت ىلع CIR قبطني ،كلذ عمو

CoPP يرهاظلا زاهجلا قايس نم طقف جمانربلا اذه تاجرخمو (VDC) ةرادإلا قايس وأ يضارتفالا.

 

 VDC ىلع رارقتسالا مدع نأل ،مكحتلا ىوتسم يف لكاشم ترهظ اذإ Nexus 7000 ىلع CoPP نم ققحتلا صاخ لكشب مهملا نم

 ىلع رثؤت نأ نكمي CoPP تاكاهتنا يف ببستت يتلا ةدئازلا (CPU) ةيزكرملا ةجلاعملا ةدحوب ةطبترملا رورملا ةكرح عم

.ىرخألا تانايبلا زكارم رارقتسإ

:ةلصفنملا هتئف لثمي (BGP) دودحلا ةباوب لوكوتورب نإف يلاتلابو .Nexus 5600 يف تائفلا فلتخت

 

N5K# show policy-map interface control-plane  

Control Plane 

(snip) 

class-map copp-system-class-bgp (match-any) 

match protocol bgp 

police cir 9600 kbps , bc 4800000 bytes  

conformed 1510660 bytes; action: transmit  

violated 0 bytes; 

(snip)

 

 ىلإ عوجرلاب مق ،اهيلإ يمتنت يتلا BGP ةئفلا نم ققحتلل كلذل ،هيجوتلا لوكوتوربل تائف 3 كانه ،Nexus 3100 ىلع

 :اهيلإ راشملا 4 لا CoPP ل لوصولا يف مكحتلا ةمئاق



.Nexus 3100 ىلع ةصاخلا هتئف ةطساوب EIGRP عم لماعتلا متي

 
<#root>

N3K-C3172# show policy-map interface control-plane  

Control Plane 

 

service-policy input: copp-system-policy 

 

class-map copp-s-routingProto2 (match-any) 

match access-group name copp-system-acl-routingproto2 

police pps 1300  

OutPackets 0 

DropPackets 0 

class-map copp-s-v6routingProto2 (match-any) 

match access-group name copp-system-acl-v6routingProto2 

police pps 1300  

OutPackets 0 

DropPackets 0 

class-map copp-s-eigrp (match-any) 

match access-group name copp-system-acl-eigrp 

match access-group name copp-system-acl-eigrp6 

police pps 200  

OutPackets 0 

DropPackets 0 

class-map copp-s-routingProto1 (match-any) 

match access-group name 

copp-system-acl-routingproto1

 
match access-group name copp-system-acl-v6routingproto1 
police pps 1000  
OutPackets 0 
DropPackets 0 
 
N3K-C3172# show running-config aclmgr 
 
!Command: show running-config aclmgr 
!No configuration change since last restart 
!Time: Sun May 1 18:14:16 2022 
 
version 9.3(9) Bios:version 5.3.1  
ip access-list copp-system-acl-eigrp 
10 permit eigrp any 224.0.0.10/32  
ipv6 access-list copp-system-acl-eigrp6 
10 permit eigrp any ff02::a/128  
ip access-list 

copp-system-acl-routingproto1

 

10 permit tcp any gt 1024 any eq bgp 

 

20 permit tcp any eq bgp any gt 1024

  
30 permit udp any 224.0.0.0/24 eq rip  



40 permit tcp any gt 1024 any eq 639  
50 permit tcp any eq 639 any gt 1024  
70 permit ospf any any  
80 permit ospf any 224.0.0.5/32  
90 permit ospf any 224.0.0.6/32  
ip access-list copp-system-acl-routingproto2 
10 permit udp any 224.0.0.0/24 eq 1985  
20 permit 112 any 224.0.0.0/24  
ipv6 access-list copp-system-acl-v6routingProto2 
10 permit udp any ff02::66/128 eq 2029  
20 permit udp any ff02::fb/128 eq 5353  
30 permit 112 any ff02::12/128  
ipv6 access-list copp-system-acl-v6routingproto1 
10 permit 89 any ff02::5/128  
20 permit 89 any ff02::6/128  
30 permit udp any ff02::9/128 eq 521 

 

 

 عقت يلاتلابوcopp-system-acl-routingproto1 ،(ACL) لوصولا يف مكحتلا مئاوقب BGP لوكوتورب ةقباطم متت ،ةلاحلا هذه يف

.copp-s-routingProto1 ماظن يف CoPP ةئف BGP لوكوتورب

مكحتلا ىوتسم ميظنت تايئاصحإو تادادع

 هب مزتلملا لاخدإلا لدعم كهتنت وأ دكؤت يتلا رورملا ةكرحل ةيلامجإلا تادادعلا بقعتل ةمدخلا ةدوج تايئاصحإ CoPP معدي

(CIR) ةيطمن ةدحو لكل ،ةنيعم ةئفل.

 

 ةئف فرعم قفرتو اهرظانت يتلا ةئفلا ىلإ ادانتسا ،(CPU) ةيزكرملا ةجلاعملا ةدحو طبر رورم ةكرح ةئف ةطيرخ لك فنصت

 رورم ةكرحب ةقلعتملا ةئفلا مادختسإ متي ،لاثملا ليبس ىلع .فينصتلا اذه نمض عقت يتلا مزحلا عيمجل (CIR) دروملا

BGP عجرمك:

:copp-system-p-class-critical لجأ نم (Tor) لماحلا ىلعأ Nexus 9000 يف

 
<#root>

class-map copp-system-p-class-critical (match-any) 

match access-group name 

copp-system-p-acl-bgp

 
match access-group name copp-system-p-acl-rip 
match access-group name copp-system-p-acl-vpc 
match access-group name copp-system-p-acl-bgp6 
match access-group name copp-system-p-acl-ospf 
match access-group name copp-system-p-acl-rip6 
match access-group name copp-system-p-acl-eigrp 
match access-group name copp-system-p-acl-ospf6 
match access-group name copp-system-p-acl-eigrp6 
match access-group name copp-system-p-acl-auto-rp 
match access-group name copp-system-p-acl-mac-l3-isis 
set cos 7 
police cir 36000 kbps , bc 1280000 bytes  
module 1 :  



transmitted 177446058 bytes; 
5-minute offered rate 3 bytes/sec 
conformed 27 peak-rate bytes/sec 
at Sat Apr 23 04:25:27 2022 
 
dropped 0 bytes; 
5-min violate rate 0 byte/sec 
violated 0 peak-rate byte/sec

 

 عيمج نييعت متي .ةئفلا لخاد رورملا ةكرح لكب ةقلعتملا تاءارجإلا ىرت ،ةقباطملا تارابع دعب ،ةئفلا ةطيرخ نم مسق يف

 ةيولوألا تاذ رورملا ةكرح يهو ،7 مقر (CoS) ةمدخلا ةئف مادختساب copp-system-p-class-critical لخاد ةفنصملا رورملا تاكرح

 1280000 غلابلا مزتلملا عافدنالا لدعمو ةيناث/تبوليك 36000 ةعرسب CIR مادختساب ةئفلا هذه ميظنت متيو ،ايلعلا

.تياب

 يأ طاقسإ متيو اهتجلاعمل (SUP) ةعرفتملا ةرجشلا لوكوتورب ىلإ جهنلا اذه عم قفاوتت يتلا رورملا ةكرح هيجوت ةداعإ متت

.تاكاهتنا

 
<#root>

set cos 7 

police cir 36000 kbps , bc 1280000 bytes

 

 ىلعأ اهبيكرت متي يتلا (TOR) تالوحملل ةبسنلاب ،ةيطمنلا ةدحولاب ةقلعتملا تايئاصحإلا ىلع يلاتلا مسقلا يوتحي

.لوحملا ىلإ 1 ةيطمنلا ةدحولا ريشت ،ةدحاو ةيطمن ةدحو مادختساب ،لماحلا

 

module 1 :  

transmitted 177446058 bytes; 

5-minute offered rate 3 bytes/sec 

conformed 27 peak-rate bytes/sec 

at Sat Apr 23 04:25:27 2022 

 

dropped 0 bytes; 

5-min violate rate 0 byte/sec 

violated 0 peak-rate byte/sec

 

 يذلا تقولا يف ةيلاحلا تايئاصحإلل ةطقل رفوي اذه نإف يلاتلابو ،ةيخيرات جتانلا ىلع اهتيؤر متت يتلا تايئاصحإلا نإ

.رمألا ليغشت هيف متي

 :تطقسأملاو ةلسرملا ماسقألا :انه ةمجرتلل نامسق كانه

 ةبقاث ةرظن دوزي وه نأ امب مهم مسق اذه .جهنلا عم قفاوتت يتلا ةلسرملا مزحلا عيمج ةلسرملا تانايبلا ةطقن بقعتت

.جلاعي فرشملا رورم ةكرحلا عونلا يف

 .يلاحلا لدعملا ىلع ةقمعتم ةرظن قئاقد 5 غلبت يتلا ضورعملا رعسلا ةميق رفوتو

 يذلا تقولاو جهنلا عم ةقباطتم لازت ال يتلاو ةيناث لكل ةورذ لدعم ىلعأل اقاثبنإ ،نيقباطتملا ةورذلا خيراتو لدعم رفوي

 .هيف ثدح



.خيراتلاو ةميقلا هذه لحم لحت اهنإف ،ةديدج ةورذ ةيؤر مت اذإ

 مسقلا عبتتي ،اهلاسرإ مت يتلا تايئاصحإلا لثم امامتو .اهطاقسإ مت يتلا تانايبلا ةطقن وه تايئاصحإلا يف ءزج مهأ

 كاهتنالا لدعم رفوت امك .ةطرشلا لدعمل تافلاخملا ببسب اهطاقسإ مت يتلا ةيمكارتلا تيابلا تادحو هطاقسإ مت يذلا

 اذإ ،ىرخأ ةرمو .اذه ةورذلا كاهتنال ينمزلا عباطلا نإف ،ةورذ كانه تناك اذإو ،ةكهتنملا ةورذلا يهو ،ةريخألا قئاقد سمخلا لالخ

 هباشم قطنملا نكلو ،جتاونلا نيابتت ،ىرخأ تاصنم ىلعو .خيراتلاو ةميقلا هذه لحم لحتس اهنإف ،ةديدج ةورذ ةيؤر مت

.ةياغلل

 يف مكحتلا مئاوق ىلع اليلق فلتخت تائفلا ضعب نأ مغر ،هسفن وه ققحتلا نوكيو ةلثامتم ةينب Nexus 7000 مدختسي

:اهيلإ راشملا (ACL) لوصولا

 
<#root>

class-map 

copp-system-p-class-critical

 (match-any) 
match access-group name 

copp-system-p-acl-bgp

 
match access-group name copp-system-p-acl-rip 
match access-group name copp-system-p-acl-vpc 
match access-group name copp-system-p-acl-bgp6 
match access-group name copp-system-p-acl-lisp 
match access-group name copp-system-p-acl-ospf 
match access-group name copp-system-p-acl-rip6 
match access-group name copp-system-p-acl-rise 
match access-group name copp-system-p-acl-eigrp 
match access-group name copp-system-p-acl-lisp6 
match access-group name copp-system-p-acl-ospf6 
match access-group name copp-system-p-acl-rise6 
match access-group name copp-system-p-acl-eigrp6 
match access-group name copp-system-p-acl-otv-as 
match access-group name copp-system-p-acl-mac-l2pt 
match access-group name copp-system-p-acl-mpls-ldp 
match access-group name copp-system-p-acl-mpls-rsvp 
match access-group name copp-system-p-acl-mac-l3-isis 
match access-group name copp-system-p-acl-mac-otv-isis 
match access-group name copp-system-p-acl-mac-fabricpath-isis 
match protocol mpls router-alert 

set cos 7

 

police cir 36000 kbps bc 250 ms 

 

conform action: transmit

  
violate action: drop  
module 1: 
conformed 300763871 bytes, 
5-min offered rate 132 bytes/sec 
peak rate 125 bytes/sec at Sun May 01 09:50:51 2022 



violated 0 bytes, 
5-min violate rate 0 bytes/sec 
peak rate 0 bytes/sec 
module 2: 
conformed 4516900216 bytes, 
5-min offered rate 1981 bytes/sec 
peak rate 1421 bytes/sec at Fri Apr 29 15:40:40 2022 
violated 0 bytes, 
5-min violate rate 0 bytes/sec 
peak rate 0 bytes/sec 
module 6: 
conformed 0 bytes, 
5-min offered rate 0 bytes/sec 
peak rate 0 bytes/sec 
violated 0 bytes, 
5-min violate rate 0 bytes/sec 
peak rate 0 bytes/sec

 

:Nexus 5600 ىلع

 
<#root>

class-map copp-system-class-bgp

 (match-any) 

match protocol bgp

 
police cir 9600 kbps , bc 4800000 bytes  
conformed 1510660 bytes; action: transmit  
violated 0 bytes; 
 

 

.ةبرخمو ةقباطتم ةعمجملا تيابلا تادحو رفوت لازت ال اهنأ الإ ،ممقلا وأ لدعملا نع تامولعم رفوت ال اهنأ نم مغرلا ىلعو

.DropPacket و OutPacket مزحو ،مكحتلا ىوتسم جارخإ رهظي ،Nexus 3100 ىلع

 

class-map copp-s-routingProto1 (match-any) 

match access-group name copp-system-acl-routingproto1 

match access-group name copp-system-acl-v6routingproto1 

police pps 1000  

OutPackets 8732060 

DropPackets 0

 

 يأ ىرت ال ،ويرانيسلا اذه يف .CIR ىلإ تاكاهتنالا ىلإ drop مزحلا ريشت امنيب ،ةنمضملا مزحلا ىلإ ةيجراخلا مزحلا ريشت

.ةنرتقملا ةئفلا ىلع طوقس تالاح

:جماربلاو ةزهجألا عم ةقباطتملا مزحلا جارخإلا حضوي ،Nexus 3500 ىلع



 

class-map copp-s-routingProto1 (match-any) 

match access-group name copp-system-acl-routingproto1 

police pps 900  

HW Matched Packets 471425 

SW Matched Packets 471425

 

 SW ل ةقباطملا مزحلا .(ACL) لوصولا يف مكحتلا ةمئاق ةطساوب HW يف ةقباطتملا مزحلا ىلإ ةقباطتملا مزحلا ريشت

.كاهتنا ثودح ينعت SW و HW عم ةقباطتملا مزحلا نيب تافالتخإ يأ .جهنلا عم قفاوتت يتلا مزحلا يه

 

 قباطت ثيح ،(BGP نمضتت يتلاو) 1 هيجوتلا لوكوتورب ةئف مزح ىلع ةيئرم طاقسإ تايلمع دجوت ال ،ةلاحلا هذه يف

.ميقلا

تالفإلل ةطشن تاكاهتنا دوجو نم ققحتلا

 .دايدزأ يف ةطشنلا تاكاهتنالا تناك اذإ ام ديدحت مهملا نمف ،ةيخيرات مكحتلا ىوتسم ميظنت تايئاصحإ نأل ارظن

.تافالتخإ يأ نم ققحتلاو نيلماك نيجرخم ةنراقم يه ةمهملا هذه ءادأل ةيسايقلا ةقيرطلا

 

.تاجرخملا ةنراقم يف دعاست نأ نكمي يتلا diff ةادأ Nexus تالوحم رفوت وأ ،ايودي ةمهملا هذه ذيفنت نكمي

 

 .اهطاقسإ مت يتلا تاءاصحإلا ىلع رصتقي زيكرتلا نأل بولطم ريغ هنأ الإ ،هلمكأب جتانلا ةنراقم نكمي نيح يفو

.تاكاهتنالا ىلع طقف زيكرتلل CoPP جتان ةيفصت نكمي ،يلاتلابو

show policy-map interface control-plane | egrep class|module|violated|dropped | diff -y :وه رمألاو

.ةقباسلا تاجرخملاب يلاحلا ةنراقم نم نئاكلا نكمتي يكل نيترم رمألا ليغشت بجي :ةظحالم



.كاهتنالا يف ةدايز دجت نأو نيفنص نيب اتلد ىرت نأ تنأ قباسلا رمألا حمسي

 دوجو نم ققحتلل ،رمألا ليغشت دعب تاءاصحإلا حسم يه ىرخأ ةيصوت كانه ،ةيخيرات CoPP تايئاصحإ نأ امب :ةظحالم

.clear copp statistics :رمألا ليغشتب مق ،CoPP تايئاصحإ حسمل .ةطشن تادايز

CoPP طاقسإ تايلمع عاونأ

CoPP ةيزكرملا ةجلاعملا ةدحوب ةطبترم رورم ةكرح يأ طاقسإ متي ثيح ،ةطيسب طبض ةينب نع ةرابع (CPU) كهتنت CIR. 

.طوبهلا تالاح عونل اعبت ريبك دح ىلإ نيابتت اذه ىلع ةبترتملا تاريثأتلا نأ ديب

.copp-system-p-class-critical ىلإ ةهجوملا رورملا ةكرح طاقسإل ءيشلا سفن سيل هنإف ،دحاو قطنملا امنيب

 

class-map copp-system-p-class-critical (match-any) 

match access-group name copp-system-p-acl-bgp 

match access-group name copp-system-p-acl-rip 

match access-group name copp-system-p-acl-vpc 

match access-group name copp-system-p-acl-bgp6 

match access-group name copp-system-p-acl-ospf 

match access-group name copp-system-p-acl-rip6 

match access-group name copp-system-p-acl-eigrp 

match access-group name copp-system-p-acl-ospf6 

match access-group name copp-system-p-acl-eigrp6 

match access-group name copp-system-p-acl-auto-rp 

match access-group name copp-system-p-acl-mac-l3-isis 

set cos 7 

police cir 36000 kbps , bc 1280000 bytes



 

.copp-system-p-class-monitoring ةئفلا ةطيرخ ىلإ ةهجوملا ةطقسملا رورملا ةكرحب ةنراقم

 

class-map copp-system-p-class-monitoring (match-any) 

match access-group name copp-system-p-acl-icmp 

match access-group name copp-system-p-acl-icmp6 

match access-group name copp-system-p-acl-traceroute 

set cos 1 

police cir 360 kbps , bc 128000 bytes

 

 يذلا (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتوربب قلعتت ةيناثلاو ،بلاغلا يف هيجوتلا تالوكوتوربب قلعتت ىلوألا

 مهملا نم ،يلاتلابو .فعض ةئم وه CIR يف قرفلا .(CIR) تنرتنإلا يف مكحتلا لوكوتوربو لقألا تايولوألا ىدحإب مستي

.تايصوتلاو ةكرتشملا ققحتلا/ققحتلا تايلمعو تاريثأتلاو تائفلا مهف

CoPP تائف

 copp-system-p-class-monitoring - ةئفلا ةبقارم

.ينعملا لوحملا ىلإ ةهجوملا تانايبلا رورم ةكرحل traceroute و IPv6 و IPv4 ل ICMP ىلع ةئفلا هذه لمتشتو

 

 

class-map copp-system-p-class-monitoring (match-any) 

match access-group name copp-system-p-acl-icmp 

match access-group name copp-system-p-acl-icmp6 

match access-group name copp-system-p-acl-traceroute 

set cos 1 

police cir 360 kbps , bc 128000 bytes 

 

ريثأتلا

 ذفانم لالخ نم لوحملا لاصتا رابتخإ ةياغلل اجعزم لوصولا نمز وأ ةمزحلا دقف نوكي امدنع ةعئاشلا ةئطاخلا راكفألا نم

 لوكوتورب ىلع ريبك لكشب دمتعي CoPP نأ امب .CoPP ةطساوب لدعملا ةدودحم نوكت يتلاو ،هب ةصاخلا ةمزحلا لخاد قاطنلا

ICMP، قاطنلا لخاد تاهجاوب لاصتالا رابتخإ لالخ نم مزحلا نادقف ةظحالم نكمي ،ماحدزالا وأ رورملا ةكرح ضافخنا عم ىتح 

.CIR لوكوتورب كهتنت تناك اذإ ةرشابم

 ،500 غلبت ةمزح ةلومح عم ،ةهجوملا ذفانملا ىلع ةرشابم ةلصتملا تاهجاولاب لاصتالا رابتخإ لالخ نم ،لاثملا ليبس ىلع

.يرود لكشب طاقسإلا تايلمع ةيؤر نكمي

 
<#root>

N9K-3# ping 192.168.1.1 count 1000 packet-size 500 

... 

--- 192.168.1.1 ping statistics --- 

1000 packets transmitted, 995 packets received, 

0.50% packet loss



 
round-trip min/avg/max = 0.597/0.693/2.056 ms

 

 ةيزكرملا ةجلاعملا ةدحو تناكو كاهتنالا فاشتكا مت ثيح اهتطقسأ CoPP نأ ىرت ،ICMP مزح هيجوت مت ثيح ،Nexus ىلع

:ةيمحم

 
<#root>

N9K-4# show policy-map interface control-plane class copp-system-p-class-monitoring 

Control Plane 

 

Service-policy input: copp-system-p-policy-strict 

 

class-map copp-system-p-class-monitoring (match-any) 

match access-group name copp-system-p-acl-icmp 

match access-group name copp-system-p-acl-icmp6 

match access-group name copp-system-p-acl-traceroute 

set cos 1 

police cir 360 kbps , bc 128000 bytes  

module 1 : 

transmitted 750902 bytes; 

5-minute offered rate 13606 bytes/sec 

conformed 13606 peak-rate bytes/sec 

at Sun May 01 22:49:24 2022 

 

dropped 2950 bytes;

 

5-min violate rate 53 byte/sec

 

violated 53 peak-rate byte/sec at Sun May 01 22:49:24 2022

 

 اهيلإ لوصولا نكمي يتلا ةفيضملا تائيبلا مادختساب ىصوي ،اهحالصإو ةمزحلا دقف وأ لوصولا نمز ءاطخأ فاشكتسال

 تانايب رورم ةكرح نوكيس يذلا هسفن لوحملا ىلإ اههيجوت متي ال يتلاو ،تانايبلا ىوتسم ةطساوب لوحملا لالخ نم

 متي ال يلاتلابو SUP لخدت نود ةزهجألا ىوتسم ىلع تانايبلا ىوتسم رورم ةكرح هيجوت/هيجوت ةداعإ متت .مكحتلا ىوتسم

.طاقسإ تايلمع يأل ضرعتت ال ام ةداعو ،CoPP ةطساوب اهميظنت

تايصوت

•  جئاتنلا نم ققحتلل ،لوحملا ىلإ سيلو ،تانايبلا ىوتسم لالخ نم لوحملا ربع لاصتا رابتخإ لاسرإب مق
.ةمزحلا نادقفل ةئطاخلا ةيباجيإلا

•  بنجتل لوحملا فثكم لكشب ICMP لوكوتورب مدختست يتلا تاودألا وأ (NMS) ةكبشلا ةبقارم ماظن ديدحتب مق
 يف عقت يتلا عيمجتلا رورم ةكرح عيمج ىلع قبطني CoPP نأ ركذت .ةئفلل هب مزتلملا لاخدإلا لدعم ربع عافدنالا
.ةئفلا

copp-system-p-class-management - ةئفلا ةرادإ



 لقنلا تايلمعو (Telnet و SSH) تالاصتالل اهمادختسإ نكمي ةفلتخم ةرادإ تالوكوتورب ةئفلا هذه نمضتت ،انه حضوم وه امك

(SCP و FTP و HTTP و SFTP و TFTP) ةعاسلاو (NTP) و AAA (RADIUS/TACACS) ةبقارملاو (SNMP) تالاصتال IPv4 و IPv6.

 

class-map copp-system-p-class-management (match-any) 

match access-group name copp-system-p-acl-ftp 

match access-group name copp-system-p-acl-ntp 

match access-group name copp-system-p-acl-ssh 

match access-group name copp-system-p-acl-http 

match access-group name copp-system-p-acl-ntp6 

match access-group name copp-system-p-acl-sftp 

match access-group name copp-system-p-acl-snmp 

match access-group name copp-system-p-acl-ssh6 

match access-group name copp-system-p-acl-tftp 

match access-group name copp-system-p-acl-https 

match access-group name copp-system-p-acl-snmp6 

match access-group name copp-system-p-acl-tftp6 

match access-group name copp-system-p-acl-radius 

match access-group name copp-system-p-acl-tacacs 

match access-group name copp-system-p-acl-telnet 

match access-group name copp-system-p-acl-radius6 

match access-group name copp-system-p-acl-tacacs6 

match access-group name copp-system-p-acl-telnet6 

set cos 2 

police cir 36000 kbps , bc 512000 bytes

 

ريثأتلا

:يلي ام ةئفلا هذهب ةنرتقملا اعويش طوقسلا تالاح وأ تايكولسلا رثكأ نمضتت

•  دقف ،لصفلا يف ةطشن طوبه تالاح كانه ناك اذإ .SSH/Telnet ب لاصتالا دنع روصتملا رماوألا رطس ةهجاو ءطب
.طوقسلا تالاح نم يناعتو ةئيطب لاصتالا تاسلج نوكت

•  مت يذلا اعويش رثكألا كولسلاو .لوحملا ىلع TFTP و SFTP و SCP و FTP تالوكوتورب مادختساب تافلملا لقن
 ةدايز ىلإ كلذ يدؤي دق .قاطنلا لخاد ةرادإلا ذفانم ةطساوب ليغشتلا ءدب/ماظنلا ديهمت روص لقن ةلواحم وه هضرع
.ةئفلل يلامجإلا يددرتلا قاطنلا اهددحي يتلا ةاهنملا/ةقلغملا لاسرإلا تاسلجو لقنلا تقو

• .تامجهلا وأ نيقراملا NTP ءالمع ففخت اهنأل اضيأ ةمهم ةئفلا هذه ،NTP ةنمازم لكاشم

•  تامدخ ىلع رثؤي دقف ،ةئفلا هذه ىلع ريثأتلا مهف مت اذإ .ةئفلا هذه يف TACACS و AAA RADIUS تامدخ عقت امك
 ةهجاو) CLI رماوأ ىلع ريخأتلا يف اضيأ مهاسي نأ نكمي يذلاو ،مدختسملا تاباسحل لوحملا ىلع ةقداصملاو ليوختلا
.(رماوألا رطس

•  تايلمع ببسب اهتظحالم متت يتلا اعويش تايكولسلا رثكأ .ةئفلا هذه نمض SNMP ميظنت متي امك
 تايلمع وأ ةعمجملا ةعمجملا تاعومجملا وأ يشملاب موقت يتلا ،NMS مداوخ ىلع يه SNMP ةئف ببسب طاقسإلا
.NMS ةعومجم لودجب هطبر متي ام ةداع ،يرود رارقتسإ مدع ثودح دنع .ةكبشلا ىلع حسملا

تايصوت



••  ىلإ لوصولا مدختسأ ،ةئفلا هذه يف طوقسلا تالاح ىلإ ةفاضإلاب ،(CLI) رماوألا رطس ةهجاو ءطب كاردإ مت اذإ
.(mgmt0) قاطنلا جراخ ةرادإلا ىلإ لوصولا وأ ،مكحتلا ةدحو

•  USB ذفانم مدختسأ وأ (mgmt0) قاطنلا جراخ ةرادإلا ذفنم مدختساف ،لوحملا ىلإ ماظنلا روص ليمحت بجي ناك اذإ

.لقنلا ةعرسل

•  يأ ةمجرت متت نلف ،لوصولا ةيلباق دومع نم ققحت مث ،NTP ريظن ةلاح ضرع نم ققحتف ،NTP مزح دقف مت اذإ
.377 ىلإ طاقسإ تايلمع

•  نأ ىلإ ،اهحالصإو ءاطخألا فاشكتسال طقف نييلحملا نيمدختسملا مدختساف ،AAA تامدخ عم لكاشم ترهظ اذإ
.كولسلا نم دحلا متي

•  .ةيئوضلا ةكبشلا تاحسام ليلقت وأ ةفدهتسم ةعومجم وأ ةيناودع لقأ اكولس نمضتي SNMP لكاشم فيفخت
 ةجلاعملا ةدحو ىوتسم ىلع اهتيؤر متت يتلا ثادحألا ىتحو ةيئوضلا تاحساملا نم اءدب ةيرودلا تاقوألا صحف
.ةيزكرملا

L3 - copp-system-p-class-l3uc-data ةئفلا نم يداحألا ثبلا تانايب

 لدعم ديدحت تاودأ ةطساوب اضيأ ةمزحلا نم عونلا اذه ةجلاعم متت .رادحنالا ةديدش مزحلا عم صاخ لكشب ةئفلا هذه لماعتت

.(HWRL) ةزهجألا

 

 نإف ،طخ ةقاطب يف ةدراولا IP مزح هيجوت ةداعإ دنع ةيلاتلا ةوطخلل (ARP) ناونعلا ليلحت لوكوتورب بلط لح متي مل اذإ

.فرشملل ةيطمنلا ةدحولا ىلإ مزحلا هيجوت ةداعإب موقت طخلا ةقاطب

 

.ةزهجألا جمربيو ةيلاتلا ةوطخلل MAC ناونع لحب فرشملا موقي

 

class-map copp-system-p-class-l3uc-data (match-any) 

match exception glean 

set cos 1

 

.اهلح مدع وأ ةيلاتلا ةوطخلا ىلإ لوصولا ةيناكمإ مدعو ةتباثلا تاراسملا مادختسإ دنع ةداع اذه ثدحي

 ةوطخلل IP ناونع هيجوت ةداعإ نم مزحلا عنمل زاهجلا يف طاقسإ 32/ رواجت ةيلمع جمانربلا فيضي ،ARP بلط لاسرإ دنع

 ARP لاخدإ لح متي مل اذإ .حيحصلا MAC ناونعب زاهجلا لاخدإ ثيدحت متي ،ARP لح متي امدنع .فرشملا ىلإ اهسفن ةيلاتلا

.زاهجلا نم لاخدإلا ةلازإ متيسف ،ةلهملا ةرتف لبق

 فئاظو نودؤي مهنأ ودبي امنيب .ةيزكرملا ةجلاعملا ةدحو ةيامح نامضل بنج ىلإ ابنج HWRL و CoPP لمعي :ةظحالم

 ةداعإ تاكرحم ىلع ةددحملا ةزيملا ذيفنت هيف متي يذلا ناكملا ىلإ ذيفنتلا دنتسي .الوأ ثدحي HWRL نإف ،ةلثامم

 مزحلا عيمج ميقت يتلا تاقبطلا ةددعتم ةيامحلا ةيناكمإ يلسلستلا جهنلا اذه حيتي .ASIC ىلع هيجوتلا

.(CPU) ةيزكرملا ةجلاعملا ةدحوب ةطبترملا

-show hardware rate رمألا مادختساب هضرع نكميو ةيطمنلا ةدحولا ىلع هيجوتلا ةداعإ كرحم/ليثم لكل HWRL ذيفنت متي

limiter. HWRL ينقتلا دنتسملا اذه قاطن جراخ.



 
<#root>

show hardware rate-limiter 

 

Units for Config: kilo bits per second 

Allowed, Dropped & Total: aggregated bytes since last clear counters 

 

 

Module: 1 

R-L Class Config Allowed Dropped Total 

+----------------+----------+--------------------+--------------------+--------------------+ 

L3 glean 100 0 0 0

 
L3 mcast loc-grp 3000 0 0 0 
access-list-log 100 0 0 0 
bfd 10000 0 0 0 
fex 12000 0 0 0 
span 50 0 0 0 
sflow 40000 0 0 0 
vxlan-oam 1000 0 0 0 
100M-ethports 10000 0 0 0 
span-egress disabled 0 0 0 
dot1x 3000 0 0 0 
mpls-oam 300 0 0 0 
netflow 120000 0 0 0 
ucs-mgmt 12000 0 0 0 
 

 

ريثأتلا

•  ،ةزهجألا يف اهتجلاعم نكمي ال هنأل ارظن ،كاهتناك فرشملا ىلع تانايبلا ىوتسم رورم ةكرح برض متي
.ةيزكرملا ةجلاعملا ةدحو ىلع طغض ءاشنإ متي يلاتلابو

تايصوت

•  ةوطخلا ىلإ لوصولا ةيناكمإ نم دكأتلا وه عيرسلا طوقسلا تالاح ليلقتل ةلأسملا هذهل عئاشلا لحلا نإ
.hardware ip glean throttle :نيوكتلا رمأ ةطساوب دييقتلا نيكمتلو ،ةيلاتلا

 ليلد :ىلإ عجرا .F4 و M3 تادحول ةريغصلا رواجتلا تايلمعل (Bloom) ومنلا حشرم معد اضيأ تمدق ،Nexus 7000 8.4(2) يفو

Cisco Nexus 7000 Series NX-OS يداحألا ثبلا هيجوت نيوكت

 تالوكوتورب مدختست وأ ،اهيلإ لوصولا رذعتي يتلا ةيلاتلا ةوطخلا نيوانع مدختست ةتباث راسم تانيوكت يأ عجار

.يكيمانيد لكشب RIB نم تاراسملا هذه ةلازإ اهنأش نم يتلا ةيكيمانيدلا هيجوتلا

class-map copp-system-p-class-critical - ةجرح ةئف

 IPv4 ل هيجوتلا تالوكوتورب نمضتت يتلاو ،L3 روظنم نم ةيمهأ رثكألا مكحتلا ىوتسم تالوكوتورب ىلإ ةئفلا هذه ريشت

.IS-IS و L2pt و ،Virtual Port-channel (vPC) و ،Auto-RP و ،IPv6، (RIP، OSPF، EIGRP، BGP) و

/content/en/us/td/docs/switches/datacenter/sw/nx-os/unicast/configuration/guide/b-7k-Cisco-Nexus-7000-Series-NX-OS-Unicast-Routing-Configuration-Guide-Release/n7k_unicast_config_ipv4.html#concept_4B4BF5FE17DE443EAAD710690FE670EB
/content/en/us/td/docs/switches/datacenter/sw/nx-os/unicast/configuration/guide/b-7k-Cisco-Nexus-7000-Series-NX-OS-Unicast-Routing-Configuration-Guide-Release/n7k_unicast_config_ipv4.html#concept_4B4BF5FE17DE443EAAD710690FE670EB
/content/en/us/td/docs/switches/datacenter/sw/nx-os/unicast/configuration/guide/b-7k-Cisco-Nexus-7000-Series-NX-OS-Unicast-Routing-Configuration-Guide-Release/n7k_unicast_config_ipv4.html#concept_4B4BF5FE17DE443EAAD710690FE670EB


 

 

 

class-map copp-system-p-class-critical (match-any) 

match access-group name copp-system-p-acl-bgp 

match access-group name copp-system-p-acl-rip 

match access-group name copp-system-p-acl-vpc 

match access-group name copp-system-p-acl-bgp6 

match access-group name copp-system-p-acl-ospf 

match access-group name copp-system-p-acl-rip6 

match access-group name copp-system-p-acl-eigrp 

match access-group name copp-system-p-acl-ospf6 

match access-group name copp-system-p-acl-eigrp6 

match access-group name copp-system-p-acl-auto-rp 

match access-group name copp-system-p-acl-mac-l2pt 

match access-group name copp-system-p-acl-mac-l3-isis 

set cos 7 

police cir 36000 kbps , bc 1280000 bytes 

 

ريثأتلا

 تايلمع نمضتت نأ نكمي يتلاو ،هيجوتلا تالوكوتورب ىلإ رارقتسالا مدع لقن copp-system-p-class-critical ىلع طقست

 .NLRI رشن/ثيدحت وأ ،براقتلا لشف تالاح وأ اهطاقسإ مت يتلا رواجتلا

 ريغ لكشب لمعت يتلا ةكبشلا ىلع ةعداخملا ةزهجألاب ةئفلا هذه ىلع اعويش جهنلا طاقسإ تايلمع رثكأ طبترت نأ نكمي

.ريوطتلا ةيلباق وأ (لشفلا وأ ئطاخلا نيوكتلا ببسب) يعيبط

تايصوت

•  ةرمتسم براقت ةداعإ يف ببستي يذلا L2 رارقتسإ مدع وأ راودلا زاهجلا لثم ،ةذاش تالاح يأ نع فشكلا متي مل اذإ
 باعيتسال الهاست رثكأ ةئف وأ CoPP نم صصخم نيوكت رمألا بلطتي دقف ،ايلعلا ةقبطلا تالوكوتوربل
.سايقملا

•  .ايلاح دجاوتي نأ فيصوت ريصقت نم فيصوت CoPP صاخ لكشي نأ فيك ل دشرم ليكشت CoPP لا تلحأ
CoPP ب ةصاخلا تاسرامملا لضفأ ةسايس خسن

 copp-system-p-class-important - ةماه ةئفلا

LLDP كلذكو VRRP و HSRP نمضتت يتلا ،(FHRP) ىلوألا ةوطخلا راركت تالوكوتوربب ةئفلا هذه قلعتت

 

 

 

class-map copp-system-p-class-important (match-any) 

match access-group name copp-system-p-acl-hsrp 

match access-group name copp-system-p-acl-vrrp 

match access-group name copp-system-p-acl-hsrp6 

match access-group name copp-system-p-acl-vrrp6 

match access-group name copp-system-p-acl-mac-lldp 

set cos 6 

police cir 2500 kbps , bc 1280000 bytes

/content/en/us/td/docs/dcn/nx-os/nexus9000/102x/configuration/Security/cisco-nexus-9000-nx-os-security-configuration-guide-102x/m-configuring-copp.html#task_E3D04369F59F471885BC5E8CD24337CA
/content/en/us/td/docs/dcn/nx-os/nexus9000/102x/configuration/Security/cisco-nexus-9000-nx-os-security-configuration-guide-102x/m-configuring-copp.html#task_E3D04369F59F471885BC5E8CD24337CA


 

ريثأتلا

 

 ىلإ يدؤت يتلاو ،ةيناثلا ةقبطلا نم رارقتسالا مدع تالكشم يه ،طوقسلا تالاح ىلإ يدؤت يتلاو اعويش تايكولسلا رثكأ

.عسوت ةيلباق وأ ،نيوكت ءوس وأ ،ةيئادع اتاقوأوأ ،(غامدلا ماسقنا) ةطشن ةلاح تاهويرانيس ىلإ لقتنت ةزهجأ روهظ

:تايصوتلا

•  متو ،ةيوناث/ةيساسأ وأ ،ةيطايتحإ/ةطشن امإ راودألا نأو حيحص لكشب اهنيوكت مت تاعومجملا نأ FHRP ل دكأت
.ةلودلا يف لوصو طاقن دجوت الو ،حيحص لكشب اهيلع ضوافتلا

• .L2 لاجمل ددعتملا ثبلا رشنب ةقلعتم لكاشم وأ L2 يف براقت لكاشم دوجو نم ققحت

Class L2 Unpoliced - copp-system-p-class-l2-unpoliced

 ،ايلعلا ةقبطلا تالوكوتورب عيمج ساسأ يه يتلا ةمهملا 2 ةقبطلا تالوكوتورب عيمج ىلإ ةيمحملا ريغ L2 ةئف ريشت

.ةيولوألاو CIR ىلعأ عم ابيرقت ةمظنم ريغ ربتعت يلاتلابو

 

 ةمدخ ،(LACP) تاطابترالا عيمجت يف مكحتلا لوكوتورب ،(STP) ةدتمملا ةرجشلا لوكوتورب ،ةئفلا هذه تاجلاعم ،لاعف لكشب

Cisco نم (CFSoE) تنرثيإ ةكبش ربع ةينبلا

 

class-map copp-system-p-class-l2-unpoliced (match-any) 

match access-group name copp-system-p-acl-mac-stp 

match access-group name copp-system-p-acl-mac-lacp 

match access-group name copp-system-p-acl-mac-cfsoe 

match access-group name copp-system-p-acl-mac-sdp-srp 

match access-group name copp-system-p-acl-mac-l2-tunnel 

match access-group name copp-system-p-acl-mac-cdp-udld-vtp 

set cos 7 

police cir 50 mbps , bc 8192000 bytes

 

 تائفلا عيمج نيب نم ىوتسم ىلعأ يهو ،ةيناثلا يف تباغيم 50 ةعسب ةطرشلا زكارم ديوزت ىلع ةئفلا هذه لمعت

.عافدنالل صاصتما لدعم ىلعأ بناج ىلإ ةيميلعتلا

ريثأتلا

 ايلعلا ةقبطلا تالوكوتورب عيمج دمتعت ثيح ،يملاعلا رارقتسالا مدع ىلإ ةئفلا هذه ىلع طوقسلا تايلمع يدؤت دقو

.2 ةقبطلل ينمض رارقتسإ ىلع ةرادإلاو مكحتلاو تانايبلا تايوتسم ىلع تالاصتالاو

 تاكبش براقت يف لكاشم ثودح يف (STP) ةعرفتملا ةرجشلا لوكوتورب تاكاهتناب ةقلعتملا لكاشملا ببستت نأ نكمي

TCN ةعرفتملا ةرجشلا لوكوتوربو (STP)، ةعرفتملا ةرجشلا لوكوتورب تاعازن نمضتت يتلاو (STP) نيوانع ذفاونو MAC 

 يف ببستت نأ نكميو لوصولا ةيناكمإ يف لكاشم ثودح يف ببستت يتلاو ،ةلطعملا تايكولسلا ملعتو تاكرحتلاو

.ةكبشلا رارقتسإ ةعزعز يف ببستت رورم تاقلح



 تادحو عيمج نمضتت يتلاو ،0x8809 ب ةطبترملا EtherType مزح عيمج جلاعت يلاتلابو ،LACP ىلإ اضيأ ةئفلا هذه ريشت

 نأ نكمي .ذفنملا ةانق تادنس ةلاح ىلع ظافحلل ةمدختسملا ذفنملاب ةصاخلا لوصولا يف مكحتلا لوكوتورب تانايب

.LACPDU تادحو طاقسإ مت اذإ ذفنملا تاونق ةلهم ءاهتنا يف ةئفلا هذه ىلع رارقتسالا مدع ببستي

 تاقيبطتلا يف مكحتلا تالاحب لاصتالل مدختستو ةئفلا هذه نمض Cisco Fabric Service over Ethernet (CSFoE) ةمدخ جردنتو

.رارقتسالا قيقحتل ةيرورض يهف يلاتلابو ،Nexus تالوحم نيب ةماهلا

.VTP و ،CDP، UDLD نمضتي يأ ،فنص اذه نمض لوكوتورب رخآ ىلع هسفن لا قبطي

تايصوت

•  لوكوتورب ميمصت نم دكأت .يناثلا ىوتسملا نم تنرثيإ رارقتسإ مدعب اعويش رثكألا كولسلا قلعتي
 ليغشتلا يف ةلصلا تاذ تازيملا تانيسحت مادختساب ةددحم ةقيرطب حيحص لكشب (STP) ةعرفتملا ةرجشلا
 بسانملا STP ذفنم عون نيوكت نم دكأت .ةكبشلا يف ةعداخم وأ براقت ةداعإ ىلإ جاتحت يتلا ةزهجألا ريثأت ليلقتل
 ةفاحلا/ةفاحلا لاصتا طخ ذفانم نيوكت مت هنأ ىلع L2 قحلم يف كراشت ال يتلا يئاهنلا فيضملا ةزهجأ عيمجل
.TCNs ليلقتل

•  ديدحتل ابسانم كلذ ناك امثيح RootGuard و ،BPDUfilter و ،Loopguard و ،BPDUguard لثم ،STP تانيسحت مدختسأ
 ىلع ةليخدلا ةزهجألا وأ نيوكتلا يف ءاطخأ ىلع يوتحت يتلا ةزهجألاب ةقلعتملا تالكشملا وأ ،لشفلا قاطن
.ةكبشلا

• (x)10.2 رادصإلا ،Cisco Nexus 9000 NX-OS 2 ةقبطلا نم ليوحتلا نيوكت ليلد :ىلإ عجرا

•  Nexus 9000 لقن:عجار .تاددرتلاو MAC ملعت ليطعت ىلإ يدؤت نأ نكمي يتلا MAC لقن تايكولس نم ققحتلا

MAC ةياقولا بيلاسأو اهحالصإو ءاطخألا فاشكتسال

 class-map copp-system-p-class-multicast-router - ةئفلل ددعتملا ثبلا هجوم

 راجشألا ءاشنإل ةمدختسملا (PIM) مكحتلا ىوتسم لوكوتوربل لقتسملا ددعتملا ثبلا مزح ىلإ ةئفلا هذه ريشت

 ،تانايبلا ىوتسم راسم يف PIM نيكمت مت يتلا ةزهجألا عيمج لالخ نم اهيف مكحتلاو هجوملا ددعتملا ثبلل ةكرتشملا

 .(RPs) ءاقتلالا طاقنو (IHR) ةطسوتملا ةوطخلا تاهجومو (LHR) ةريخألا ةوطخلا هجومو (FHR) ىلوألا ةوطخلا هجوم نمضتتو

 ،IPv6 و IPv4 نم لكل لابقتسالا ةزهجأل PIM تالصوو ،رداصملل PIM ليجست ةئفلا هذه نمض ةفنصملا مزحلا نمضتت

 نم ديدعلا كانه نأ ملعا .(MSDP) ددعتملا ثبلا ردصم فاشتكا لوكوتوربو ،PIM (224.0.0.13) ل ةهجوم رورم ةكرح يأ ماع لكشب

 تائف ةطساوب اهتجلاعم متي يتلا RP وأ ددعتملا ثبلا فئاظو نم ةياغلل ةددحم ءازجأ عم لماعتت يتلاو ،ةيفاضإلا تائفلا

.ةفلتخم

 

class-map copp-system-p-class-multicast-router (match-any) 

match access-group name copp-system-p-acl-pim 

match access-group name copp-system-p-acl-msdp 

match access-group name copp-system-p-acl-pim6 

match access-group name copp-system-p-acl-pim-reg 

match access-group name copp-system-p-acl-pim6-reg 

match access-group name copp-system-p-acl-pim-mdt-join 

match exception mvpn 

set cos 6 

police cir 2600 kbps , bc 128000 bytes 
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ريثأتلا

 ددعتملا ثبلا رداصمب لصتت يتلا اياضقلاب ةئفلا هذهب لصتت يتلا طوقسلا تايلمع ىلع يسيئرلا ريثأتلا طبتري

 ىلإ يدؤي امم ،حيحص لكشب اهتجلاعم متت مل يتلا PIM طبر طاقن وأ (RP) دعب نع لوصولا طاقن هاجت PIM ليجست ةطساوب

 نكمي .(RP) دعب نع لوصولا طاقن ىلإ وأ ددعتملا ثبلا رايت رداصم هاجت رصقألا وأ ةكرتشملا راسملا راجشأ رارقتسإ ةعزعز

 وأ ،(S، G) وأ ،ةدوجوملا ريغ طباورلا ببسب حيحص لكشب اهؤلم متي مل يتلا (Oil) ةرداصلا ةهجاولا ةمئاق كولسلا نمضتي نأ

(*، G) ددعتملا ثبلا هيجوت تالاجم نيب لكاشم أشنت نأ اضيأ نكمي .ةئيبلا ربع قسانتم لكشب اهتيؤر متي ال يتلا 

.ينيبلا لاصتالل MSDP ىلع دمتعت يتلا

تايصوت

•  تايكولسلا وأ قاطنلا تالكشم ىلإ PIM يف مكحتلاب ةقلعتملا لكاشملل اعويش رثكألا كولسلا ريشي
 اضيأ ببستي نأ نكمي يذلاو ،UPnP لوكوتورب ذيفنت ىلإ عجري اعويش رثكألا تايكولسلا دحأ نأ ظحاليو .ةليخدلا
 ةزهجألل ضفخملا قاطنلاو ةيفصتلا لماوع ةطساوب رمألا اذه ةجلاعم نكمي .ةركاذلا كالهتسإ يف لكاشم ثودح يف
 رود ىلع دمتعت يتلا اهبيترتو ددعتملا ثبلا يف مكحتلا مزح ةيقرت ةيفيك لوح ليصافت ىلع لوصحلل .ةعداخملا
Nexus 7K/N9K - Cisco ىلع ددعتملا ثبلا ةيفصت نيوكت :ىلإ عجرا ،زاهجلا ةكبش

Class Multicast Host - copp-system-p-class-multicast-host

 .MLDv2 و لازتخالاو ريرقتلاو مالعتسالا مزح عاونأ ةصاخو ،(MLD) ددعتملا ثبلا عمتسم فاشتكا ىلإ ةئفلا هذه ريشت

MLD لوكوتورب وه IPv6 لوصحلا متي يتلا تامولعملا عم .ةنيعم ةعومجمل ددعتملا ثبلا تانايب بلطل فيضملا همدختسي 

 موقت .ةهجاو لكل ددعتملا ثبلا تاونق وأ ددعتملا ثبلا ةعومجم ةيوضع نم ةمئاقب جمانربلا ظفتحي ،MLD لالخ نم اهيلع

 عطقم جراخ تاونقلا وأ ةبولطملا تاعومجملل اهملتست يتلا ددعتملا ثبلا تانايب لاسرإب MLD مزح ملتست يتلا ةزهجألا

 لئاسر عاونأ IGMP مدختسي .IGMPv3 نم قتشم MLDv2 و ،IGMPv2 نم قتشم MLDv1 .فورعملا يقلتملا نم ةكبشلا

.ICMPv6 لئاسر نم ةيعرف ةعومجم يهو ،IP 58 لوكوتورب لئاسر عاونأ MLD مدختسي امنيب ،IP 2 لوكوتورب

 

class-map copp-system-p-class-multicast-host (match-any) 

match access-group name copp-system-p-acl-mld 

set cos 1 

police cir 1000 kbps , bc 128000 bytes 

 

ريثأتلا

 ،طابترالاب ةصاخلا ةيلحملا IPv6 ل ددعتملا ثبلا تالاصتإ ىلع لكاشم ىلإ اهتمجرت متت ةئفلا هذه ىلع طاقسإلا تايلمع

 عنمي امم ،ةماعلا تامالعتسالا ىلإ تاباجتسالا وأ تالبقتسملا نم يغصملا ريراقت طاقسإ يف ببستت نأ نكمي يتلاو

 لكشب الو ةيلآ لفطتي لا ترثأ عيطتسي اذه .اهمالتسإ ةفيضملا ةزهجألا ديرت يتلا ددعتملا ثبلا تاعومجم فاشتكا

.رورم ةكرحلا بلط نأ عقوتم نراق لالخ نم رورم ةكرح تلسرأ حيحص

تايصوت

•  ،ةئفلا هذه ىلع طوقسلا تالاح ترهظ اذإ ،IPv6 ل يلحملا طابترالا ىوتسم ىلع ةيمهأ تاذ MLD رورم ةكرح نأ امب
.ةقراملا ةزهجألا وأ ،L2 رارقتسإ مدع وأ ،مجحلاب قلعتت اعويش رثكألا كولسلا بابسأ نإف

 - ةثلاثلا ةئفلا نم ددعتملا ثبلل IPv6 تانايبو  copp-system-p-class-l3mc-data - ةثلاثلا ةقبطلا نم ددعتملا ثبلا تانايب

https://www.cisco.com/c/ar_ae/support/docs/switches/nexus-9000-series-switches/216557-multicast-filtering-on-nexus-7k-n9k.html
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copp-system-p-class-l3mcv6-data

 ،ةلاحلا هذه يف .SUP لوكوتورب وحن ددعتملا ثبلا ءانثتسإ هيجوت ةداعإ قباطت يتلا رورملا ةكرح ىلإ تائفلا هذه ريشت

 ريشت .ةهجولا لامج ةكلم وه يناثلاو (RPF) يسكعلا راسملا هيجوت ةداعإ لشف وه لوألا .تائفلا هذه امهلوانتت ناطرش كانه

 ةقبطلل ددعتملا ثبلا هيجوت ةداعإ لودجب ةصاخلا ةزهجألا يف ثحبلا لشفي ثيح ددعتملا ثبلا مزح ىلإ ةهجولا لامج ةكلم

 نايحألا ضعب يف مزحلا هذه مادختسإ متي .ةيزكرملا ةجلاعملا ةدحو ىلإ تانايبلا ةمزح برض متي يلاتلابو ،3

 رورم ةكرح ىلإ ادانتسا ،ةزهجألا هيجوت ةداعإ لوادج تالاخدإ ةفاضإو ددعتملا ثبلا يف مكحتلا ىوتسم تيبثت/ليغشتل

 (RPF) يسكعلا راسملا هيجوت ةداعإ كهتنت يتلا تانايبلا ىوتسمل ددعتملا ثبلا مزح قباطتتس امك .تانايبلا ىوتسم

.كاهتناك اهفينصت متيو ءانثتسالا اذه عم

 

class-map copp-system-p-class-l3mc-data (match-any) 

match exception multicast rpf-failure 

match exception multicast dest-miss 

set cos 1 

police cir 2400 kbps , bc 32000 bytes 

 

class-map copp-system-p-class-l3mcv6-data (match-any) 

match exception multicast ipv6-rpf-failure 

match exception multicast ipv6-dest-miss 

set cos 1 

police cir 2400 kbps , bc 32000 bytes 

 

ريثأتلا

 رورملا ةكرح قفدت ةيفيكب قلعتت نيوكتلا وأ ميمصتلا يف ةلكشم دوجو ةهجولا لشف تالاحو RPF لشف تالاح ينعت

 تالاح ءاشنإو ةجمرب ىلإ طوقسلا تايلمع يدؤت نأ نكميو ،ةلودلا ءاشنإ دنع ةعئاش ةهجولا ءاطخأف .ثبلا ددعتم هجوملا ربع

.(ز ،س) ،(ز ،*) لشف

تايصوت

•  ةفاضإب مق وأ ،يداحألا ثبلل (RIB) هيجوتلا تامولعم لوكوتوربل يساسألا ميمصتلا ىلع تارييغت ءارجإب مق
.(RPF) يسكعلا راسملا هيجوت ةداعإ لشف ةلاح يف ،ةنيعم ةهجاو ربع رورملا ةكرح هيجوتل تباث راسم

•  راسملا هيجوت ةداعإ لشف ببسب فيضملا ىلإ ددعتملا ثبلا مزح هيجوت ةداعإب موقي ال هجوملا ىلإ عجرا
(RPF) يسكعلا

 copp-system-p-class-igmp - ةئفلل (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب

 ةعومجمل ددعتملا ثبلا تانايب بلطل اهمادختسإ متي يتلا تارادصإلا عيمجل ،IGMP لئاسر عيمج ىلإ ةئفلا هذه ريشت

 تاذ ةرداصلا ةهجاولا ةمئاقو تاعومجملا ىلع ظافحلل IGMP لوكوتورب ىلع لفطتلا ةفيظو لبق نم اهمادختسإ متيو ،ةنيعم

 ال اهنأل ةيلحم ةيمهأ تاذ IGMP لئاسر .2 ةقبطلا يف نيمتهملا نيقلتملا ىلإ رورملا ةكرح هيجوت ديعت يتلا (OIL) ةلصلا

 ،تنرتنإلا ةعومجم ةرادإ لوكوتورب) RFC2236 تحت قثوم وه امك ،1 نوكي نأ بجي (TTL) اهتايح نمز نأ امب ،3 ةقبطلا دودح زاتجت

 ةصاخلا وأ ةماعلا) ةيوضعلا تامالعتسا عيمج ةئفلا هذه ةطساوب اهتجلاعم متت يتلا IGMP مزح نمضتت .(2 رادصإلا

.نيملتسملا نم تازاجإلاو ةيوضعلا ريراقت ىلإ ةفاضإلاب ،(ةعومجملا/ردصملاب
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class-map copp-system-p-class-normal-igmp (match-any) 

match access-group name copp-system-p-acl-igmp 

set cos 3 

police cir 3000 kbps , bc 64000 bytes 

 

ريثأتلا

 ،ملتسملاو ردصملا نيب ددعتملا ثبلا لاصتا تايوتسم عيمج ىلع لكاشم ىلإ ةئفلا هذه ىلع طاقسإلا تايلمع مجرتتس

 نوكي نلف ،ةيقلتملا ةزهجألا نم ةيوضعلا ريراقت دقف مت اذإ .كاهتنالا ببسب اهطاقسإ مت يتلا IGMP ةلاسر عون بسح

 تاذ ةرداصلا ةهجاولا ةمئاق ىلع VLAN ةكبش/ةهجاولا نمضتي ال يلاتلابو رورملا ةكرحب ةينعملا ةزهجألاب ةيارد ىلع هجوملا

 اذإ RP هاجت ةلصلا تاذ PIM مامضنا لئاسر لغشي ال هنإف ،نيعملا هجوملا وأ ملعتسملا اضيأ وه زاهجلا اذه ناك اذإ .ةلصلا

 ىلع ددعتملا ثبلا ةرجش ربع تانايبلا ىوتسم ءاشنإب موقي ال هنإف يلاتلابو ،يلحملا 2 ةقبطلا قاطن جراخ ردصملا ناك

 ريغ رورم ةكرح يقلت يف لبقتسملا رمتسي نأ نكمي ،ةرداغملا ريرقت نادقف ةلاح يف .RP وأ لبقتسملا ىلإ قيرطلا لوط

 لاصتالاو ملعتسملا ةطساوب اهليغشت متي يتلا ةلصلا تاذ IGMP تامالعتسا عيمج ىلع اضيأ اذه رثؤي دق .اهيف بوغرم

.ام لاجم يف ددعتملا ثبلا تاهجوم نيب

تايصوت

•  مدعب (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب طاقسإ تايلمعب ةطبترملا اعويش رثكألا تايكولسلا طبترت
.قاطنلا وأ تيقوتلا ةزهجأ تالكشم وأ يناثلا ىوتسملا رارقتسإ

CoPP-system-p-class-normalcopp-system-p-class-normal - ةئف يداع

 ،802.1X ب ةطبترملا رورملا ةكرح اضيأ نمضتتو ،ةيسايقلا ARP رورم ةكرح قباطت يتلا رورملا ةكرح ىلإ ةئفلا هذه ريشت

 هجاوت يتلا اعويش تائفلا رثكأ ىدحإ يه هذه .ذفانملا ىلع ةمئاقلا ةكبشلا ىلإ لوصولا يف مكحتلل ةمدختسملا

 ARP مزح نأ ركذت مهملا نم .لماكلاب 2 ةقبطلا لاجم ربع اهرشنو ةيسكعلا ARP مزح ثب متيو ،ARP تابلطك تاكاهتنالا

 نيوكت مت اذإ .L2 سوؤر قاطن ىلع ضحم لكشب رارقلا ذاختإ متي يلاتلابو ،L3 سأر ىلع مزحلا هذه يوتحت الو ،IP مزح تسيل

 مزح برضب موقي هجوملا نإف ،(SVI) ةيرهاظلا لوحملا ةهجاو لثم ،ةيعرفلا ةكبشلا كلتب ةطبترملا IP ةهجاو مادختساب هجوم

ARP ةعرفتملا ةرجشلا لوكوتورب ىلإ (SUP) ةقلح ،ثب ةفصاع يأ .ةزهجألا ثب ناونع ىلإ اههيجوت متي ثيح ،اهتجلاعمل 

 ةفصاع ىلإ يدؤت نأ نكمي ةكبشلا يف هجوم زاهج وأ ،(تالصولا وأ (STP) ةعرفتملا ةرجشلا لوكوتورب ببسب) 2 ةقبطلا

ARP ريبك لكشب تاكاهتنالا ةدايز يف ببستت يتلا.

 

class-map copp-system-p-class-normal (match-any) 

match access-group name copp-system-p-acl-mac-dot1x 

match protocol arp 

set cos 1 

police cir 1400 kbps , bc 32000 bytes 

 

ريثأتلا

 طاقسإلا تايلمع ريشت .ةئيبلا يف لوحملا رودو ثادحألا ةدم ىلع ريبك لكشب ةئفلا هذه يف تاكاهتنالا ريثأت دمتعي

 ىلإ يدؤي نأ نكمي يذلا SUP كرحم ةطساوب اهتجلاعم متت ال يلاتلابو ARP مزح لهاجت ايلاح متي هنأ ىلإ ةئفلا هذه يف

.ةلمتكملا ريغ ARP لولح ببسب نييسيئر نيكولس



 ناك اذإ .لوحملا مادختساب هلامكتسا وأ ناونعلا لح لح ةكبشلا يف ةدوجوملا ةزهجألل نكمي ال ،يئاهنلا فيضملا روظنم نم

 هيجوتلا ىلع ةرداق ريغ مث نمو اهتباوب لح ىلع ةرداق ريغ ةزهجأ ىلإ يدؤي دقف ،عطقملل ةيضارتفا ةباوبك لمعي زاهجلا اذه

 ةقد لامكإ اهناكمإب ناك اذإ يلحملا عطقملا ىلع لاصتالا ةزهجألا ناكمإب لازي ام .اهب صاخلا L2 (VLAN) تنرثيإ عطقم جراخ

ARP يلحملا عطقملا ىلع نيرخآلا نييئاهنلا نيفيضملل.

 لامكإ ىلع لوحملا ةردق مدع ىلإ يدؤت نأ اضيأ نكمي اهنإف ،ةدئاس تاكاهتنالاو ةفصاعلا تناك اذإ ،لوحملا روظنم نم

 ةيعرفلا ةكبشلا ةقد وأ ةيلاتلا ةوطخلا ةقدل ةداع تابلطلا هذه ءاشنإ متي .هأشنأ يذلا ARP بلطب ةصاخلا ةيلمعلا

 فنصت اهنإف ،حاتفملا نم كولمملا MAC ىلإ ةهجوم اهنأ امب ،ةعيبطلا يف ARP unicast دودر نوكت امنيب .ةرشابم ةلصتملا

 ةجلاعم عيطتسي ال لوحملا نأل لوصولا ةيناكمإ لكاشم ىلإ مجرتي اذهو .ARP مزح لازت ال اهنأ امب ،اهسفن ةئفلا هذه تحت

 ،2 ةقبطلا سأر ةباتك ةداعإ عم لكاشم ىلإ يدؤي نأ نكميو ،ةيلاتلا ةوطخلا لح متي مل اذإ حيحص لكشب تانايبلا رورم ةكرح

.فيضملل لاخدإ رواجتلا ريدم ىدل نكي مل اذإ

 رمتست ،ثب ةفصاع يف ،لاثملا ليبس ىلع .كاهتنا ARP لا راثأ نأ ةيساسألا ةلكشملا قاطن ىلع اضيأ ريثأتلا دمتعي

 ارظنو ،ةكبشلا ىلع ةيفاضإ ثب رورم ةكرح ىلإ يدؤي نأ نكمي يذلاو ،رواجتلا لح ةلواحمل ARP يف لوحملاو ةفيضملا ةزهجألا

 يف رمتست اهنإف يلاتلابو L2 ةقلح رسكل (TTL) ليغشتلل 3 ةقبطلل تقو دجوي الف ،2 ةقبطلا يه ARP مزح نأل

.ةقلحلا رسك متي ىتح ةكبشلا لالخ نم يسأ لكشب ومنتو ،راركتلا

تايصوت

•  يف ARP فصاوع ثودح يف ببستت نأ نكمي يناثلا ىوتسملا نم ةيساسأ رارقتسإ مدع ةلاح يأ لحب مق
 بسح كلت راركتلا تاقلح كفب مق .ةعداخملا ةزهجألا وأ تالصولا وأ (STP) ةعرفتملا ةرجشلا لوكوتورب لثم ،ةئيبلا
.طابترالا راسم حتفل ةبوغرم ةقيرط يأ مادختساب ،بولطم وه ام

•  ،فصاوعلا يف مكحتلا نيكمت متي مل اذإ .ARP ةفصاع فيفختل فصاوعلا ىلع ةرطيسلا مادختسإ نكمي امك
 ىلع اهتيؤر تمت يتلا ثبلا رورم ةكرحل ةيوئملا ةبسنلا نم ققحتلل تاهجاولا ىلع دادعلا تايئاصحإ نم ققحتف
.ةهجاولا ربع رمت يتلا رورملا ةكرح يلامجإب قلعتي اميف تاهجاولا

•  ديدحتل SUP رورم ةكرح نم ققحتف ،ةئيبلا ىلع ةرمتسم طوقس تالاح كانه لازت ال نكلو ،ةفصاع ثدحت مل اذإ
.ةيعرشلا رورملا ةكرح ىلع رثؤت نأ نكمي يتلاو ،ةكبشلا ىلع رارمتساب ARP مزح لسرت يتلاو ،ةعداخم ةزهجأ يأ

•  متو ،ةئيبلا ىلع لوحملا رودو ةكبشلا ىلع ةفيضملا تائيبلا ددع ىلع اهتيؤر نكمي يتلا تادايزلا دمتعت
 عيمج يف ARP رورم ةكرح ىري نأ عقوتملا نمف يلاتلابو ،اهثيدحتو اهلحو تالاخدإلا ةلواحم ةداعإل ARP ميمصت
 نكل .ريثأت يأ ثودح نود ةكبشلا لمح ببسب ةرباع نوكت دقف ،طقف ةعطقتملا طوقسلا تالاح ترهظ اذإ .تاقوألا
 يعيبطلا ريغ فقوملا نم عقوتملا ىلع حيحص لكشب فرعتلل اهتيهام ةفرعمو ةكبشلا ةبقارم مهملا نم
.هنع هزييمتو

Class NDP - copp-system-p-acl-ndp

 لئاسر مدختست يتلا هجوملا سامتلاو تانالعإ مزحو IPv6 راج نالعإ/فاشتكاب ةطبترملا رورملا ةكرح ىلإ ةئفلا هذه ريشت

ICMP اهبقعتو ةرواجملا ةزهجألا ىلإ لوصولل اهمادختسإ متيو ،ناريجلل ةيلحملا طابترالا ةقبط نيوانع ديدحتل.

 

class-map copp-system-p-class-ndp (match-any) 

match access-group name copp-system-p-acl-ndp 

set cos 6 

police cir 1400 kbps , bc 32000 bytes

 



ريثأتلا

 ليهستل مزحلا هذه مادختسإ متي ثيح ،ةرواجملا ةزهجألا نيب IPv6 لاصتا ةقاعإ ىلإ ةئفلا هذه ىلع تاكاهتنالا يدؤت دق

 امك .يلحملا طابترالا ىلع تاهجوملاو ةفيضملا ةزهجألا نيب ةيلحملا/طابترالا ةقبط تامولعم وأ يكيمانيدلا فاشتكالا

 نم وأ نرتقملا يلحملا طابترالا دعب ام ىلإ لوصولا ةيناكمإب قلعتت لكاشم ثودح يف لاصتالا اذه عطق ببستي نأ نكمي

.ةئفلا هذه ىلع طوقس تالاح ثودح مدع نم دكأتف ،IPv6 ناريج نيب تالاصتإ تالكشم كانه تناك اذإ .هلالخ

تايصوت

•  وأ/و رواجملا فاشتكاب ةقلعتملا كلت ةصاخو ،ةرواجملا ةزهجألا نم ةيعيبط ريغ ICMP تايكولس يأ صحفا
.هجوملا فاشتكا

•  متيو ،ةئيبلا ربع ةقسانتم ةيرودلا لئاسرلل ةعقوتملا ةينمزلا تارتفلاو تقؤملا ميق عيمج نأ نم دكأت
.(RA لئاسر) هجوملا نالعإ لئاسرل ،لاثملا ليبس ىلع .اهمارتحأ

class normal dhcp - coPP-system-p-class-normal-dhcp 

 ماظن لوكوتورب مداخ/ليمع) رتويبمكلا ليغشت ديهمت ماظن لوكوتوربب ةطبترملا رورملا ةكرح ىلإ ةئفلا هذه ريشت

 (DHCP) يكيمانيدلا فيضملا يف مكحتلا لوكوتورب مزح مساب ماع لكشب فورعملا ،(BOOTP) رتويبمكلا ليغشت ديهمت

 ليمع يأ نم أشنت يتلا رورملا ةكرح تالاصتاب طقف قلعتي اذهو .IPv6 و IPv4 نم لكل يلحملا تنرثيإلا عطقم سفن ىلع

BOOTP مداوخ يأ ىلإ ةهجوم وأ BOOTP، اهيلع فرعتلاو بلطلاو ضرعلاو تانايبلا مزح لدابت لالخ نم (DORA) لماكلاب، 

 .UDP 546/547 ذفانم لالخ نم DHCPv6 مداخ/ليمع ةكرح اضيأ نمضتيو

 

class-map copp-system-p-class-normal-dhcp (match-any) 

match access-group name copp-system-p-acl-dhcp 

match access-group name copp-system-p-acl-dhcp6 

set cos 1 

police cir 1300 kbps , bc 32000 bytes

 

ريثأتلا

 مداخ نم حيحص لكشب IP ىلع لوصحلا ىلع نييئاهنلا نيفيضملا ةردق مدع ىلإ ةئفلا هذه ىلع تاكاهتنالا يدؤت دق

DHCP، نيوانع قاطن ىلإ عجرت يلاتلابو IP ةصاخلا (APIPA) هذه لثم ثدحت نأ نكميو .169.254.0.0/16 ،مهب ةصاخلا ةصاخلا 

 عقاوم فرعم نم دعبأ وه ام ىلإ لقتنت مث نمو دحاو تقو يف ديهمتلا ةزهجألا اهيف لواحت يتلا تائيبلا يف تاكاهتنالا

.ةئفلاب طبترملا (CIR) تامولعملا

تايصوت

•  اذه نم اءزج لوحملا ناك اذإ .ةيئرم لماكلاب DORA ةكرح نأ ،DHCP مداخو نيفيضملا ىلع ،طاقتلا لالخ نم ققحت
 ققحتلاو ،ةيزكرملا ةجلاعملا ةدحو ىلع اهتيبثت وأ اهتجلاعم تمت يتلا مزحلا نم ققحتلا اضيأ مهملا نمف ،لاصتالا
 show system internal access-list sup-redirect-stats :هيجوتلا ةداعإو show ip dhcp global statistics :لوحملا ىلع تايئاصحإلا نم
module 1 | grep -i dhcp.

copp-system-p-class-normal-dhcp-relay-response - ةئفلل ةيداعلا DHCP ليحرت ةباجتسإ



 مت يتلا DHCP مداوخ ىلإ ةهجوملا ،IPv6 و IPv4 نم لكل DHCP ليحرت ةفيظوب ةنرتقملا رورملا ةكرح ىلإ ةئفلا هذه ريشت

 ءالمع يأ ىلإ ههيجوت وأ BOOTP مداخ يأ نم هؤاشنإ مت يذلا رورملا ةكرح لاصتاب طقف قلعتي اذهو .ليحرتلا نمض اهنيوكت

BOOTP مزح لدابت لالخ نم DORA مداخ/ليمع ةكرح اضيأ نمضتيو ،لماكلاب DHCPv6 ذفانم لالخ نم UDP 546/547.

 

class-map copp-system-p-class-normal-dhcp-relay-response (match-any) 

match access-group name copp-system-p-acl-dhcp-relay-response 

match access-group name copp-system-p-acl-dhcp6-relay-response 

set cos 1 

police cir 1500 kbps , bc 64000 bytes

 

ريثأتلا

 الك لكشت اهنأل ،CoPP-system-p-class-normal-dhcp ةئفلل تاكاهتنالا لثم ريثأتلا سفن ةئفلا هذهل تاكاهتنالا لمحت

 لمعي ال .ليحرتلا ليكو مداوخ نم ةباجتسالا تالاصتإ ىلع يساسأ لكشب ةئفلا هذه زكرت .اهسفن ةلماعملا نم نيأزج

Nexus مداخك DHCP، ليحرت ليمعك لمعلل طقف هميمصت مت دقف.

تايصوت

•  كنإف ،ليحرت ليمعك لمعلا طقف يه Nexus ةفيظو نأ امب .class normal DHCP لثم تايصوتلا سفن انه قبطنت
 ىلع مداوخلاو لوحملا لمعي امك ،ليحرتك لمعي لوحملاو فيضملا نيب لماكلاب ةكرحلا ىرت نأ SUP ىلع عقوتت
.نيوكتلا

•  ةزهجألا وأ ،قاطنلل بيجتست يتلا ةكبشلا ىلع ةعقوتملا ريغ DHCP مداوخ لثم ،ةعداخم ةزهجأ دوجو مدع نم دكأت
 show ip :رماوألا ةطساوب ةيفاضإ تاصوحف ءارجإ نكمي .DHCP فاشتكا مزح مادختساب ةكبشلا رمغت ةقلح يف ةقلاع

dhcp relay و show ip dhcp relay statistics.

 copp-system-p-class-nat-flow ةئفلل NAT قفدت

 قفدتلا هيجوت ةداعإ متت ،ةديدج ةيكيمانيد ةمجرت ءاشنإ دنع .جمانربلا لوحمل NAT قفدت رورم ةكرح ىلإ ةئفلا هذه ريشت

 متي يتلا تانايبلا رورم ةكرح نم دحلل CoPP ةطساوب هيف مكحتلا متي مث نمو ،زاهجلا يف ةمجرتلا ةجمرب متت نأ ىلإ

.زاهجلا يف لاخدإلا تيبثت ءانثأ فرشملا ىلإ اهؤاقتنا

 

class-map copp-system-p-class-nat-flow (match-any) 

match exception nat-flow 

set cos 7 

police cir 800 kbps , bc 64000 bytes 

 

ريثأتلا

 يف تاقفدتلاو ةديدجلا ةيكيمانيدلا تامجرتلا نم عفترم لدعم تيبثت دنع ةداع ةئفلا هذه ىلع طوقسلا تايلمع ثدحت

 امم ،يئاهنلا فيضملا ىلإ اهميلست متي الو اهنم صلختلا متي يتلا جماربلل ةلوحملا مزحلاب ريثأتلا قلعتي .ةزهجألا

 رورم ةكرح ىلع تابوقع ضرف متي ال ،ةزهجألا يف لاخدإلا تيبثت درجمبو .لاسرإلا ةداعإو نادقفلا ىلإ يدؤي نأ نكمي

.فرشملا ىلإ ىرخألا تانايبلا



تايصوت

•  لثم ،ةصنم ىلع تقثو نوكي نأ ةفورعم دويق كانه .بسانملا طبرلا ىلع يكرح NAT لا دودحو guidelines تققد
nat يكرح ل ديق :تلحأ .ناوث ةدع تقرغتسإ عيطتسي ةمجرتلا ثيح 3548

copp-system-p-class-exception - ةئفلا ءانثتسإ

 ةهجو ناونع نكي مل اذإ .اهيلإ لوصولا رذعتي يتلا ICMP مزحو IP رايخب ةطبترملا تاءانثتسالا مزح ىلإ ةئفلا هذه ريشت

 اهيلإ لوصولا رذعتي يتلا ICMP ةمزح SUP لوكوتورب لسري ،أطخ ثودح ىلإ ىدأو (FIB) هيجوتلا ةداعإ تامولعم ةدعاق ىلع ادوجوم

 ىلع لوصحلل ،ANA دنتسم ىلإ عجرا ،.ةئفلا هذه نمض اضيأ عقت ةنكمملا IP تارايخب ةدوزملا مزحلا .لسرملا ىلإ ىرخأ ةرم

IP تارايخ ماقرأ :IP تارايخ لوح ليصافت

 

 class-map copp-system-p-class-exception (match-any) 

match exception ip option 

match exception ip icmp unreachable 

match exception ipv6 option 

match exception ipv6 icmp unreachable 

set cos 1 

police cir 150 kbps , bc 32000 bytes

 

ريثأتلا

 مزح قاطن ديدحتل ةيامح ةيلآ ىلإ لب لشف ىلإ ةئفلا هذه ىلع طاقسإلا تايلمع ريشت الو ،ةدشب ةئفلا هذه ميظنت متي

ICMP تارايخو اهيلإ لوصولا رذعتي يتلا IP.

تايصوت

•  ةيزكرملا ةجلاعملا ةدحو ىلع اهتيبثت وأ اهتدهاشم متت يتلا رورملا ةكرحل تاقفدت يأ كانه تناك اذإ امم ققحت
.FIB ىلع ةدوجوملا ريغ تاهجولل

copp-system-p-class-redirect - ةئفلا هيجوت ةداعإ

 ةكرح نمضتي اذه .تقولا ةنمازمل مدختسملا ،Precision (PTP) تقو لوكوتوربب ةنرتقملا رورملا ةكرح ىلإ ةئفلا هذه ريشت

.0x88F7 رخآلا عونلاو 319/320 ءانيم UDP ىلع يداحألا ثبلا رورم ةكرح ،224.0.1.129/32 زوجحملا قاطنلل ددعتملا ثبلا رورم

 

class-map copp-system-p-class-redirect (match-any) 

match access-group name copp-system-p-acl-ptp 

match access-group name copp-system-p-acl-ptp-l2 

match access-group name copp-system-p-acl-ptp-uc 

set cos 1 

police cir 280 kbps , bc 32000 bytes 
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https://www.iana.org/assignments/ip-parameters/ip-parameters.xhtml#ip-parameters-1


ريثأتلا

 مل يتلا وأ حيحص لكشب اهتنمازم متت مل يتلا ةزهجألا ىلع لكاشم ىلإ ةئفلا هذه ىلع طاقسإلا تايلمع يدؤت نأ نكمي

.بسانملا يلكيهلا لسلستلا ءاشنإب مقت

تايصوت

•  unicast PTP وأ multicast ل نوكي ةادأ PTP لا تلكش تدكأت .حيحص لكشب اهنيوكت نمو ،تاعاسلا رارقتسإ نم دكأت

 ةكرح عفدي نأ نكميو ،دودحلاو تاداشرإلا بجومب اضيأ كلذ قيثوت متيو .تقولا سفن يف الك ال نأ ريغ ،بولسأ
.هب مزتلملا لاخدإلا لدعم نم دعبأ وه ام ىلإ رورملا

•  لكل دويقلاو تاداشرإلا عيمج عابتا نم دكأت .ةئيبلا يف PTP ةزهجأ عيمجو اهنيوكتو ةيدحلا ةعاسلا ميمصت عجار
.فلتخت اهنأل ةصنم

copp-system-p-class-openflow - ةئفلل OpenFlow ةينقت

.ليكولاو مكحتلا ةدحو نيب لباقملا TCP لاصتاو OpenFlow لماع تايلمعب ةنرتقملا رورملا ةكرح ىلإ ةئفلا هذه ريشت

 

class-map copp-system-p-class-openflow (match-any) 

match access-group name copp-system-p-acl-openflow 

set cos 5 

police cir 1000 kbps , bc 32000 bytes 

 

ريثأتلا

 نم ةدراولا تاميلعتلا نوملتسي ال نيذلا ءالكولا ىلع لكاشم ثودح ىلإ ةئفلا هذه ىلع طاقسإلا تايلمع يدؤت نأ نكمي

اهنوجلاعيو حيحص لكشب ةكبشلل هيجوتلا ةداعإ ىوتسم ةرادإل مكحتلا ةدحو

تايصوت

• .ءالكولاو مكحتلا ةدحو نيب لاصتالا لطعي زاهج يأ وأ ،ةكبشلا ىلع ةرركم رورم ةكرح روهظ مدع نم دكأت

• .(راركتلا تاقلح وأ STP) رارقتسإ مدع ىلع يوتحت ال L2 ةكبش نأ نم ققحت

اهحالصإو CoPP طاقسإ تايلمع ءاطخأ فاشكتسأ

:ديدحت يه اهحالصإو CoPP ءاطخأ فاشكتسال ىلوألا تاوطخلا

• .اهقاطنو ةلأسملا رثأ

• .رثأتملا لاصتالا يف لوحملا رودو ةئيبلا لالخ نم رورملا ةكرح قفدت ىلع فرعت

• .ةرورضلا دنع رركتو ،اهب هبتشملا ةنرتقملا ةئفلل تاكاهتنا كانه تناك اذإ ام ددح



:جردملا كولسلا فاشتكا مت ،لاثملا ليبس ىلع

• .ايلحم لصتت نأ نكمي نكلو ،اهتكبش جراخ ىرخأ ةزهجأب لاصتالا ةزهجألا ىلع رذعتي

• .ةيضارتفا ةباوبك لوحملا لمعيو ،VLAN ةكبش جراخ هجوم لاصتا ىلإ ريثأتلا لزع مت

•  صاخلا ARP لودج نم ققحتلا دعب .ةباوبلا لاصتا رابتخإ ىلع اهتردق مدع ىلإ ةفيضملا ةزهجألا صحف ريشي
.لمتكم ريغ ةباوبلا لاخدإ لظي ،مهب

•  ىلع CoPP صحف ريشي .لاصتالا يف لكاشم يأ ةباوبلا لح اهيدل يتلا ىرخألا ةفيضملا ةزهجألا عيمج هجاوت ال
.copp-system-p-class-normal ىلع تاكاهتنا دوجو ىلإ ةباوبك لمعي يذلا لوحملا

 
<#root>

class-map copp-system-p-class-normal (match-any) 

match access-group name copp-system-p-acl-mac-dot1x 

match protocol arp 

set cos 1 

police cir 1400 kbps , bc 32000 bytes  

module 1 : 

transmitted 3292445628 bytes; 

dropped 522023852 bytes;

 

• .لاعف لكشب ديازتت طوقسلا تالاح نأ رماوألا تاصوحف نم ديدعلا رهظت ،كلذ ىلإ ةفاضإلاب

• .تامدخلا كولس ضفر ىلإ يدؤي امم ،ةعورشملا ARP رورم ةكرح طاقسإ ىلإ تاكاهتنالا هذه يدؤت نأ نكميو

 يه لاثملا اذه يف يتلاو ،ةددحملا ةئفلاب ةطبترملا رورملا ةكرح ىلع ريثأتلا لزعي CoPP نأ ىلع ءوضلا طيلست مهملا نم

ARP و CoPP-system-p-class-normal. لثم ،ىرخألا تائفلاب ةقلعتملا رورملا ةكرح طاقسإ متي ال OSPF و BGP ةطساوب CoPP، ثيح 

 نأ نكمي يتلاو ،ىرخأ لكاشم ىلإ ARP لكاشم لسلستت نأ نكمي ،ةددحم ريغ تكرت اذإ .لماكلاب ةفلتخم ةئف لخاد عقت اهنأ

 ملو ARP ل تقؤملا نيزختلا ةركاذ ةلهم تهتنا اذإ ،لاثملا ليبس ىلع .ءدبلل اهيلع دمتعت يتلا تالوكوتوربلا ىلع رثؤت

.BGP لثم TCP لمع ةسلج ءاهنإ نكمي ،ةدئازلا تاكاهتنالا ببسب اهثيدحت متي

•  ةدحو ةيلمعو قاطنلا لخاد CPU-MAC تايئاصحإو رزيلاناثيإ لثم ،مكحتلا ىوتسم تاصوحف ءارجإب حصني
.ربكأ لكشب ةلأسملا لزعل ةيزكرملا ةجلاعملا

رزيلاناثيإ

 نإف ،ةيزكرملا ةجلاعملا ةدحوب ةطبترملا رورملا ةكرحب طقف ةطبترم CoPP ةطساوب اهميظنت متي يتلا رورملا ةكرح نأ امب

 اهلابقتساو اهلاسرإ متي يتلا رورملا ةكرحب حمستو TShark ل Nexus ذيفنت يه ةادألا هذه .رزيلاناثيإلا وه تاودألا مهأ دحأ



 ريياعم ىلإ دنتست يتلا ةيفصتلا لماوع مادختسإ هنكمي امك .اهزيمرت كفو اهطاقتلا متي نأب فرشملا ةطساوب

 اهلاسرإ متي يتلا رورملا ةكرح ديدحتل ةميق ةادأ حبصي مث نمو ،سأرلا تامولعم وأ تالوكوتوربلا لثم ،ةفلتخم

.ةيزكرملا ةجلاعملا ةدحو ةطساوب اهلابقتساو

 ةسلج ىلع ةرشابم رزيلاناثيإلا ةادأ ليغشت دنع فرشملا لبق نم اهتيؤر متت يتلا ARP رورم ةكرح صحف يه ةيصوتلا

 كولس وأ طمن يف طاقتلالا زيكرتل دودحلاو تاحشرملا فيرعت نكمي .ليلحتلل فلم ىلإ اهلاسرإ وأ ةيفرطلا ةطحملا لمع

.ةنرم ضرع ةيفصت لماوع فضأ ،كلذب مايقلل .نيعم

 ىوتسم رورم ةكرح ليوحت متي .لوحملا ربع زاتجت يتلا رورملا ةكرح لك طقتلي رزيلاناثيإلا نأ وهو عئاش ئطاخ موهفم كانه

 بلطتت ال تانايبلا ذفانم نيب ةزهجألاب ةصاخلا ASIC تاقاطب ةطساوب اههيجوت وأ ،ةفيضملا ةزهجألا نيب ،تانايبلا

 رورم ةكرح طاقتلال .EtherAlyzer طاقتلا ةطساوب ةداع اهتيؤر متي ال يلاتلابو (CPU) ةيزكرملا ةجلاعملا ةدحو ةكراشم

:رمألا مدختسأ ،ARP ةيفصتل ،لاثملا ليبس ىلع .SPAN وأ ELAM لثم ،ىرخأ تاودأ مادختساب حصني ،تانايبلا ىوتسم

ethanalyzer local interface inband display-filter arp limit-captured-frames 0 autostop duration 60 > arpcpu

:نيوكتلل ةلباقلا ةماهلا لوقحلا

• interface inband - ىلإ ةهجوملا رورملا ةكرح ىلإ ريشي SUP

• display-filter arp - تاحشرم مظعم لوبق متيو ،قبطملا شرقلا حشرم ىلإ ريشي Wireshark

• limit-captured-frames 0 - هفاقيإ متي وأ ىرخأ ةملعم ةطساوب هفاقيإ متي ىتح ،دودحم ريغ يواسي 0 ،دحلا ىلإ ريشي 
Ctrl+C ةطساوب ايودي

• autostop duration 60 - نم ةيناث 60 ل ةطقل قلخي هنإف يلاتلابو ،ةيناث 60 دعب رزيلاناثيإلا فقوت ىلإ ريشي 
ةيزكرملا ةجلاعملا ةدحو ىلع ةيئرم ARP رورم ةكرح

 متي ،يناث 60 دعب .ايودي هتجلاعمل ،arpcpu < عم ةتقؤملا ديهمتلا ةركاذ ىلع فلم ىلإ رزيلاناثيإلا جارخإ هيجوت ةداعإ متي

 ةجلاعم كلذ دعب عيطتسي يأ ،حاتفملا نم bootflash ىلع arpcpu فلملاو ،يكيمانيد لكشب رزيلاناثيإلا يهتنيو ،طاقتلالا

:لاثملا ليبس ىلع .ىلعألا تاعامسلا جرختسي نأ

 

show file bootflash:arpcpu | sort -k 3,5 | uniq -f 2 -c | sort -r -n | head lines 50 

 

669 2022-05-10 10:29:50.901295 28:ac:9e:ad:5e:47 -> ff:ff:ff:ff:ff:ff ARP Who has 10.1.1.1? Tell 10.1.1.2 

668 2022-05-10 10:29:50.901295 28:ac:9e:ad:5e:43 -> ff:ff:ff:ff:ff:ff ARP Who has 10.2.1.1? Tell 10.2.1.2 

668 2022-05-10 10:29:50.901295 28:ac:9e:ad:5e:41 -> ff:ff:ff:ff:ff:ff ARP Who has 10.3.1.1? Tell 10.3.1.2

 

 اهنكلو) اهيلع روثعلا مت يتلا ةديرفلا تاقباطتلا مث ،ةهجولاو ردصملا ةدمعألا :ىلإ ادانتسا اذه ةيفصتلا لماع زرف متي

 ىلع ءانب ،لفسأ ىلإ ىلعأ نم زرفب موقت اريخأو ،هتدهاشم مت يذلا ددعلا فيضتو تادجاوتلا بسحتو ،(خيراتلا دومع لهاجتت

.ىلوألا نيسمخلا جئاتنلا ضرعتو ،دعلا

 اهنأ ىلع اهيلع فرعتلا مت يتلاو ،ةزهجأ ثالث نم ARP ةمزح 600 نم رثكأ مالتسإ مت ،ةيناث 60 يف ،اذه ربتخملا لاثم يف

 ثدحلا اذهب ةصاخلا تاليثملا ددع ليصفتلاب ةيفصتلا لماع يف لوألا دومعلا حضوي .اهب هبتشملا ةئيسملا ةزهجألا

.ةددحملا ةدملا لالخ طاقتلالا فلم يف اهتيؤر مت يتلا

 نأ بجي ،ةيرظنلا ةيحانلا نم .ASIC ب لاصتالا اساسأ وهو ،قاطنلا لخاد كرحملا ىلع لمعت رزيلاناثيإلا ةادأ نأ مهف مهملا نم



 ةكرح ةيؤر لبق HWRL و CoPP لمعي .اهسفن ةنرتقملا ةيلمعلا ىلإ امهميلست متيل ةمزحلا ريدمو kernel ربع ةمزحلا رمت

 لدعم عم قفاوتتو رمت لازت ال رورملا ةكرح ضعب نإف ،دايدزأ يف تاكاهتنالا تناك اذإ ىتحو .رزيلاناثيإلا ىلع رورملا

 نأل ،مهم قرف اذهو .ةيزكرملا ةجلاعملا ةدحو اهل ضرعتت يتلا رورملا ةكرح تاقفدت نع ةركف نيوكت ىلع دعاسي امم ،ةطرشلا

.اهطاقسإ متو CIR تفلاخ يتلا رورملا ةكرح تسيل رزيلاناثيإلا ىلع تدهوش يتلا رورملا ةكرح

 SUP رورم ةكرح لك زجحل ددحم طاقتلا حشرم وأ ضرع حشرم يأ نودب ،حوتفم عضو يف اضيأ رزيلاناثيإلا مادختسإ نكمي امك

.اهحالصإو ءاطخألا فاشكتسال عبتملا جهنلا نم ءزجك لزع ريبدتك ءارجإلا اذه مادختسإ نكميو .ةلصلا تاذ

:ةينفلا ةظحالملا عجار ،رزيلاناثيإلا مادختساو ةيفاضإ ليصافت ىلع لوصحلل

Nexus 7000 Troubleshooting Guide ىلع رزيلاناثيإلا

تانايبلا ىوتسمو مكحتلا ىوتسم رورم ةكرح ليلحتل Nexus يساسألا ماظنلا ىلع Ethanalyzer مادختسإ 

 يذلاو ،لوؤسملل VDC لالخ نم طقف EtherAlyzer طاقتلا تايلمع ءارجإ ،x.8 زمر رادصإ لبق ،Nexus 7000 ل نكمي :ةظحالم

 يف دوجوم VDC ب صاخلا رزيلاناثيإلا .VDC ذفانم عيمج نم SUP لوكوتوربب ةطبترملا تانايبلا رورم ةكرح نمضتي

.x.8 زومر

قاطنلا لخاد CPU-MAC تالاح

 تاذ تاءاصحإلاب ظافتحالا ىلع ةيزكرملا ةجلاعملا ةدحوب ةطبترملا رورملا ةكرحب ةطبترملا قاطنلا لخاد قاطنلا تالاح لمعت

 :رمألا مادختساب تايئاصحإلا هذه نم ققحتلا نكمي .TX/RX قاطنلا لخاد (CPU) ةيزكرملا ةجلاعملا ةدحو رورم ةكرحل ةلصلا

show hardware internal cpu-mac inband stats، ةورذلا تالدعمو يلاحلا لدعملا تايئاصحإ ىلع ةقمعتم ةرظن رفوي يذلا.

 

show hardware internal cpu-mac inband stats` 

================ Packet Statistics ====================== 

Packets received: 363598837 

Bytes received: 74156192058 

Packets sent: 389466025 

Bytes sent: 42501379591 

Rx packet rate (current/peak): 35095 / 47577 pps 

Peak rx rate time: 2022-05-10 12:56:18 

Tx packet rate (current/peak): 949 / 2106 pps 

Peak tx rate time: 2022-05-10 12:57:00

 

-show hardware internal cpu ،ةيساسألا ةينبلاو لوحملا رودل ارظن نأل هبقعتو ساسأ طخ ءاشنإب حصني ،ةسرامم لضفأك

mac inband stats ال ةيخيراتلا ممقلاو ةداتعملا ميقلا ،هذه لمعملا ةئيب يف .ريبك لكشب يساسألا طخلا جارخإ فلتخي 

 ديفم show hardware internal cpu-mac inband events رمألا .يعيبط ريغ اذه نإف يلاتلابو ،ppp نم تائم عضب نع ةداع ديزت

.هنع فشكلا مت يذلا تقولاو ىصقألا مادختسالاب ةقلعتم تانايب ىلع يوتحي هنأل ،يخيرات عجرمك اضيأ

ةيزكرملا ةجلاعملا ةدحو ةجلاعم

 ةلودجلا جمانرب نم Nexus (NXOS) ليغشتلا ماظن ديفتسيو ،Linux ليغشتلا ماظن ىلع ةمئاق ةمظنأ يه Nexus تالوحم نإ

 ،هب ةصاخلا ىونلا ةينبل ددعتملا ليغشتلاو ةددعتملا ماهملاو (CPU) ةيزكرملا ةجلاعملا ةدحول ةيقابتسالا ةينمزلا

 اذإ ،كلذ عمو .ةلكشم دوجو ىلع ارشؤم امئاد تسيل تادايزلا نإف مث نمو ،تايلمعلا عيمج ىلإ ةلداع لوصو ةيناكمإ ريفوتل

 ودبيو ،افثكم امادختسإ اضيأ اهب ةطبترملا ةيلمعلا مدختست نأ حجرملا نمف ،رورملا ةكرحل ةرمتسم تاكاهتنا ثودح دهوش

https://www.cisco.com/c/ar_ae/support/docs/switches/nexus-7000-series-switches/116136-trouble-ethanalyzer-nexus7000-00.html
https://www.cisco.com/c/ar_ae/support/docs/switches/nexus-7000-series-switches/116136-trouble-ethanalyzer-nexus7000-00.html
https://community.cisco.com:443/t5/networking-knowledge-base/using-ethanalyzer-on-nexus-platform-for-control-plane-and-data/ta-p/3142665
https://community.cisco.com:443/t5/networking-knowledge-base/using-ethanalyzer-on-nexus-platform-for-control-plane-and-data/ta-p/3142665
https://community.cisco.com:443/t5/networking-knowledge-base/using-ethanalyzer-on-nexus-platform-for-control-plane-and-data/ta-p/3142665
https://community.cisco.com:443/t5/networking-knowledge-base/using-ethanalyzer-on-nexus-platform-for-control-plane-and-data/ta-p/3142665
https://community.cisco.com:443/t5/networking-knowledge-base/using-ethanalyzer-on-nexus-platform-for-control-plane-and-data/ta-p/3142665


 ققحتلل ةيزكرملا ةجلاعملا ةدحو تايلمعل ةددعتم تاطقل ذخأب مق .ةيزكرملا ةجلاعملا ةدحو جتاون راطإ يف يسيئر دروم اهنأ

.<show processes cpu sort | exclude 0.0 or show processes cpu sort | grep <process :مادختساب ةنيعم ةيلمعل يلاعلا مادختسالا نم

 تايلمعلا ىلع ةقمعتم ةرظن رزيلاناثيإلاو قاطنلا لخاد تالاحلاو (CPU) ةيزكرملا ةجلاعملا ةدحو نم ققحتلا تايلمع رفوت

 رورم ةكرح ىلع رمتسملا رارقتسالا مدع لزع ىلع دعاست امك ،فرشملا ةطساوب ايلاح اهتجلاعم متت يتلا رورملا ةكرحو

 طيحملا ربع ةكارشلا نأ مهف مهملا نمو .تانايبلا ىوتسم لكاشم يف نمازتت نأ نكمي يتلا مكحتلا ىوتسم تانايب

 ةمالس ةيامحل ممصم وهو .اهتبقاعم متت يتلا رورملا ةكرح ىلع طقف رثؤت اهنأل ةيعجر اهنإ .ةيامحلل ةيلآ يه ئداهلا

 بلطتت وأ ةلكشم ىلإ طاقسإلا تايلمع عيمج ريشت ال .ةعقوتملا تاقاطنلا زواجتت يتلا رورملا تالدعم لهاجتب فرشملا

 ميمصتو ةيساسألا ةينبلا ىلع ءانب ،هنم ققحتلا مت يذلا ريثأتلاو ةددحملا CoPP ةئفب قلعتت اهتيمهأ نأل ،الخدت

 تايلآ نمضتت تالوكوتوربلا نأل ،ريثأت ىلإ ةعطقتملا راجفنالا ثادحأ ببسب طوقسلا تايلمع مجرتت الو .ةكبشلا

 ىلع زيكرتلا ىلع ظافحلا .ةرباعلا ثادحألا عم لماعتت نأ نكمي يتلا ةلواحملا ةداعإو هيجوتلا ةداعإ تايلمع لثم ،ةطبارتم

 مازتلالا CoPP ىلع بجي هنأ ركذت .ةددحملا ةيساسألا دودحلا زواجتت يتلا ةيعيبطلا ريغ ثادحألا وأ ةلصاوتملا ثادحألا

 ةيلباق تاجايتحإ ىلإ ادانتسا ،كلذ نيسحتل اهراركت ةلصاومو اهتبقارم بجيو ةئيبلاب ةصاخلا تازيملاو تالوكوتوربلاب

 وأ دوصقم ريغ لكشب رورملا ةكرح طاقسإب ماق دق CoPP ناك اذإ ام ددحف ،طوقسلا تايلمع تثدح اذإ .اهروطت دنع ريوطتلا

 ريثأتلا ليلحت لالخ نم لخدتلا ىلإ ةجاحلا مييقتو ةلاحلا ليلحتب مق ،نيتلاحلا نم يأ يف .موجه وأ لطعل ةباجتسإ

.هسفن لوحملا قاطن جراخ نوكت نأ نكمي يتلاو ،ةئيبلا ىلع ةيحيحصتلا ريبادتلاو

ةيفاضإ تامولعم

 ،ةيزكرملا ةجلاعملا ةدحو ىلإ نيتماعد نيب ةحسف ذيفنت ىلع ةردقلا ،ةثيدحلا زومرلا/ةيساسألا ةمظنألل نوكي نأ نكمي

 لدعملا اذه نوكي ام ةداع .ةيزكرملا ةجلاعملا ةدحو ىلإ تانايبلا ىوتسم رورم ةكرحل ةطقنو ام ذفنمل ةقباطم ةخسن لالخ نم

 نم قاطنلا جراخ وهو ،CPU ىلإ نيتماعد نيب ةحسفلا نم صيرح لامعتسإ حصن .CoPP و ةزهجألا لدعم دح ةطساوب ةدشب اديقم

.ةقيثو اذه

:ةزيملا هذه لوح تامولعملا نم ديزم ىلع لوصحلل ةجردملا ةينفلا ةظحالملا عجار

Nexus 9000 Cloud Scale ASIC NX-OS SPAN to-CPU ءارجإ

https://www.cisco.com/c/ar_ae/support/docs/switches/nexus-9000-series-switches/215329-nexus-9000-cloud-scale-asic-nx-os-span-t.html
https://www.cisco.com/c/ar_ae/support/docs/switches/nexus-9000-series-switches/215329-nexus-9000-cloud-scale-asic-nx-os-span-t.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


