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ةلص تاذ تامولعم

ةمدقملا

 Cisco Catalyst تالّدبُم ىلع ةلوزعملا PVLAN تاكبش نيوكت ءارجإ دنتسملا اذه فصي
.®Cisco IOS جمانرب وأ Catalyst OS (CatOS) مادختساب

ةيساسألا تابلطتملا



تابلطتملا

 ةيلوصوم قلخي نأ رداقو لعفلاب دوجوم نوكي نأ ةكبش ىقلتت تنأ نأ ةقيثو اذه ضرتفي
 ،ةددعتم تالوحم كيدل ناك اذإ .(PVLANs) صاخ VLANs ىلإ ةفاضإ ل فلتخم ءانيملا نيب
 VLAN تاكبشب حمسيو حيحص لكشب لمعي تالوحملا نيب لاصتالا طخ نأ نم دكأتف
.لاصتالا طخ ىلع ةصاخلا

.ةصاخلا VLAN تاكبش جماربلا تارادصإو تالوحملا لك معدت ال

 نم Catalyst لوحم معد ةفوفصم يف ددحم وه امك) تالوحملا ضعب معدت :ةظحالم
 ةصاخلا VLAN ةكبش ةفاح ةزيم ايلاح (ةصاخلا (VLAN) ةيرهاظلا ةيلحملا ةكبشلا
 ةفاح ذفانم يوتحت .ةزيملا هذه ىلإ اضيأ ءانيم يمحم حلطصملا ريشي .طقف
 ىلع ىرخألا ةيمحملا ذفانملاب لاصتالا عنمي دييقت ىلع ةصاخلا VLAN ةكبش
 لاصتالا ةلصفنم تالوحم ىلع ةيمحملا ذفانملل نكمي ،كلذ عمو .هسفن لوحملا
 اذه يدبي يتلا ةيداعلا PVLAN تانيوكت عم ةزيملا هذه طلخت ال .ضعبلا اهضعبب
 نم مسق نمأ رسيأ لكشي لا ،يمحم ءانيم ىلع ةمولعم ريثك ل تلحأ .دنتسملا
.مكحت رورم ةكرح baser لكشي ةقيثولا



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•(5)6.3 ةغيص CatOS ضكري نأ ةيطمن ةدحو 2 كرحم فرشم عم حاتفم 4003 ةزافح ةدام

 قالطإ ةيجمرب cisco ios ضكري نأ ةيطمن ةدحو 3 كرحم فرشم عم حاتفم 4006 ةزافح ةدام
12.1(12c)ew1

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 ام لوحم ىلع ةيفرطلا ةزهجألا نيب (L2) 2 ةقبطلا نم لاصتالا عنم كمزلي ،تالاحلا ضعب يف
 حمست .IP نيوانع رادهإ دادعإلا اذه عنمي .ةفلتخملا ةيعرفلا IP تاكبش يف ةزهجألا عضو نود
 تنأ .اهسفن ةيعرفلا IP ةكبش يف 2 ةقبطلا يف ةزهجألا لزعب ةصاخلا VLAN تاكبش
 ريصقت ىقلتي نأ صاخ ءانيم طقف غلبي نأ حاتفملا ىلع ءانيم ضعب تديق عيطتسي
.طبري ريدم يلحم cisco وأ ،لدان ةيطايتحإ ةخسن ،لخدم

 ةدام امإ عم حاتفم ةزافح ةدام cisco ىلع ةلوزعم PVLANs لكشي نأ ءارجإلا ةقيثو اذه فصي
.ةيجمرب cisco ios وأ os (CatOS) ةزافح

PVLAN ةكبش يه VLAN ثبلا لاجم سفن لخاد ىرخألا ذفانملا نم 2 ةقبطلا لزعل نيوكت عم 
 ةصاخلا VLAN ةكبش لخاد ذفانملا نم ةنيعم ةعومجم صيصخت كنكمي .ةيعرفلا ةكبشلا وأ
 PVLANs تلكش عيطتسي تنأ .2 ةقبطلا يف ذفانملا نيب لوصولا يف مكحتلا يلاتلابو
.حاتفم هسفن لا ىلع يداع VLANs و

.ةيعمتجملاو ،ةلوزعملاو ،ةطلتخملا :PVLAN ذفانم نم عاونأ ةثالث كانه

 ذفنملا وه ةطلتخملا ذفنملا .ىرخألا PVLAN ذفانم عيمج عم ةطلتخملا ذفنملا لصتي
 ةرادإ ةزهجأو نييلحملا ءاردملاو ةيجراخلا تاهجوملاب لاصتالل ةداع همدختست يذلا
 ضعب يف .ىرخألا ةزهجألاو ةيرادإلا لمعلا تاطحمو يطايتحالا خسنلا مداوخو ةكبشلا
 ةقاطب ،لاثملا ليبس ىلع) ةيطمنلا راسملا ةدحو ىلإ ذفنملا نوكي نأ مزلي ،تالوحملا
.اطلتخم ([MSFC] تاقبطلا ددعتم ليوحتلا ةزيم

1. 

 .PVLAN هسفن لا نمض ءانيم رخآ نم لصاف 2 ةقبط لماك ىقلتي لوزعم ءانيم
 عقي .ةطلتخملا ذفنملا وه ديحولا ءانثتسالاو ،ثبلا تايلمع لصفلا اذه نمضتيو
 لك ىلإ ةرداصلا تانايبلا رورم ةكرح ةلتك عم 2 ةقبطلا ىوتسم يف ةيصوصخلا حنم
 عيمج ىلإ لوزعملا ذفنملا هيجوت ةداعإ نم يتأت يتلا رورملا ةكرح .ةلوزعملا ذفانملا
.طقف ةطلتخملا ذفانملا

2. 

https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


 ذفانملا هذهل .ةطلتخملا ذفانملابو ضعبلا اهضعبب لاصتالا عمتجملا ذفانمل نكمي
 ذفانملا وأ ،ىرخألا تاعمتجملا يف ىرخألا ذفانملا عيمج نم 2 ةقبطلا نم لزع ةيلمع
 عمتجملا ذفانم نيب طقف ثبلا تايلمع رشن متي .ةصاخلا VLAN ةكبش لخاد ةلوزعملا
.ةطلتخملا ذفنملاو ةنرتقملا

3. 

.ةيعمتجملا VLAN ةكبش نيوكت دنتسملا اذه يطغي ال :ةظحالم

دودحلاو دعاوقلا

 تاكبش ذيفنت دنع اهتبقارم كيلع بجي يتلا دويقلاو دعاوقلا ضعب مسقلا اذه رفوي
VLAN ةصاخلا.

•.1005-1002 وأ 1 مقر VLAN تاكبش ةصاخلا VLAN تاكبش نمضتت نأ نكمي ال

•.فافش ىلإ بولسأ (VTP) لوكوتورب ةطنش VLAN تتبث يغبني تنأ

•.يساسأ VLAN لكل VLAN لزعي دحاو تنيع طقف عيطتسي تنأ



 نييعت ذفنم نم ام ىقلتي VLAN نأ نإ PVLAN ك VLAN تنيع طقف عيطتسي تنأ
.VLAN PVLAN لا لعجت تنأ نأ لبق VLAN نأ يف ءانيم يأ تلزأ .ءانيم يلاح

•

•.EtherChannels ك ءانيم PVLAN لكشي ال

 Catalyst 6500/6000 Fast عيرسلا تنرثيإلا لوحم تادحو لمعت ،ةزهجألا دويق ببسب
Ethernet switch modules ذفنم نيوكت دييقت ىلع VLAN نوكي امدنع يعمتجم وأ لوزعم 
:يلاتلا نم ادحاو COIL (ASIC) قيبطتب ةصاخلا ةلماكتملا ةرئادلا سفن لخاد دحاو ذفنم

○عذج

○لوحملا ذفنم للحم ةهجو

○طلتخم PVLAN ذفنم

•

 Catalyst تادحو ىلع هسفن ASIC ىلإ يمتنت يتلا ذفانملا قاطن ىلإ لودجلا اذه ريشي
6500/6000 FastEthernet ةيطمنلا:

ةدحو ASIC بسح ذفانم
WS-X6224-100FX-MT و WS-X6248-RJ-45 و WS-X6248-
TEL

-37 و 36-25 و 24-13 و 12-1 ذفانملا
48

WS-X6024-10FL-MT 24-13 و 12 ىلإ 1 نم ذفانملا
WS-X6548-RJ-45، WS-X6548-RJ-21 48 ىلإ 1 نم ذفانملا

 دجوي ال .ءانيم PVLAN ءانيم تلعج عيطتسي تنأ نإ اضيأ ريشي (CatOS) ةردق pvlan ضرعلا
.Cisco IOS Software جمانرب يف ئفاكم رمأ

 لا عم طبري نأ ءانيملا ،ليكشت PVLAN لا يف لمعتست تنأ نأ VLAN تنأ وحمي نإ
VLAN طشن ريغ حبصي.

•

 .ةيساسألا VLAN تاكبشل طقف VLAN ةكبشل (L3) 3 ةقبطلا تاهجاو نيوكتب مق
 يوتحت امنيب ةطشن ريغ ةلوزعملاو ةيعمتجملا VLAN تاكبشل VLAN تاهجاو نوكت
.ةلوزعملا وأ ةيعمتجملا VLAN تاكبش نيوكت ىلع VLAN ةكبش

•

 لمحت .لاصتالا طوطخ مادختساب تالوحملا ربع ةصاخلا VLAN تاكبش عيسوت كنكمي
 تاكبش نم اضيأو ةيداعلا VLAN تاكبش نم تانايبلا رورم ةكرح لاصتالا طوطخ ذفانم
VLAN يصوت .ةيعمتجملاو ةلوزعملاو ةيساسألا Cisco لاصتالا طوطخ ذفانم مادختساب 
.VLAN تاكبش ليصوت معد نوقلتي نيذلا نيلوحملا الك ناك اذإ ةيسايقلا

•



 عم حاتفم لك ىلع ليكشت PVLAN هسفن لا تلخد ايودي يغبني تنأ :ةظحالم
.ةمولعم اذه رشني ال فافش بولسأ يف VTP نأل ةكراشم

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف



 رماوألا لوح تامولعملا نم ديزم ىلع روثعلل رماوألا ثحب ةادأ مدختسأ :ةظحالم
 ىلإ لوصولا نيلجسملا نيمدختسملل طقف نكمي .دنتسملا اذه يف ةمدختسملا
.ةيلخاد تامولعمو Cisco تاودأ

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي



 نم دييقت ىلع (101) ةلوزعملا VLAN ةكبش يف ةدوجوملا ةزهجألا يوتحت ،ويرانيسلا اذه يف
 .تنرتنإلاب ةزهجألا لصتت نأ نكمي ،كلذ عمو .ضعبلا اهضعب عم 2 ةقبطلا يف لاصتالا
 اذه حيتي .ةطلتخملا ةيمستلا ىلع 4006 يف Port Gig 3/26 يوتحي ،كلذ ىلإ ةفاضإلاب
 يف ةزهجألا عيمجب لاصتالا GigabitEthernet 3/26 ىلع دوجوملا زاهجلل يرايتخالا نيوكتلا
 يطايتحالا خسنلا ،لاثملا ليبس ىلع ،نيوكتلا اذه حيتي امك .ةلوزعملا VLAN ةكبش
 نمضتتو .ةيرادإ لمع ةطحم ىلإ ةصاخلا VLAN ةكبشل ةفيضملا ةزهجألا عيمج نم تانايبلل
 ةرادإ زاهجو LocalDirector و يجراخ هجومب لاصتالا ةطلتخملا ذفانملل ىرخألا تامادختسالا
.ىرخأ ةزهجأو ةكبشلا



ةلوزعملاو ةيساسألا VLAN تاكبش نيوكت

 اذه ىلإ فلتخم ءانيملا طبري نأ as well as ،يوناثو يساسأ VLANs لا قلخي نأ steps اذه تزجنأ
VLANs. نم لكل ةلثمأ تاوطخلا نمضتت CatOS و cisco IOS®. رماوألا ةعومجم رادصإب مق 
.ليغشتلا ماظن تيبثتل ةبسانملا

.ةيساسألا PVLAN ةكبش ءاشنإب مق

CatOS

 
<#root>

 
Switch_CatOS> (enable) 

set vlan primary_vlan_id 

pvlan-type primary name primary_vlan 

 
 !--- Note: This command must be on one line. 
 
VTP advertisements transmitting temporarily stopped, 
and will resume after the command finishes. 
Vlan 100 configuration successful

 

•

Cisco نم IOS جمانرب

 
<#root>

Switch_IOS(config)#

vlan primary_vlan_id 

Switch_IOS(config-vlan)#

private-vlan primary 

Switch_IOS(config-vlan)#

name primary-vlan 

Switch_IOS(config-vlan)#

exit

 

•

1. 

.VLANs وأ لوزعم VLAN لا تقلخ

CatOS

 
<#root>

Switch_CatOS> (enable) 

•

2. 



set vlan secondary_vlan_id 

pvlan-type isolated name isolated_pvlan 

 
 !--- Note: This command must be on one line. 
 
VTP advertisements transmitting temporarily stopped, 
and will resume after the command finishes. 
Vlan 101 configuration successful 

 

Cisco نم IOS جمانرب

 
<#root>

Switch_IOS(config)#

vlan secondary_vlan_id 

Switch_IOS(config-vlan)#

private-vlan isolated 

Switch_IOS(config-vlan)#

name isolated_pvlan 

Switch_IOS(config-vlan)#

exit

 

 

•

.ةيساسألا VLAN ةكبشب ةلوزعملا VLAN/VLAN تاكبش طبر

CatOS

 
<#root>

Switch_CatOS> (enable) 

set pvlan primary_vlan_id secondary_vlan_id 

Vlan 101 configuration successful 
Successfully set association between 100 and 101.

 

•

Cisco نم IOS جمانرب

 
<#root>

Switch_IOS(config)#

vlan primary_vlan_id 

•

3. 



Switch_IOS(config-vlan)#

private-vlan association secondary_vlan_id 

Switch_IOS(config-vlan)#

exit

 

.ليكشت صاخ VLAN لا تققد

CatOS

 
<#root>

Switch_CatOS> (enable) 

show pvlan

Primary Secondary Secondary-Type   Ports 
------- --------- ---------------- ------------ 
100     101       isolated 

 

•

Cisco نم IOS جمانرب

 
<#root>

Switch_IOS#

show vlan private-vlan

Primary  Secondary  Type              Ports 
------- --------- ----------------- ------- 
100     101       isolated 

 

•

4. 

ةصاخلا VLAN تاكبشل ذفانم صيصخت



 (CatOS ل) رمألا رادصإبshow PVLAN capability mod/portمق ،ءارجإلا اذه ذيفنت لبق :حيملت
.PVLAN ذفنم ذفنملا حبصي نأ نكمي ناك اذإ ام ديدحتل



 عضو يف switchport رمألا رادصإب مق ،ءارجإلا اذه نم 1 ةوطخلا ذيفنت لبق :ةظحالم
.2 ةقبطلا نم ةلوحم ةهجاوك ذفنملا نيوكتل ةهجاولا نيوكت

.ةبسانملا تالوحملا عيمج ىلع فيضملا ذفانم نيوكتب مق

CatOS

 
<#root>

Switch_CatOS> (enable)

 set pvlan primary_vlan_id secondary_vlan_id mod/port 

 
!--- Note: This command must be on one line. 
 
Successfully set the following ports to Private Vlan 100,101: 2/20

 

○

•



Cisco نم IOS جمانرب

 
<#root>

Switch_IOS(config)#

interface gigabitEthernet mod/port 

Switch_IOS(config-if)#

switchport private-vlan host 

primary_vlan_id secondary_vlan_id 

 
 !--- Note: This command must be on one line. 
 
Switch_IOS(config-if)#

switchport mode private-vlan host

Switch_IOS(config-if)#

exit

 

○

.تالوحملا دحأ ىلع ةطلتخملا ذفنملا نيوكتب مق

CatOS

 
<#root>

Switch_CatOS> (enable) 

set pvlan mapping primary_vlan_id secondary_vlan_id mod/port 

 
!--- Note: This command must be on one line. 
 
Successfully set mapping between 100 and 101 on 3/26

 

○

•



 CatOS ضكري كرحم فرشملا امدنع 6500/6000 ةزافح ةدامل :ةظحالم
 يغبني (16/1 وأ 15/1) كرحم فرشملا ىلع ءانيم MSFC لا ،ةيجمرب ماظنلاك
.VLANs نيب حاتفم 3 ةقبط نأ تنأ ديري نإ طلتخم تنك

Cisco نم IOS جمانرب

 
<#root>

Switch_IOS(config)#

interface interface_type mod/port 

Switch_IOS(config-if)#

switchport private-vlan 

mapping primary_vlan_id secondary_vlan_id 

 
 !--- Note: This command must be on one line. 
 
Switch_IOS(config-if)#

switchport mode private-vlan promiscuous

 

•



Switch_IOS(config-if)#

end

 

3 ةقبطلا نيوكت

 ةكبش ىلإ لوخدلا رورم ةكرح راسمب حامسلل نيوكتلا تاوطخ يرايتخالا مسقلا اذه فصي
VLAN ةلحرملا هذه لهاجت كنكمي ،2 ةقبطلا لاصتا نيكمت ىلإ ةجاحب طقف تنك اذإ .ةصاخلا.

.دشحت 3 ةقبط يداعل لكشت تنأ نأ ةقيرطلا سفنب نراق VLAN لا تلكش

:نيوكتلا اذه نمضتي

•IP ناونع نيوكت

•no shutdown رمألا مادختساب ةهجاولا طيشنت

•تايطعم ةدعاق VLAN لا يف دجاوتي VLAN لا نأ تققد

.لاثم ليكشت ل معد VLANs/VTP تلحأ

1. 

 VLAN ةكبش مادختساب اههيجوت ديرت يتلا ةيوناثلا VLAN تاكبش نييعتب مق
.ةيساسألا

 
<#root>

Switch_IOS(config)#

interface vlan primary_vlan_id 

Switch_IOS(config-if)#

private-vlan mapping secondary_vlan_list 

 
Switch_IOS(config-if)#

end

 

2. 

https://www.cisco.com/c/en/us/tech/lan-switching/virtual-lans-vlan-trunking-protocol-vlans-vtp/index.html
https://www.cisco.com/c/en/us/tech/lan-switching/virtual-lans-vlan-trunking-protocol-vlans-vtp/index.html


 VLAN تاكبشل طقف VLAN ةكبشل 3 ةقبطلا تاهجاو نيوكتب مق :ةظحالم
 ريغ ةلوزعملاو ةيعمتجملا VLAN تاكبشل VLAN تاهجاو نوكت .ةيساسألا
.ةيعمتجملا وأ ةلوزعملا VLAN ةكبش نيوكت عم ةطشن

 (CatOS) ططخي pvlan تيدبأ وأ (ةيجمرب cisco ios) ططخي VLAN-صاخ نراق ضرعلا تردصأ
.طيطختلا ققدي نأ رمأ

3. 

 ،نييعتلا نيوكت دعب ةيوناثلا VLAN تاكبش ةمئاق ليدعت ىلإ ةجاحب تنك اذإ
.remove وأ add ةيساسألا ةملكلا مدختساف

 
<#root>

Switch_IOS(config-if)#

private-vlan mapping add secondary_vlan_list 

or 
Switch_IOS(config-if)#

private-vlan mapping remove secondary_vlan_list 

4. 



 

 نم ذفنملا نأ نم دكأت ،MSFC عم Catalyst 6500/6000 تالوحمل ةبسنلاب :ةظحالم
Supervisor Engine (فرشملا كرحملا) ذفنملا ،لاثملا ليبس ىلع) هيجوتلا كرحم ىلإ 
.طلتخم (16/1 وأ 15/1

 
<#root>

cat6000> (enable) 

set pvlan mapping primary_vlan secondary_vlan 15/1

Successfully set mapping between 100 and 101 on 15/1

 

.ططخي لا ققدي نأ ططخي pvlan ضرع رمألا تردصأ

 
<#root>



cat6000> (enable) 

show pvlan mapping

 
Port Primary Secondary 
---- ------- --------- 
15/1  100      101

 

تانيوكتلا

:ةيلاتلا تانيوكتلا دنتسملا اذه مدختسي

access_layer (Catalyst 4003: CatOS)•

Core (Catalyst 4006: جمانرب Cisco IOS Software)•

access_layer (Catalyst 4003: CatOS)
 
<#root>

Access_Layer> (enable) 

show config

 This command shows non-default configurations only. 
 Use 'show config all' to show both default and non-default configurations. 
 ............. 
 
 
!--- Output suppressed. 
 
 
 #system 
 set system name  Access_Layer 
 ! 
 #frame distribution method 
 set port channel all distribution mac both 
 ! 
 #vtp 
 set vtp domain Cisco 
 set vtp mode transparent 
 set vlan 1 name default type ethernet mtu 1500 said 100001 state active 
 set vlan 100 name primary_for_101 type ethernet pvlan-type primary mtu 1500 
 said 100100 state active 
 
!--- This is the primary VLAN 100.  
!--- Note: This command must be on one line. 
 
 set vlan 101 name isolated_under_100 type ethernet pvlan-type isolated mtu 
 1500 said 100101 state active 
 
!--- This is the isolated VLAN 101.  
!--- Note: This command must be on one line. 
 
 set vlan 1002 name fddi-default type fddi mtu 1500 said 101002 state active 
 
 



!--- Output suppressed. 
 
 
 #module 1 : 0-port Switching Supervisor 
 ! 
 #module 2 : 24-port 10/100/1000 Ethernet 
 

set pvlan 100 101 2/20

 
!--- Port 2/20 is the PVLAN host port in primary VLAN 100, isolated  
!--- VLAN 101. 
 
 set trunk 2/3  desirable dot1q 1-1005 
 set trunk 2/4  desirable dot1q 1-1005 
 set trunk 2/20 off dot1q 1-1005 
 
!--- Trunking is automatically disabled on PVLAN host ports. 
 
 set spantree portfast    2/20 enable 
 
!--- PortFast is automatically enabled on PVLAN host ports. 
 
 set spantree portvlancost 2/1  cost 3 
 
 
!--- Output suppressed. 
 
 
 set spantree portvlancost 2/24 cost 3 
 set port channel 2/20 mode off 
 
!--- Port channeling is automatically disabled on PVLAN !--- host ports. 
 
 set port channel 2/3-4 mode desirable silent 
 ! 
 #module 3 : 34-port 10/100/1000 Ethernet 
 end

 
Core (Catalyst 4006: جمانرب Cisco IOS Software)

 
<#root>

Core#

show running-config

 Building configuration... 
 
 
!--- Output suppressed. 
 
 ! 
 hostname Core 
 ! 
 vtp domain Cisco 
 vtp mode transparent 
 
!--- VTP mode is transparent, as PVLANs require. 
 



 ip subnet-zero 
 ! 
 vlan 2-4,6,10-11,20-22,26,28 
 ! 
 vlan 100 
  name primary_for_101 
   private-vlan primary 
   private-vlan association 101 
 ! 
 vlan 101 
  name isolated_under_100 
   private-vlan isolated 
 ! 
 interface Port-channel1 
 
!--- This is the port channel for interface GigabitEthernet3/1  
!--- and interface GigabitEthernet3/2. 
 
  switchport 
  switchport trunk encapsulation dot1q 
  switchport mode dynamic desirable 
 ! 
 interface GigabitEthernet1/1 
 ! 
 interface GigabitEthernet1/2 
 ! 
 interface GigabitEthernet3/1 
 
!--- This is the trunk to the Access_Layer switch. 
 
  switchport trunk encapsulation dot1q 
  switchport mode dynamic desirable 
  channel-group 1 mode desirable 
 ! 
 interface GigabitEthernet3/2 
 
!--- This is the trunk to the Access_Layer switch. 
 
  switchport trunk encapsulation dot1q 
  switchport mode dynamic desirable 
  channel-group 1 mode desirable 
 ! 
 interface GigabitEthernet3/3 
 ! 
 
!--- There is an omission of the interface configuration  
!--- that you do not use. 
 
 ! 
 interface GigabitEthernet3/26 
 

  switchport private-vlan mapping 100 101 

  switchport mode private-vlan promiscuous

 
!--- Designate the port as promiscuous for PVLAN 101. 
 
 ! 
 
!--- There is an omission of the interface configuration  
!--- that you do not use. 
 



 ! 
 
!--- Output suppressed. 
 
 interface Vlan25 
 
!--- This is the connection to the Internet. 
 
  ip address 10.25.1.1 255.255.255.0 
 ! 
 interface Vlan100 
 
!--- This is the Layer 3 interface for the primary VLAN. 
 
  ip address 10.1.1.1 255.255.255.0 
  private-vlan mapping 101 
 
!--- Map VLAN 101 to the VLAN interface of the primary VLAN (100).  
!--- Ingress traffic for devices in isolated VLAN 101 routes  
!--- via interface VLAN 100. 
 

 

ةددعتم تالوحم ربع ةصاخلا VLAN تاكبش

 اذه شقاني .نيتقيرط يف ةددعتم تالوحم ربع ةصاخلا VLAN تاكبش مادختسإ نكمي
:بيلاسألا هذه مسقلا

•ةيداعلا لاصتالا طوطخ

•ةصاخلا VLAN تاكبش

ةيداعلا لاصتالا طوطخ

 .ةددعتم تالوحم VLAN PVLAN تاكبش يطغت نأ نكمي ،ةيداعلا VLAN تاكبش عم لاحلا وه امك
 .رواجم لوحم ىلإ ةيوناثلا VLAN تاكبشو ةيساسألا VLAN ةكبش لاصتالا طخ ذفنم لمحي
 PVLANs نم ةمس .ىرخأ VLAN ةكبش يأك ةصاخلا VLAN ةكبش عم لاصتالا طخ ذفنم لماعتي
 رخآ ىلع لوزعم ءانيم غلبي ال حاتفم دحاو يف لوزعم ءانيم نم رورم ةكرح نأ حاتفم ددعتي ربع
.حاتفم

 ةزهجألا نمضتت يتلاو ،ةطيسولا ةزهجألا عيمج ىلع ةصاخلا VLAN تاكبش نيوكتب مق
 كب ةصاخلا VLAN تاكبش نيوكت نامأ ىلع ظافحلا لجأ نم ،PVLAN ذفانم اهل سيل يتلا
 لمحت .ةصاخلا VLAN تاكبشك اهنيوكت مت يتلا VLAN تاكبشل رخآلا مادختسالا بنجتو
 تاكبش نم اضيأو ،ةيداعلا VLAN تاكبش نم تانايبلا رورم ةكرح لاصتالا طوطخ ذفانم
VLAN ةيعمتجملاو ةلوزعملاو ةيساسألا.



 الك ناك اذإ ةيسايقلا لاصتالا طوطخ ذفانم مادختساب Cisco يصوت :حيملت
.trunking معدل PVLAN تاكبشل نوعضخي نيذلا نيلوحملا



2 ةقبطلا ةكبش يف تالوحملا عيمج ىلع ايودي VLAN تاكبش نيوكت

 ىلع ايودي ةصاخلا VLAN تاكبش نيوكت كيلع بجي ،ةصاخلا VLAN تاكبش معدي ال VTP نأل
 يف نارتقا VLAN يوناثلاو يساسألا تنأ لكشي ال نإ .2 ةقبطلا ةكبش يف تالوحملا عيمج
 اذه يدؤي دق .جمدي ال حاتفم اذه يف تايطعم ةدعاق 2 ةقبطلا ،ةكبشلا يف حاتفم ضعب
.تالوحملا هذه ىلع ةصاخلا VLAN رورم ةكرحل ةيرورض ريغ تاناضيف ثودح ىلإ فقوملا

ةصاخلا VLAN تاكبش

 (VLANs) ةيرهاظلا ةيلحملا تاكبشلا نم ديدعلا PVLAN trunkport ذفنم لمحي نأ نكمي
 ةيداعلا وأ ةيوناثلا VLAN تامالع عم اهلاسرإو مزحلا مالتسإ متي .ةيوناثلا ريغو ةيوناثلا
.ةصاخلا VLAN ةكبش لاصتا طخ ذفانم ىلع

 ةكرح جمدب ةلوزعملا لاصتالا طوطخ ذفانم كل حمست .طقف IEEE 802.1q نيمضت معد متي
 لاصتالا طوطخ ذفانم كل حمست .لاصتا طخ ربع ةيوناثلا ذفانملا عيمجل تانايبلا رورم
 طخ ذفنم يف ططخملا اذه يف ةبولطملا ةددعتملا ةطلتخملا ذفانملا جمدب ةطلتخملا
.ةددعتم ةيساسأ VLAN تاكبش لمحي دحاو لاصتا

 لزعي VLAN صاخ نملامعتسإلا عقوتت تنأ امدنع ءانيم ةطنش صاخ VLAN لزعي تلمعتسا
 هلعجي اذهو .صاخ VLAN ددعتي ل وأ VLANs يداع امإ ،VLANs ددعتي لمحي نأ ءانيم فيضم
.ةصاخلا VLAN تاكبش معدي ال مداخلا نم لوحم ليصوتل اديفم

 ذفنم مادختسإ اهيف متي يتلا تالاحلا يف ةصاخلا ةطلتخملا VLAN تاكبش مادختسإ متي
 لمح يرورضلا نم نوكي ثيح نكلو يعيبط لكشب ةصاخلا VLAN ةكبشل طلتخم فيضم



 .ةددعتملا ةصاخلا VLAN تاكبش تالاجمل وأ ةيداعلا VLAN تاكبش امإ ،ةددعتم VLAN تاكبش
.ةصاخلا VLAN تاكبش معدي ال يذلا تانايبلا قفدت هجوم ليصوتل اديفم هلعجي اذه

ةيفاضإ تامولعم

.تامولعملا نم ديزم ىلع لوصحلل ةصاخلا VLAN تاكبش عجار

 ةطنش PVLANك نراق 2 ةقبط لكشي ،ءانيم ةطنش PVLANك نراق تلكش in order to تلحأ
. ءانيم

 ةطنش ءانيمك نراق 2 ةقبط لكشي ،طلتخم ةطنش ءانيمك نراق تلكش in order to تلحأ
. طلتخم

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

CatOS

show pvlan— ةكبش نيوكت ضرعي VLAN تاكبش نارتقا نم ققحت .ةصاخلا VLAN 
.ءانيم رهظي فيضم يأ نأ ،اضيأ تققد .ضعبلا اهضعبب ةيساسألاو ةلوزعملا

•

show pvlan mapping— ةكبش نييعت ضرعي VLAN ذفانملا ىلع نيوكتلا عم ةصاخلا 
.ةطلتخملا

•

Cisco نم IOS جمانرب

show vlan private-vlan— ةكبش تامولعم ضرعي VLAN، يتلا ذفانملا نمضتت يتلاو 
.نرتقت

•

show interfaceMud/portswitchport— عضو ةحص نم ققحت .ةهجاولاب ةصاخ تامولعم ضرعي 
.ةيليغشتلا PVLAN تادادعإ كلذكو ليغشتلا

•

•.لكشت تنأ نأ PVLAN لا ططخي VLAN-صاخ نراق تيدبأ ضرعي

ققحتلا ءارجإ

:ةيلاتلا تاوطخلا لمكأ

.تالوحملا ىلع ةصاخلا VLAN ةكبش نيوكت نم ققحت

 ةطيرخب موقت/ةطبترم ةيوناثلاو ةيساسألا VLAN تاكبش تناك اذإ ام ديدحتل ققحت
.ةمزاللا ذفانملا نيمضت نم اضيأ ققحت .ضعبلا اهضعبل

 
<#root>

Access_Layer> (enable) 

1. 

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1166138
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1166138
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1166138
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1130380
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1130380
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1130380
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1130380
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1158145
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1158145


show pvlan

Primary Secondary Secondary-Type   Ports 
------- --------- ---------------- ------------ 
 100     101       isolated         2/20 
 
Core#

show vlan private-vlan

 
 
Primary Secondary Type              Ports 
------- --------- ----------------- ----------- 
100     101       isolated          Gi3/26

 

.ةطلتخملا ذفنملل حيحصلا نيوكتلا نم ققحت

 ةيليغشتلا VLAN تاكبش نأو طلتخم ذفنملا ليغشت عضو نأ ىلإ جارخإلا اذه ريشي
.101 و 100 يه

 
<#root>

Core#

show interface gigabitEthernet 3/26 switchport 

Name: Gi3/26 
Switchport: Enabled 
Administrative Mode: private-Vlan promiscuous 

Operational Mode: private-vlan promiscuous

Administrative Trunking Encapsulation: negotiate 
Operational Trunking Encapsulation: native 
Negotiation of Trunking: Off 
Access Mode VLAN: 1 (default) 
Trunking Native Mode VLAN: 1 (default) 
Voice VLAN: none 
Administrative Private VLAN Host Association: none 

Administrative Private VLAN Promiscuous Mapping: 100 

(primary_for_101) 101 (isolated_under_100)

Private VLAN Trunk Native VLAN: none 
Administrative Private VLAN Trunk Encapsulation: dot1q 
Administrative Private VLAN Trunk Normal VLANs: none 
Administrative Private VLAN Trunk Private VLANs: none 

Operational Private VLANs: 

100 (primary_for_101) 101 (isolated_under_100) 

Trunking VLANs Enabled: ALL 
Pruning VLANs Enabled: 2-1001 
Capture Mode Disabled 
Capture VLANs Allowed: ALL

 

2. 



 ذفنم نم (ICMP) تنرتنإلاب مكحتلا لئاسر لوكوتوربل لاصتا رابتخإ ةمزح أدبا
.ةطلتخملا ذفنملا ىلإ فيضملا

 نوكت نأ بجيف ،اهسفن ةيساسألا VLAN ةكبش يف نيزاهجلا الك نأل ارظن ،هنأ ركذت
.اهسفن ةيعرفلا ةكبشلا يف ةزهجألا

 
<#root>

host_port#

show arp

Protocol  Address          Age (min)  Hardware Addr   Type   Interface 
Internet  10.1.1.100              -   0008.a390.fc80  ARPA   FastEthernet0/24 
 
!--- The Address Resolution Protocol (ARP) table on the client indicates  
!--- that no MAC addresses other than the client addresses are known. 
 
host_port#

ping 10.1.1.254

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.254, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/2/4 ms 
 
!--- The ping is successful. The first ping fails while the  
!--- device attempts to map via ARP for the peer MAC address. 
 
 
host_port#

show arp

Protocol  Address          Age (min)  Hardware Addr   Type   Interface 
Internet  10.1.1.100              -   0008.a390.fc80  ARPA   FastEthernet0/24 

Internet  10.1.1.254              0   0060.834f.66f0  ARPA   FastEthernet0/24

 
!--- There is now a new MAC address entry for the peer. 
 

 

3. 

.فيضملا ذفانم نيب ICMP لاصتا رابتخإ أدبا

 .host_port (10.1.1.100) < لاصتالا رابتخإ host_port_2 (10.1.1.99) لواحي ،لاثملا اذه يف
 ىلإ رخآ فيضم ذفنم نم لاصتالا رابتخإ لازي ال ،كلذ عمو .اذه لاصتالا رابتخإ لشف
.حجني ةطلتخملا ذفنملا

 
<#root>

host_port_2#

ping 10.1.1.100

4. 



 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.100, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
 
!--- The ping between host ports fails, which is desirable. 
 
 
host_port_2#

ping 10.1.1.254

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.254, timeout is 2 seconds: 
!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/4 ms 
 
!--- The ping to the promiscuous port still succeeds. 
 
 
host_port_2#

show arp

Protocol  Address          Age (min)  Hardware Addr   Type   Interface 
Internet  10.1.1.99               -   0005.7428.1c40  ARPA   Vlan1 
Internet  10.1.1.254              2   0060.834f.66f0  ARPA   Vlan1 
 
!--- The ARP table includes only an entry for this port and  
!--- the promiscuous port. 
 

 

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو VLAN تاكبش ءاطخأ فاشكتسأ

.ةصاخلا VLAN ةكبش تانيوكت عم ثدحت يتلا ةعئاشلا لكاشملا ضعب مسقلا اذه لوانتي

1 ةلكشملا

 نأل طشن ريغ ىلع اهنييعت مت <PM-SP-3-ERR_INCOMP_PORT: <mod/port٪ :هذه أطخلا ةلاسر ىقلتت
<mod/port> لاصتا طخ ذفنم وه.

.انه حضوم وه امك ،بابسأ ةدعل هذه أطخلا ةلاسر ضرع نكمي

1 - حرشلا

 دييقت ىلع Catalyst 6500/6000 10/100-Mbps ةيطمنلا تادحولا لمعت ،ةزهجألا دويق ببسب
 طخ وه COIL ASIC سفن لخاد دحاو ذفنم نوكي امدنع يعمتجم وأ لوزعم VLAN ذفنم نيوكت
 12 يف ليكولل ASIC مكحتي) .طلتخم PVLAN ذفنم وأ ،ةياغ نيتماعد نيب ةحسف وأ ،لاصتا
 دوزي (.Catalyst 6548 ةيطمنلا ةدحولا ىلع اذفنم 48 و ةيطمنلا تادحولا مظعم ىلع اذفنم
 ةزافح ةداملا ىلع ديق ءانيملا نم فينصت ةقيثو اذه نم مسق دودحلاو دعاوقلا يف لودجلا



6500/6000 10/100-mbps ةيطمن ةدحو.

1 - رارقلا ءارجإ

 ىلع ذفنم ءاقتنا كيلعف ،ذفنملا كلذ ىلع ةصاخلا VLAN ةكبشل معد كانه نكي مل اذإ
ASIC تلزأ .ةفلتخم ةيطمن ةدحو ىلع وأ ةيطمنلا ةدحولا ىلع فلتخم in order to تدعأ 
 نم امو رمأ لمع فاقيإلا ردصأو ليكشت ءانيم VLAN ةعامجلا وأ لوزعملا ،ءانيملا طيشنت
.رمأ لمع فاقيإ

2 - حرشلا

 وأ بوغرملا يكيمانيدلا عضولا ىلع يضارتفا لكشب وأ ايودي ذفانملا نيوكت مت اذإ
.يكيمانيدلا يئاقلتلا

2 - رارقلا ءارجإ

 in order to تردصأ .switchport mode access رمألا مادختساب لوصو عضوك ذفانملا نيوكتب مق
.رمأ لمع فاقيإ نم امو رمأ لمع فاقيإلا ،ءانيملا طيشنت تدعأ



 قبطني ال ،ثدحألا تارادصإلاو SX(17a)12.2 رادصإلا Cisco IOS جمانرب يف :ةظحالم
 و WS-X6548-RJ-21 و WS-X6548-RJ-45 تنرثيإلا ليوحت تادحو ىلع اذفنم 12 دييقت
WS-X6524-100FX-MM Ethernet.

2 ةلكشملا

:ةيلاتلا لئاسرلا ىدحإ هجاوت ،ةصاخلا VLAN ةكبش نيوكت ءانثأ

 

Cannot add a private vlan mapping to a port with another Private port in 
the same ASIC. 
Failed to set mapping between <vlan> and <vlan> on <mod/port>

 
 

Port with another Promiscuous port in the same ASIC cannot be made 
Private port. 
Failed to add ports to association.

 

حرشلا

 دييقت ىلع Catalyst 6500/6000 10/100-Mbps ةيطمنلا تادحولا لمعت ،ةزهجألا دويق ببسب
 طخ وه COIL ASIC سفن لخاد دحاو ذفنم نوكي امدنع يعمتجم وأ لوزعم VLAN ذفنم نيوكت
 12 يف ليكولل ASIC مكحتي) .طلتخم PVLAN ذفنم وأ ،ةياغ نيتماعد نيب ةحسف وأ ،لاصتا
 دوزي (.Catalyst 6548 ةيطمنلا ةدحولا ىلع اذفنم 48 و ةيطمنلا تادحولا مظعم ىلع اذفنم
 ةزافح ةداملا ىلع ديق ءانيملا نم فينصت ةقيثو اذه نم مسق دودحلاو دعاوقلا يف لودجلا
6500/6000 10/100-mbps ةيطمن ةدحو.

رارقلا ءارجإ

 اذإ .ءانيم PVLAN تحبصأ عيطتسي ءانيم نإ ريشي يأ ،(CatOS) رمأ ةردق pvlan ضرعلا تردصأ
 ىلع ذفنم ءاقتنا كيلعف ،ددحملا ذفنملا كلذ ىلع ةصاخلا VLAN ةكبشل معد كانه نكي مل
ASIC ةفلتخم ةيطمن ةدحو ىلع وأ ةيطمنلا ةدحولا ىلع فلتخم.



 قبطني ال ،ثدحألا تارادصإلاو SX(17a)12.2 رادصإلا Cisco IOS جمانرب يف :ةظحالم
 و WS-X6548-RJ-21 و WS-X6548-RJ-45 تنرثيإلا ليوحت تادحو ىلع اذفنم 12 دييقت
WS-X6524-100FX-MM Ethernet.

3 ةلكشملا

.ةيساسألا ةمظنألا ضعب ىلع ةصاخلا VLAN تاكبش نيوكت كنكمي ال

رارق

 ةزافح ةدام VLAN صاخ تلحأ .ةصاخلا VLAN تاكبش معدي يساسألا ماظنلا نأ نم ققحت
 نأ لبق PVLANs معد ةغيص ةيجمربو ةصنم ك نإ ررقي نأ ةفوفصم ةزافح ةدام معد حاتفم
.ليكشتلا أدبت تنأ

4 ةلكشملا

 لزعي ءانيملا ىلإ طبري نأ ةادأ كسمي ال عيطتسي تنأ ،MSFC 6500/6000 ةزافح ةدام ىلع
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.حاتفملا ىلع

رارق

 (16/1 وأ 15/1) MSFC ىلإ ذفنملا نأ نم ققحت ،(فرشملا كرحملا) Supervisor Engine ىلع
.طلتخم

 
<#root>

cat6000> (enable) 

set pvlan mapping primary_vlan secondary_vlan 15/1

Successfully set mapping between 100 and 101 on 15/1

 

 ةقيثو اذه نم مسق ليكشت 3 ةقبطلا نأ امب MSFC لا ىلع نراق VLAN لا تلكش ،اضيأ
.نيعي

5 ةلكشملا

 ةلوزعملا VLAN تاكبشل VLAN ةكبش ةهجاو طيشنت كنكمي ال ، no shutdown رمألا رادصإ عم
.ةيعمتجملا وأ

رارق

 VLAN تاكبشل VLAN ةكبش ةهجاو طيشنت كنكمي ال ،ةصاخلا VLAN تاكبش ةعيبطل ارظن
 VLAN ىلإ بستني نأ نراق VLAN لا طشن طقف عيطتسي تنأ .ةيعمتجملا وأ ةلوزعملا
.يساسأ

6 ةلكشملا

 فرعتلا مت يتلا ARP تالاخدإ يضقنت ال ،MSFC/MSFC2 عم Catalyst 6500/6000 ةزهجأ يف
.PVLAN ةكبشل 3 ةقبطلا تاهجاو ىلع اهيلع

رارق

 تالاخدإ يه 3 ةقبطلل ةصاخلا VLAN ةكبش تاهجاو ىلع اهيلع فرعتلا متي يتلا ARP تالاخدإ
ARP ناونع سفنب ةديدجلا ةزهجألا لاصتا موقي .مداقتت الو ةقصاللا IP الو ،ةلاسر ءاشنإب 
 mac address{upper} نإ لخدم ءانيم ARP ايودي تلزأ يغبني تنأ ،كلذل .ARP لاخدإل ءاشنإ دجوي
:رمأ اذه ،ايودي PVLAN لخدم ARP تلزأ وأ تفضأ in order to تردصأ .ريغت

 
<#root>

Router(config)#

no arp 10.1.3.30

 
IP ARP:Deleting Sticky ARP entry 10.1.3.30 
Router(config)#



arp 10.1.3.30 0000.5403.2356 arpa

 
IP ARP:Overwriting Sticky ARP entry 10.1.3.30, hw:00d0.bb09.266e by 
hw:0000.5403.2356

 

 تارادصإلاو E(11b)12.1 رادصإلا Cisco IOS جمانرب يف no ip sticky-arp رمألا رادصإ وه رخآ رايخ
.ثدحألا

ةلص تاذ تامولعم

 ىلإ لوصولا يف مكحتلا مئاوقو ةصاخلا VLAN تاكبش مادختساب ةنمآلا تاكبشلا
VLAN (VACLs) ةكبش

•

•LAN تاكبش ليوحت ةينقت معد
•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


