
 طيسبلا ةكبشلا ةرادإ لوكوتورب نيمأت
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
تاحالطصالا
ةيساسأ تامولعم
SNMP نيمأت تايجيتارتسإ
ةديج SNMP عمتجم ةلسلس رتخأ
دادعإلل SNMP ضرع ةقيرط
لوصولا ةمئاق مادختساب SNMP عمتجم دادعإ
3 رادصإلا SNMP دادعإ
تاهجاولا ىلع (ACL) لوصولا يف مكحتلا ةمئاق دادعإ
rACLs
ةيساسألا ةينبلل (ACLs) لوصولا يف مكحتلا مئاوق
Cisco نم LAN Catalyst ةكبش لوحم نامأ ةزيم
SNMP ءاطخأ نم ققحتلا ةيفيك
ةلص تاذ تامولعم

ةمدقملا

.(SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب نيمأت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●.ثدحأ رادصإ وأ 10.3 رادصإلا ®Cisco IOS جمانرب — SNMP ضرع

SNMP جمانرب يف ةمدقملا — 3 رادصإلا Cisco IOS (3)12.0 رادصإلاT.●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا



تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

ةيساسأ تامولعم

فعض طاقن مادختسإ نكمي امدنع ةصاخ كب صاخلا SNMP لوكوتورب نيمأت مهملا نم
.(DoS) ةمدخلا ضفر جاتنإل رركتم لكشب SNMP لوكوتورب

SNMP نيمأت تايجيتارتسإ

ةديج SNMP عمتجم ةلسلس رتخأ

ةصاخ وأ طقف ةءارقلل ةيعمتجم تاودأك ةماعلا مدختست نأ ةديجلا تاسرامملا نم سيلو
.ةباتكلاو ةءارقلل ةيعمتجم لسالسك

دادعإلل SNMP ضرع ةقيرط

تامولعم ةدعاق ىلإ لوصولا درجمب مدختسملا رظح رمألل نكمي Setup SNMP view رمألا ضرعي
يف رمألا اذه نيوكت متي . SNMP view entry exists دجوي ال ،يضارتفا لكشب .ةدودحملا (MIB) ةرادإلا
.Cisco IOS Software جمانرب نم 10.3 رادصإلا يف الوأ هميدقت متيو ماعلا نيوكتلا عضو
ضفر متي ،MIB راجشأ ضعب يف   SNMP View كيدل ناك اذإ اذه يف access-list هباشم لكشب لمعت
ةمئاقلا ربع رميو مهم ريغ لسلستلا نإف ،كلذ عمو .موهفم ريغ لكشب ىرخأ ةرجش لك
.هفقوت لبق ةقباطمل اهلمكأب

ةلازإل .:snmp-server view global configuration erasecat4000_flash مدختسأ ،هثيدحت وأ ضرع لاخدإ ءاشنإل
.رمألا اذه لكش no مدختسأ ،ددحملا SNMP مداخ ضرع ةقيرط لاخدإ

:ةغيصلا

snmp-server view view-name oid-tree {included | excluded}

no snmp-server view view-name

:Syntax ةغيصلا فصو

view-name—مادختسإ متي .هئاشنإ وأ هثيدحتب موقت يذلا ضرعلا ةقيرط لجس ةيمست
.لجسلا ىلإ ةراشإلل مسالا

●

oid-tree —ةيعرفلا ةرجشلل نئاكلا فرعم One ةغايصلل يديرجتلا نيودتلاب ةصاخلا
(ASN.1) ددح ،ةيعرفلا ةرجشلا فيرعتل .ضرعلا ةقيرط نم اهداعبتسإ وأ اهنيمضت دارملا
فرعم لدبتسا .system لثم ،ةملك وأ ،1.3.6.2.4 لثم ،ماقرأ نم نوكتت ةيصن ةلسلس
لاثملا ليبس ىلع ،ةيعرف ةرجش ةلئاع ديدحتل (*) ةمالعلا لدب ةقاطبب دحاو يعرف
1.3.*.4.

●

included | excluded—ةدعبتسم وأ ةنمضم امإ ديدحت بجي .ضرعلا عون.●

ضرعلا ةقيرط نوكت امدنع اقبسم نيتددحم نيتيرايعم ضرع يتقيرط مادختسإ نكمي
نأ ىلإ ريشي امم ،ءيش لك وه لوألا .اهفيرعت بجي يتلا ضرعلا ةقيرط نم الدب ةبولطم
نأ ىلإ ريشي امم ، ةديقم يهف ىرخألا ةعومجملا امأ .تانئاكلا لك ةيؤر هنكمي مدختسملا
ضرعلا قرط فصو متي .snmpParties و,system، snmpStats :تاعومجم ثالث ةدهاشم هنكمي مدختسملا



.RFC 1447 يف اقبسم ةددحملا

.SNMP يرادصإ نم الك نكمي هلاخدإب موقت يذلا رمألا   snmp-server :ةظحالم

sysServices ءانثتساب MIB-II ماظنلا ةعومجم يف تانئاكلا لك نمضتي ضرع لاثملا اذه ئشني
:MIB-II تاهجاو ةعومجم يف 1 ةهجاولل تانئاكلا عيمجو (7 ماظنلا)

snmp-server view agon system included

snmp-server view agon system.7 excluded

snmp-server view agon ifEntry.*.1 included

.ناكملا يف view عم snmpwalk نم جاتنإلا و طيخ عمتجم عم MIB لا قبطي نأ فيكل لماك لاثم اذه
(ARP) ناونعلا ليلحت لوكوتورب لودجل SNMP لوصو ضفرت ضرع ةقيرط نيوكتلا اذه ددحي
( atEntry ) ل اهب حامسلاو MIB-II و cisco MIB ةصاخلا:

snmp-server view myview mib-2 included

snmp-server view myview atEntry excluded

snmp-server view myview cisco included

snmp-server community public view myview RO 11

snmp-server community private view myview RW 11

snmp-server contact pvanderv@cisco.com

:MIB-II ةمظنأ ةعومجمل تاجرخملاو رمألا وه اذه

NMSPrompt 82 % snmpwalk cough system

system.sysDescr.0 : DISPLAY STRING- (ascii):Cisco Internetwork Operating System Software

Cisco IOS (tm) 2500 Software (C2500-JS-L), Version 12.0(1)T,RELEASE SOFTWARE (fc2)

Copyright (c) 1986-1998 by cisco Systems, Inc.

Compiled Wed 04-Nov-98 20:37 by dschwart

system.sysObjectID.0 : OBJECT IDENTIFIER:

   .iso.org.dod.internet.private.enterprises.cisco.ciscoProducts.cisco2520

system.sysUpTime.0 : Timeticks: (306588588) 35 days, 11:38:05.88

system.sysContact.0 : DISPLAY STRING- (ASCII):pvanderv@cisco.com

system.sysName.0 : DISPLAY STRING- (ASCII):cough

system.sysLocation.0 : DISPLAY STRING- (ASCII):

system.sysServices.0 : INTEGER: 78

system.sysORLastChange.0 : Timeticks: (0) 0:00:00.00

NMSPrompt 83 %

:ةيلحملا Cisco ةمظنأ ةعومجمل تاجرخملاو رمألا وه اذه



NMSPrompt 83 % snmpwalk cough lsystem

cisco.local.lsystem.romId.0 : DISPLAY STRING- (ASCII):

System Bootstrap, Version 11.0(10c), SOFTWARE

Copyright (c) 1986-1996 by cisco Systems

cisco.local.lsystem.whyReload.0 : DISPLAY STRING- (ASCII):power-on

cisco.local.lsystem.hostName.0 : DISPLAY STRING- (ASCII):cough

:MIB-II ARP لودجل تاجرخملاو رمألا وه اذه

NMSPrompt 84 % snmpwalk cough atTable

no MIB objects contained under subtree.

NMSPrompt 85 %

لوصولا ةمئاق مادختساب SNMP عمتجم دادعإ

لسالس ىلع (ACL) لوصولا يف مكحتلا مئاوق قيبطتب ةيلاحلا تاسرامملا لضفأ يصوت
رفوت .تامالعإلا عمتجم لسالس عم تابلطلا عمتجم لسالس قباطت مدع نامضو عمتجملا
.ىرخأ ةيئاقو تاءارجإ عم اهمادختسإ دنع ةيامحلا نم ديزملا لوخدلا مئاوق

:عمتجملا ةلسلس ىلإ (ACL) لوصولا يف مكحتلا ةمئاق دادعإب لاثملا اذه موقي

access-list 1 permit 10.1.1.1

snmp-server community string1 ro 1

لامتحا نم للقت اهنإف ،ةمئالملا لئاسرو تابلطلل ةفلتخم عمتجم لسالس مادختسإ دنع
،الإو .مجاهملا ةطساوب عمتجملا ةلسلس فاشتكا مت اذإ تالزانتلا وأ تامجهلا نم ديزم عوقو
.ضيوفت نود ةكبشلا نم ةمئالم ةلاسر طاقتلا وأ ديعب زاهجب ةيحضتلا مجاهملل نكميف

ىلإ لوصولل ةلسلسلا نيكمت نكمي ،عمتجم ةلسلس مادختساب ةمئالملا نيكمت درجمب
SNMP جمارب ضعب يف Cisco IOS. ليبس ىلع .حيرص لكشب عمتجملا اذه ليطعت بجي
:لاثملا

access-list 10 deny any

snmp-server host 10.1.1.1 mystring1

snmp-server community mystring1 RO 10

3 رادصإلا SNMP دادعإ

هنكلو ،12.0 رادصإلا ،Cisco IOS Software جمانربلا يف ةرم لوأل SNMP نم 3 رادصإلا لاخدإ مت
3 رادصإلا نيوكتل تاوطخلا هذهب مق .دعب ةكبشلا ةرادإ يف عئاش لكشب همادختسإ متي ال
:SNMP نم

.1.(يرايتخإ) SNMP نايكل كرحم فرعم نييعتب مق



noAuthentication قيبطتو Group ةعومجم ىلإ يمتني مدختسمو مدختسم فيرعتب مق
.مدختسملا اذه ىلع (ريفشت نودب) noPrivacyو (رورم ةملك نودب)

2.

قيبطتو ةيناثلا ةعومجملا ىلإ يمتني رادصإ user2&nbsp و مدختسم فيرعتب مق
noAuthentication (رورم ةملك نودب) وnoPrivacy (ريفشت نودب) مدختسملا اذه ىلع.

3.

ةقداصملا قيبطتو GroupThree ةعومجم ىلإ يمتني يذلا user3و مدختسم فيرعتب مق
.مدختسملا اذه ىلع (ريفشت دجوي ال) noPrivacyو (user3passwd يه رورملا ةملك)

4.

قيبطتب مقو 4نيمدختسملا ةعومجم ىلإ يمتني ، user4 ،مدختسم فيرعتب مق
اذه ىلع (des56 ريفشت) ةيصوصخلاو (user4passwd يه رورملا ةملك) ةقداصملا
.مدختسملا

5.

نيكمتو V3 (USM) مدختسملا نامأ جذومن ةطساوب ،ةعومجم ،ةعومجم فيرعتب مق
.(ةيضارتفالا)v1 ةيضارتفالا ضرعلا ةقيرط ىلع ةءارقلل لوصولا

6.

ةءارقلل لوصولا نيكمتو USM V3 مادختساب ، ةيناثلا ةعومجملا ،ةعومجم ديدحتب مق
. MyView ضرعلا ةقيرط ىلع

7.

ىلع ةءارقلل لوصولا نيكمتب مقو ،USM V3 قيرط نع ، groupthree ،ةعومجم ديدحتب مق
. ةقداصملا قيرط نع ،(ةيضارتفالا) v1default ضرعلا ةقيرط

8.

لوصولا نيكمتب مقو ،USM V3 مادختساب ، ةعبارلا ةعومجملا ،ةعومجم ديدحتب مق
ةقداصملا لالخ نم ،(ةيضارتفالا)v1 ةيضارتفالا ضرعلا ةقيرط ىلع ةءارقلل
.ةيصوصخلاو

9.

ىلع ةءارقلا لوصو ضفرتو MIB-II ىلع ةءارقلا لوصو رفوت ، MyView ،ضرع ةقيرط ددح
رطسأ جارخإلا يطعي show running رمألا ضرعي.Cisco نم ةصاخلا (MIB) ةرادإلا تامولعم ةدعاق
مت طقف ةءارقلل ةماع عمتجم ةلسلس دوجول ارظن ،ةعومجملا ةماعل ةيفاضإ
.UserThree جارخإلا ضرعي ال show running رمألا ضرعي.اهفيرعت

10.

:لاثم

snmp-server engineID local 111100000000000000000000

snmp-server user userone groupone v3

snmp-server user usertwo grouptwo v3

snmp-server user userthree groupthree v3 auth md5 user3passwd

snmp-server user userfour groupfour v3 auth md5 user4passwd priv des56

  user4priv

snmp-server group groupone v3 noauth

snmp-server group grouptwo v3 noauth read myview

snmp-server group groupthree v3 auth

snmp-server group groupfour v3 priv

snmp-server view myview mib-2 included

snmp-server view myview cisco excluded

snmp-server community public RO

: مدختسم مادختساب MIB-II ةمظنأ ةعومجمل تاجرخملاو رمألا وه اذه

NMSPrompt 94 % snmpwalk -v3 -n "" -u userone -l noAuthNoPriv clumsy system

Module SNMPV2-TC not found

system.sysDescr.0 = Cisco Internetwork Operating System Software

Cisco IOS (TM) 4500 Software (C4500-IS-M), Version 12.0(3)T,RELEASE SOFTWARE (fc1)

Copyright (c) 1986-1999 by cisco Systems, Inc.

Compiled Tue 23-Feb-99 03:59 by ccai

system.sysObjectID.0 = OID: enterprises.9.1.14

system.sysUpTime.0 = Timeticks: (28208096) 3 days, 6:21:20.96

system.sysContact.0 =

system.sysName.0 = clumsy.cisco.com

system.sysLocation.0 =



system.sysServices.0 = 78

system.sysORLastChange.0 = Timeticks: (0) 0:00:00.00

NMSPrompt 95 %

:user2 مدختسم عم MIB-II ةمظنأ ةعومجمل تاجرخملاو رمألا وه اذه

NMSPrompt 95 % snmpwalk -v3 -n "" -u usertwo -l noAuthNoPriv clumsy system

Module SNMPV2-TC not found

system.sysDescr.0 = Cisco Internetwork Operating System Software

Cisco IOS (TM) 4500 Software (C4500-IS-M), Version 12.0(3)T,RELEASE SOFTWARE (fc1)

Copyright (c) 1986-1999 by cisco Systems, Inc.

Compiled Tue 23-Feb-99 03:59 by ccai

system.sysObjectID.0 = OID: enterprises.9.1.14

system.sysUpTime.0 = Timeticks: (28214761) 3 days, 6:22:27.61

system.sysContact.0 =

system.sysName.0 = clumsy.cisco.com

system.sysLocation.0 =

system.sysServices.0 = 78

system.sysORLastChange.0 = Timeticks: (0) 0:00:00.00

:مدختسم مادختساب Cisco نم يلحملا ماظنلا ةعومجمل تاجرخملاو رمألا وه اذه

NMSPrompt 98 % snmpwalk -v3 -n "" -u userone -l noAuthNoPriv clumsy .1.3.6.1.4.1.9.2.1

Module SNMPV2-TC not found

enterprises.9.2.1.1.0 = "..System Bootstrap, Version 5.2(7b) [mkamson 7b],

   RELEASE SOFTWARE (fc1)..Copyright (c) 1995 by cisco Systems,

Inc..."

enterprises.9.2.1.2.0 = "reload"

enterprises.9.2.1.3.0 = "clumsy"

enterprises.9.2.1.4.0 = "cisco.com"

Cisco نم يلحملا ماظنلا ةعومجم ىلع لوصحلا كنكمي ال هنأ رهظت يتلا تاجرخملاو رمألا وه اذه
:twoمدختسملا مادختساب

NMSPrompt 99 % snmpwalk -v3 -n "" -u usertwo -l noAuthNoPriv clumsy .1.3.6.1.4.1.9.2.1

Module SNMPV2-TC not found

enterprises.9.2.1 = No more variables left in this MIB View

NMSPrompt 100 %

نم ةفاضإو SNMP نم 3 رادصإلا معدل حيحصت) tcpdump ناصصخم تاجرخملا ةجيتنو رمألا اذه
:(ةعباطلا

NMSPrompt 102 % snmpget -v3 -n "" -u userone -l noAuthNoPriv clumsy system.sysName.0

Module SNMPV2-TC not found

system.sysName.0 = clumsy.cisco.com



تاهجاولا ىلع (ACL) لوصولا يف مكحتلا ةمئاق دادعإ

نيوانع لاحتنا لثم تامجهلا عنمت نامأ ريبادت (ACL) لوصولا يف مكحتلا ةمئاق ةزيم رفوت
IP. لوصولا يف مكحتلا ةمئاق قيبطت نكمي (ACL) ىلع ةرداصلا وأ ةدراولا تاهجاولا ىلع
.تاهجوملا

لوصولا يف مكحتلا مئاوق مادختسإ رايخ اهيدل سيل يتلا ةيساسألا ةمظنألا ىلع
مدختسملا تانايب ططخم لوكوتورب رورم ةكرحب حامسلا نكمملا نم ،(rACLs) لابقتسالل
(UDP) نيوانع نم هجوملا ىلإ IP ةهجاولل لوصولا يف مكحتلا مئاوق مادختساب اهب قوثوملا.

هجوملا نأ لاثملا اذه ضرتفي .كتكبش عم ةيلاتلا ةعسوملا لوصولا ةمئاق فييكت نكمي
عيمج نأو ،هب ةصاخلا تاهجاولا ىلع انوكم 172.16.1.1 و IP 192.168.10.1 يناونع ىلع يوتحي
جاتحت ةرادإلا ةطحم نأو ،IP 10.1.1.1 ناونعب ةرادإ ةطحم ىلع اروصقم نوكي نأ بجي SNMP لوصو
:IP 192.168.10.1 ناونعب لاصتالا ىلإ طقف

access-list 101 permit udp host 10.1.1.1 host 192.168.10.1

نيوكتلا رماوأ مادختساب تاهجاولا عيمج ىلع اهقيبطت كلذ دعب بجي  access-list  رمألا ضرعي
:ةيلاتلا

interface ethernet 0/0

ip access-group 101 in

يف صاخ لكشب UDP ذفانم ىلع هجوملاب ةرشابم لصتت يتلا ةزهجألا عيمج جاردإ بجي
49152 قاطنلا يف ذفانملا Cisco IOS software جمانرب مدختسي .ةقباسلا لوصولا ةمئاق
.(DNS) لاجملا مسا ماظن تامالعتسا لثم ةرداصلا تاسلجلل ردصم ذفنمك 65535 ىلإ

ةزهجألا نم ديدعلا وأ ،اهنيوكت مت يتلا IP نيوانع نم ديدعلا اهل يتلا ةزهجألل ةبسنلاب
.امئاد ريوطتلل الباق الح اذه نوكي ال ،هجوملاب لاصتالا ىلإ جاتحت يتلا ةفيضملا

rACLs

لوصولا يف مكحتلا مئاوق نوكت نأ نكمي ،ةعزوملا ةيساسألا ةمظنألل ةبسنلاب
نم تباجيج لوحم هجومل S2(21)12.0 رادصإلا Cisco IOS جمانرب يف أدبي ارايخ لابقتسالل
مئاوق يمحت .Cisco 7500 ةلسلسل S(24)12.0 رادصإلاو Cisco 12000 Series (GSR) ةلسلسلا
ريثأتلا نم رورملا ةكرح نكمتت نأ لبق ةراضلا رورملا ةكرح نم زاهجلا لابقتسالل لوصولا
ةسرامم لضفأ لابقتسالا راسمل لوصولا يف مكحتلا مئاوق دعت امك .هجوملا جلاعم ىلع
ليدب لحك كلذكو ،ديجلا ةكبشلا نامأل ىدملا ةليوط ةفاضإك اهرابتعا بجيو ،ةكبش نامأ
طخلا ةقاطب تاجلاعم ىلع ةيزكرملا ةجلاعملا ةدحو لمح عيزوت متي .ددحملا فعضلا اذهل
نونعملا ضيبألا باتكلا نإ .يسيئرلا هيجوتلا جلاعم ىلع لمحلا فيفخت ىلع دعاسيو
GSR: ةيعرشلا رورملا ةكرح ديدحت ىلع دعاسي لابقتسالل لوصولا يف مكحتلا مئاوق.
عيمج ضفرو كزاهج ىلإ ةعورشم رورم ةكرح لاسرإ ةيفيك مهفل ضيبألا ريرقتلا اذه مدختسأ
.اضيأ اهيف بوغرملا ريغ مزحلا

ةيساسألا ةينبلل (ACLs) لوصولا يف مكحتلا مئاوق

نم هنأ الإ ،كتكبش لقنت يتلا رورملا ةكرح رظح بعصلا نم نوكي ام ابلاغ هنأ نم مغرلا ىلع
ةيساسألا ةينبلا ةزهجأ فادهتساب اهل حامسلا مدع بجي يتلا رورملا ةكرح ديدحت نكمملا
ةيساسألا ةينبلل لوصولا يف مكحتلا مئاوق دعت .كتكبش دودح ىلع هذه رورملا ةكرح رظحو
كلذكو ديجلا ةكبشلا نامأل ىدملا ةليوط ةفاضإك اهرابتعا بجيو ةكبش نامأ ةسرامم لضفأ

http://www.cisco.com/warp/customer/707/racl.html


مئاوق :ةيساسألا كتقبط ةيامح ،يمسرلا ريرقتلا مدقي .ددحملا فعضلا اذهل ليدب لحك
مئاوقل اهب ىصوم رشن تاينقتو تاداشرإ ،ةيساسألا ةينبلا ةيامحل لوصولا يف مكحتلا
.(iACLs) ةيساسألا ةينبلل لوصولا يف مكحتلا

Cisco نم LAN Catalyst ةكبش لوحم نامأ ةزيم

نيوانع نم لوحملا ىلإ دراولا SNMP و Telnet لوصو دييقت ىلع IP حيرصت ةمئاق ةزيم لمعت
IP لئاسر معد متي .هب حرصملا ريغ ردصملل Syslog و SNMP traps دنع ةرادإلا ماظن راطخإل
.هب حرصم ريغ لوصو وأ كاهتنا ثودح

Cisco تالوحمو تاهجوملا ةرادإل Cisco IOS software جمانرب نامأ تازيم نم ةعومجم مادختسإ نكمي
Catalyst Switches. ىلإ لوصولا اهنكمي يتلا ةرادإلا تاطحم ددع ددحت نامأ ةسايس ءاشنإ مزلي
.تاهجوملاو تالوحملا

ىلع نامألا ةدايز ىلإ عجرا ،IP تاكبش ىلع نامألا ةدايز ةيفيك لوح تامولعملا نم ديزمل
.IP تاكبش

SNMP ءاطخأ نم ققحتلا ةيفيك

زاهج .ةيساسأ ةملك log مادختساب SNMP عمتجم ىلإ لوصولا يف مكحتلا مئاوق نيوكت
.هاندأ حضوم وه امك ،ةلشافلا تالواحملل syslog ضرعلا

access-list 10 deny any log

snmp-server community public RO 10

:اذهل لثامم  syslog ىرتس ،عمتجملا ةماع عم هجوملا ىلإ لوصولا ام صخش لواحي امدنع

%SEC-6-IPACCESSLOGS: list 10 denied 172.16.1.15packet

.172.16.1.1 فيضملا نم SNMP مزح سمخ تضفر 10 لوصولا ةمئاق نأ جارخإلا اذه ينعي

وه امك ،show snmp erasecat4000_flash مادختساب ءاطخأ نع اثحب يرود لكشب SNMP نم ققحتلا
:انه حضوم

router#show snmp Chassis: 21350479 17005 SNMP packets input

37 Bad SNMP version errors**

15420 Unknown community name**

0 Illegal operation for community name supplied

1548 Encoding errors**

0 Number of requested variables

0 Number of altered variables

0 Get-request PDUs

0 Get-next PDUs

0 Set-request PDUs 0 SNMP packets output

0 Too big errors (Maximum packet size 1500)

0 No such name errors

0 Bad values errors

0 General errors

0 Response PDUs

0 Trap PDUs

يتلا أطخلا تالدعم يف ةعقوتملا ريغ تادايزلل ** اهيلع ةمالع عضو مت يتلا تادادعلا دهاش

http://www.cisco.com/warp/customer/707/iacl.html
http://www.cisco.com/warp/customer/707/iacl.html
http://www.cisco.com/en/US/docs/internetworking/design/guide/nd2016.html
http://www.cisco.com/en/US/docs/internetworking/design/guide/nd2016.html
http://www.cisco.com/en/US/docs/internetworking/design/guide/nd2016.html


عجرا ،نامأ ةلكشم يأ نع غالبإلل .هذه فعضلا نماكم لالغتسإ ةلواحم ىلإ ريشت نأ نكمي
.Cisco تاجتنم نامأ ثداوحل ةباجتسالا ىلإ

ةلص تاذ تامولعم

●Cisco نم SNMP نامأ تامالعتسا

●Cisco نم تاليزنتلاو ينقتلا معدلا

http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html
http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html
https://sec.cloudapps.cisco.com/security/center/publicationListing.x
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


