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ةلص تاذ تامولعم

ةمدقملا

 راسمل "(OSPF) ًالوأ راسم رصقأ حتف" لوكوتورب لاخدإ ةيفيك دنتسملا اذه فصي
.ةيداع ةقطنم يف يضارتفا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 Cisco تاحيملت تاحالطصا عجار ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
.ةينقتلا
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ةيساسأ تامولعم

 يف يضارتفالا راسملل (OSPF) الوأ راسم رصقأ نيمضت ةيفيك دنتسملا اذه حضوي
 ةيداع ةقطنم يف اهنقح مت يتلا ةيضارتفالا تاراسملا ءاشنإ نكمي .ةيداع ةقطنم
 ىلإ يضارتفا راسم ءاشنإب ،يضارتفا لكشب ،OSPF هجوم موقي ال .OSPF هجوم يأ ةطساوب
.OSPF لجأ نم رمألا  default-information originate مدختست نأ بجي ،يضارتفا راسم ءاشنإل .OSPF لاجم

 يف 0.0.0.0 نع نالعإلا وه لوألا .ةيداع ةقطنم يف يضارتفا راسم نع نالعإلل ناتقيرط كانه
 نع نالعإلا يه ةيناثلا .لعفلاب يضارتفا راسم نالعإلا هجومل نوكي نأ ةطيرش ،OSPF لاجم
 ةيناثلا ةقيرطلا .لعفلاب يضارتفا راسم هيدل نالعإلا هجوم ناك اذإ امع رظنلا ضغب 0.0.0.0
.رمألا  default-information originate ىلإ امئاد ةيساسألا ةملكلا ةفاضإ دنع اهزاجنإ نكمي

نيوكتلا

.دنتسملا اذه يف ةروكذملا تازيملا نيوكت تاوطخ مسقلا اذه رفوي

ةكبشلل يطيطختلا مسرلا

.يطيطختلا مسرلا اذه يف حضوملا ةكبشلا دادعإ دنتسملا اذه مدختسي

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

:انه ةحضوملا تانيوكتلا دنتسملا اذه مدختسي

•10.1.1.1 هجوملا

•10.2.2.2 هجوملا

10.1.1.1 هجوملا
 

Current configuration: 
 
hostname r10.1.1.1 
! 
interface Loopback0 
 ip address 10.1.1.1 255.0.0.0 
! 
interface Serial2/1/0 
 ip address 10.5.0.1 255.0.0.0 
! 



router ospf 2 
 network 10.5.0.0 0.255.255.255 area 1 
! 
end

 
10.2.2.2 هجوملا

 
<#root>

Current configuration: 
 
hostname r10.2.2.2 
! 
interface Loopback0 
 ip address 10.2.2.2 255.0.0.0 
! 
interface Serial0/1/0 
 ip address 10.5.0.2 255.0.0.0 
! 
interface ATM1/0.20 
 ip address 10.6.0.2 255.0.0.0 
! 
router ospf 2 
 network 10.5.0.0 0.255.255.255 area 1 
 network 10.6.0.0 0.255.255.255 area 0 
 

default-information originate

! 

ip route 0.0.0.0 0.0.0.0 10.6.0.3

! 
end

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع نم ققحتلا ةيفيك لوح تامولعم مسقلا اذه رفوي

 يذلا (Cisco نم رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer ةطساوب رماوألا show ضعب معد متي
.رمألا show جارخإ ليلحت ضرعب كل حمسي

 تامولعمو Cisco تاودأ ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي :ةظحالم
.ةيلخاد

 show ip ospf database - طابترالا ةلاح تانالعإ ةمئاق ضرعي (LSAs) تانايب ةدعاق يف اهددعيو 
.طقف LSA سأر يف ةدوجوملا تامولعملا ةمئاقلا هذه ضرعت .طابترالا ةلاح

•

 show ip ospf database external - لوح تامولعم ضرعي LSAs طقف ةيجراخلا.•

 show ip route - هيجوتلا لودجل ةيلاحلا ةلاحلا ضرعي.•

https://cway.cisco.com/cli/
https://cway.cisco.com/cli/
https://cway.cisco.com/cli/


OSPF تانايب ةدعاق صحف

 show ip مادختساب ،هذه ةكبشلا ةئيب لظ يف OSPF تانايب ةدعاق ودبت فيك جارخإلا اذه ضرعي

ospf database رمألا.

 
<#root>

r10.2.2.2#

show ip ospf database

 
 
       OSPF Router with ID (10.2.2.2) (Process ID 2) 
 
                Router Link States (Area 0) 
 
Link ID   ADV Router   Age     Seq#          Checksum   Link count 
10.2.2.2    10.2.2.2     600     0x80000001    0x9583          1 
 
                Summary Net Link States (Area 0) 
 
Link ID    ADV Router   Age     Seq#          Checksum 
10.5.0.0     10.2.2.2     600     0x80000001    0x8E61 
 
                Router Link States (Area 1) 
 
Link ID   ADV Router   Age     Seq#           Checksum   Link count 
10.1.1.1    10.1.1.1     864     0x8000005E     0xD350         2 
10.2.2.2    10.2.2.2     584     0x8000001E     0xF667         2 
 
                Summary Net Link States (Area 1) 
 
Link ID   ADV Router   Age     Seq#          Checksum 
10.6.0.0    10.2.2.2     585     0x80000004    0xA87C 
 
                Type-5 AS External Link States 
 
Link ID   ADV Router   Age     Seq#          Checksum    Tag 

0.0.0.0    10.2.2.2     601     0x80000001    0xD0D8       0

 

 

 طابترإ فرعمب LSA 5 عونلا أشني هنإف ،يضارتفا راسم ىلع يوتحي 10.2.2.2 هجوملا نأل
.هب صاخلا OSPF نيوكت يف default-information originate رمألا ةجيتن يه هذه .0.0.0

 
<#root>

r10.2.2.2#

show ip ospf database external 0.0.0.0

 
 
       OSPF Router with ID (10.2.2.2) (Process ID 2) 



 
                Type-5 AS External Link States 
 
  LS age: 650 
  Options: (No TOS-capability, DC) 
  LS Type: AS External Link 
  Link State ID: 0.0.0.0 (External Network Number ) 
  Advertising Router: 10.2.2.2 
  LS Seq Number: 80000001 
  Checksum: 0xD0D8 
  Length: 36 
  Network Mask: /0 
        Metric Type: 2 (Larger than any link state path) 
        TOS: 0 
        Metric: 1 
        Forward Address: 0.0.0.0 
        External Route Tag: 0 
 
 
r10.2.2.2#

show ip route 0.0.0.0

 
S* 10.0.0.0/0 [1/0] via 10.6.0.3, 00:28:00, ATM1/0.20 
 
 
r10.1.1.1#

show ip route ospf

 
O IA 10.6.0.0/8 [110/65] via 10.5.0.2, 00:00:18, Serial2/1/0 

O*E2 0.0.0.0/0 [110/1] via 10.5.0.2, 00:00:18, Serial2/1/0

 

 

 ءاشنإل رمألا default-information originate ىلإ تقولا لاوط ةيساسألا ةملكلا ةفاضإ اضيأ كنكمي
 هيجوتلا لودج يف يضارتفا راسم هجوم هجوملل نكي مل اذإ ىتح LSA 0.0.0.0 عون نم هجوم
.هب صاخلا

ةلص تاذ تامولعم

•OSPF لوكوتورب تانايب ةدعاق حرش ليلد
•IP هيجوت معد
•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


