
 ةيملاعلاو ةيلحملا NAT تاحلطصم مادختسإ
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
تاحالطصالا
تاحلطصملا تافيرعت
ةلثمألا
ةيلخادلاو ةيلحملا ةماعلا نيوانعلا لخاد ديدحت
ةيلحملاو ةيجراخلا ةيملاعلا نيوانعلا ديدحت
ةيملاعلاو ةيلحملا نيوانعلا عيمج ديدحت
ةلص تاذ تامولعم

ةمدقملا

جراخ ،يملاع لخاد ،يلحم لخادلا نم طرش (NAT) ةمجرت ناونع ةكبشلا حضويو ةقيثو اذه فصي
     .يملاع جراخو ،يلحم

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

تاحلطصملا تافيرعت

:يلاتلا وحنلا ىلع تاحلطصملا هذه Cisco فرعت

●يذلا ناونعلا وه اذه .ةيلخادلا ةكبشلا ىلع فيضمل نيعملا IP ناونع -يلحملا ناونعلا



عيزوت تالوكوتورب ربع همالتسإ مت وأ رتويبمكلا ليغشت ماظنل ةملعمك هنيوكت مت
نيعم يعرش IP ناونع سيل ناونعلا نأ لمتحملا نم .DHCP لثم ةيكيمانيدلا نيوانعلا
.ةمدخلا دوزم وأ (NIC) ةكبشلا تامولعم زكرم لبق نم
رثكأ وأ دحاو لثمي نأ ةمدخلا دوزم وأ NIC ةطساوب نيعي يعرش IP ناونع—يملاع ناونع لخاد
.يجراخلا ملاعلا ىلإ يلحم IP ناونع لخاد نم

●

سيل .ةيلخادلا ةكبشلل ودبي امك يجراخ فيضمل IP ناونع —يلحملا ناونعلا جراخ
.لخادلاب دوجوم ناونع ةحاسم لودج نم هصيصخت متي لب ،ايعرش اناونع ةرورضلاب

●

لبق نم ةيجراخلا ةكبشلا ىلع فيضمل هنييعت مت يذلا IP ناونع —يجراخ ماع ناونع
ةحاسم وأ ماع لكشب هيجوتلل لباق ناونع نم ناونعلا صيصخت متي .فيضملا كلام
.ةكبش

●

ةداعإب دنتسملا اذه موقي ،لاثملا اذهل .رسفت يكل ريثكلا كرتت تافيرعتلا هذه لازت ال
.ماعلا ناونعلا فيرعت مث الوأ يلحملا ناونعلا فيرعت ةطساوب تاحلطصملا هذه فيرعت
لخادلاب NAT هجوم ىلع تاهجاولا ديدحت متي .nat تافيرعت يه جراخو لخاد تاحلطصملا نأ ركذت
كلذ دعب نكميو . ip nat outside source  و   NAT، ip nat inside destination نيوكت رماوأ مادختساب جراخلا وأ
تاكبش وأ ةيلخاد تاكبش اهنأ ىلع تاهجاولا هذه اهب لصتت يتلا تاكبشلا يف ريكفتلا
.يلاوتلا ىلع ،ةيجراخ

●.ةكبشلا نم يلخادلا ءزجلا ىلع رهظي ناونع يأ وه يلحملا ناونعلا —يلحملا ناونعلا

●.ةكبشلا نم يجراخلا ءزجلا ىلع رهظي ناونع يأ وه يمومعلا ناونعلا—يمومعلا ناونعلا

ردصملا ناونعك يلخاد يلحم ناونع ةكبشلا نم يلخادلا ءزجلا ىلع ةردصملا مزحلل نوكي
نم يلخادلا ءزجلا ىلع ةمزحلا ىقبت امنيب ،ةمزحلل ةهجولا ناونعك يجراخ يلحم ناونعو
نآلا ةمزحلا ردصم فرعي ،ةيجراخلا ةكبشلا ىلإ ةمزحلا سفن ليوحت متي امدنع .ةكبشلا
.يجراخلا يملاعلا ناونعلا مساب ةفورعم ةمزحلا ةهجوو يلخادلا يملاعلا ناونعلا مساب

ىلع نوكت امنيب ،ةكبشلا نم يجراخلا ءزجلا ىلع ةمزح ريفوت متي امدنع ،سكعلا ىلع
فرعت .يجراخلا يملاعلا ناونعلا مساب فرعي اهب صاخلا ردصملا ناونع نإف ،ةيجراخلا ةكبشلا
ةكبشلا ىلإ اهسفن ةمزحلا ليوحت متي امدنع .يلخادلا ماعلا ناونعلا مساب ةمزحلا ةهجو
مساب فرعت ةمزحلا ةهجوو يجراخلا يلحملا ناونعلا مساب فرعي ردصملا ناونع نإف ،ةيلخادلا
.يلخادلا يلحملا ناونعلا

.الاثم ةروصلا هذه رفوت

فورعملا ردصملا ناونع
يجراخلا يلحملا ناونعلا مساب

ةلثمألا

ايجولوبوطلا هذه مدختستو ابراقت رثكأ لكشب تاحلطصملا هذه ماسقألا هذه ثحبتو
.ةلثمألاو



ةلثمألاو ايجولوبطلا

ةيلخادلاو ةيلحملا ةماعلا نيوانعلا لخاد ديدحت

ردصم ناونع عم اهل ةيلخادلا ةهجاولا ىلع ةمزح NAT هجوم لبقتسي امدنع ،نيوكتلا اذه يف
ملتسي nat لا امدنع نأ اضيأ ينعي اذه .172.16.68.5 ىلإ ردصملا ناونع ةمجرت متت ،10.10.10.1
ىلإ تمجرت ناونع ةياغلا ،172.16.68.5 ناونع ةياغ عم يجراخ نراق ىلع طبر ديدخت جاحسم
10.10.10.1.

ip nat inside source static 10.10.10.1 172.16.68.5

!--- Inside host is known by the outside host as 172.16.68.5. interface s 0 ip nat inside

interface s 1 ip nat outside

يف .ديدخت جاحسملا يف ةمجرت nat لا تققد in order to رمأ show ip nat translations رادصإ كنكمي
:انه حضوم وه امك رمألا show ip nat translations تاجرخم نإف ،ةيلاثملا ةلاحلا

Router#show ip nat translations

Pro     Inside global      Inside local       Outside local      Outside global

---     172.16.68.5        10.10.10.1            —                 ---

show ip nat  تاجرخم نإف ،ةيجراخلا ةكبشلا ىلإ ةيلخادلا ةكبشلا نم ةمزحلا لقتنت امدنع
translations  انه حضوم وه امك رمألا:

Router#show ip nat translations

Pro    Inside global       Inside local        Outside local      Outside global

icmp   172.16.68.5:15      10.10.10.1:15       172.16.68.1:15     172.16.68.1:15

---    172.16.68.5         10.10.10.1             —                 ---

رابتخإ نأل ICMP لوكوتوربلا لاخدإ رهظي ،NAT تامجرت نم جارخإلا اذه يف :ةظحالم
ةيلحملا تالاخدإلل نوكي نأ نكمي .تالاخدإلا ةحص نم ققحتلل همادختسإ متي لاصتالا
.172.16.68.1 وهو ،يجراخلا فيضملاب صاخلا IP ناونع سفن ةماعلا ةيجراخلاو

نيوانع يه ةيمومعلا نيوانعلا .ةيلخادلا ةباحسلا ىلع رهظت نيوانع يه ةيلحملا نيوانعلا
يه ةيلخادلا نيوانعلا نإف ،NAT نيوكت ةقيرط ببسب .ةيجراخلا ةباحسلا ىلع رهظت
ناونعلا نع يلخادلا يلحملا ناونعلا فلتخي ،كلذل .اهتمجرت متي يتلا ةديحولا نيوانعلا
.يلخادلا ماعلا

.ةيجراخلا ةكبشلا ىلعو ةيلخادلا ةكبشلا ىلع نوكت امدنع مزحلا هيلع ودبت ام اذه



ةكبشلا ىلع ةمزحلا رهظم
ةيجراخلاو ةيلخادلا

ةيلحملاو ةيجراخلا ةيملاعلا نيوانعلا ديدحت

ردصم ناونعب اهل ةيجراخلا ةهجاولا ىلع ةمزح NAT هجوم لبقتسي امدنع ،نيوكتلا اذه يف
ملتسي nat لا نإ نأ اضيأ ينعي اذه .10.10.10.5 ىلإ ردصملا ناونع ةمجرت متت ،172.16.68.1
ىلإ تمجرت ناونع ةياغلا ،10.10.10.5 ناونع ةياغ عم نراق لخاد وه ىلع طبر ديدخت جاحسم
172.16.68.1.

ip nat outside source static 172.16.68.1 10.10.10.5

!--- Outside host is known to the inside host as 10.10.10.5. interface s 0 ip nat inside

interface s 1 ip nat outside

:انه حضوم وه امك رمألا show ip nat translations تاجرخم نإف ،ةيلاثملا ةلاحلا يف

Router#show ip nat translations

Pro    Inside global       Inside local       Outside local      Outside global

         --- ---                ---            10.10.10.5          172.16.68.1

show ip nat تاجرخم نإف ،ةيلخادلا ةكبشلا ىلإ ةيجراخلا ةكبشلا نم ةمزحلا لقتنت امدنع
translationsانه حضوم وه امك رمألا:

Router#show ip nat translations

Pro     Inside global     Inside local       Outside local        Outside global

          --- ---           ---              10.10.10.5           172.16.68.1

icmp    10.10.10.1:37     10.10.10.1:37      10.10.10.5:37        172.16.68.1:37

فيضملاب صاخلا IP ناونع سفن ةيلخادلاو ةماعلا تالاخدإلل نوكي نأ نكمي :ةظحالم
.10.10.10.1 وهو ،يلخادلا

نيوانع يه ةيمومعلا نيوانعلا .ةيلخادلا ةباحسلا ىلع رهظت نيوانع يه ةيلحملا نيوانعلا
طقف ،تلكش نوكي NAT قيرطلا ببسب ،لاثم اذه يف .ةيجراخلا ةباحسلا ىلع رهظت
يملاعلا ناونعلا نع يجراخلا يلحملا ناونعلا فلتخي ،كلذل .تمجرت لصحي يجراخ ناونعلا
.يجراخلا

.ةيجراخلا ةكبشلا ىلعو ةيلخادلا ةكبشلا ىلع نوكت امدنع مزحلا هيلع ودبت ام اذه



ةمزحلا رهظم

ةيملاعلاو ةيلحملا نيوانعلا عيمج ديدحت

ردصم ناونع عم اهل ةيلخادلا ةهجاولا ىلع ةمزح NAT هجوم لبقتسي امدنع ،نيوكتلا اذه يف
لا 10.10.10.1 ناونع لثامي نأ نراقلا .172.16.68.5 ىلإ ردصملا ناونع ةمجرت متت ،10.10.10.1
امدنع .ناونع لماش يلخادلا 172.16.68.5 ناونع ىلإ لثامي نأ نراقلا امنيب ،يلحم ناونع لخاد
ةمجرت متت ،172.16.68.1 ردصم ناونع عم ةيجراخلا ةهجاولا ىلع ةمزح NAT هجوم لبقتسي
.10.10.10.5 ىلإ ردصملا ناونع

ناونع ةياغ عم يجراخ نراق ىلع طبر ديدخت جاحسم ملتسي nat لا امدنع نأ اضيأ ينعي اذه
nat ديدخت جاحسملا ملتسي امدنع ،اضيأ .10.10.10.1 ىلإ تمجرت ناونع ةياغلا ،172.16.68.5
.172.16.68.1 ىلإ تمجرت ناونع ةياغلا ،10.10.10.5 ناونع ةياغ عم يلخاد نراق ىلع طبر

ip nat inside source static 10.10.10.1 172.16.68.5

!--- Inside host is known to the outside host as 172.16.68.5. ip nat outside source static

172.16.68.1 10.10.10.5 !--- Outside host is known to the inside host as 10.10.10.5. interface s

0 ip nat inside interface s 1 ip nat outside

:انه حضوم وه امك رمألا show ip nat translations تاجرخم نإف ،ةيلاثملا ةلاحلا يف

Router#show ip nat translations

Pro   Inside global      Inside local        Outside local       Outside global

         --- ---           ---                10.10.10.5          172.16.68.1

       172.16.68.5        10.10.10.1           —                   ---

نيوانع يه ةيمومعلا نيوانعلاو ،ةيلخادلا ةباحسلا ىلع رهظت نيوانع يه ةيلحملا نيوانعلا
نم لك ةمجرت متت ،ةلاحلا هذه يف NAT نيوكت ةيفيك ببسب .ةيجراخلا ةباحسلا ىلع رهظت
نع ةيلخادلا ةيلحملا نيوانعلا فلتخت ،كلذل .ةيجراخلا نيوانعلاو ةيلخادلا نيوانعلا
نيوانعلا نع ةفلتخم ةيجراخلا ةيلحملا نيوانعلا نوكتو ةيلخادلا ةيملاعلا نيوانعلا
.ةيجراخلا ةيملاعلا

حضوم وه امك رمألا show ip nat translations  تاجرخم نإف ،نيبناجلا الك نم ةمزحلا لقن أدبي امدنع
:انه

Router#show ip nat translations

Pro Inside global      Inside local       Outside local      Outside global

---      ---                ---           10.10.10.5         172.16.68.1

icmp 10.10.10.1:4      10.10.10.1:4       10.10.10.5:4       172.16.68.1:4

icmp 172.16.68.5:39    10.10.10.1:39      172.16.68.1:39     172.16.68.1:39

---  172.16.68.5       10.10.10.1           —                 ---

.ةيجراخلا ةكبشلا ىلعو ةيلخادلا ةكبشلا ىلع نوكت امدنع مزحلا هيلع ودبت ام اذه



تاكبشلا ىلع مزحلا
ةيجراخلاو ةيلخادلا

ركفت امدنع مامألا ىلإ ادج ةرشابم عقاولا يف يه ةيملاعلاو ةيلحملا تاحلطصملا ،راصتخاب
نم يلخادلا ءزجلا ىلع ةيلحملا نيوانعلا رهظت .ةكبشلا يف رهظت اهنأ ثيح نم اهيف
.ةكبشلا نم يجراخلا ءزجلا ىلع ةماعلا نيوانعلا رهظت امنيب ةكبشلا

ةلص تاذ تامولعم

●أدبي لصحي :ةكبشلا ناونع ةمجرت نيوكت

●IP ةنونع تامدخ

●IP هيجوت

●Cisco نم تاليزنتلاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/ip/network-address-translation-nat/13772-12.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/tech/ip/ip-addressing-services/index.html
https://www.cisco.com/c/ar_ae/tech/ip/ip-routing/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


