
هنم ققحتلاو Nexus ىلع NAT نيوكت

تايوتحملا

ةمدقملا

.nat نيترمو (NAT) ةمجرت ناونع ةكبش تققدو لكشي نأ فيك ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

nat•
•NXOS يساسألا ماظنلا
•رزيلاناثيإلا مهف

ةمدختسملا تانوكملا

مسالا مروفتلاب رادصإلا
N9K1  N9K-C93108TC-EX  9.3(10)
N9K2 N9K-C93108TC-EX  9.3(10)
N9K3 N9K-C93108TC-EX  9.3(10) 

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلل يطيطختلا مسرلا



IP لخاد ةيمومعلا ةمجرتلا نيوكت

Global IP:10.1.1.1 لخاد

192.168.1.1:يلحملا IP لخاد

N9K1 N9K2 N9K3

 
interface Ethernet1/1 

ip address 10.10.10.10/24 

no shut 

 

interface loopback 0 

ip address 10.1.1.1/32 

 

ip route 0.0.0.0/0 10.10.10.1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
feature nat 

 

ip access-list tac-nat-inside 

permit ip host 10.1.1.1 any 

 

ip nat pool tac-nat-inside-pool 192.168.1.1 192.168.1.1 prefix-length 32 

ip nat inside source list tac-nat-inside pool tac-nat-inside-pool dynamic add-route 

 

interface Ethernet1/1 

   ip nat inside 

   ip address 10.10.10.11/24 

   no shut 

 

interface Ethernet1/2 

   ip nat outside 

   ip address 10.20.20.21/24 

   no shut 

 

ip route 10.3.3.3/32 10.20.20.20 

 

ip route 10.1.1.1/32 10.10.10.10

 

 
interface Ethernet1/2 

   ip address 10.20.20.20/24 

   no shut 

 

interface loopback 0 

   ip address 10.3.3.3/32 

 

ip route 0.0.0.0/0 10.20.20.21 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 Nexus ل نوكي نأ بجي ،زاهج يأ ىلع ايلعف دوجوم ريغ IP 192.168.1.1 نأ امب :ةظحالم
 راسم لاخدإ نيوكت نكمي .IP اذه ىلإ تانايبلا رورم ةكرح هيجوت ةداعإل حلاص راسم
 راسم ءاشنإب ايئاقلت Nexus موقي .nat ةمئاق ةياهن يف "راسم ةفاضإ" يودي تباث
.مجرتملا ريغ IP نم ةيلاتلا ةوطخلا ىلإ ريشي يذلا مجرتملا IP وحن

IP لخاد ةمجرتلا ةيمومع نم ققحتلا

N9K1 N9K2 N9K3
   



ethanalyzer local interface inband display-filter icmp limit-captured-frames 0 
Capturing on inband 
1 2023-09-09 00:34:03.617811110 10.3.3.3 → 10.1.1.1 ICMP 158 Echo (ping) request  id=0xd923, seq=0/0, ttl=254 
 
 
 
 

 

sh ip nat translations 
Pro Inside global      Inside local       Outside local      Outside global 
any  192.168.1.1         10.1.1.1            ---                --- 
 
show ip route 192.168.1.1 
192.168.1.1/32, ubest/mbest: 1/0 
  via 10.10.10.10 [1/0], 00:48:06, NAT

 

HOST2# ping 192.168.1.1 source 10.3.3.3 
PING 192.168.1.1 (192.168.1.1) from 10.3.3.3: 56 data bytes 
64 bytes from 192.168.1.1: icmp_seq=0 ttl=253 time=1.175 ms 
 
 
 
 

 

.10.1.1.1 ىلإ ةهجوملا ةمجرتملا ةمزحلا N9K1 ملتسي

 Inside global IP ىلإ (192.168.1.1) يلحملا IP لخاد N9K2 ةمجرت متت
(10.1.1.1).

 مجرتملا راسملا وحن راسم ءاشنإ متي "راسم ةفاضإ" رمألا مادختساب
ايئاقلت

 تامولعملا ضرعي Nexus نإف ،طقف يلخاد نيوكت هل Nexus نأل ارظن
.طقف ةيلخادلا

 يلحملا IP لخاد ىلإ لاصتا رابتخإ ةئيهتب N9K2 موقت
192.168.1.1 .

جراخ يمومعلا IP نم ةمجرتلا نيوكت

10.3.3.3:يملاعلا IP جراخ

172.16.3.3:يلحملا IP جراخ

N9K1 N9K2 N9K3

 
interface Ethernet1/1 

   ip address 10.10.10.11/24 

   no shut 

 

interface loopback 0 

   ip address 10.1.1.1/32 

 

ip route 0.0.0.0/0 10.10.10.11 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
feature nat 

 

ip access-list tac-nat-outside 

permit ip host 10.3.3.3 any 

 

ip nat pool tac-nat-outisde-pool 172.16.3.3 172.16.3.3 prefix-length 32 

ip nat outside source list tac-nat-outside pool tac-nat-outisde-pool dynamic add-route 

 

interface Ethernet1/1 

   ip nat inside 

   ip address 10.10.10.11/24 

   no shut 

 

interface Ethernet1/2 

   ip nat outside 

   ip address 10.20.20.21/24 

   no shut 

 

ip route 10.3.3.3/32 10.20.20.20 

 

ip route 10.1.1.1/32 10.10.10.10

 

 
interface Ethernet1/2 

   ip address 10.20.20.20/24 

   no shut 

 

interface loopback 0 

   ip address 10.3.3.3/32 

 

ip route 0.0.0.0/0 10.20.20.21 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 Nexus ل نوكي نأ بجي ،زاهج يأ ىلع ايلعف دوجوم ريغ IP 172.16.3.3 نأ امب :ةظحالم
 راسم لاخدإ نيوكت نكمي .اذه IP ىلإ تانايبلا رورم ةكرح هيجوت ةداعإل حلاص راسم
 IP وحن راسم ءاشنإب Nexus موقي .nat ةمئاق ةياهن يف "راسم ةفاضإ" يودي تباث
.مجرتملا ريغ IP نم ةيلاتلا ةوطخلا ىلإ ريشي يذلا مجرتملا

جراخ يمومعلا IP نم ةمجرتلا نم ققحتلا

N9K1 N9K2 N9K3
 

ping 172.16.3.3 source 10.1.1.1 

 

sh ip nat translations 

 

ethanalyzer local interface inband display-filter icmp limit-captured-frames 0 



PING 172.16.3.3 (172.16.3.3) from 10.1.1.1: 56 data bytes 
64 bytes from 172.16.3.3: icmp_seq=0 ttl=253 time=1.103 ms 
 
 
 
 

 

Pro Inside global      Inside local       Outside local      Outside global 
any ---                ---                172.16.3.3    10.3.3.3 
 
show ip route 172.16.3.3 
172.16.3.3/32, ubest/mbest: 1/0 
    via 10.20.20.20 [1/0], 00:48:06, NAT

 

Capturing on 'ps-inb' 
1 2023-09-09 00:34:03.617811110 10.1.1.1 → 10.3.3.3 ICMP 158 Echo (ping) request  id=0xd923, seq=0/0, ttl=254 
 
 
 
 

 

 يجراخ IP ىلإ لاصتا رابتخإ ةئيهتب N9K1 موقت
172.16.3.3.

 يجراخلا يملاعلا IP ىلإ (192.168.3.3) يلحملا IP جراخ N9K2 ةمجرت متت
(10.3.3.3).

 مجرتملا راسملا وحن راسم ءاشنإ متي "راسم ةفاضإ" رمألا مادختساب
ايئاقلت

 تامولعملا ضرعي Nexus نإف ،طقف يجراخ نيوكت هب Nexus نأل ارظن
.طقف ةيجراخلا

N9K3 10.3.3.3 ىلإ ةهجوملا ةمجرتملا ةمزحلا لبقتسي .

(nat نيترم) جراخ/لخاد ةمجرتلل يملاعلا IP ناونع نيوكت

10.3.3.3:يملاعلا IP جراخ

172.16.3.3:يلحملا IP جراخ

Global IP:10.1.1.1 لخاد

192.168.1.1:يلحملا IP لخاد

N9K1 N9K2 N9K3
 
interface Ethernet1/1 

   ip address 10.10.10.11/24 

   no shut 

 

interface loopback 0 

   ip address 10.1.1.1/32 

 

ip route 0.0.0.0/0 10.10.10.11 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
feature nat 

 

ip access-list tac-nat-outside 

permit ip host 10.3.3.3 any 

 

ip access-list tac-nat-inside 

permit ip host 10.1.1.1 any 

 

For Outside Twice translation nexus need 2 source list, one static Inside and one Dynamic Outside. 

Both of them needs to match the same group. 

 

ip nat pool tac-nat-outisde-pool 172.16.3.3 172.16.3.3 prefix-length 32 

ip nat outside source list tac-nat-outside pool tac-nat-outisde-pool group 2 dynamic add-route 

ip nat inside source static 10.1.1.1 192.168.1.1 group 2 dynamic add-route 

 

 

For Inside Twice translation nexus need 2 source list, one static Outside and one Dynamic Inside. 

Both of them needs to match the same group. 

 

 

ip nat pool tac-nat-inside-pool 192.168.1.1 192.168.1.1 prefix-length 32 

ip nat inside source list tac-nat-inside pool tac-nat-inside-pool group 1 dynamic add-route 

ip nat outside source static 10.3.3.3 172.16.3.3 group 1 dynamic add-route 

 

 
interface Ethernet1/2 

   ip address 10.20.20.20/24 

   no shut 

 

interface loopback 0 

   ip address 10.3.3.3/32 

 

ip route 0.0.0.0/0 10.20.20.21 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

interface Ethernet1/1 

   ip nat inside 

   ip address 10.10.10.11/24 

   no shut 

 

interface Ethernet1/2 

   ip nat outside 

   ip address 10.20.20.21/24 

   no shut 

 

ip route 10.3.3.3/32 10.20.20.20 

 

ip route 10.1.1.1/32 10.10.10.10

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 نأ بجي ،زاهج يأ ىلع ايلعف نيدوجوم ريغ 192.168.1.1 و IP 172.16.3.3 نأ امب :ةظحالم
 نيوكت نكمي .IP اذه ىلإ تانايبلا رورم ةكرح هيجوت ةداعإل حلاص راسم Nexus ل نوكي
 ايئاقلت Nexus موقي .nat ةمئاق ةياهن يف "راسم ةفاضإ" يودي تباث راسم لاخدإ
.مجرتملا ريغ IP نم ةيلاتلا ةوطخلا ىلإ ريشي يذلا مجرتملا IP وحن راسم ديدحتب



(nat نيترم) IP جراخ/لخاد لماش ةمجرت تققد

N9K1 N9K2 N9K3
 

ethanalyzer local interface inband display-filter icmp limit-captured-frames 0 
Capturing on inband 
1 2023-09-09 00:34:03.617811110 172.16.3.3 → 10.1.1.1 ICMP 158 Echo (ping) request  id=0xd923, seq=0/0, ttl=254 
 
 
 
 
 
 
 
 

 

 

sh ip nat translations 
Pro Inside global      Inside local       Outside local      Outside global 
icmp 192.168.1.1:0 10.1.1.1:0          172.16.3.3:37734 10.3.3.3:37734 
 
show ip route 192.168.1.1 
192.168.1.1/32, ubest/mbest: 1/0 
  via 10.10.10.10 [1/0], 00:48:06, NAT 
 
show ip route 172.16.3.3 
172.16.3.3/32, ubest/mbest: 1/0 
  via 10.20.20.20 [1/0], 00:48:06, NAT

 

 

HOST2# ping 192.168.1.1 source 10.3.3.3 
PING 192.168.1.1 (192.168.1.1) from 10.3.3.3: 56 data bytes 
64 bytes from 192.168.1.1: icmp_seq=0 ttl=253 time=1.175 ms 
 
 
 
 
 
 
 
 

 

N9K1 10.1.1.1 ىلإ ةهجوم ةمجرتم ةمزح ملتسي .

 Inside global IP ىلإ (192.168.1.1) يلحملا IP لخاد N9K2 ةمجرت متت
(10.1.1.1).

 يجراخلا يملاعلا IP ىلإ (192.168.3.3) يلحملا IP جراخ N9K2 ةمجرت متت
(10.3.3.3).

 مجرتملا راسملا وحن راسم ءاشنإ متي "راسم ةفاضإ" رمألا مادختساب
ايئاقلت

 تامولعملا ضرعي Nexus نإف ،طقف يلخاد نيوكت هل Nexus نأل ارظن
.طقف ةيلخادلا

 يلحملا IP لخاد ىلإ لاصتا رابتخإ ةئيهتب N9K2 موقت
192.168.1.1 .



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


