
9 رادصإلا ASA ذفنم هيجوت ةداعإ نيوكت
 NAT مادختساب
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
PAT مادختساب ةيجراخلا تاكبشلا ىلإ لوصولاب نييلخادلا نيفيضملل حامسلا
NAT مادختساب ةيجراخلا تاكبشلا ىلإ لوصولاب نييلخادلا نيفيضملل حامسلا
كتكبش ىلع ةفيضملا ةزهجألا ىلإ لوصولاب مهب قوثوملا ريغ نيفيضملل حامسلا
اهب قوثوملا
NAT ةتباثلا ةيوهلاب صاخلا
تباث مادختساب (هيجوتلا ةداعإ) ذفنملا هيجوت ةداعإ
ةحصلا نم ققحتلا
لاصتالا
Syslog
Packet Tracer قيبطت
رسأ
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

ناونع ةمجرتو (هيجوتلا ةداعإ) ذفنملا هيجوت ةداعإ تازيم نيوكت ةيفيك دنتسملا اذه حضوي
،(ASA) فيكتلل لباقلا نامألا زاهج جمانرب نم x.9 رادصإلا يف (NAT) ةيجراخلا ةكبشلا
.(ASDM) فيكتلل لباقلا نامألا ةزهجأ ريدم وأ CLI مادختساب

.تامولعملا نم ديزم ىلع لوصحلل Cisco ASA ةلسلس نم ASDM ةيامح رادج نيوكت ليلد عجار

ةيساسألا تابلطتملا

تابلطتملا

.ASDM ةطساوب زاهجلا نيوكتب حامسلل ةرادإلا ىلإ لوصولا نيوكت ىلإ عجرا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●x.9 رادصإلا ،Cisco ASA 5525 Series Security Appliance Software نامألا زاهج جمانرب

https://www.cisco.com/c/ar_ae/support/security/adaptive-security-device-manager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html


ثدحألا تارادصإلاو
ASDM 7 رادصإلا.x ثدحألا تارادصإلاو●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت"
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

يهو .تنرتنإلا ىلع routable اينوناق ليكشت اذه يف لمعتسي ةطخ ناونع سيل ip لا
.ةيربتخم ةئيب يف اهمادختسا مت يتلا RFC 1918نيوانع

مادختساب ةيجراخلا تاكبشلا ىلإ لوصولاب نييلخادلا نيفيضملل حامسلا
PAT

ةمجرت ناونع رسيأ تلمعتسا ،ةمجرتلل ديحو ماع ناونع كراشي نأ فيضم لخاد تنأ ديري نإ
ودبتل ةيلخادلا ةفيضملا تائيبلا عيمج ةمجرت PAT تانيوكت طسبأ دحأ نمضتي .(برض)
نم مقرلا امدنع تلمعتسا نوكي نأ يجذومن برض ليكشت وه اذه .ةيجراخلا ةهجاولل IP ناونعك
.طقف دحاو امبر وأ ،طقف ليلق ىلع رصتقي isp لا نم رفوتي ناونع ديدخت جاحسم

:برض عم يجراخ ةكبش ىلإ ذفنم فيضم يلخاد تحمس steps in order to اذه تمتأ

in نئاك ةكبش راتخي كلذ دعبو فيضي ةقطقط .ةدعاق nat<ةيامح رادج<ليكشت ترتخأ
order to يكرح تلكش nat ةدعاق.

1.

.2اذه يف .هل يكيمانيد برض ءارجإ مزلي يذلا قاطنلا/فيضملا/ةكبشلا نيوكتب مق



ةيلمعلا هذه راركت نكمي .ةيلخادلا ةيعرفلا تاكبشلا ىدحإ ديدحت مت ،لاثملا
.ةقيرطلا هذهب اهتمجرت يف بغرت يتلا ىرخألا ةيعرفلا تاكبشلل

ةمئاقلا يف .ةيئاقلتلا نيوانعلا ةمجرت دعاوق ةفاضإ رايتخالا ةناخ ددح .nat عيسوت
سكعي نأ رايخلا ،لاجم مجرتي لا يف ترتخأ .(ءافخإ) يكيمانيد برض رتخأ ،عون ةلدسنملا
.مدقتم ةقطقط .يجراخ نراقلا

3.



قوف رقنا .ةبسانملا تاهجاولا رتخأ ،ةهجولاو ردصملا ةهجاول ةلدسنملا مئاوقلا يف
.تارييغتلا ليعفتل قيبطت قوف رقناو قفاوم

4.



:اذه PAT نيوكتل ئفاكملا CLI جرخم وه اذه

object network obj_172.16.11.0

subnet 172.16.11.0 255.255.255.0

nat (inside,outside) dynamic interface

مادختساب ةيجراخلا تاكبشلا ىلإ لوصولاب نييلخادلا نيفيضملل حامسلا
NAT

عم يجراخلا ملاعلا ذفني نأ ةكبش/فيضم لخادلا نم ةعومجم تحمس عيطتسي تنأ
نم ةمجرتملا نيوانعلا يكرح NAT صصخي ،PAT فالخب .ةدعاق nat يكرحلا نم ليكشتلا
الو هب صاخلا مجرتملا IP ناونع ىلع فيضملا نييعت متي ،كلذل ةجيتنو .نيوانع عمجت
.مجرتملا IP ناونع سفن ةكراشم نيفيضملل نكمي

متيس يتلا تاكبشلا/نيفيضملل يقيقحلا ناونعلا ديدحت كمزلي ،كلذ قيقحت لجأ نمو
.ةمجرتملا IP نيوانع نم عمجت ىلإ اهنييعت نيعتي مث نمو لوصولا قح اهحنم

:NAT عم ةيجراخ ةكبش ىلإ ذفنم فيضم يلخاد تحمس steps in order to اذه تمتأ

in نئاك ةكبش راتخي كلذ دعبو فيضي ةقطقط .ةدعاق nat<ةيامح رادج<ليكشت ترتخأ
order to يكرح تلكش nat ةدعاق.

1.



اذه يف .هل يكيمانيد برض دوجو مزلي يذلا قاطنلا/فيضملا/ةكبشلا نيوكتب مق
.لماكلاب ةيلخادلا ةكبشلا ديدحت مت ،لاثملا

2.

ةمئاقلا يف .ةيئاقلتلا نيوانعلا ةمجرت دعاوق ةفاضإ رايتخالا ةناخ ددح .nat عيسوت
.بسانملا ديدحتلا رتخأ ،مجرتملا ناونعلا لقح يف .يكيمانيد رتخأ ، عون ةلدسنملا
.مدقتم ةقطقط

3.



يف .قاطن رتخأ ،عون ةلدسنملا ةمئاقلا يف .ةكبشلا نئاك ةفاضإل ةفاضإ ىلع رقنا
.برضلل IP نيوانعل ةياهنلاو ةيادبلا ناونع لخدأ ،ةياهنلا ناونعو ةيادبلا ناونع يلقح
.OK قوف رقناو

4.



تاهجاو ديدحتل ةمدقتم تارايخ قوف رقنا .ناونعلا نئاك رتخأ ،مجرتملا ناونعلا لقح يف
.ةهجولاو ردصملا

5.



قوف رقنا .ةبسانملا تاهجاولا رتخأ ،ةهجولاو ردصملا ةهجاول ةلدسنملا مئاوقلا يف
.تارييغتلا ليعفتل قيبطت قوف رقناو قفاوم

6.



:اذه ASDM نيوكتل ئفاكملا (CLI) رماوألا رطس ةهجاو جارخإ وه اذه

object network obj-my-range

range 203.0.113.10 203.0.113.20

object network obj_172.16.11.0

subnet 172.16.11.0 255.255.255.0

nat(inside,outside) dynamic obj-my-range

IP ناونع يأ ىلإ 172.16.11.0 ةكبش يف ةفيضملا ةزهجألا ةمجرت متت ،نيوكتلا اذهل اقفو
ىلع يوتحي هنييعت مت يذلا عمجتلا ناك اذإ .NAT، 203.0.113.10 - 203.0.113.20 عمجت نم
عيطتسي تنأ ،كلذل ةجيتنو .نيوانعلا ذفنت نأ نكمي ،ةيقيقحلا ةعومجملا نم لقأ نيوانع
يلاحلا عسوي نأ تلواح عيطتسي تنأ وأ ةيطايتحإ ةخسن برض عم nat يكرح قبطي نأ تلواح
.ةكرب

ةفاضإل ىرخأ ةرم ةفاضإ قوف رقناو قباسلا نيوكتلا يف 3 ىلإ 1 نم تاوطخلا ررك
ناونع لخدأ ،IP ناونع لقح يف .فيضم رتخأ ، عون ةلدسنملا ةمئاقلا يف .ةكبش نئاك
IP ل يطايتحالا خسنلل PAT. قوف رقناو OK.

1.



مسا لخدأ ،ةعومجملا مسا لقح يف .ةكبش نئاك ةعومجم ةفاضإل ةفاضإ ىلع رقنا
يف (برضلل IP ناونعو (NAT) ةكبشلا قاطن) ناونعلا ينئاك الك فضأو ةعومجملا
.ةعومجملا

2.

-nat ' ةعومجم لكشي اثيدح لا نوكي نأ ناونع مجرتي لا تريغ ةدعاق nat لكشي لا ترتخأ
pat-group' (اقباس ناك 'obj-my-range'). قوف رقناو OK.

3.



تاهجاو ديدحتل ةمدقتم تارايخ قوف رقنا .ةدعاق nat لا تفضأ ok in order to ةقطقط
.ةهجولاو ردصملا

4.



.OK.5 قوف رقناو .ةبسانملا تاهجاولا رتخأ ،ةهجولاو ردصملا ةهجاول ةلدسنملا مئاوقلا يف



.6.تارييغتلا ليعفتل قيبطت قوف رقنا

:اذه ASDM نيوكتل ئفاكملا (CLI) رماوألا رطس ةهجاو جارخإ وه اذه

object network obj-my-range

range 203.0.113.10 203.0.113.20

object network obj-pat-ip

host 203.0.113.21

object-group network nat-pat-group

network-object object obj-my-range

network-object object obj-pat-ip

object network obj_172.16.11.0

subnet 172.16.11.0 255.255.255.0



nat (inside,outside) dynamic nat-pat-group

ىلع ةفيضملا ةزهجألا ىلإ لوصولاب مهب قوثوملا ريغ نيفيضملل حامسلا
اهب قوثوملا كتكبش

ةزهجألا هذهل حامسلل لوصو ةدعاقو NAT ل ةتباث ةمجرت قيبطت لالخ نم كلذ قيقحت نكمي
دوجوم مداخ يأ ىلإ لوصولا يف يجراخ مدختسم بغر املك اذه نيوكتب بلاطم تنأ .ةفيضملا
صاخ IP ناونع ةيلخادلا ةكبشلا يف دوجوملا مداخلل نوكي نأ نكمي .ةيلخادلا كتكبش يف
ىلإ اذه صاخلا IP ناونع ةمجرت كمزلي ،كلذل ةجيتنو .تنرتنإلا ىلع هيجوتلل لباق ريغ
in order to .(172.16.11.5) ايلخاد امداخ كيدل نأ ضرتفا .ةتباث NAT ةدعاق لالخ نم ماع IP ناونع
لاثملا اذه حضوي .ناونع ip ماع ىلإ ناونع صاخ لدان اذه مجرتي نأ جاتحت تنأ ،لمع اذه تلعج
.203.0.113.5 ىلإ 172.16.11.5 ةمجرتل هاجتإلا يئانث تباثلا NAT ذيفنت ةيفيك

in نئاك ةكبش ترتخأ كلذ دعبو فيضي ةقطقط .ةدعاق nat<ةيامح رادج<ليكشت ترتخأ
order to يكيتاتسإ نكاس تلكش nat عيسوت .ةدعاق nat.

1.

ةلدسنملا ةمئاقلا يف .ةيئاقلتلا نيوانعلا ةمجرت دعاوق ةفاضإ رايتخالا ةناخ ددح
تارايخ قوف رقنا .ناونعلا ،لاجم مجرتي لا يف تلخد .يكيتاتسإ نكاس رتخأ ،عون
.ةهجولاو ردصملا تاهجاو ديدحتل ةمدقتم

2.



.OK.3 قوف رقناو .ةبسانملا تاهجاولا رتخأ ،ةهجولاو ردصملا ةهجاول ةلدسنملا مئاوقلا يف



in order قبطي ةقطقط .انه لخدم nat يكيتاتسإ نكاس لكشي لا تيأر عيطتسي تنأ
to لا ىلإ اذه تلسرأ ASA.

4.

:اذه NAT نيوكتل ئفاكملا (CLI) رماوألا رطس ةهجاو جارخإ وه اذه

object network obj_172.16.11.5

host 172.16.11.5

nat (inside,outside) static 203.0.113.5

NAT ةتباثلا ةيوهلاب صاخلا

VPN مداخ/فيضم ىلإ لوصولا لخادلا نم نومدختسملا لواحي ثيح ديفم ةمس NAT Exempt نإ
NAT. in order لامكإ نود ASA ل ىرخأ ةهجاو يأ فلخ فاضتسملا مداخلا/فيضملا ضعب وأ ديعب



to يذلاو هسفن ىلإ تمجرت ةيوه تنك عيطتسي ،صاخ ناونع ىقلتي يأ ،يلخاد لا ،اذه تققح
.NAT زجني نأ ةياغلا ذفني نأ حمسي هرودب

ديعبلا VPN مداخ ىلإ لوصولا ىلإ 172.16.11.15 يلخادلا فيضملا جاتحي ،لاثملا اذه يف
172.20.21.15.

:nat زاجنإ عم ةكبش VPN ديعب ىلإ ذفنم فيضم يلخاد تحمس steps in order to اذه تمتأ

يفعي nat تلكش in order to فيضي ةقطقط .ةدعاق nat<ةيامح رادج<ليكشت ترتخأ
.ةدعاق

1.

ناونع لقح يف .ةبسانملا تاهجاولا رتخأ ،ةهجولاو ردصملا ةهجاول ةلدسنملا مئاوقلا يف
.بسانملا لاخدإلا رتخأ ،ردصملا

2.



.3.فيضملا IP ناونع نيوكتب مق .ةكبش نئاك ةفاضإل ةفاضإ ىلع رقنا

.4نيوكتب مق .ةكبش نئاك ةفاضإل ةفاضإ ىلع رقنا .ةهجولا ناونع حفصت ،لثملاب



.فيضملا IP ناونع

ةهجاو ىلع ليكولل ARP ليطعت ددح .نئاك ناونع ةياغو ناونع ردصم لكشي لا ترتخأ
قوف رقناو .جورخلا ةهجاول رايتخالا تاعبرم عقوم ديدحتل راسملا نع ثحبلا لودجو جورخلا
OK.

5.



.6.تارييغتلا ليعفتل قيبطت قوف رقنا



:Identity NAT وأ NAT Exempt نيوكتل ئفاكملا (CLI) رماوألا رطس ةهجاو جارخإ وه اذه

object network obj_172.16.11.15

host 172.16.11.15

object network obj_172.20.21.15

host 172.20.21.15

nat (inside,outside) source static obj_172.16.11.15 obj_172.16.11.15

destination static obj_172.20.21.15 obj_172.20.21.15 no-proxy-arp route-lookup

تباث مادختساب (هيجوتلا ةداعإ) ذفنملا هيجوت ةداعإ

نومدختسملا لواحي ثيح ةديفم ةزيم يه ذفنملا هيجوت ةداعإ وأ ذفنملا هيجوت ةداعإ
يأ ،يلخاد لدانلا ،اذه تمتأ in order to .نيعم ذفنم ىلع يلخاد مداخ ىلإ لوصولا نويجراخلا
ءانيملل ذفنم حمسي هرودب يأ ماع ناونع ىلإ تمجرت تنك عيطتسي ،صاخ ناونع ىقلتي
.صاخ

ذفنملا ىلع SMTP، 203.0.113.15 مداخ ىلإ لوصولا يجراخلا مدختسملا ديري ،لاثملا اذه يف
:نيتوطخ يف كلذ ققحتيو .25

،ماعلا IP ناونع ىلإ ،25 ذفنملا ىلع 172.16.11.15 ،يلخادلا ديربلا مداخ ةمجرت
.25 ذفنملا يف 203.0.113.15

1.

.25.2 ذفنملا ىلع 203.0.113.15 ،ماعلا ديربلا مداخ ىلإ لوصولاب حامسلا
ةداعإ متت ،25 ذفنملا يف 203.0.113.15 ،مداخلا ىلإ لوصولا يجراخلا مدختسملا لواحي امدنع
.25 ذفنملا يف 15 172.16.11 ،يلخادلا ديربلا مداخ ىلإ هذه تانايبلا رورم ةكرح هيجوت

in نئاك ةكبش ترتخأ كلذ دعبو فيضي ةقطقط .ةدعاق nat<ةيامح رادج<ليكشت ترتخأ
order to يكيتاتسإ نكاس تلكش nat ةدعاق.

1.



.2.هل ذفنملا هيجوت ةداعإ مزلي يذلا فيضملا نيوكتب مق

ةمئاقلا يف .ةيئاقلتلا نيوانعلا ةمجرت دعاوق ةفاضإ رايتخالا ةناخ ددح .nat عيسوت
ةقطقط .ناونعلا ،لاجم مجرتي لا يف تلخد .يكيتاتسإ نكاس رتخأ ، عون ةلدسنملا
.نراق ةياغو ردصمو ةمدخلا تددح in order to مدقتم

3.



نيوكتب مق .ةبسانملا تاهجاولا رتخأ ،ةهجولاو ردصملا ةهجاول ةلدسنملا مئاوقلا يف
.OK قوف رقناو .ةمدخلا

4.



.5.تارييغتلا ليعفتل قيبطت قوف رقنا

:اذه NAT نيوكتل ئفاكملا (CLI) رماوألا رطس ةهجاو جارخإ وه اذه

object network obj_172.16.11.15

host 172.16.11.15

nat (inside,outside) static 203.0.113.15 service tcp smtp smtp

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

رماوأ (طقف نيلجسملا ءالمعلل) (Cisco نم رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer معدي

https://cway.cisco.com/cli
http://tools.cisco.com/RPF/register/register.do


show مدختسا .ةنيعم Cisco CLI Analyzer (نم رماوألا رطس ةهجاو للحم Cisco) ليلحت ضرعل
.show رمألا جَرخُمل

متي اعقوم لاثملا اذه مدختسي .بيو ضرعتسم مادختساب HTTP ربع بيو عقوم ىلإ لوصولا
رماوأ رطس ةهجاو ىلع جارخإلا اذه ةيؤر نكمي ،لاصتالا حجن اذإ .198.51.100.100 يف هتفاضتسإ
ASA.

لاصتالا

ASA(config)# show connection address 172.16.11.5

6 in use, 98 most used

TCP outside 198.51.100.100:80 inside 172.16.11.5:58799, idle 0:00:06, bytes 937,

flags UIO

ASA رادج ربع بيولا مداخ نم ةدئاعلا تانايبلا رورم ةكرحل حامسلا متيو ،ةلاح وذ ةيامح رادج وه
قباطت يتلا رورملا ةكرحب حمسي .ةيامحلا رادج لاصتا لودج يف الاصتا قباطي هنأل ةيامحلا
يف مكحتلا ةمئاق ةطساوب اهرظح متي نأ نود ةيامحلا رادج لالخ نم اقبسم دوجوم لاصتا
.ةهجاولل (ACL) لوصولا

فيضملاب لاصتا ءاشنإب ةيلخادلا ةهجاولا ىلع دوجوملا ليمعلا ماق ،قباسلا جارخإلا يف
ناك دقو TCP لوكوتورب مادختساب لاصتالا اذه ءارجإ متي .ةهجاولا جراخ دوجوملا 198.51.100.100
روثعلا نكمي .لاصتالا اذهل ةيلاحلا ةلاحلا ىلإ لاصتالا تامالع ريشت .ناوث تس ةدمل الماخ
.ASA TCP لاصتا تامالع يف لاصتالا تامالع لوح تامولعملا نم ديزم ىلع

Syslog

ASA(config)# show log | in 172.16.11.5

Apr 27 2014 11:31:23: %ASA-6-305011: Built dynamic TCP translation from inside:

172.16.11.5/58799 to outside:203.0.113.2/58799

Apr 27 2014 11:31:23: %ASA-6-302013: Built outbound TCP connection 2921 for outside:

198.51.100.100/80 (198.51.100.100/80) to inside:172.16.11.5/58799 (203.0.113.2/58799)

قاطنلا يف syslogs قاطن .يداعلا ليغشتلا ءانثأ syslog ءاشنإب ASA ةيامح رادج موقي
يف تيأر نوكي نأ syslog نانثإ جاتنإلا رهظي .ليجستلا نيوكت ىلإ ادانتسا يددرتلا
.ىوتسم 'information' وأ ،ةتس ىوتسم

ماق ةيامحلا رادج نأ ىلإ ريشت لجس ةلاسر يه ىلوألا .تدلو syslog نانثإ كانه ،لاثم اذه يف
لاو ذفنمو ناونع ردصملا ريشي وه .(PAT) ةيكيمانيد TCP ةمجرت ةصاخو ،ةمجرت ءاشنإب
.ةيجراخلا تاهجاولا ىلإ لخادلا نم ربعي رورم ةكرحلا نأ امب ذفنمو ناونع مجرتي

هب صاخلا لاصتالا لودج يف لاصتا ءاشنإب ماق ةيامحلا رادج نأ ىلإ يناثلا syslog ريشيو
ةلواحم رظحل ةيامحلا رادج نيوكت مت اذإ .مداخلاو ليمعلا نيب هذه ةددحملا رورملا ةكرحل
يف أطخ ثودح لامتحا وأ دراوملا دويق) لاصتالا اذه ءاشنإ عنمب رخآ لماع ماق وأ ،هذه لاصتالا
،كلذ نم الدبو .لاصتالا ءاشنإ ىلإ ريشي لجس ءاشنإب ةيامحلا رادج موقي نلف ،(نيوكتلا
.لاصتالا ءاشنإ عنم يذلا لماعلا ىلع رشؤم وأ لاصتالا ضفر ببس ليجستب موقيس

Packet Tracer قيبطت

ASA(config)# packet-tracer input inside tcp 172.16.11.5 1234 198.51.100.100 80

http://tools.cisco.com/RPF/register/register.do
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/113602-ptn-113602.html


--Omitted--

Result:

input-interface: inside

input-status: up

input-line-status: up

output-interface: outside

output-status: up

output-line-status: up

Action: allow

تاوطخلا عيمج ةيؤرو ةيكاحم ةمزح ديدحت ASA ىلع ةمزحلا بقعت ةفيظو كل حيتت
.تانايبلا رورم ةكرح جلاعي امدنع ةيامحلا رادج اهب رمي يتلا ةفلتخملا لاودلاو تاققحتلاو
اهل حامسلا نكمي هنأ دقتعت يتلا رورملا ةكرحل لاثم ديدحت ديفملا نم ،ةادألا هذه مادختساب
لاثملا يف .رورملا ةكرح ةاكاحمل 5 ةمزحلا كلت مادختساو ،ةيامحلا رادج لالخ نم رورملاب
:ريياعملا هذه قباطت لاصتا ةلواحم ةاكاحمل ةمزحلا بقعت مادختسإ متي ،قباسلا

●.لخادلا ىلإ ةاكاحملا ةمزحلا لصت

●.TCP وه مدختسملا لوكوتوربلا

●.172.16.11.5 وه يكاحملا ليمعلاب صاخلا IP ناونع

●.1234 ذفنملا نم ةرداص رورم ةكرح ليمعلا لسري

●.IP 198.51.100.100 ناونع ىلع مداخ ىلإ رورملا ةكرح هيجوت متي

●.80 ذفنم ىلإ ةهجوم رورملا ةكرح

ةادألا كربخت .tracer ميمصت طبر لالخ نم اذه .رمألا جراخ ةدوجوملا ةهجاولا ركذ متي مل هنأ ظحال
ةيفيك نمضتت يتلاو ،لاصتالا تالواحم نم عونلا اذهل ةيامحلا رادج ةجلاعم ةيفيك
مزح يف مزحلا عبتت ةادأ لوح تامولعملا نم ديزم ىلع روثعلا نكمي .ةهجاو يأ نمو ،اههيجوت
.مزحلا بقعت ةادأ مادختساب عبتتلا

رسأ

طاقتلا قيبطت

ASA# capture capin interface inside match tcp host 172.16.11.5 host 198.51.100.100

ASA# capture capout interface outside match tcp any host 198.51.100.100

ASA#show capture capin

3 packets captured

1: 11:31:23.432655 172.16.11.5.58799 > 198.51.100.100.80: S 780523448:

780523448(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>

2: 11:31:23.712518 198.51.100.100.80 > 172.16.11.5.58799: S 2123396067:

2123396067(0) ack 780523449 win 8192 <mss 1024,nop,nop,sackOK,nop,wscale 8>

3: 11:31:23.712884 172.16.11.5.58799 > 198.51.100.100.80: . ack 2123396068

win 32768

ASA#show capture capout

3 packets captured

1: 11:31:23.432869 203.0.113.2.58799 > 198.51.100.100.80: S 1633080465:

1633080465(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK>

2: 11:31:23.712472 198.51.100.100.80 > 203.0.113.2.58799: S 95714629:

95714629(0) ack 1633080466 win 8192 <mss 1024,nop,nop,sackOK,nop,wscale 8>

3: 11:31:23.712914 203.0.113.2.58799 > 198.51.100.100.80: . ack 95714630

win 32768/pre>

ةفيظو .اهكرتت وأ تاهجاولا لخدت يتلا تانايبلا رورم ةكرح ASA ةيامح رادج طقتلي نأ نكمي

/content/en/us/td/docs/security/asa/asa914/configuration/general/asa-914-general-config/admin-trouble.html
/content/en/us/td/docs/security/asa/asa914/configuration/general/asa-914-general-config/admin-trouble.html


ةيامحلا رادج ىلإ رورملا ةكرح تلصو اذإ عطاق لكشب تبثت نأ نكمي اهنأل ةعئار هذه طاقتلالا
تاهجاولا ىلع capout و Capin نايمسي نيطقتلإ نيوكت قباسلا لاثملا حضوي .هنم ترداغ وأ
حمسي يأ ،ةقباطم حاتفملا ةملكلا طاقتلالا رمأ تلمعتسا .يلاوتلا ىلع ةيجراخلاو ةيلخادلا
.هطقتلت نأ ديرت تنأ رورم ةكرح ام لوح صاخ نوكي نأ تنأ

وأ لخدم) يلخاد نراقلا ىلع ىري رورم ةكرح قباطي نأ ديرت تنأ نأ ىلإ تراشأ ،capture capin ل
ديرت تنأ ،رخآ ىنعمب .198.51.100.100 فيضم 172.16.11.5 فيضم TCP قباطي نأ (جرخم
فيضملا ىلإ 172.16.11.5 فيضملا نم اهلاسرإ متي يتلا TCP رورم ةكرح يأ طاقتلا
ةيامحلا رادجل ةقباطملا ةيساسألا ةملكلا مادختسإ حمسي .سكعلا وأ 198.51.100.100
ةهجاولل فرعملا طاقتلالا رمأ ريشي ال .هاجتإلا يئانث لكشب كلت رورملا ةكرح طاقتلاب
IP ناونع ىلع برض ءارجإب موقي ةيامحلا رادج نأل يلخادلا ليمعلل IP ناونع ىلإ ةيجراخلا
،كلذ نم الدب .ليمعلا اذه IP ناونع عم ةقباطملا كنكمي ال ،كلذل ةجيتنو .ليمعلاب صاخلا
.طرشلا اذه قباطت دق ةنكمملا IP نيوانع عيمج نأ ىلإ ةراشإلل يأ لاثملا اذه مدختسي

ضرع عباتت مث ،ىرخأ ةرم لاصتا ءاشنإ كلذ دعب لواحت ،طاقتلالا تايلمع نيوكت دعب
نأ كنكمي ،لاثملا اذه يف .<show capture <capture_name رمألا مادختساب طاقتلالا تايلمع
TCP 3-Way ةحفاصم لالخ نم حضوم وه امك مداخلاب لاصتالا ىلع ارداق ناك ليمعلا نأ ىرت
.طاقتلالا تايلمع يف اهتيؤر تمت يتلا

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

ASA syslog لاثم ليكشت●

●ASDM نيوكت لاثمو CLI مادختساب ASA ةمزح طاقتلا

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/security/pix-500-series-security-appliances/63884-config-asa-00.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


