
-ةقداصملا نيوكت | ةقلطم ةقداصم مهف
misdn تاكبشل APN ب ةصاخلا L2TP ةصاخلا
 تاكرشلاب
تايوتحملا

ةمدقملا
طاقنل (ةحضاو ريغ) ةصاخ ةجيتن ىلع imsi-auth و APN نيوكت تارايخ يوتحت :ةلكشم
L2TP ىلإ ةدنتسملا (APN) لوصولا
لحلا

ةمدقملا

2TP ىوتسملا نم ةكرتشملا APN تاكبش نيوكتل ةعقوتملا جئاتنلا دنتسملا اذه فصي
.msiDN-auth ةقداصملا وأ imsi-auth ةقداصملا مادختساب

ةجيتن ىلع imsi-auth و APN نيوكت تارايخ يوتحت :ةلكشم
ىلإ ةدنتسملا (APN) لوصولا طاقنل (ةحضاو ريغ) ةصاخ
L2TP

:(19 رادصإلل) ةيمسرلا قئاثولا لوقت

IMSI-auth - ةكبش نيوكتب موقي APN فيرعت مقر ىلإ ادانتسا كرتشملا ةقداصم ةلواحمل
.هب صاخلا (IMSI) يلودلا لومحملا كرتشملا

MSIsdn-auth - لوصولا ةطقن نيوكتب موقي (APN) ىلإ ادانتسا كرتشملا ةقداصم ةلواحمل
امك مهب ةصاخلا لقنتلا ةطحمل (MSIdn) ةيلودلا ةلماكتملا تامدخلل ةيمقرلا ةكبشلا مقر
.رمألا اذه نم مادختسالا مسق يف حضوم وه

:ليكشت لاثم

apn ecs-apn

ims-auth-service IMSA

dns primary 192.168.1.128

dns secondary 192.168.1.129

ip access-group CSS_ACL in

ip access-group CSS_ACL out

authentication imsi-auth username-strip-apn prefer-chap-pco <<<<<<<<<<<<<<<<<<<<<<<<<<<

ip context-name Gi

tunnel l2tp peer-address 2.2.2.2 encrypted secret

+A3oxne9nnyqmuz16dddqucwcqz92p2hi4t8z21nx3hmmpcgvh4ida preference 1 <<<<<<<<<<<<<<<<<<<<<<<<<<<

tunnel l2tp peer-address 3.3.3.3 encrypted secret

+A2dbz9joxajmv80jxmr5aycl1ka2s6nzmu7s2bte3nnz4o2hgkqxn preference 2 <<<<<<<<<<<<<<<<<<<<<<<<<<<

loadbalance-tunnel-peers prioritized <<<<<<<<<<<<<<<<<<<<<<<<<<<



exit

lac-service LAC-SVC <<<<<<<<<<<<<<<<<<<<<<<<<<<

max-retransmission 1

retransmission-timeout-max 1

load-balancing prioritized

allow aaa-assigned-hostname

keepalive-interval 30

peer-lns 2.2.2.2 encrypted secret +A2q4fv7h5tum1a06vc2wblk9l7k3ma98myremkew1552c2vosy2h1

peer-lns 3.3.3.3 encrypted secret +A16gnydsddbqqx3okh7ln6jrwxz3s3u3lzvzo5bz0ccc0ztr0cvsh

bind address 1.1.1.1

#exit

(APN) لوصولا ةطقنل هالعأ ةروكذملا تارايخلا دحأ نيوكت ةلاح يف ،هنأ وه عقوتملا كولسلاو
/ةرابعلل GPRS معد ةدقع نإف ،L2TP ىلإ ةدنتسملا

عم PPP ةقداصمل MISDN وأ IMSI (GGSN/PGW) (PDN) مزحلا تانايب ةكبش ةرابع مدختست
.L2TP (LNS) ةكبش مداخ
.(UE) مدختسملا تادعم لبق نم مدختسم مسا رفوت مدع ةلاح يف عقوتم وه امك رايخلا لمعي

ايناث 

Friday April 07 2017

INBOUND>>>>>  09:57:08:270 Eventid:141004(3)

[PGW-S5/S2a/S2b]GTPv2C Rx PDU, from 213.151.233.172:35664 to 213.151.233.230:2123 (271)

TEID: 0x00000000, Message type: EGTP_CREATE_SESSION_REQUEST (0x20)

Sequence Number: 0x317962 (3242338)

GTP HEADER

       Version number: 2

       TEID flag: Present

       Piggybacking flag: Not present

       Message Length: 0x010B (267)

INFORMATION ELEMENTS

       IMSI:

           Type: 1  Length: 8  Inst: 0

           Value: 231014450903030

           Hex: 0100 0800 3201 4154 9030 30F0 

       MSISDN:

           Type: 76  Length: 6  Inst: 0

           Value: 421917667546

       Hex: 4C00 0600 2491 7166 5764

       MOBILE EQUIPMENT IDENTITY:

           Type: 75  Length: 8  Inst: 0

           Value: 3594050557927001

           Hex: 4B00 0800 5349 5050 7529 0710

[…]

       ACCESS POINT NAME:

           Type: 71  Length: 38  Inst: 0



           Value: ltpipsec.corp.test.mnc001.mcc231.gprs

           Hex: 4700 2600 086C 7470 6970 7365 6304 636F

                7270 0474 6573 7406 6D6E 6330 3031 066D

                6363 3233 3104 6770 7273

       SELECTION MODE:

           Type: 128  Length: 1  Inst: 0

           Value: MS provided APN,subscr not verified (0x01)

           Hex: 8000 0100 01

       PDN TYPE:

           Type: 99  Length: 1  Inst: 0

           Value: IPV4

           Hex: 6300 0100 01 

[…]

       PCO:

           Type: 78  Length: 32  Inst: 0

           Container id: 0xC023 (PAP)

           Container length: 0x06 (6)

           Container content:

                Auth-Req(0), Name=, Passwd=

           Container id: 0x8021 (IPCP)

           Container length: 0x10 (16)

           Container content:

                Conf-Req(0), Pri-DNS=0.0.0.0, Sec-DNS=0.0.0.0

           Container id: 0x000D (IPv4-DNS-Server)

           Container length: 0x00 (0)

           Container content:

               DNS Address: Request for IPv4 DNS Address allocation

           Hex: 4E00 2000 80C0 2306 0100 0006 0000 8021

                1001 0000 1081 0600 0000 0083 0600 0000

                0000 0D00

[…]

Friday April 07 2017

<<<<OUTBOUND  09:57:08:295 Eventid:25001(0)

PPP Tx PDU (20)

PAP 20:          Auth-Req(1), Name=421917667546, Passwd=   <-- username is replaced with MSISDN

as the APN is configured with “msisdn-auth”

لسري ،ةلاحلا هذه يف .UE لبق نم مدقم مدختسم مسا كانه ناك اذإ رايخلا لمعي ال
GGSN/PGW لا username لا لخاد لكشي ةملكو APN.
كانه ءيش يأ نيوكت متي مل اذإ

Friday April 07 2017

INBOUND>>>>> 09:47:51:254 Eventid:141004(3)

[PGW-S5/S2a/S2b]GTPv2C Rx PDU, from 213.151.233.172:35824 to 213.151.233.230:2123 (279)

TEID: 0x00000000, Message type: EGTP_CREATE_SESSION_REQUEST (0x20)

Sequence Number: 0x5C4D6C (6049132)

GTP HEADER

Version number: 2

TEID flag: Present



Piggybacking flag: Not present

Message Length: 0x0113 (275)

INFORMATION ELEMENTS

IMSI:

Type: 1 Length: 8 Inst: 0

Value: 231014450903030

Hex: 0100 0800 3201 4154 9030 30F0

MSISDN:

Type: 76 Length: 6 Inst: 0

Value: 421917667546

Hex: 4C00 0600 2491 7166 5764

MOBILE EQUIPMENT IDENTITY:

Type: 75 Length: 8 Inst: 0

Value: 3594050557927001

Hex: 4B00 0800 5349 5050 7529 0710

[..]

PCO:

Type: 78 Length: 40 Inst: 0

Container id: 0xC023 (PAP)

Container length: 0x0E (14)

Container content:

Auth-Req(0), Name=null, Passwd=null

Container id: 0x8021 (IPCP)

Container length: 0x10 (16)

Container content:

Conf-Req(0), Pri-DNS=0.0.0.0, Sec-DNS=0.0.0.0

Container id: 0x000D (IPv4-DNS-Server)

Container length: 0x00 (0)

Container content:

DNS Address: Request for IPv4 DNS Address allocation

Hex: 4E00 2800 80C0 230E 0100 000E 046E 756C

6C04 6E75 6C6C 8021 1001 0000 1081 0600

0000 0083 0600 0000 0000 0D00

[…]

Friday April 07 2017

<<<<OUTBOUND 09:47:51:334 Eventid:25001(0)

PPP Tx PDU (16)

PAP 16: Auth-Req(1), Name=null, Passwd=null <-- username is the same as in the APN

لحلا

.ميمصتلل اقفو ظحالملا كولسلا ثودح عقوتي

authentication msi-auth وأ) authentication imsi-auth username-strip-pco نيوكتلا مادختسإ متي
username-strip-apn prefer-chap-pco) لوكوتوربلا نيوكت تارايخل مدختسم مسا دجوي ال امدنع
(PCO) يف دراولا.

:(NAI) ةكبشلا ىلإ لوصولا فرعم ءاشنإ نيوكتل ةيقبسألا بيترت وه اذه

عيمج زواجتي اذه نإف ،APN ةكبش يف فرح 128-1> رداصلا مدختسملا مسا نيوكت مت اذإ
.PAP/CHAP بلط يف هلاسرإ متيو ىرخألا IEs/تانيوكتلا

1.



متيو ،UE نم اهلاسرإ متي هنإف ،PCO رورم ةملك/مدختسم مسا لاسرإب UE ماق اذإ
لاصتالا ديكأت ةقداصم بلط/رورملا ةملك ةقداصم لوكوتورب يف LNS ىلإ اهلاسرإ
(PAP/CHAP).

2.

لكشب msiDN/imsi@APN لاسرإ متيسف ،UE نم مدختسم مسا لاسرإ متي مل اذإ
 .PAP/CHAP req يف مدختسم مساك يضارتفا

3.

-msi/imsi-auth username ةقداصملا هذه ةيفاضإلا (CLI) رماوألا رطس ةهجاو مادختسإ نكمي
strip-apn ليطعتل APN طقف لاسرإو MSIdn/IMSI يف PAP/CHAP req.

4.

يف (MSI وأ) IMSI لاسرإ متي (يلحملا) RADIUS ةطساوب ةقداصملا ءارجإ ةلاح يف هنأ ظحال
.عقوتم وه امك لوصولا بلط لئاسر

،(LAC بناج ىلع) RADIUS ةطساوب ةقداصملا ءارجإ مت اذإ ،L2TP ويرانيس يف لاحلا وه امك
نكلو ،لوصولا بلط لئاسر يف (MSI وأ IMSI) عقوتملا مدختسملا مسا ةظحالم متيسف
.LNS هاجت Auth-Req يف سيل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


