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 cisco يف (BFD) فشك forwarding هاجتإ يئانث عم رادصإ ىرحتي نأ فيك ةقيثو اذه فصي
IOS® XE.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةزهجأ وأ جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



BFD ىلع ةماع ةرظن

 فاشتكا تاقوأ ريفوتل ممصم فشك لوكوتورب وه هاجتإلا يئانث هيجوتلا ةداعإ فاشتكا
 تاططخملاو نيمضتلا تايلمعو طئاسولا عاونأ عيمجل مامألل ةعرسب راسملا لشف
 BFD رفوي ،عيرسلا هيجوتلا راسم لشف فاشتكا ىلإ ةفاضإلاب .هيجوتلا تالوكوتوربو
 لوؤسم مادختسإ ةيناكمإل ارظن .ةكبشلا يلوؤسمل ةقسانتم لشف فاشتكا ةقيرط
 تالدعملا نم الدب ،دحوم لدعمب يلبقتسملا راسملا لشف تالاح نع فشكلل BFD ةكبشلا
 اهططخو ةكبشلا فيرعت تافلم نإف ،هيجوتلا لوكوتوربب ابحرم تايلآ فلتخمل ةريغتملا
.هب ؤبنتلا نكميو اقسانتم براقتلا ةداعإ تقو حبصيو ،ةلوهس رثكأ نوكت

 فقوت اذإو ،نيماظنلا نيب راسم لك ربع يرود لكشب BFD مزح لاسرإب ةمظنألا نم جوز موقي
 راسملا كلذ يف تانوكملا ضعب نأ ضرتفي هنإف ،ةيفاك ةدمل BFD مزح مالتسإ نع ماظنلا
 ةمظنألل نكمي ،تالاحلا ضعب يفو .تلشف دق رواجملا ماظنلا ىلإ نيعملا هاجتإلا يئانث
 ددع ضفخ نأ ريغ  .ةيفاضإلا فيلاكتلا ليلقتل ةيرود BFD مزح لاسرإ مدع ىلع ضوافتلا
 ماعلا لكشلا اهب مستي يتلا ةيساسحلا ىلع رثؤي نأ نكمي اهرتاوتو تاثيدحتلا
.ةيلاملا تاءاصحإلل

 و OSPF ل امهنيوكت مت نيهجوم مادختساب ةطيسب ةكبش يف BFD ءاشنإ ةروصلا رهظت
BFD. فشتكي امدنع OSPF ةيلمع ىلإ ابلط لسري هنإف ،(1) راج BFD ةسلج ءدبل ةيلحملا 
 ةرواجملا BFD لمع ةسلج ءاشنإ متي .OSPF (2) ل رواجملا هجوملا مادختساب BFD ل ةرواجم لمع
 ىرخألا هيجوتلا تالوكوتورب عم مدقتلا سفن مادختسإ متي .OSPF (3) ل رواجملا هجوملا عم
.BFD نيكمت دنع

BFD ليغشت عاضوأ

BFD Echo Mode - عضو نيكمت متي ECHO مادختساب هليغشت متيو ،يضارتفا لكشب 
BFD ليغشتلا وأ ،قسانتلا مدع عم ليغشتلل دحاو بناج ىلع هليطعت نكمي .نمازتملا ريغ 
 ربع اههيجوت ةداعإو ،يمامألا كرحملا ةطساوب دادترالا مزح لاسرإ متي .راوجلا يبناج الك ىلع
 ءانيم UDP ةياغو ،هسفن نراقلا نم ناونع ةياغو ردصم عم ىدص طبر تتبث  .هسفن راسملا
 نم هب ةصاخلا ةيلمعلا لمح للقي يأ ،ئشنملا ىلإ ىرخأ ةرم ىدصلا سكعي رواجملا .3785 نم
 ىلإ ءادصألا هيجوت ةداعإ متي ال ،ماع لكشبو .BFD نم ةلمتحملا ةيساسحلا ديزيو ،طبرلا
.ةيزكرملا ةجلاعملا ةدحو ليمحتو تاريخأتلا ليلقت لجأ نم ،رواجملا مكحتلا ىوتسم

 لدابت لالخ نم رواجملا رفوتلا بقعتب نمازتملا ريغ عضولا موقي - نمازتملا ريغ BFD عضو
.نيبناجلا الك ىلع BFD ل تباثلا نيوكتلا بلطتي امم ،نيتراجلا نيب مكحتلا مزح

اهحالصإو BFD ءاطخأ فاشكتسأ



BFD ضافخنا

 بابسألا نم ديدعلا كانهو  .ةلطعم لمع ةسلج لزعل ةماه BFD جورخ لجس لئاسر ربتعت
:اهتظحالم نكمي يتلا ةفلتخملا

 طيشنت لئاسر رورم ةكرح لبقتسي هجوملا دعي مل - تقؤملا ةيحالص ءاهتنا نع فشكلا
BFD تقولا ءاهتناو.

.رخآلا بناجلا نم هب ةصاخلا BFD ءادصأ ىقلتي هجوملا دعي مل - ECHO لشف

Rx Down - طقس دق هنأب هراج نم اراطخإ هجوملا لبقتسي.

Rx Admin - ليطعت مت BFD رواجملا زاهجلا ىلع.

 

*Mar 31 19:35:51.809: %BFDFSM-6-BFD_SESS_DOWN: BFD-SYSLOG: BFD session ld:4111 handle:3,is going Down Reason: RX DOWN 
*Mar 31 19:35:51.811: %BGP-5-NBR_RESET: Neighbor 10.1.1.2 reset (BFD adjacency down) 
*Mar 31 19:35:51.812: %BGP-5-ADJCHANGE: neighbor 10.1.1.2 Down BFD adjacency down 
*Mar 31 19:35:51.813: %BGP_SESSION-5-ADJCHANGE: neighbor 10.1.1.2 IPv4 Unicast topology base removed from session  BFD adjacency down 
*Mar 31 19:35:51.813: %BFD-6-BFD_SESS_DESTROYED: BFD-SYSLOG: bfd_session_destroyed,  ld:4111 neigh proc:BGP, handle:3 active 
 
 
*Mar 31 19:36:33.377: %BFDFSM-6-BFD_SESS_DOWN: BFD-SYSLOG: BFD session ld:4113 handle:1,is going Down Reason: ECHO FAILURE 
*Mar 31 19:36:33.380: %BFD-6-BFD_SESS_DESTROYED: BFD-SYSLOG: bfd_session_destroyed,  ld:4113 neigh proc:OSPF, handle:1 active 
*Mar 31 19:36:33.381: %OSPF-5-ADJCHG: Process 1, Nbr 10.30.30.30 on GigabitEthernet3 from FULL to DOWN, Neighbor Down: BFD node down 
 
 
*Mar 31 19:35:59.483: %BFDFSM-6-BFD_SESS_DOWN: BFD-SYSLOG: BFD session ld:4110 handle:2,is going Down Reason: RX ADMINDOWN 
*Mar 31 19:36:02.220: %BFD-6-BFD_SESS_CREATED: BFD-SYSLOG: bfd_session_created, neigh 10.1.1.2 proc:BGP, idb:GigabitEthernet1 handle:3 act

 

 لزع يف ءدبلا كنكمي ،ةلكشملا هاجتاو ،BFD لمع ةسلج ليطعت ببس نم دكأتلا دعب
:ةلمتحملا بابسألا

•هاجتإلا يداحأ يمالعإ لشف
•نيوكتلا تارييغت
•راسملا يف BFD رظح مت
•دحاو زاهج ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو لشف تالاح هيجوت ةداعإ

ةرواجملا BFD تاقد

ةمزحلا نادقف ببسب ةرواجملا FLAPS تامالع

 مزح دقف يف ببستي طابترإ دقف ببسب ابلاغ BFD راركت راركت تارم ددع نوكي نأ نكمي
 ،لمعلا ةسلج ليزنتل ةفلتخم بابسأ كانه تناك اذإ  .قشارتلا ءادصأ وأ BFD يف مكحتلا
.ةمزحلا نادقف ىلع ةلالد رثكأ نوكيس اذهف

 

*Apr  4 17:18:25.931: %BFDFSM-6-BFD_SESS_DOWN: BFD-SYSLOG: BFD session ld:4097 handle:1,is going Down Reason: RX DOWN 
*Apr  4 17:18:25.933: %BGP-5-NBR_RESET: Neighbor 10.1.1.2 reset (BFD adjacency down) 
*Apr  4 17:18:25.934: %BGP-5-ADJCHANGE: neighbor 10.1.1.2 Down BFD adjacency down 



*Apr  4 17:18:25.934: %BGP_SESSION-5-ADJCHANGE: neighbor 10.1.1.2 IPv4 Unicast topology base removed from session  BFD adjacency down 
*Apr  4 17:18:25.934: %BFD-6-BFD_SESS_DESTROYED: BFD-SYSLOG: bfd_session_destroyed,  ld:4097 neigh proc:BGP, handle:1 active 
*Apr  4 17:18:27.828: %BFDFSM-6-BFD_SESS_UP: BFD-SYSLOG: BFD session ld:4097 handle:1 is going UP 
*Apr  4 17:18:32.304: %BFD-6-BFD_SESS_CREATED: BFD-SYSLOG: bfd_session_created, neigh 10.1.1.2 proc:BGP, idb:GigabitEthernet1 handle:1 act 
*Apr  4 17:18:32.304: %BGP-5-ADJCHANGE: neighbor 10.1.1.2 Up 
*Apr  4 17:18:34.005: %BFDFSM-6-BFD_SESS_UP: BFD-SYSLOG: BFD session ld:4100 handle:1 is going UP 
*Apr  4 17:18:34.418: %BFDFSM-6-BFD_SESS_DOWN: BFD-SYSLOG: BFD session ld:4100 handle:1,is going Down Reason: ECHO FAILURE 
*Apr  4 17:18:34.420: %BGP-5-NBR_RESET: Neighbor 10.1.1.2 reset (BFD adjacency down) 
*Apr  4 17:18:34.422: %BGP-5-ADJCHANGE: neighbor 10.1.1.2 Down BFD adjacency down 
*Apr  4 17:18:34.422: %BGP_SESSION-5-ADJCHANGE: neighbor 10.1.1.2 IPv4 Unicast topology base removed from session  BFD adjacency down 
*Apr  4 17:18:34.422: %BFD-6-BFD_SESS_DESTROYED: BFD-SYSLOG: bfd_session_destroyed,  ld:4100 neigh proc:BGP, handle:1 active 
*Apr  4 17:18:42.529: %BFD-6-BFD_SESS_CREATED: BFD-SYSLOG: bfd_session_created, neigh 10.1.1.2 proc:BGP, idb:GigabitEthernet1 handle:1 act 
*Apr  4 17:18:42.529: %BGP-5-ADJCHANGE: neighbor 10.1.1.2 Up 
*Apr  4 17:18:43.173: %BFDFSM-6-BFD_SESS_UP: BFD-SYSLOG: BFD session ld:4100 handle:1 is going UP

 

 .طروتم نراقلا نم طبر جمدم ضبق ذخأي نأ ديفملا نم ،ةمزحلا نادقف لزعل

:يه ةيساسألا رماوألا

 <interface> <in|out|both> ةهجاو <name> ضرعلا زاهج طاقتلا
<3785|3784> ةروص يأ IPv4 udp لوكوتورب قباطت <name> ةشاشلا طاقتلا

 BFD يف مكحتلا مزح نم لك ةقباطمل لوصولا ةمئاق مادختساب ةيفصتلا اضيأ كنكمي
.ددرتلاو

config t 
ip access-list extended <ACLname> 
 EQ 3784 يأ UDP ب حامسلا
 EQ 3785 يأ UDP حامسلا
 ةياهن
 <interface> <in|out|both> ةهجاو <name> ضرعلا زاهج طاقتلا
<name> access-list <ACLname> طاقتلا بردم

 متي BFD يف مكحتلا مزح ةدراولا ةهجاولا ىلع طاقتلالا تايلمع رهظت ،لاثملا اذه يف
 ةيناثلا نم ةينمزلا عباوطلا نم .ةعطقتم نوكت ءادصألا نكلو ،تباث لكشب اهلابقتسا
 ريشي اذهو .10.1.1.1 هعاجرإ مت يذلا يلحملا ماظنلل ىدص مزح دجوت ال ،15 ةيناثلا ىلإ سمخلا
.هراج هاجت BFD هجوم نم ةراسخ ثودح ىلإ

 

BFDrouter#show run | section access-list extended 
ip access-list extended BFDcap 
 10 permit udp any any eq 3784 
 20 permit udp any any eq 3785 
BFDrouter#mon cap BFD interface Gi1 in 
BFDrouter#mon cap BFD access-list BFDcap 
BFDrouter#mon cap BFD start 
Started capture point : BFD 
BFDrouter#mon cap BFD stop 
Stopped capture point : BFD 
BFDrouter#show mon cap BFD buffer brief 
 ---------------------------------------------------------------------------- 
 #   size   timestamp     source      destination      dscp    protocol 
 ---------------------------------------------------------------------------- 



... 
 212   54    4.694016   10.1.1.1         ->  10.1.1.1         48 CS6  UDP 
 213   54    4.733016   10.1.1.2         ->  10.1.1.2         48 CS6  UDP 
 214   54    4.735014   10.1.1.1         ->  10.1.1.1         48 CS6  UDP 
 215   54    4.789012   10.1.1.1         ->  10.1.1.1         48 CS6  UDP 
 216   54    4.808009   10.1.1.2         ->  10.1.1.2         48 CS6  UDP 
 217   54    4.838006   10.1.1.1         ->  10.1.1.1         48 CS6  UDP 
 218   66    4.857002   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 219   66    5.712021   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 220   66    6.593963   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 221   66    7.570970   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 222   66    8.568971   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 223   66    9.354977   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 224   66   10.250979   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 225   66   11.154991   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 226   66   11.950000   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 227   66   12.925007   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 228   66   13.687013   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 229   66   14.552965   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 230   66   15.537967   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 231   66   15.641965   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 232   66   15.656964   10.1.1.2         ->  10.1.1.1         48 CS6  UDP 
 233   54   15.683015   10.1.1.1         ->  10.1.1.1         48 CS6  UDP 
 234   54   15.702011   10.1.1.2         ->  10.1.1.2         48 CS6  UDP 
 235   54   15.731017   10.1.1.1         ->  10.1.1.1         48 CS6  UDP 
 236   54   15.752012   10.1.1.2         ->  10.1.1.2         48 CS6  UDP 

 

ادج ةضفخنم ةميق ىلع تاملعملا نييعت ببسب ةرواجملا FLAPS تامالع

 BFD تارتماراب رابتعالا يف عضوي نأ مهملا نم ،ةعرس لقألا طباورلاب قلعتي اميفو
 اذإ .ةيناث يللملاب مالتسالا ميقل ىندألا دحلاو ينمزلا لصافلا نييعت مت .ةبسانملا
 يتلا ةيداعلا تاريخأتلا نإف ،اهنم برقلاب وأ ميقلا هذه دنع ناريجلا نيب ريخأتلا ناك
 ريخأتلا ناك اذإ ،لاثملا ليبس ىلع .BFD تامالع روهظ ىلإ يدؤت رورملا ةكرح فورظ اهببست
 ينمزلا لصافلا نييعت متو ةيناث يللم 100 وه ناريجلا نيب ةياهن ىلإ ةياهن نم يداعلا
 ةدحاو ةمزح نإف ،3 فعاضم عم ةيناث يللم 50 وهو ىندألا دحلا ىلع (BFD) دروملا ةئف فرعمل
 ثيح رواجملا ثدحلا ليغشتب موقتس اهيلإ لوصولا متي مل يتلا (BFD) دروملا ةئف فرعمل
.لقنلا عضو يف نالازي ال نييلاتلا نينثالا نأ

 IP يناونع نيب طيسب لاصتا رابتخإ لالخ نم رواجملا ىلإ ريخأتلا ةحص نم ققحتلا كنكمي
.نيرواجملا

 بجيو ،يساسأ ماظن لكل ةموعدملا ايندلا تيقوتلا تادحو فلتخت ،كلذ ىلإ ةفاضإلاب
.BFD لوكوتورب نيوكت لبق اهديكأت

ديقملا عضولا نيوكت متي ال امدنع BFD لشفي ال

 عنمي ال BFD ةسلج بايغ نإف ،ديقملا BFD عضو نيكمت متي ال امدنع هنأ ةظحالم مهملا نم
.طبترملا هيجوتلا لوكوتورب ءاشنإ

 حجن ،لاثملا اذه يف .ةبوغرملا ريغ تاهويرانيسلا يف براقتلا ةداعإب حمسي نأ هنأش نم اذهو
BFD لوكوتورب طاقسإ يف BGP، لوكوتورب لاصتا نأل نكلو TCP رواجملا دوعيف ،احجان لظي 
.ىرخأ ةرم



 

*Mar 31 18:53:08.997: %BFDFSM-6-BFD_SESS_DOWN: BFD-SYSLOG: BFD session ld:4097 handle:1,is going Down Reason: DETECT TIMER EXPIRED 
*Mar 31 18:53:08.999: %BGP-5-NBR_RESET: Neighbor 10.1.1.1 reset (BFD adjacency down) 
*Mar 31 18:53:09.000: %BGP-5-ADJCHANGE: neighbor 10.1.1.1 Down BFD adjacency down 
*Mar 31 18:53:09.000: %BGP_SESSION-5-ADJCHANGE: neighbor 10.1.1.1 IPv4 Unicast topology base removed from session  BFD adjacency down^Z 
BGPpeer# 
*Mar 31 18:53:09.000: %BFD-6-BFD_SESS_DESTROYED: BFD-SYSLOG: bfd_session_destroyed,  ld:4097 neigh proc:BGP, handle:1 active 
*Mar 31 18:53:10.044: %SYS-5-CONFIG_I: Configured from console by console 
BGPpeer# 
*Mar 31 18:53:15.245: %BFD-6-BFD_SESS_CREATED: BFD-SYSLOG: bfd_session_created, neigh 10.1.1.1 proc:BGP, idb:GigabitEthernet1 handle:1 act 
*Mar 31 18:53:15.245: %BGP-5-ADJCHANGE: neighbor 10.1.1.1 Up 
BGPpeer#show bfd neighbor 
 
IPv4 Sessions 
NeighAddr                              LD/RD         RH/RS     State     Int 
10.1.1.1                             4097/0          Down      Down      Gi1

 

  .براقتلا ةداعإب موقت ةكبشلا نإف ،BFD راوج ةقطنم لبق عقي BGP لوكوتورب نأل ارظنو
 تقؤم ةيحالص يهتنت امدنع يه لازنإلل هراجل ةديحولا ةقيرطلا نإف ،الطعم BFD يقب اذإ
.لشفلا زواجت ريخأت ىلإ يدؤي امم ،نيتقيقد ةدمل راظتنالا

 

*Mar 31 18:59:01.539: %BGP-3-NOTIFICATION: sent to neighbor 10.1.1.1 4/0 (hold time expired) 0 bytes 
*Mar 31 18:59:01.540: %BGP-5-NBR_RESET: Neighbor 10.1.1.1 reset (BGP Notification sent) 
*Mar 31 18:59:01.541: %BGP-5-ADJCHANGE: neighbor 10.1.1.1 Down BGP Notification sent 
*Mar 31 18:59:01.541: %BGP_SESSION-5-ADJCHANGE: neighbor 10.1.1.1 IPv4 Unicast topology base removed from session  BGP Notification sent 
*Mar 31 18:59:01.541: %BFD-6-BFD_SESS_DESTROYED: BFD-SYSLOG: bfd_session_destroyed,  ld:4097 neigh proc:BGP, handle:1 active

 

ةديفم راهظإ رماوأ

BFD راج ليصافت راهظإ

 حضوم وه امك اهنيوكت مت يتلا BFD لوكوتوربل ةرواجملا لودلا لوح ليصافت رمألا اذه رفوي
.ةيلاحلا ةلودلا ىلإ نومتني ال نيذلا ناريجلا عيمج كلذ لمشيو  .هاندأ

 

BFDrouter#show bfd neighbor details 
 
IPv4 Sessions 
NeighAddr                              LD/RD         RH/RS     State     Int 
10.1.1.2                             4104/4097       Up        Up        Gi1 
Session state is UP and using echo function with 50 ms interval. 
Session Host: Software 
OurAddr: 10.1.1.1 
Handle: 3 
Local Diag: 0, Demand mode: 0, Poll bit: 0 
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3 
Received MinRxInt: 1000000, Received Multiplier: 3 
Holddown (hits): 0(0), Hello (hits): 1000(36) 
Rx Count: 38, Rx Interval (ms) min/max/avg: 2/1001/827 last: 493 ms ago 
Tx Count: 39, Tx Interval (ms) min/max/avg: 4/988/809 last: 402 ms ago 
Echo Rx Count: 534, Echo Rx Interval (ms) min/max/avg: 23/68/45 last: 26 ms ago 



Echo Tx Count: 534, Echo Tx Interval (ms) min/max/avg: 39/63/45 last: 27 ms ago 
Elapsed time watermarks: 0 0 (last: 0) 
Registered protocols: BGP CEF 
Uptime: 00:00:24 
Last packet: Version: 1                  - Diagnostic: 0 
             State bit: Up               - Demand bit: 0 
             Poll bit: 0                 - Final bit: 0 
             C bit: 0 
             Multiplier: 3               - Length: 24 
             My Discr.: 4097             - Your Discr.: 4104 
             Min tx interval: 1000000    - Min rx interval: 1000000 
             Min Echo interval: 50000 
 
IPv4 Sessions 
NeighAddr                              LD/RD         RH/RS     State     Int 
10.2.2.2                             4102/4097       Up        Up        Gi2 
Session state is UP and using echo function with 50 ms interval. 
Session Host: Software 
OurAddr: 10.2.2.1 
Handle: 2 
Local Diag: 0, Demand mode: 0, Poll bit: 0 
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3 
Received MinRxInt: 1000000, Received Multiplier: 3 
Holddown (hits): 0(0), Hello (hits): 1000(2637) 
Rx Count: 2639, Rx Interval (ms) min/max/avg: 3/1012/879 last: 10 ms ago 
Tx Count: 2639, Tx Interval (ms) min/max/avg: 2/1006/879 last: 683 ms ago 
Echo Rx Count: 51504, Echo Rx Interval (ms) min/max/avg: 1/98/45 last: 32 ms ago 
Echo Tx Count: 51504, Echo Tx Interval (ms) min/max/avg: 39/98/45 last: 34 ms ago 
Elapsed time watermarks: 0 0 (last: 0) 
Registered protocols: EIGRP CEF 
Uptime: 00:38:37 
Last packet: Version: 1                  - Diagnostic: 0 
             State bit: Up               - Demand bit: 0 
             Poll bit: 0                 - Final bit: 0 
             C bit: 0 
             Multiplier: 3               - Length: 24 
             My Discr.: 4097             - Your Discr.: 4102 
             Min tx interval: 1000000    - Min rx interval: 1000000 
             Min Echo interval: 50000 
 
IPv4 Sessions 
NeighAddr                              LD/RD         RH/RS     State     Int 
10.3.3.2                             4100/4097       Up        Up        Gi3 
Session state is UP and using echo function with 50 ms interval. 
Session Host: Software 
OurAddr: 10.3.3.1 
Handle: 1 
Local Diag: 0, Demand mode: 0, Poll bit: 0 
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3 
Received MinRxInt: 1000000, Received Multiplier: 3 
Holddown (hits): 0(0), Hello (hits): 1000(10120) 
Rx Count: 10137, Rx Interval (ms) min/max/avg: 1/2761/878 last: 816 ms ago 
Tx Count: 10136, Tx Interval (ms) min/max/avg: 1/2645/877 last: 904 ms ago 
Echo Rx Count: 197745, Echo Rx Interval (ms) min/max/avg: 1/4126/45 last: 15 ms ago 
Echo Tx Count: 197745, Echo Tx Interval (ms) min/max/avg: 39/4227/45 last: 16 ms ago 
Elapsed time watermarks: 0 0 (last: 0) 
Registered protocols: CEF OSPF 
Uptime: 00:38:39 
Last packet: Version: 1                  - Diagnostic: 0 
             State bit: Up               - Demand bit: 0 
             Poll bit: 0                 - Final bit: 0 
             C bit: 0 



             Multiplier: 3               - Length: 24 
             My Discr.: 4097             - Your Discr.: 4100 
             Min tx interval: 1000000    - Min rx interval: 1000000 
             Min Echo interval: 50000 

 

:ةيسيئرلا لوقحلا

لمعلا ةسلج فيضم

 ةفاضتسإ مت دق ناك اذإ ام لقحلا اذه ددحي
 ءاغلإ مت وأ جمانربلا يف لمعلا ةسلج
 ءاغلإ ةيناكمإ رفوتت  .زاهجلا ىلإ اهليمحت
 ةيساسألا ةمظنألا ضعب ىلع ةزهجألا ليمحت
 ةدحو ماحدزإ ببسب BFD رارقتسإ مدع عنمل
.(CPU) ةيزكرملا ةجلاعملا

MinTxInt/MinRxInt/Multipler  تارتف نم ىندألا دحلل ةيلحملا ميقلا
.فعاضملاو لابقتسالاو لاسرإلا

ىقلتملا MinRxInt/Receive فعاضم  ينمزلا لصافلا نم ىندألا دحلل ريظنلا ميق
.فعاضملاو لابقتسالل

Rx/Tx ددع .ةملتسملاو ةلسرملا BFD مزح تادادع

rx/tx دادترالا ددع .ةملتسملاو ةلسرملا BFD ءادصإل تادادعلا

ةلجسملا تالوكوتوربلا  ةطساوب مدختسملا هيجوتلا لوكوتورب
.BFD لمع ةسلج

ليغشتلا تقو لمعلا ةسلج ليغشت تقو

LD/RD Local Discrimination و Remote Discrimination 
.ةسلجلل

RH/RS دعب نع ةلاحلاو دعب نع عمسلا ةلاح

BFD صخلم راهظإ

 ،ةطشنلا ليمعلا تالوكوتوربل ةعيرسلا تاجرخملا نم ديدعلا show bfd summary رمألا رفوي
 هذه نوكت  .BFD تاسلج ةفاضتسملا جماربلا لباقم ةزهجألا وأ ،IP لوكوتورب تاسلج وأ
.يلمع ريغو اليوط ةلماكلا ليصافتلا جتان نوكي امدنع ةديفم تامولعملا

 

BFDrouter#show bfd summary client 
 
Client              Session          Up          Down 
BGP                       1           1             0 
EIGRP                     1           1             0 
OSPF                      1           1             0 
CEF                       3           3             0 
 
Total                     3           3             0 
BFDrouter#show bfd summary session 
 
Protocol            Session          Up          Down 
IPV4                      3           3             0 
 
Total                     3           3             0 



 
BFDrouter#show bfd summary host 
 
Host              Session          Up          Down 
Software                  3           3             0 
Hardware                  0           0             0 
 
Total                     3           3             0

 

BFD طاقسإ تايلمع راهظإ

 تايلمع ةدايز مت اذإ  .ببسلاو يلحملا زاهجلا ىلع تطقس يتلا BFD مزح رمألا اذه ضرعي
.تاسلجلا ةفرفر ىلإ يدؤي دق كلذ نإف ،ةيلحملا طاقسإلا

 

BFDrouter#show bfd drops 
BFD Drop Statistics 
                        IPV4    IPV6    IPV4-M  IPV6-M  MPLS_PW MPLS_TP_LSP MPLS_TE_GAL_LSP MPLS_TE_SR_LSP POCH_IPV4 
Invalid TTL             0        0       0       0       0       0              0                   0           0 
BFD Not Configured      0        0       0       0       0       0              0                   0           0 
No BFD Adjacency        12       0       0       0       0       0              0                   0           0 
Invalid Header Bits     0        0       0       0       0       0              0                   0           0 
Invalid Discriminator   3        0       0       0       0       0              0                   0           0 
Session AdminDown       2222     0       0       0       0       0              0                   0           0 
Authen invalid BFD ver  0        0       0       0       0       0              0                   0           0 
Authen invalid len      0        0       0       0       0       0              0                   0           0 
Authen invalid seq      0        0       0       0       0       0              0                   0           0 
Authen failed           0        0       0       0       0       0              0                   0           0 
Dampenend Down          0        0       0       0       0       0              0                   0           0 
SBFD Srcip Invalid      0        0       0       0       0       0              0                   0           0 
Invalid SBFD_SPORT      0        0       0       0       0       0              0                   0           0 
Source Port not valid   0        0       0       0       0       0              0                   0           0

 

BFD ناريج خيرات راهظإ

.ةيلاحلا هتلاح ىلإ ةفاضإلاب ،راج لكل ةريخألا BFD تالجس رمألا اذه ضرعي

 

BFDrouter#  show bfd neighbors history 
 
IPv4 Sessions 
NeighAddr                              LD/RD         RH/RS     State     Int 
10.1.1.2                             4101/4097       Down      Init      Gi1 
History information: 
[Apr  4 15:56:21.346] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:20.527] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:19.552] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:18.776] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:17.823] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:16.816] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:15.886] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:14.920] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:14.023] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 



[Apr  4 15:56:13.060] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:12.183] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:11.389] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:10.600] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:09.603] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:08.750] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:07.808] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:06.825] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:05.877] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
IPv4 Sessions 
NeighAddr                              LD/RD         RH/RS     State     Int 
[Apr  4 15:56:04.917] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
[Apr  4 15:56:03.920] Event: V1 FSM ld:4101 handle:3 event:RX DOWN state:INIT 
 
10.2.2.2                              104/4097       Up        Up        Gi2 
History information: 
[Apr  4 15:10:41.820] Event: V1 FSM ld:104 handle:1 event:RX UP state:UP 
[Apr  4 15:10:41.803] Event: V1 FSM ld:104 handle:1 event:RX UP state:UP 
[Apr  4 15:10:41.784] Event: V1 FSM ld:104 handle:1 event:RX UP state:UP 
[Apr  4 15:10:41.770] Event: notify client(CEF) IP:10.2.2.2, ld:104, handle:1, event:UP, 
[Apr  4 15:10:41.770] Event: notify client(EIGRP) IP:10.2.2.2, ld:104, handle:1, event:UP, 
[Apr  4 15:10:41.770] Event: notify client(CEF) IP:10.2.2.2, ld:104, handle:1, event:UP, 
[Apr  4 15:10:41.770] Event: resetting timestamps ld:104 handle:1 
[Apr  4 15:10:41.768] Event: V1 FSM ld:104 handle:1 event:RX INIT state:DOWN 
[Apr  4 15:10:41.751] Event: V1 FSM ld:104 handle:1 event:Session create state:DOWN 
[Apr  4 15:10:41.751] 
 bfd_session_created, proc:EIGRP, idb:GigabitEthernet2 handle:1 act 
 
10.3.3.2                             4198/4097       Up        Up        Gi3 
History information: 
IPv4 Sessions 
NeighAddr                              LD/RD         RH/RS     State     Int 
[Apr  4 15:26:01.779] Event: notify client(CEF) IP:10.3.3.2, ld:4198, handle:2, event:UP, 
[Apr  4 15:26:01.779] Event: notify client(OSPF) IP:10.3.3.2, ld:4198, handle:2, event:UP, 
[Apr  4 15:26:01.778] Event: V1 FSM ld:4198 handle:2 event:RX UP state:UP 
[Apr  4 15:26:01.777] Event: notify client(OSPF) IP:10.3.3.2, ld:4198, handle:2, event:UP, 
[Apr  4 15:26:01.777] Event: V1 FSM ld:4198 handle:2 event:RX INIT state:DOWN 
[Apr  4 15:26:01.776] Event: V1 FSM ld:4198 handle:2 event:Session create state:ADMIN DOWN 
[Apr  4 15:25:59.309] Event: 
 bfd_session_destroyed, proc:CEF, handle:2 act 
[Apr  4 15:25:59.309] Event: V1 FSM ld:4198 handle:2 event:Session delete state:UP 
[Apr  4 15:25:59.308] Event: 
 bfd_session_destroyed, proc:OSPF, handle:2 act 
[Apr  4 15:22:48.912] Event: V1 FSM ld:4198 handle:2 event:RX UP state:UP 
[Apr  4 15:22:48.911] Event: notify client(CEF) IP:10.3.3.2, ld:4198, handle:2, event:UP, 
[Apr  4 15:22:48.911] Event: notify client(OSPF) IP:10.3.3.2, ld:4198, handle:2, event:UP, 
[Apr  4 15:22:48.911] Event: notify client(CEF) IP:10.3.3.2, ld:4198, handle:2, event:UP, 
IPv4 Sessions 
NeighAddr                              LD/RD         RH/RS     State     Int 
[Apr  4 15:22:48.911] Event: V1 FSM ld:4198 handle:2 event:RX INIT state:DOWN 
[Apr  4 15:22:48.910] Event: V1 FSM ld:4198 handle:2 event:Session create state:DOWN 
[Apr  4 15:22:48.909] 
 bfd_session_created, proc:OSPF, idb:GigabitEthernet3 handle:2 act 

 

ةلص تاذ تامولعم

•Cisco نم IOS BFD عجرم
•BFD، Cisco IOS XE 17.x نيوكت ليلد

https://www.cisco.com/en/US/docs/ios/12_4t/ip_route/configuration/guide/t_bfd.html
https://www.cisco.com/en/US/docs/ios/12_4t/ip_route/configuration/guide/t_bfd.html
https://www.cisco.com/en/US/docs/ios/12_4t/ip_route/configuration/guide/t_bfd.html
https://www.cisco.com/en/US/docs/ios/12_4t/ip_route/configuration/guide/t_bfd.html
/content/en/us/td/docs/routers/ios/config/17-x/ip-routing/b-ip-routing/m_irb-bi-fwd-det-0-1.html
/content/en/us/td/docs/routers/ios/config/17-x/ip-routing/b-ip-routing/m_irb-bi-fwd-det-0-1.html


IETF RFC 5880 ل BFD•
•Cisco نم تاليزنتلاو ينفلا معدلا

https://datatracker.ietf.org/doc/rfc5880/
https://datatracker.ietf.org/doc/rfc5880/
https://datatracker.ietf.org/doc/rfc5880/
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


