
IS-IS SPF و ةيضارتفالا OSPF تادادعإ رييغت
 iSPF ةلازإو رمغلا تاقوأو
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
(OSPF) ًالوأ راسم رصقأ لوكوتورب
ةحصلا نم ققحتلا
رماوألا راهظإ
حيحصتلا رماوأ
IS-IS
ةحصلا نم ققحتلا
رماوألا راهظإ
رشنلا
iSPF ةلازإ تمت
رييغتلا ببس
تارييغتلا
ةجمدملا IOS تارادصإ

ةمدقملا

Intermediateو Open Path First (OSPF) ل نيديدج نييكولس نيرييغت دنتسملا اذه فصي
System-to-Intermediate System (IS-IS) يف Cisco IOS®:

براقت) ميق ىلإ قفدتلا تيقوت ةزهجأو يضارتفالا (SPF) الوأ راسم رصقأ رييغت مت
.ةنسحم (عيرس

1.

.2اموعدم دعي ملو (iSPF) يديازت الوأ راسم رصقأ ةلازإ تمت

ةيساسأ تامولعم

.ةنسحم (عيرس براقت) ميق ىلإ غيرفتلا تاجومو ةيضارتفالا SPF تيقوت تادحو رييغت مت

ةيضارتفالا طابترالا ةلاح لوكوتورب براقت ميق مدختسي نأ هجوملل ماع رمأ اذه لوقي
ةيضارتفالا براقتلا ميق مادختسإ متي ،يضارتفا لكشب .IS-IS و OSPF ل ةعيرسلا
.ةعيرسلا

[no] دشحت-default-optimization

(OSPF) ًالوأ راسم رصقأ لوكوتورب

:OSPF براقتل ةيضارتفالا ميقلا ىلع ةماع ةرظن

OSPF رمأ  تاددحم  نيسحتلا ليطعت مت
يضارتفالا

نيسحتلا نيكمت مت
يضارتفالا



تاتقؤملا حبك ةوق
(ةيناث يللم) يلوألا 5000 50
ريخأتلل ىندألا دحلا
(ةيناث يللم) 10000 200

ريخأتلل ىصقألا دحلا
(ةيناث يللم) 10000 5000

لكلا قنخ تاتقؤم
(ةيناث يللم) يلوألا 0 50
ريخأتلل ىندألا دحلا
(ةيناث يللم) 5000 200

ريخأتلل ىصقألا دحلا
(ةيناث يللم) 5000 5000

lsa لوصو تقو ةيناث يللم 1000 100

يف ةيضارتفالا ميقلا سفن يه Cisco IOS يف ةديدجلا ةيضارتفالا ميقلا :ةظحالم
IOS-XR.

ليغشتلا وأ ليغشتلا ءدب نيوكت يف ةديدجلا ةيضارتفالا ميقلا رهظت ال :ةظحالم
.Cisco IOS نم

  

ةحصلا نم ققحتلا

:"routing-default-optimization" مادختساب OSPF نيوكت دنع ةلاسرلا هذه رهظت

*May 10 12:59:40.942: %OSPF-6-DFT_OPT: Protocol timers for fast convergence are Enabled.

:"no routing-default-optimization" مادختساب OSPF نيوكت دنع ةلاسرلا هذه رهظت

*May 10 12:31:53.876: %OSPF-6-DFT_OPT: Protocol timers for fast convergence are Disabled.

:"routing-default-optimization" مادختساب OSPFv3 نيوكت دنع ةلاسرلا هذه رهظت

*May 10 12:55:41.784: %OSPFv3-6-DFT_OPT: Protocol timers for fast convergence are Enabled.

:"no routing-default-optimization" عم OSPFv3 نيوكت دنع ةلاسرلا هذه رهظت

*May 10 12:57:57.880: %OSPFv3-6-DFT_OPT: Protocol timers for fast convergence are Disabled.

.نيسحتلا-يضارتفالا-هيجوتلا ةلاح ةلاسرلا هذه حرشت

رماوألا راهظإ

.رمأ ضرع كانه

ثدحألا Cisco IOS جمانرب وأ مدقألا Cisco IOS جمانرب عم OSPF ل يضارتفالا دادعإلا اذه حضوي
.ماع لكشب هنيوكت مت يذلا "no routing-default-optimization" عم

R1#show ip ospf



 Routing Process "ospf 1" with ID 10.100.1.1

 Start time: 01:30:35.876, Time elapsed: 00:03:51.842

 Supports only single TOS(TOS0) routes

 Supports opaque LSA

 Supports Link-local Signaling (LLS)

 Supports area transit capability

 Supports NSSA (compatible with RFC 3101)

 Supports Database Exchange Summary List Optimization (RFC 5243)

 Event-log enabled, Maximum number of events: 1000, Mode: cyclic

 Router is not originating router-LSAs with maximum metric

Initial SPF schedule delay 5000 msecs

 Minimum hold time between two consecutive SPFs 10000 msecs

 Maximum wait time between two consecutive SPFs 10000 msecs

 Incremental-SPF disabled

Initial LSA throttle delay 0 msecs

 Minimum hold time for LSA throttle 5000 msecs

 Maximum wait time for LSA throttle 5000 msecs

Minimum LSA arrival 1000 msecs

 LSA group pacing timer 240 secs

 Interface flood pacing timer 33 msecs

 Retransmission pacing timer 66 msecs

 EXCHANGE/LOADING adjacency limit: initial 300, process maximum 300

 Number of external LSA 0. Checksum Sum 0x000000

 Number of opaque AS LSA 0. Checksum Sum 0x000000

 Number of DCbitless external and opaque AS LSA 0

 Number of DoNotAge external and opaque AS LSA 0

 Number of areas in this router is 0. 0 normal 0 stub 0 nssa

 Number of areas transit capable is 0

 External flood list length 0

 IETF NSF helper support enabled

 Cisco NSF helper support enabled

 Reference bandwidth unit is 100 mbps

:ةديدجلا ةيضارتفالا ميقلا

R1#show ip ospf

 Routing Process "ospf 1" with ID 10.100.1.1

 Start time: 01:30:35.876, Time elapsed: 00:18:53.235

 Supports only single TOS(TOS0) routes

 Supports opaque LSA

 Supports Link-local Signaling (LLS)

 Supports area transit capability

 Supports NSSA (compatible with RFC 3101)

 Supports Database Exchange Summary List Optimization (RFC 5243)

 Event-log enabled, Maximum number of events: 1000, Mode: cyclic

 Router is not originating router-LSAs with maximum metric

 Initial SPF schedule delay 50 msecs

 Minimum hold time between two consecutive SPFs 200 msecs

 Maximum wait time between two consecutive SPFs 5000 msecs

 Incremental-SPF disabled

 Initial LSA throttle delay 50 msecs

 Minimum hold time for LSA throttle 200 msecs

 Maximum wait time for LSA throttle 5000 msecs

 Minimum LSA arrival 100 msecs

 LSA group pacing timer 240 secs

 Interface flood pacing timer 33 msecs

 Retransmission pacing timer 66 msecs

 EXCHANGE/LOADING adjacency limit: initial 300, process maximum 300

 Number of external LSA 0. Checksum Sum 0x000000

 Number of opaque AS LSA 0. Checksum Sum 0x000000

 Number of DCbitless external and opaque AS LSA 0

 Number of DoNotAge external and opaque AS LSA 0

 Number of areas in this router is 0. 0 normal 0 stub 0 nssa



 Number of areas transit capable is 0

 External flood list length 0

 IETF NSF helper support enabled

 Cisco NSF helper support enabled

 Reference bandwidth unit is 100 mbps

.جارخإلا سفن ضرعل show ospfv3 رمألا مادختسإ متي ،OSPFv3 ل ةبسنلاب

ةلاح يف | show run all مادختسإ كنكمي ،نيوكتلا يف يضارتفالا دادعإلا نم ققحتلل
:لوصولا|كاسمإلا

R1#show run all | in throttle|arrival

 timers throttle spf 50 200 5000

 timers throttle lsa 50 200 5000

 timers lsa arrival 100

حيحصتلا رماوأ

:هذه ءاطخألا حيحصت لئاسر Debug OSPF ثادحأ رهظت

"راسملا نيسحتل هنيوكت مت يذلا يضارتفالا لاصتالا در"

"ىلإ LSA دييقت ميق ليدعت مت"

"ىلإ LSA لوصو تقؤم ليدعت مت"

"ىلإ SPF قناخ ميق ليدعت مت"

:لاثملا ليبس ىلع

R1#debug ip ospf events

OSPF events debugging is on

R1#conf t

Enter configuration commands, one per line.  End with CNTL/Z.

R1(config)#no routing-default-optimize

R1(config)#

*May 10 13:05:47.962: OSPF EVENT: No Route Optimize Default Configured Callback: 0

*May 10 13:05:47.963: OSPF-1 EVENT: LSA Throttle values modified to 0 5000 5000

*May 10 13:05:47.963: OSPF-1 EVENT: LSA Arrival timer modified to 1000

*May 10 13:05:47.963: OSPF-1 EVENT: SPF Throttle values modified to 5000 10000 10000

IS-IS

:IS-IS براقتل ةيضارتفالا ميقلا ىلع ةماع ةرظن

IS-IS رمأ  تاددحم  نيسحتلا ليطعت مت
يضارتفالا

نيسحتلا نيكمت مت
يضارتفالا

SPF لصاف
(ةيناث يللم) يلوألا 5500 50
ريخأتلل ىندألا دحلا
(ةيناث يللم) 5500 200

ريخأتلل ىصقألا دحلا
(ةيناث يللم) 10000 5000

PRC لصاف
(ةيناث يللم) يلوألا 2000 50



ريخأتلل ىندألا دحلا
(ةيناث يللم) 5000 200

ريخأتلل ىصقألا دحلا
(ةيناث يللم) 5000 5000

LSP-gen-interval
(ةيناث يللم) يلوألا 50 50
ريخأتلل ىندألا دحلا
(ةيناث يللم) 5000 200

ريخأتلل ىصقألا دحلا
(ةيناث يللم) 5000 5000

يف ةيضارتفالا ميقلا سفن يه Cisco IOS يف ةديدجلا ةيضارتفالا ميقلا :ةظحالم
IOS-XR.

ليغشتلا وأ ليغشتلا ءدب نيوكت يف ةديدجلا ةيضارتفالا ميقلا رهظت ال :ةظحالم
.Cisco IOS نم

  

  

ةحصلا نم ققحتلا

:"routing-default-optimization" عم IS-IS تنأ لكشي امدنع ةلاسر اذه رهظي

*May 10 13:12:39.170: %CLNS-6-DFT_OPT: Protocol timers for fast convergence are Enabled.

:"no routing-default-optimization" مادختساب IS-IS نيوكتب موقت امدنع ةلاسرلا هذه رهظت

*May 10 13:16:31.516: %CLNS-6-DFT_OPT: Protocol timers for fast convergence are Disabled.

.نيسحتلا-يضارتفالا-هيجوتلا ةلاح ةلاسرلا هذه حرشت

رماوألا راهظإ

-SPF نيمضت | show run all مادختسإ كنكمي ،نيوكتلا يف يضارتفالا دادعإلا نم ققحتلل
interval|prc-interval|lsp-gen-interval:

R1#show run all | include spf-interval|prc-interval|lsp-gen-interval

 spf-interval 5 50 200

 prc-interval 5 50 200

 lsp-gen-interval 5 50 200

رشنلا

ةيضارتفالا ميقلا ىلع يوتحت يتلا ثدحألا Cisco IOS جمانرب مادختساب تاهجوملا رشن دنع
ةزهجأل ةيضارتفالا ميقلا سفن ىلع تاهجوملا عيمج يوتحت نأ نامضب ىصوي ،ةديدجلا
 .هيجوتلا يف ةلمتحملا راركتلا تاقلح رطاخم نم للقي اذهو .تيقوتلا

ىلإ تاهجوملا ةيقرتب موقتو ةميدقلا ةيضارتفالا ميقلا لغشت تاهجوم كيدل تناك اذإ



تاهجوملا ضعب موقت ثيح ليحرت تقو كيدل نوكي نأ لمتحملا نمف ،ثدحألا Cisco IOS جمانرب
تاهجوملا ضعبو ةميدقلا ةيضارتفالا ميقلا مادختساب ميدق Cisco IOS جمانرب ليغشتب
ىصوم ريغ رمأ وهو .ةديدجلا ةيضارتفالا ميقلا مادختساب ثدحألا IOS جمانربب لمعت يتلا
:امإ كنكمي ،ةسالسب ليحرتلا ةيلمع ليغشت نامضل .هب

.هجوم يأ ةيقرت لبق تاهجوملا عيمج ىلع حيرص لكشب تقؤملا ميق نيوكتب مق
نأ نكمي .ةيقرتلا دعب حيرص لكشب اهنيوكت مت يتلا ميقلاب تاهجوملا ظفتحت
.ىرخأ ةميق يأ وأ ،ةديدجلا ةيضارتفالا تقؤملا ميق ميقلا نوكت

1.

هجوم ةيقرت دعب ةرشابم ةميدقلا ميقلا ىلإ حيرص لكشب تقؤملا ميق نيوكتب مق
Cisco IOS جمانرب ىلإ Cisco IOS ةديدجلا ةيضارتفالا ميقلا مادختساب ثدحألا.

2.

ىلإ Cisco IOS هجوم ةيقرت دعب ةرشابم no routing-default-optimization رمألا نيوكتب مق
.ثدحألا Cisco IOS جمانرب

3.

تقؤملا ميق نيوكت يف ةصرفلا لثمتت .انكمم كلذ ناك امثيح .1 لحلاب Cisco يصوت
ميمصت نم دكأت ،ةلاحلا هذه يف .عيرس براقت رفوت يهو ،اهمادختساو ةديدجلا ةيضارتفالا
.ةديدجلا عيرسلا براقتلا ميق عم لمعلل اهنم ققحتلاو ةكبشلا

تقؤم ميق تاهجوملل نوكي امدنع ناكمإلا ردق اريغص تقولا ىلع ءاقبإلاب Cisco يصوت
يف بسانملا ليحرتلا نامضل قرطلا ىدحإ لثمتت .ليحرتلا ةلحرم تقو يف ةفلتخم
تاهجاولا ىلع ظافحلا لالخ نم كلذ قيقحت نكميو .ةيقرتلا دنع هجوملا لزع ىلع ظافحلا
ىلع ادج عفترم سايقم ىلع (IGP) ةيلخادلا ةرابعلا لوكوتورب ةفلكت نييعت وأ ،ةلطعم
رورملا ةكرح هيجوت ةداعإب موقي يذلا هجوملا عنمي هنإف ،يلاتلابو) هب ةصاخلا تاهجاولا
ءدب دعب ام ةرتفل لقنلا هجوم هيجوت ةداعإ رورم ةكرح سيل هجوملا نأ نمضي وأ ،(هربع
ءدب دنع] OSPF max-metric router-lsa رمأ مادختساب ريخألا لوحملا نيوكت متيو .ليغشتلا
 .<86400-5>ليغشتلا ءدب دنع] IS-IS set-overload-bit رمأ مادختساب وأ [<86400-5> ليغشتلا

تاهجوم ىلع ةديدجلا ةيضارتفالا ميقلا ىلع لعفلاب ةنيعملا تقؤملا ميق كيدل تناك اذإ
Cisco IOS جمانرب لغشت يتلا Cisco IOS software رييغت ىلإ ةجاح كانه نوكت نلف ،مدقألا
.تيقوتلا تادحو

تقؤملا ميق ريغ ىرخأ ةميق يأ ىلإ حيرص لكشب ةنيعملا تقؤملا ميق كيدل ناك اذإ
متي هنأل ،نيوكتلا يف ءيش يأ رييغت ىلإ ةجاح كانه نوكت نلف ،ةميدقلا ةيضارتفالا
.ةيقرتلا دنع حيرصلا نيوكتلاب ظافتحالا

ةقلح يه ،تقؤملا ميق يف فالتخأ ببسب ثدحت ةلمتحم هيجوت ةقلح يأ :ةظحالم
ىصقألا دحلل ةميق ربكأ نم لوطأ ةينمز ةرتفل ةقلحلا ثدحت نأ بجي ال .رمعلا ةريصق
.ريخأتلل

ميقلا مادختساب ثدحأ IOS رادصإ لغشي هجوم ضيفخت متي امدنع :ةظحالم
ميقب IOS رادصإ ىلإ (حيرص لكشب تقؤملا ميق نيوكت متي ال) ةديدجلا ةيضارتفالا
ميقلا ةيلخادلا ةرابعلا لوكوتورب مدختسيس ذئدنع ،ةميدقلا ةيضارتفالا تقؤملا
.ةميدقلا ةيضارتفالا

iSPF ةلازإ تمت

رييغتلا ببس

SPF لوكوتورب ءادأ نيسحتل ةليسوك ابيرقت 2000 ماع لالخ اهريوطت مت ةزيم يه يديازتلا
ةيعرف ةرجش باسح ةداعإ لالخ نم SPF لوكوتورب ذيفنت تقو للقت يتلاو ،ةيلخادلا ةرابعلا
مت دقل .ةكبشلا نم ءزجب ةدودحم ططخملا تارييغت تناك امدنع ةلماك راسم ةرجش رصقأل



ىلع ةديازتملا (CPU) ةيزكرملا ةجلاعملا ةدحو تاناكمإب ةزيملا هذه ذيفنت لادبتسإ
،ديازتم لكشب ةيمهأ لقأ رمألا حبصي ،iSPF لوكوتورب مادختسإ دنع هنأ ينعي امم ،تاهجوملا
،ببسلا اذهلو .تقولا سفن يف تاديقعتلا ةفاضإ عم ،ابيرقت ةدئاف يأ ريفوت مدعل ارظن
،(CPU) ةيزكرملا ةجلاعملا ةدحو ةوق ةدايزب هنأل ،ةزيملا هذه نيكمت مدعب ماع لكشب ىصوي
لا .iSPF ةزيم لامهإل Cisco رايتخإ ببس اضيأ اذه .ةرشابم رثكأ ةيداعلا SPF مادختسإ حبصي
CLI نوكي نل رمألاو ةمسلا نكمي ال نأ ريغ لوبقم دعب دجاوتي نأ NVGEN ed. ةعابط متت
.ةموعدم دعت مل ةزيملا نأ ىلإ ريشت ريذحت ةلاسر

تارييغتلا

SPF ةزيم دعت مل" :ريذحت ةلاسر جتنيو ادوجوم رمألا لظي ،OSPF ل iSPF نيوكت دنع
 ."ةموعدم ةيديازتلا

R1#conf t

Enter configuration commands, one per line.  End with CNTL/Z.

R1(config)#router ospf 1

R1(config-router)#ispf

The incremental SPF feature is no longer supported.

 :iSPF ةزيملا نيكمت متي مل

R1#show ip ospf 1 | include Incremental

Incremental-SPF disabled

 :يلي ام debug ip ospf ثادحأ رهظت ،iSPF نيوكت دنع

R1#conf t

Enter configuration commands, one per line.  End with CNTL/Z.

R1(config)#router ospf 1

R1(config-router)#ispf

*May 10 13:34:35.075: OSPF-1 EVENT: Config: ispf

:(IS-IS) طيسو ماظن ىلإ طيسو ماظن لوكوتوربل

R1#conf t

Enter configuration commands, one per line.  End with CNTL/Z.

R1(config)#router isis 1 

R1(config-router)#ispf level-1

The incremental SPF feature is no longer supported.

R1#show isis protocol | in Incremental

R1#

 :ميدقلا IOS جمانرب يف  

R1#show isis protocol | in Incremental

 Incremental SPF enabled for: level-1

 Incremental SPF startup delay: 120

وأ 

R1#show clns protocol | in Incremental

 Incremental SPF enabled for: level-2



 Incremental SPF startup delay: 120

.نآلا يفخم iSPF نيكمتل رمألا

.NVGEN سيل iSPF رمألا

  

ةجمدملا IOS تارادصإ
رييغت ةجمدملا IOS تارادصإ
IS-IS يف iSPF ةلازإ 16.5.1
OSPF يف iSPF ةلازإ 16.5.1
ةيضارتفالا قارغإو ةديدجلا SPF تاتقؤم 16.5.1



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


