
ةهجاو تالاح ىلع رثؤت يتلا تاريثأتلا ديدحت
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ةمدقملا
ةيساسأ تامولعم
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هّجوملا ىلع اًيلحم طخلا لوكوتورب لُطعت
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قافنألا ةيامح عم GRE قافنأ
(mGRE) طاقنلا ةددعتم GRE قافنأ تاهجاو
راركتلا ةلاح ىلع تايعبتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

نيمضت قفن ةهجاو ةلاح ىلع رثؤت نأ نكمي يتلا ةفلتخملا تالاحلا دنتسملا اذه فصي
.(GRE) ماعلا هيجوتلا

ةيساسأ تامولعم

ال قفن ةياهن ةطقن لك نأ ينعي اذهو .اًمامت ةلاحلا ةميدع نوكتل GRE قافنأ ميمصت مت
،كلذل ةجيتنو .اهرفوت وأ ديعبلا قفنلا ةياهن ةطقن ةلاح لوح تامولعم يأب ظفتحت
لوكوتورب فاقيإ ىلع ةردقلا يلحملا ةياهنلا ةطقن هّجوم كلتمي ال ،يضارتفا لكشبو
.لوصولل ةلباق ريغ قفنلل ةديعبلا ةياهنلا تناك اذإ GRE قفن ةهجاوب صاخلا طخلا
طابترالل ةديعب ةياهن رفوت مدع دنع ةلطعم اهنأ ىلع ام ةهجاو زييمت ىلع ةردقلا مدختسُت
ةهجاولا كلت مدختسي يذلا هيجوتلا لودج يف (ةتباثلا تاراسملا ةصاخ) تاراسم يأ ةلازإل
متتسف ،لطعم ىلإ ام ةهجاول طخلا لوكوتورب رييغت مت اذإ ،ديدحتلا هجو ىلعو .لاسرإ ةهجاوك
راسم تيبثتب حمسي اذهو .هيجوتلا لودج نم ةهجاولا كلت ىلإ ريشت ةتباث تاراسم يأ ةلازإ
ةيلات ةزفق ديدحت لجأ نم (PBR) ةسايسلا ىلإ دنتسملا هيجوتلل وأ (مئاع) ليدب تباث
؛ةلاحلا رييغتب ةهجاو مايق دنع اهليغشت متي ىرخأ تاقيبطت اضيأ كانه .ةهجاو وأ ةليدب
."<b-interface> يطايتحالا خسنلا ةهجاو" ،لاثملا ليبس ىلع

ةفلتخم قافنأ تالاح عبرأ

:GRE قفن ةهجاو اهيف نوكت نأ نكمي ةلمتحم تالاح عبرأ كانه

Up/up - نم لمعي وهف .رورملا ةكرح ررميو هتقاط لماكب لمعي قفنلا نأ ىلإ اذه ريشي
.كلذك ليغشتلا ديق هلوكوتورب نأ امك ةيرادإلا ةيحانلا

1.

Administratively down/down - 2.اًيرادإ اهليغشت فاقيإ مت دق ةهجاولا نأ ىلإ اذه ريشي.
Up/down - ام اًئيش نأ الإ ،اًيرادإ لمعي قفنلا نأ نم مغرلا ىلع هنأ ىلإ اذه ريشي
.ةهجاولا ىلع طخلا لوكوتورب لطعت يف ببستي

3.



Reset/down - جمانرب ةطساوب قفنلا نييعت ةداعإ دنع ةرباع ةلاح هذه نوكت ام ةداع.
Hop (NHS) مداخ مادختساب حيحص ريغ لكشب قفنلا نيوكت متي امدنع ةداع اذه ثدحي
.هب صاخلا IP ناونع وه يذلا يلاتلا

4.

ةهجاولا قالغإ متي ال ،اهيلع رخآ نيوكت يأ قيبطت نود ةرم لوأل قفن ةهجاو ءاشنإ دنع
:اًيضارتفا

Router#show run interface tunnel 1

Building configuration...

Current configuration : 40 bytes

!

interface Tunnel1

 no ip address

end

:up/down اًمئاد ةهجاولا نوكت ،ةلاحلا هذه يف

Router(config-if)#do show ip interface brief

Interface                  IP-Address      OK? Method Status                Protocol

GigabitEthernet0/0         172.16.52.1     YES NVRAM  administratively down down    

GigabitEthernet0/1         10.36.128.49    YES NVRAM  down                  down    

GigabitEthernet0/2         unassigned      YES NVRAM  down                  down    

GigabitEthernet0/3         unassigned      YES NVRAM  down                  down    

Loopback1                  192.168.2.1     YES NVRAM  up                    up      

Tunnel1                    unassigned      YES unset  up                    down

نإف ،قفن ةهجو وأ قفن ردصم دوجو مدعل اًرظن نكلو ،اًيرادإ ةهجاولا نيكمت ببسب اذهو
.فقوتم طخلا لوكوتورب

:نيحلاص قفن ةهجوو قفن ردصم نيوكت بجي ،up/up ةلاحلا يف ةهجاولا هذه لعجلو

Router#show run interface tunnel  1

Building configuration...

Current configuration : 113 bytes

!

interface Tunnel1

 ip address 10.1.1.1 255.255.255.0

 tunnel source Loopback1

 tunnel destination 10.0.0.1

end

Router#show ip interface brief

Interface                  IP-Address      OK? Method Status                Protocol

GigabitEthernet0/0         172.16.52.1     YES NVRAM  up                    up      

GigabitEthernet0/1         10.36.128.49    YES NVRAM  down                  down    

GigabitEthernet0/2         unassigned      YES NVRAM  down                  down    

GigabitEthernet0/3         unassigned      YES NVRAM  down                  down    

Loopback0                  unassigned      YES unset  up                    up      

Loopback1                  192.168.2.1     YES manual up                    up      

Tunnel1                    10.1.1.1         YES manual up                    up      

:يلي ام قباسلا لسلستلا حضوي

IP ناونع اهلو up/up ةلاحلا يف اهسفن يه ةهجاو يأ نم حلاصلا قفنلا ردصم نوكتي
،Loopback0 ىلإ قفنلا ردصم رييغت مت اذإ ،لاثملا ليبس ىلع .اهيلع نوكُم
:up/up ةلاح يف Loopback0 نأ نم مغرلا ىلع قفنلا ةهجاو لطعتتسف

●



Router(config)#interface tunnel 1

Router(config-if)#tunnel source loopback 0

Router(config-if)#

*Sep  6 19:51:31.043: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel1, changed state

to down

نوكي نأ يرورضلا نم سيل ،كلذ عمو .هيجوتلل ةلباق ةهجو يه ةحلاصلا قفنلا ةهجاو
:اذه لاصتالا رابتخا لالخ نم هتظحالم نكمي ام وهو ،اًنكمم هيلإ لوصولا

Router#show ip route 10.0.0.1

% Network not in table

Router#show ip route | inc 0.0.0.0

Gateway of last resort is 172.16.52.100 to network 0.0.0.0

S*    0.0.0.0/0 [1/0] via 172.16.52.100

Router#ping 10.0.0.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.0.0.1, timeout is 2 seconds:

.....

Success rate is 0 percent (0/5)

●

.يضارتفالا رمألا وهو ،(P2P) ةطقن ىلإ ةطقن نم GRE قفنك قفنلا نيوكت مت ،نآلا ىتح
نوكي يكل بولطم وه ام لكف ،(mGRE) طاقنلا ددعتم GRE قفن ىلإ قفنلا اذه رييغت مت اذإ
نم ديدعلا ىلع mGRE قفن يوتحي نأ نكمي) حلاص قفن ردصم وه (Up) لمع ةلاح يف قفنلا
:(قفنلا ةهجو ةلاح يف مكحتلل اهمادختسا نكمي ال ثيحب ،قافنألا تاهجو

Router#show run interface tunnel 1

Building configuration...

Current configuration : 129 bytes

!

interface Tunnel1

 ip address 10.1.1.1 255.255.255.0

 no ip redirects

 tunnel source Loopback1

 tunnel mode gre multipoint

end

Router#show ip interface brief | include Tunnel

Tunnel1                    10.1.1.1         YES manual up                    up   

ةلاح ىلإ روفلا ىلع قفنلا لقتني ،اًيرادإ ةفقوتم قفنلا ةهجاو تناك اذإ ،تقو يأ يف
Administratively down/down:

Router#show run interface tunnel 1

Building configuration...

Current configuration : 50 bytes

!

interface Tunnel1

 no ip address

shutdown

end

Router#show ip interface brief | include Tunnel

Tunnel1                    unassigned      YES unset  administratively down down    

P2P GRE قفنلا ةلاح



ةهجاو وأ حلاص قفن ردصم ناونع مادختساب اهنيوكت درجمب P2P GRE قفن ةهجاو رهظت ام ةداع
يف حضوم وه امك هيجوتلل ةلباق نوكت يتلا قفنلا ةهجول IP ناونعو ليغشتلا ديق نوكت
.قباسلا مسقلا

هّجوملا ىلع اًيلحم طخلا لوكوتورب لُطعت

  :up/down ةلاح يف GRE قفن نوكيل طقف بابسأ ةثالث كانه ،ةيداعلا فورظلا لظ يف

●.قفنلا ةهجو ناونعل ،يضارتفالا راسملا نمضتي يذلاو ،راسم دجوي ال

●.ةلطعم قفنلا ردصم تّبثُت يتلا ةهجاولا

●.راركت ثودح ىلإ يدؤي امم ،هسفن قفنلا لالخ نم قفنلا ةهجو ناونع ىلإ راسملا نوكي

اههيجوت مت يتلا قفنلا ةهجولاو ةلطعم ةهجاولاو راسملا دعيmissing) ثالثلا دعاوقلا هذه
يف لكاشملا يطغت الو قفنلا ةياهن طاقن يف هجوملل ةيلحم لكاشم (حيحص ريغ لكشب
اذه حضوي .هنيوكت نكمي يذلا GRE قفنب ةقلعتملا ىرخألا تازيملا وأ ةلخادتملا ةكبشلا
.GRE قفن ةلاح ىلع ىرخأ لماوع اهيف رثؤت نأ نكمي تاهويرانيس دنتسملا

GRE قفن لاصتا طيشنت لئاسر

اهليصوت مت يتلا مزحلا هيجوت ةداعإ اهيف متت يتلا ةلاحلا ةيساسألا دعاوقلا يطغت ال
اذهو .قفنلا نم رخآلا فرطلا ىلإ لصت نأ لبق دقفُت اهنكلو ،حاجنب GRE قافنأ ربع
نم مغرلا ىلع ،"ةفوشكم" GRE قفن ربع رمت يتلا تانايبلا مزح نوكت نأ يف ببستي
لئاسر مادختسا متي .ىرخأ ةهجاو ربع مئاع تباث راسم وأ PBR مدختسي ليدب راسم رفوت
لئاسر مادختسا ةقيرط سفنب ةلكشملا هذه لحل GRE قفن ةهجاو ىلع لاصتالا طيشنت
.ةيداملا تاهجاولا ىلع لاصتالا طيشنت

لاصتالا طيشنت لئاسر نيوكت نكمي ،T (8) 12.2 رادصإلا ® Cisco IOS جمانرب مادختساب
لا لشفي نإ ايكيمانيد لطعي نراق قفنلا ،رييغتلا اذه عم .P2P GRE قفن ةهجاو ىلع
keepalives لئاسر لمع ةيفيكل لضفأ مهف ىلع لوصحلل .تقولا نم ةنيعم ةرتفل
قفنب ةصاخلا لاصتالا طيشنت لئاسر ىلإ عجرا ،GRE قفنب ةصاخلا لاصتالا طيشنت
GRE.

ريثأت اهلو طقف ةحلاص GRE قفنب ةصاخلا لاصتالا طيشنت لئاسر نوكت :ةظحالم
.MGRE قافنأ ىلع رثؤت الو ةحلاص ريغ يهو ؛P2P GRE قافنأ ىلع

قافنألا ةيامح عم GRE قافنأ

نأ نكمي ،ثدحألا تارادصإلاو Cisco IOS Software جمانرب نم M/15.4(3)S(3)15.4 تارادصإلا يف
ىقبي نأ نكمي يلاتلابو ،IPsec (SA) نامأ نارتقا ةلاح GRE قفن طخ لوكوتورب ةلاح عبتت
رمألا اذهب مازتلالا مت .لماكلاب IPsec لمع ةسلج ءاشنإ متي ىتح الطعم طخلا لوكوتورب
أطخ فرعُم ةطساوب ةيئدبملا ةلواحملا تناكو) Cisco CSCum34057 أطخ فرعُم ةطساوب
Cisco CSCuj29996 أطخ فرعُم ةطساوب همعد مت مث Cisco CSCuj99287).

(mGRE) طاقنلا ةددعتم GRE قافنأ تاهجاو

تايلمع ضعب نإف ،ةتباث قفن ةهجو دوجو مدعل اًرظن ،mGRE قفن تاهجاول ةبسنلاب
طخ لوكوتورب لعجت دق يتلا بابسألا يلي اميف .قبطنت ال P2P قافنأل ةقباسلا ققحتلا
:ضافخنا ةلاح يف mGRE قفن

●.فقوت ةلاح يف قفنلا ردصم ةهجاو

https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/118370-technote-gre-00.html
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/118370-technote-gre-00.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum34057
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuj29996
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuj99287


ملو Dynamic Multipoint VPN (DMVPN) ـل ةهجاولا ةلاح يف مكحتلا ةزيم نيكمت مت اذإ
ىلع لوصحلل .فقوت ةلاح يف طخلا لوكوتورب عضو متيسف ،NHS مداوخ نم يأ بجتسي
ةحص ةداعتساو ةبقارم نيوكت ليلد عجار ،ةهجاولا ةلاح يف مكحتلا ةزيم لوح ليصافت
.DMVPN قفن

●

راركتلا ةلاح ىلع تايعبتلا

IP ناونع ،لاثملا ليبس ىلع رركتم IP ناونعك قفنلا ردصمل IP ناونع نيوكت دنع
ةلاح عبتت قفنلا ةهجاو ةلاح نإف ،(HSRP VIP) لاّعفلا يطايتحالا هيجوتلا زاهج لوكوتورب
.راركتلا

طخلا لوكوتورب ةلاح يف هذه قفنلا تاهجاوب ظفتحي يذلاو ،اًيفاضإ اًصحف اذه فاضأ دقو
نيوكتلا ببستي ،لاثملا اذه يف .(ACTIVE) ةطشن ىلإ راركتلا ةلاح ريغتت ىتح لطعملا
ةلاح يف راركتلا نوكي نأ يف ئطاخ لكشب هنيوكت مت يذلا ipc zone default يضارتفالا
:فقوت ةلاح يف هذه قفنلا تاهجاوب ظفتحيو (NEGOTIATION) ضوافت

Router#show redundancy state

my state = 3 -NEGOTIATION

peer state = 1 -DISABLED

Mode = Simplex

Unit ID = 0

Maintenance Mode = Disabled

Manual Swact = disabled (system is simplex (no peer unit))

Communications = Down Reason: Simplex mode

client count = 16

client_notification_TMR = 60000 milliseconds

RF debug mask = 0x0

Router#show interface tunnel100

Tunnel100 is up, line protocol is down

Hardware is Tunnel

Internet address is 172.16.1.100/24

MTU 17912 bytes, BW 100 Kbit/sec, DLY 50000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation TUNNEL, loopback not set

Keepalive not set

Tunnel source 10.122.162.254 (GigabitEthernet0/1)

Tunnel Subblocks:

src-track:

Tunnel100 source tracking subblock associated with GigabitEthernet0/1

Set of tunnels with source GigabitEthernet0/1, 2 members (includes

iterators), on interface <OK>

Tunnel protocol/transport multi-GRE/IP

<SNIP>

اهحالصإو ءاطخألا فاشكتسا

ببسل قفنلا طخ ةلاح مييقت ةيؤر نكمي ،اقبسم ةحضوملا بابسألا ىلإ ةفاضإلاب
:انه حضوم وه امك show tunnel interface tunnel x hidden رمألا مادختساب لفسأ ىلإ قفنلا

Router#show tunnel interface tunnel 100

Tunnel100

Mode:multi-GRE/IP, Destination UNKNOWN, Source GigabitEthernet0/1

/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-tun-mon.html#GUID-E968E183-0022-4E8C-89A6-69AE3AE2AFF9
/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-tun-mon.html#GUID-E968E183-0022-4E8C-89A6-69AE3AE2AFF9


Application ID 1: unspecified

Tunnel Subblocks:

src-track:

Tunnel100 source tracking subblock associated with GigabitEthernet0/1

Set of tunnels with source GigabitEthernet0/1, 2 members (includes

iterators), on interface <OK>

Linestate - current down

Internal linestate - current down, evaluated down - interface not up

Tunnel Source Flags: Local

Transport IPv4 Header DF bit cleared

OCE: IP tunnel decap

Provider: interface Tu100, prot 47

Performs protocol check [47]

Performs Address save check

Protocol Handler: GRE: key 0x64, opt 0x2000

ptype: ipv4 [ipv4 dispatcher: drop]

ptype: ipv6 [ipv6 dispatcher: drop]

ptype: mpls [mpls dispatcher: drop]

ptype: otv [mpls dispatcher: drop]

ptype: generic [mpls dispatcher: drop]

هنأ ىلإ ةراشإلل احوضو رثكأ قفنلا لفسأ ببس لعجل حوتفم نيسحت كانه :ةظحالم
Cisco نم أطخلا فرعم ةطساوب كلذ بقعت متي .طشن ريغ هنأل راركتلا ةلاح ىلإ عجري
CSCuq31060.

ةلص تاذ تامولعم

RFC 1701، ماعلا هّجوملا نيمضت (GRE)●

RFC 2890، ىلإ لسلستلا مقرو حاتفملا تادادتما GRE●

●(GRE) ماعلا هيجوتلا نيمضت قفن لاصتا طيشنت ةلاسر

●PMTUDو IP ةئزجت

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuq31060
https://www.ietf.org/rfc/rfc1701.txt
https://www.ietf.org/rfc/rfc2890.txt
https://www.cisco.com/c/ar_ae/support/docs/ip/generic-routing-encapsulation-gre/118370-technote-gre-00.html
/content/en/us/support/docs/ip/generic-routing-encapsulation-gre/25885-pmtud-ipfrag.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


