
 يف VPN راسم نالعإ كولس يف رييغت
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ةمدقملا

 نم اءدب BGP هيجوت لودج يف VPN راسم نقح كولس يف رييغتلا دنتسملا اذه فصي
.7.1 رادصإلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•FirePOWER ةينقت ةفرعم
•راسملا نالعإو (BGP) دودحلا ةباوب لوكوتورب نيوكت لوح ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•Cisco نم FirePOWER (FTD) ديدهت دض عافدلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



.BGP ربع هاجتإ VPN لا نلعي نأ بلطتم

.ةيلاتلا ةوطخلا ةقباطم ريياعم مادختساب VPN تاكبش تاراسم ةيفصت متت

.0.0.0.0 ةيلاتلا ةلحرملا ةقباطمل ةيسايقلا لوصولا ةمئاق نيوكت متي

كولسلا رييغت

 ةيلاتلا ةوطخلا نييعت عم BGP هيجوت لودج يف VPN تاراسم نقح متي ،6.6.5 رادصإلا يف
.0.0.0.0 ىلع

 ةيلاتلا ةوطخلا نييعت عم BGP هيجوت لودج يف VPN تاراسم نقح متي ،7.1 رادصإلا يف
.ةلباقملا ةيعرفلا ةكبشلل ةكبشلل IP ناونعك

نيوكتلا

:BGP نيوكت

 

router bgp 12345 bgp log-neighbor-changes bgp router-id vrf auto-assign address-family ipv4 unicast neighbor 172.30.0.21 remote-as 12346 neighbor 172.30.0.21 description CISCO-FTD-B neighbor 172.30.0.21 transport path-mtu-discovery disable neighbor 172.30.0.21 timers 10 40 neighbor 172.30.0.21 fall-over bfd neighbor 172.30.0.21 ha-mode graceful-restart neighbor 172.30.0.21 activate neighbor 172.30.0.21 send-community neighbor 172.30.0.21 route-map VPN_INSIDE_IN in neighbor 172.30.0.21 route-map VPN_INSIDE_OUT out redistribute static redustribute connected no auto-summary no synchronization exit-address-family 

 

:راسملا ةطيرخ نيوكت

 

firepower# sh run route-map VPN_INSIDE_OUT route-map VPN_INSIDE_PRI_OUT permit 10 match ip next-hop NextHopZeroes firepower# sh run access-list NextHopZeroes access-list NextHopZeroes standard permit host 0.0.0.0 

 

.0.0.0 ىلع اهل ةيلاتلا ةوطخلا فيرعت متي يتلا تاهجوملا نع طقف BGP نلعي ،نيوكتلا اذه مادختساب

:هيجوتلا لودج يف VPN تاراسم تيبثت

 

firepower# sh route | inc 172.20.192  

V 172.20.192.0 255.255.252.0 connected by VPN (advertised), VPN-OUTSIDE 

 

 

         

 

 

 

 

:show bgp جارخإ

6.6.5 رادصإلا يف

 



show bgp : 

*> 172.20.192.0/22 0.0.0.0 0 32768 ?

 

 ىلع ةيلاتلا ةوطخلل IP ناونع ديدحت عم BGP لودج يف 172.20.192.0/22 ةيعرفلا ةكبشلا تيبثت متي هنأ ةظحالم نكمي

0.0.0.0.

7.1 رادصإلا يف

 

show bgp :  

*> 172.20.192.0/22 172.20.192.0 0 32768 ?

 

 هنأ ىلع ةيلاتلا ةوطخلا IP ديدحت عم BGP لودج يف 172.20.192.0/22 ةيعرفلا ةكبشلا تيبثت متي هنأ ةظحالم نكمي

 .IP: 172.20.192.0 ةكبش

ريثأتلا ويرانيس

 ةيفصت رثأتيف ،0.0.0.0 نم ةيلاتلا ةوطخلل IP ناونع ةقباطمل اهنييعت مت راسم ةطيرخ نمضتي نيوكتلا ناك اذإ

.VPN تاهجوم نع نالعإلا متي الو ،راسملا

راوجلا يف لمعلا

:نارفوتم لمع اربكم

•  :ةظحالم .BGP ربع نالعإلل يدرف لكشب اهنيوكتو VPN ةكبشل ةيعرفلا تاكبشلا عيمجب ةمئاق ءاشنإب مق
.ريوطتلل ةلباق ريغ ةقيرطلا هذه

•  :اذه نيوكتلا رمأ قيبطت .ايلحم اهؤاشنإ مت يتلا تاهجوملا نع نالعإلل BGP نيوكتب مق
          
          
 

 

route-map <route-map-name> permit 10 

match route-type local

 

 تاراسملا نع نالعإلاب (FTD) ةعرسلا قئاف لاسرإلا جمانرب موقي ،اقباس اهتشقانم تمت يتلا لولحلا دحأ ذيفنت لالخ نمو

.VPN لوكوتورب ربع اهنقح مت يتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


