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ةرابعلا لوكوتورب درومل ماعلا حاتفملل ةيساسألا ةينبلا ةزيم دنتسملا اذه فصي
.Cisco IOS® XR ل يساسألا ماظنلا ىلع (RPKI) (BGP) ةيدودحلا

ةيساسأ تامولعم

ةمدقم

تاثيدحت دض تاهجوملا مادختساب BGP ةيامح ةيفيكو BGP RPKI ةزيم دنتسملا اذه شقاني
.ةراضلا/ةئطاخلا BGP تائداب

قاطنلا

يه BGP RPKI نإف ،كلذ عمو .حيضوتلل XR 7.3.1 رادصإ عم Cisco 8000 دنتسملا اذه مدختسي
اذه يف اهتشقانم تمت يتلا ميهافملا قبطنت ،يساسألا ماظنلا ىلع ةدمتعم ريغ ةزيم
ةئفاكملا CLI تاليوحت عم (. Cisco IOS، Cisco IOS-XE عم) ىرخألا Cisco تاصنم ىلع دنتسملا
تالجس يف (ROAs) راسملا لصأ نوذأ ةفاضإ ءارجإ دنتسملا اذه يطغي ال .ةبسانملا
.ةيميلقإلا تنرتنإلا

ةيساسألا تابلطتملا

.BGP لوكوتوربب ةفرعم ىلإ ئراقلا جاتحي

ةيلوؤسملا ءالخإ

نيوانع دنتسملا اذه يف مدختست (IP) تنرتنإ لوكوتورب نيوانع يأ نوكت نأ دصقي ال
ضارغأل ةقيثولا يف ةنمضتملا لاكشألاو ،تاجرخملا ضرع رمألا ،ةلثمأ يأ ضرع متي .ةيلعف
ريغ يحيضوتلا ىوتحملا يف ةيلعفلا IP نيوانعل مادختسإ يأ نوكي .طقف ةيحيضوت
.يلمعو دوصقم

ةئيسلا تائدابلا نالعإ ببسب BGP لكاشم

.تنرتنإلا ربع تانايبلا رورم ةكرحل يرقفلا دومعلا (BGP) دودحلا ةباوب لوكوتورب لثمي
امم ققحتلا ىلع ةردقلا ىلإ رقتفي هنأ الإ ،تنرتنإلا رهوجل نوكم مهأ وه هنأ نم مغرلا ىلعو
.ال مأ هب حرصم لقتسم ماظن نم هؤاشنإ مت دق لخدملاب صاخلا BGP نالعإ ناك اذإ

نم ةفلتخم عاونأل الهس احشرم هنم لعجي دودحلا ةباوب لوكوتورب هضرفي يذلا ديدحتلا اذهو
اذه لالغتسإ نكمي ."قيرطلا فطخ" ىمسي ام كانه ةعئاشلا تامجهلا نيب نمو .تامجهلا
:لجأ نم موجهلا

متي يلاتلابو ،IP يف يئاوشعلا ديربلا جئاتن لاسرإل IP نيوانع ةقرس ضفر متي
.ةمدخلا ضفر

●

●.رورملا تاملك لثم ةساسح تامولعم ىلع لوصحلل رورملا ةكرح ىلع سسجتلا

●.لوؤسملا اهب ماق يتلا ةحيحصلا ريغ تانيوكتلل ةجيتن عاطقنا تالاح تثدح

نم نامرحلا ىلإ يدؤي امم ةفيزملا مداوخلا مادختسإ لالخ نم رورملا ةكرح لوصو عنم
.ةمدخلا

●

رورملا ةكرح ليطعتل ةثيبخ ةلواحم نع ةرابع (DoS مساب ةداع فورعملا) ةمدخلا ضفر موجه



ةمدخلا ضفر تامجه نم ةعونتم ةعومجم كانه .كلذ ىلإ امو مداخلاو لوحملاو هجوملا ىلإ ةيداعلا
(DoS) انه اهتشقانم متي يتلا تامجهلا كلت نم ليلقلا كانهو.

قرطلا فاطتخإ

ينوناقلا BGP نالعإ (AS3) 3 يتاذلا ماظنلا لسري .انه رهاظلا ويرانيسلا يف اولمأت
نم مجاهملا عنمي ام BGP يف دجوي ال ،BGP ميمصت ةطساوب .10.0.0.0/24 هب ةصاخلا ةئدابلل
.تنرتنإلل ةئدابلا سفن نالعإ

راسم لضفأ ةيمزراوخ .10.0.0.0/24 ةئدابلا سفن نع AS4 يف مجاهملا نلعي ،حضوم وه امك
BGP وذ راسم لضفت AS_PATH تزاف ثيح .رصقأ AS_PATH 1،5،4 لوطأ راسم ىلع AS 1،5،2،3.
نكميو مجاهملا ةئيب ىلإ ءالمعلا نم تانايبلا رورم ةكرح هيجوت ةداعإ نآلا متتس ،يلاتلابو
.نييئاهنلا ءالمعلا ةمدخ عنم ىلإ يدؤي امم ،نوللا ءادوس نوكت نأ

قيرط فاطتخإ

ماظنلا ءادأ روهدت

راسم طيبثت ةزيم نيوكت مت اذإ .تامدخلا ضفر اهب نكمي ىرخأ ةقيرط مسقلا اذه شقاني
BGP نم Cisco، امم ةكبشلا يف ةعيرس تاعفد ميدقتب مجاهملا ماق اذإ اهمادختسإ نكمي
.مئاد راجفنا ثودح ىلإ يدؤي

رورملا ةكرحل حاتم ريغ هلعجتسو عورشملا قيرطلا ىلع تابوقع طيبثتلا ةزيم ضرفتسو
ىلإ ايقالخأ ةثحتسملا ريغ تالصولا نم عونلا اذه يدؤيس ،كلذ ىلإ ةفاضإلاب .ةيلعفلا
.كلذ ىلإ امو ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو لثم هجوملا دراوم ىلع طغضلا



راسملا طيبثت

ةيعرفلا ةئدابلا فطخ

ةئداب ءاشنإ مجاهملل نكمي فيك ،قباسلا مسقلا يف هتشقانم تمت يذلا وحنلا ىلع
ليطعتلا نأ فسؤملا نم نكلو .رورملا ةكرح ليطعت يف ببستلاو ينوناق ريغ لكشب
تانايبلا قارتخأ نكمي ،تامجهلا هذه لثم يفو .جاعزنالاو قلقلل ديحولا ببسلا سيل
ريغ لكشب اهمادختسال ايئوض ةملتسملا تانايبلا حسم مجاهملل نكمي ثيح ةيلعفلا
.يقالخأ

ينوناق ريغ لكشب نالعإلا لالخ نم قيرط يأ فاطتخإ متي نأ نكمملا نم ،لثامم وحن ىلعو
اذه مادختسإ نكميو لوطأ ةقباطم نوكت يتلا تائدابلا BGP لضفي .ةقد رثكأ قيرط نع
.ةروصلا يف حضوم وه امك حيحص ريغ لكشب كولسلا



ةيعرفلا ةئدابلا فطخ

نم نكمتي مل BGP لوكوتورب نأ ةقيقح نم اهتشقانم متت يتلا تامجهلا عيمج عبنت
هذه لحل .ال مأ احيحص راض لكشب اهنع نالعإلا مت يتلا تائدابلا هذه لصأ ناك اذإ ام ديدحت
يف هب ظافتحالا هجوملل نكمي "هب قوثوم"و "حيحص" تانايب ردصم دوجو مزلي ،ةلكشملا
ىلع ارداق نآلا هجوملا حبصي ،ديدج نالعإ لاصيإ لك دنع ،كلذ دعب .هب ةصاخلا تانايبلا ةدعاق
ةدعاق تامولعم عم BGP ريظن نم ةملتسملا ةيلصألا AS ةئدابلا تامولعم نم ققحتلا
.ةحصلا نم ققحتلا ةادأ نم هب ةصاخلا ةيلحملا تانايبلا

(ةينوناقلا ريغ) ةئيسلا تانالعإلا نع ةديجلا تانالعإلا زييمت هجوملا نكمي ،يلاتلابو
يعيبط لكشب اقباس اهتشقانم تمت يتلا تامجهلا عيمج بنجت ىلع ةردقلا ةفاضإ متيو
.بولطملا هب قوثوملا تامولعملا ردصم BGP RPKI رفوي  .هجوملا ىلع

يكبر

و ةئدابلا لوح تامولعم ىلع ROA يوتحت .ROAs ىلع يوتحي يذلا عدوتسملا RPKI مدختسي
BGP ةرفشم ةعقوم ةرابع وه راسملا لصأ ضيوفت .مقرك.

ةطلس" دعت .RPKI يف ةعيدولا تاهج تنرتنإلل ةسمخلا ةيميلقإلا ليجستلا بتاكم دعت
رامعإلا ةداعإ ءالكوو .IP تائداب عزوت يتلا ةرجشلا ىلعأ (ANA) "تنرتنإلا ربع ةنيعملا ماقرألا
تالجسل ةيعرفلا تائدابلا نييعتب نوموقي مهف .يمرهلا لسلستلا يف نولاتلا مه
.تائدابلا هذهل ةداهش نوعقوي .(ISP) ريبكلا تنرتنإلا ةمدخ رفومو (LIRs) ةيلحملا تنرتنإلا
هالعأ ةدراولا تاداهشلا مدختسي امك كلتل ةيعرفلا تائدابلا يلاتلا ىوتسملا صصخي
تاكرشلا هذه مدختست ام ةداعو .اهب ةصاخلا تاصيصخت دامتعال ةصاخلا اهتاداهش عيقوتل
لك درست .فرصتلا دعب ام ريراقتو تاداهشلا ةفاضتسال اهب ةصاخلا ةروشنملا اهطاقن
ةرجش RPKI لكشي ،يلاتلابو .اهعقوت يتلا ةعباتلا تاداهشلاب ةصاخلا رشنلا طاقن ةداهش



RPKI ةحص نم ققحتلا ةزهجأ موقت .IP ناونع صيصخت تايلمع ةرجش سكعت يتلا تاداهشلا
تانايبو تاداهش ىلع روثعلل رشنلا طاقن عيمج عالطتساب دامتعالا فارطأل ةكولمملا
طباورلا نوعبتيو نامتئإلا زكارم نم نوأدبي .(تانايبلاو CRLs و) ةيكلملا قوقح نع ةثدحم
.لافطألا تاداهش رشن طاقنل

نأ ريغ رامثتسالا ةداعإ تاقافتإ قيرط نع عدوتسملا يف يعامجلا رامثتسالا تامازتلا لخدتو
هذه ضيوفت اضيأ نكميو .(ةيلحم وأ ةينطو) ىرخأ تالجس قيرط نع متي نأ نكمي كلذ
تالاكو بناج نم نيمئالملا ققحتلاو فارشإلا عم تنرتنإلا تامدخ يمدقم ىلإ ةيلوؤسملا
.رامعإلا ةداعإ

و ،Ripe NCE ةكرش اهب ظفتحت ازورلا بساورل تاعدوتسم ةسمخ دجوت ،ةظحللا هذه يفو
ARINE، و APNIC، و LACNIC، و Afrinic.

ROA تانايب ةدعاق ليزنتو تاعدوتسملا هذهب لاصتالاب ةكبشلا يف دوجوملا ققدملا موقي
متي يتلاو ،RPKI نم ةجمدم ةخسن هذه .اهب ةصاخلا تقؤملا نيزختلا ةركاذ ءاشنإل ةقوثوم
كلذ دعبو .ةيملاعلا RPKI نم رشابم ريغ وأ رشابم لكشب يرود لكشب اهثيدحت/اهمادقتسا
ةنراقم نم اهنيكمتل تاهجوملاب تامولعملا هذه ةيذغتب ةحصلا نم ققحتلا جمانرب موقي
.نمآ رارق ذاختإ لجأ نم RPKI لودجب ةدراولا BGP تانالعإ

ةيساسألا RPKI ةينب لاصتا

ققدم

نم هجوملا عم ققدملا لصاوتيس .RIPE ةحص نم ققحتلا ةادأ يحيضوتلا ضرعلا اذه مدختسي
IP ىلإ ققحتملا عمتسي ،يحيضوتلا ضرعلا اذه يف .TCP لمع ةسلج ءاشنإ لالخ
.3323 ذفنملا و 192.168.122.120



routinator server --rtr 192.168.122.120:3323 --refresh=900

متتس يذلا ينمزلا لصافلا ثيدحتلا تقؤم ددحي .لاصتالا اذهل 3323 ذفنملا ANA تددح
.ثيدحتلا ىلع ظافحلل هثيدحتو يلحملا عدوتسملا ةنمازم هدعب

BGP RPKI ضرع

ايجولوبوط

ايجولوبوط

حيضوت درجمل تائدابو مقرك ماع يئاوشع يحيضوتلا ضرعلا اذه مدختسي :ةظحالم
RPKI ببسب ةماعلا (IP) تنرتنإلا تالوكوتورب مادختسإ متيو .BGP RPKI اكيناكيم
ةيزكرملا ةجلاعملا تادحو عيمج نأ امك ،ةماعلا تائدابلا ةيامح فدهب لوألا ماقملا يف
(ROAs) ةيزكرملا ةجلاعملا تادحو ىلع اهؤاشنإ متي يتلا (RIRs) ال ،اريخأ .ةماع تائداب يه
AS و IP نيوانع ىلع دنتسملا اذه يف ةحضوملا ،خلإ ،تانيوكتلاو تاءارجإلا نم يأ رثؤي
.ةقيرط يأب ةماعلا

نيوكتلا

 router bgp 100

 bgp router-id 10.1.1.1

 rpki server 192.168.122.120

 transport tcp port 3323

 refresh-time 900



address-family ipv4 unicast

 !

 neighbor 10.0.12.2

 remote-as 8100

 address-family ipv4 unicast

  route-policy Pass in

  route-policy Pass out

 !

 !

 neighbor 10.0.13.3

 remote-as 100

 address-family ipv4 unicast

 !

 !

// ‘Pass’ is a permit all route-policy.

BGP RPKI ةسلج

،IP: 192.168.122.120) ةحصلا نم ققحتلا ةادأ مادختساب TCP ةسلج ءاشنإب هجوملا موقي
.هجوملا ةركاذ ىلإ ةتقؤملا ROA ةركاذ ليزنتل (3323 ذفنملا

RP/0/RP0/CPU0:Cisco8000#show bgp rpki server 192.168.122.120

Wed Jan 20 22:54:15.763 UTC

RPKI Cache-Server 192.168.122.120

 Transport: TCP port 3323

 Bind source: (not configured)

 Connect state: ESTAB

 Conn attempts: 1

 Total byte RX: 4428792

 Total byte TX: 1400

 Last reset

   Timest: Jan 20 05:59:58 (16:54:17 ago)

   Reason: protocol error



هجوملا ىلع ROA تاليزنت

نيزختلا ةركاذ ثيدحت متي .هجوملل ROA تامولعم ةيذغتب ةحصلا نم ققحتلا جمانرب موقي
تامولعمب ظافتحالاب هجوملا مايق ةيناكمإ ليلقتل ةيرود ةينمز لصاوف ىلع هذه تقؤملا
حضوم وه امك  .ةيناث 900 هتدم شعنم تقو نيوكت مت ،يحيضوتلا ضرعلا اذه يف .ةليئض
نم ققحتلا ةادأ نم IPv6 ROAs 28350 و IPv4 نيوانع ليزنتب Cisco 8000 هجوملا ماق ،انه
.ةحصلا

RP/0/RP0/CPU0:Cisco8000#show bgp rpki server summary

Wed Jan 20 23:01:59.432 UTC

Hostname/Address        Transport       State           Time                 ROAs (IPv4/IPv6)

192.168.122.120         TCP:3323        ESTAB           17:00:21        172632/28350

RP/0/RP0/CPU0:Cisco8000#show bgp rpki table ipv4

Wed Jan 20 23:09:26.899 UTC

>>>Snipped output<<<

 Network               Maxlen      Origin-AS         Server

 10.0.0.0/24            24              13335             192.168.122.120

 10.0.4.0/22            22              38803             192.168.122.120

 10.0.4.0/24            24              38803             192.168.122.120

 10.0.5.0/24            24              38803             192.168.122.120

 10.0.6.0/24            24              38803             192.168.122.120

 10.0.7.0/24            24              38803             192.168.122.120

 10.1.1.0/24            24              13335             192.168.122.120

 10.1.4.0/22            22              4134              192.168.122.120

 10.1.16.0/20           20              4134              192.168.122.120

 10.2.9.0/24            24              4134              192.168.122.120

 10.2.10.0/24           24              4134              192.168.122.120

 10.2.11.0/24           24              4134              192.168.122.120

 10.2.12.0/22           22              4134              192.168.122.120

 10.3.0.0/16            16              4134              192.168.122.120

 10.6.0.0/22            24              9583              192.168.122.120



ةحصلا نم ققحتلا

ريغ تانالعإلا نم هجوملا عنمي فيكو BGP RPKI ليغشت ةيفيك مسقلا اذه حضوي
.ةينوناقلا ريغ/ةحيحصلا

ةحصك لصألا نيكمت

أدبي ال هنكلو ةحصلا نم ققحتلا ةادأ نم ROAs ىلع هجوملا لصحي ،يضارتفا لكشب
ىلع تائدابلا هذه زييمت متي ،كلذل ةجيتنو .كلذب مايقلل هنيوكت متي ىتح اهمادختساب
.ةلطعم وأ "D" اهنأ

RP/0/RP0/CPU0:Cisco8000#show bgp origin-as validity

Wed Jan 20 23:27:37.268 UTC

BGP router identifier 10.1.1.1, local AS number 100

BGP generic scan interval 60 secs

Non-stop routing is enabled

BGP table state: Active

Table ID: 0xe0000000   RD version: 30

BGP main routing table version 30

BGP NSR Initial initsync version 2 (Reached)

BGP NSR/ISSU Sync-Group versions 0/0

BGP scan interval 60 secs

Status codes: s suppressed, d damped, h history, * valid, > best

             i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete

Origin-AS validation codes: V valid, I invalid, N not-found, D disabled

   Network            Next Hop            Metric LocPrf Weight Path

D*> 203.0.113.0/24     10.0.12.2                0             0 8100 ?

D*> 203.0.113.1/24     10.0.12.2                0             0 8100 ?

D*> 192.168.122.1/32   10.0.12.2                0             0 8100 ?

.ةينعملا نيوانعلا ةلئاعل رمألا اذه طيشنتب مق ،لصألا ةحص صحفل هجوملا نيكمتل

router bgp 100

 address-family ipv4 unicast

 bgp origin-as validation enable



 !

ةدوجوملا تائدابلا حسمب هجوملا موقي نأ يف ببستي هنإف ،رمألا اذه طيشنتب موقت امدنع
نم ققحتلا ةادأ نم اهلابقتسا متي يتلا ROA تامولعم لباقم هب صاخلا BGP لودج يف
. تائدابلل ثالثلا تالاحلا ىدحإ نييعت متيو ةحصلا

RP/0/RP0/CPU0:Cisco8000#show bgp origin-as validity

Thu Jan 21 00:04:58.136 UTC

Status codes: s suppressed, d damped, h history, * valid, > best

             i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete

Origin-AS validation codes: V valid, I invalid, N not-found, D disabled

   Network            Next Hop            Metric LocPrf Weight Path

V*> 203.0.113.0/24     10.0.12.2                0             0 8100 ?

I*  203.0.113.1/24     10.0.12.2                0             0 8100 ?

N*> 192.168.122.1/32   10.0.12.2                0             0 8100 ?

باسح لضفأ ءارجإ ءانثأ ةئدابلا ةحص نم ققحتلا ةلاح تامولعم مادختسإ نم هجوملا نيكمتل
مادختسإ مدع رايخ كحنمي هنأل يضارتفا لكشب اذه نيكمت متي ال .رمألا اذه مزلي ،راسملل
تاسايس يف اهمادختساب كل حمسي كلذ عم هنكلو راسم لضفأ باسحل ةيحالصلا تامولعم
.دنتسملا اذه يف اقحال اهتشقانم متت يتلا راسملا

router bgp 100

 address-family ipv4 unicast

 bgp bestpath origin-as use validity

 !

ةئدابلا ةيحالص تالاح

.اهيف a ةئدابلا ىلع روثعلا نكمي تالاح ثالث كانه

RP/0/RP0/CPU0:Cisco8000#show bgp origin-as validity

Thu Jan 21 00:04:58.136 UTC

Status codes: s suppressed, d damped, h history, * valid, > best

             i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete

Origin-AS validation codes: V valid, I invalid, N not-found, D disabled



   Network            Next Hop            Metric LocPrf Weight Path

V*> 203.0.113.0/24     10.0.12.2                0             0 8100 ?

I*  203.0.113.1/24     10.0.12.2                0             0 8100 ?

N*> 192.168.122.1/32   10.0.12.2                0             0 8100 ?

قباطي وهو .1 :نييلاتلا نيطرشلا نم يأ قباطت ةئدابلا نأ ىلإ ريشي - حلاص ريغ
قباطي ثيح ROA قباطت دجوي ال نكلو ،(ROAs) راسملا لصأل رثكأ وأ دحاو ضيوفت
دحلا يف ةرطخلا داوملا تاقافتإ نم رثكأ وأ ادحاو قباطي وهو .AS. 2 راسم ىلع وه امك لصألا
داوملا تاقافتإ عيمجل ةبسنلاب نكلو ،ةرطخلا داوملا تاقافتإ يف ددحملا لوطلل ىندألا
ال .لوطلل ددحملا ىصقألا دحلا نم لوطأ نوكي ،لوطلل ىندألا دحلا قباطي ثيح ةرطخلا
.2 مقر طرشلل AS لصأ مهي

●

● .RPKI ل تقؤملا نيزختلا ةركاذ لودج يف AS جوزو ةئدابلا ىلع روثعلا ىلإ ريشي - حلاص

●.ةحلاصلا ريغ وأ ةحلاصلا تائدابلا نيب نم تسيل ةئدابلا نأ ىلإ ريشي - دوجوم ريغ

.ليصفتلاب اهتلاحو ةئداب لك مسقلا اذه شقاني

حلاص - 203.0.113.0/24 .1

لصأ نأ امب .Cisco8000 ةدقعل هنع نالعإلاو هجوملا اذه ءاشنإب AS 8100 يف eBGP ريظن ماق
AS (8100) لصأ قباطي AS يف ROA (ةحصلا نم ققحتلا ةادأ نم همالتسإ مت)، زييمت متي
.هجوملا هيجوت لودج يف اهتيبثت متيو ةحيحص اهنأب ةئدابلا هذه

RP/0/RP0/CPU0:Cisco8000#show bgp rpki table | in "203.0.113.0|Max"

Thu Jan 21 00:21:26.026 UTC

 Network               Maxlen          Origin-AS         Server

 203.0.113.0/24                24       8100              192.168.122.120

.BGP لودج يف راسملا تيبثت متي

RP/0/RP0/CPU0:Cisco8000#show bgp 203.0.113.0/24

Thu Jan 21 05:30:13.858 UTC

BGP routing table entry for 203.0.113.0/24

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 31          31

Last Modified: Jan 21 00:03:33.344 for 05:26:40

Paths: (1 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer



 8100

   10.0.12.2 from 10.0.12.2 (192.168.122.105)

     Origin incomplete, metric 0, localpref 100, valid, external, best, group-best

     Received Path ID 0, Local Path ID 1, version 31

     Origin-AS validity: valid

لودج يف حاجنب اهتيبثت متي ،RPKI لكل اضيأ ةحلاصو BGP ةئداب لضفأ يه هذه نأل ارظنو
.هيجوتلا

RP/0/RP0/CPU0:Cisco8000#show route 203.0.113.0/24

Thu Jan 21 00:29:43.667 UTC

Routing entry for 203.0.113.0/24

 Known via "bgp 100", distance 20, metric 0

 Tag 8100, type external

 Installed Jan 21 00:03:33.731 for 00:26:10

 Routing Descriptor Blocks

   10.0.12.2, from 10.0.12.2, BGP external

     Route metric is 0

 No advertising protos.

حلاص ريغ - 203.0.113.1/24 .2

ROA يف ةنمضملا ةيلصألا AS تامولعم يف ضراعت دوجو ببسب ةحلاص ريغ ةئدابلا هذه
مالتسإ متي .eBGP ريظن نم BGP ةلاسر ربع ةملتسم تامولعمك لصألا تامولعمو
.AS 8100 لوصولا ةطقن يذ BGP لوكوتورب ربع 203.0.113.1/24

RP/0/RP0/CPU0:Cisco8000#show bgp origin-as validity invalid

Thu Jan 21 00:34:38.171 UTC

BGP router identifier 10.1.1.1, local AS number 100

BGP generic scan interval 60 secs

Non-stop routing is enabled

BGP table state: Active

Table ID: 0xe0000000   RD version: 33

BGP main routing table version 33

BGP NSR Initial initsync version 2 (Reached)



BGP NSR/ISSU Sync-Group versions 0/0

BGP scan interval 60 secs

Status codes: s suppressed, d damped, h history, * valid, > best

             i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete

  Network            Next Hop            Metric LocPrf Weight Path

*  203.0.113.1/24     10.0.12.2                0             0 8100 ?

هذه نأ ةحصلا نم ققحتلا ةادأ نم اهيقلت مت يتلا (ROA) رامثتسالا دئاوع حضوت ،كلذ عمو
.AS 10021 ىلإ يمتنت ةئدابلا

RP/0/RP0/CPU0:Cisco8000#show bgp rpki table 203.0.113.1/24 max 24

Thu Jan 21 00:37:05.615 UTC

RPKI ROA entry for 203.0.113.1/24-24

 Origin-AS: 10021 from 192.168.122.120

Version: 124211

يلعفلا AS لصأ عم قباطتت مل (AS 8100) ملتسملا BGP نالعإ يف AS لصأ تامولعم نأ امب
يف اهتيبثت متي ملو ةحيحص ريغ ةئدابلا زييمت مت دقف ،ROA (AS 10021) يف ملتسملا
.هيجوتلا لودج

RP/0/RP0/CPU0:Cisco8000#show bgp 203.0.113.1/24

Thu Jan 21 05:37:26.714 UTC

BGP routing table entry for 203.0.113.1/24

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 32          32

Last Modified: Jan 21 00:03:33.344 for 05:33:53

Paths: (1 available, no best path)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 8100

   10.0.12.2 from 10.0.12.2 (192.168.122.105)

     Origin incomplete, metric 0, localpref 100, valid, external

     Received Path ID 0, Local Path ID 0, version 0



     Origin-AS validity: invalid

دوجوم ريغ 192.168.122.1/32 .3

ةئدابلا هذه نع BGP نلعأ .ROA ل تقؤملا نيزختلا ةركاذ يف ةدوجوم تسيلو ةصاخ ةئداب هذه
."ةدوجوم ريغ" اهنأ ىلع

RP/0/RP0/CPU0:Cisco8000#show bgp 192.168.122.1/32

Thu Jan 21 05:44:39.861 UTC

BGP routing table entry for 192.168.122.1/32

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 33          33

Last Modified: Jan 21 00:03:33.344 for 05:41:06

Paths: (1 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 8100

   10.0.12.2 from 10.0.12.2 (192.168.122.105)

     Origin incomplete, metric 0, localpref 100, valid, external, best, group-best

     Received Path ID 0, Local Path ID 1, version 33

     Origin-AS validity: not-found

يف "اهيلع روثعلا متي مل يتلا" تائدابلا تيبثت متي ،هدامتعا متي لازي ال RPKI نأل ارظنو
متي مل يتلا ةيعرشلا تائدابلا هذهل BGP لهاجت يف كلذ ببستيسف الإو .هيجوتلا لودج
.RPKI تانايب ةدعاق يف اهليجست

ةحلاص ريغ ةئدابب حامسلا

ريغ تائدابلل حامسلل ضبقم رفوي جمانربلا نأ الإ ،كلذب ىصوي ال هنأ نم مغرلا ىلعو
.لضفألا راسملا باسح ةيمزراوخ يف ةكراشملاب ةحلاصلا

router bgp 100

 address-family ipv4 unicast

 bgp bestpath origin-as allow invalid

 !

عضو مت امنيب لضفألا راسملا باسحل ةحلاص ريغ تائداب هجوملا ربتعي ،نيوكتلا اذه عم



.راسم لضفأك زيمم "203.0.113.1/24" جارخإلا اذه رهظي .اهيلع "حلاص ريغ" ةمالع

RP/0/RP0/CPU0:Cisco8000#show bgp

Thu Jan 21 06:21:34.294 UTC

BGP router identifier 10.1.1.1, local AS number 100

BGP generic scan interval 60 secs

Non-stop routing is enabled

BGP table state: Active

Table ID: 0xe0000000   RD version: 34

BGP main routing table version 34

BGP NSR Initial initsync version 2 (Reached)

BGP NSR/ISSU Sync-Group versions 0/0

BGP scan interval 60 secs

Status codes: s suppressed, d damped, h history, * valid, > best

             i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete

  Network            Next Hop            Metric LocPrf Weight Path

*> 203.0.113.0/24     10.0.12.2                0             0 8100 ?

*> 203.0.113.1/24     10.0.12.2                0             0 8100 ?

*> 192.168.122.1/32   10.0.12.2                0             0 8100 ?

ريغ اهئاقبإ نم مغرلاب لضفألاك ةئدابلا ىلع ةمالع عضو متي ،جارخإلا اذه يف حضوم وه امك
.ةحيحص

RP/0/RP0/CPU0:Cisco8000#show bgp 203.0.113.1/24

Thu Jan 21 06:23:26.994 UTC

BGP routing table entry for 203.0.113.1/24

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 34          34

Last Modified: Jan 21 06:05:31.344 for 00:17:55

Paths: (1 available, best #1)

 Not advertised to any peer



 Path #1: Received by speaker 0

 Not advertised to any peer

 8100

   10.0.12.2 from 10.0.12.2 (192.168.122.105)

     Origin incomplete, metric 0, localpref 100, valid, external, best, group-best

     Received Path ID 0, Local Path ID 1, version 34

     Origin-AS validity: invalid

امئاد لضفيو ريخأ رايخك ةحلاصلا ريغ ةئدابلا عم لماعتي لازي ام هجوملا نأ ىلإ ةراشإلا ردجت
.ةرفوتم تناك اذإ ةحلاصلا ريغ ةئدابلا ىلع ةحلاصلا ةئدابلا

هجوملا ىلع يوديلا ROA نيوكت

وأ اهلابقتسا وأ ةنيعم ةئدابل (ROA) رامثتسالا دئاوع ءاشنإ ،ام ببسل ،دعب متي مل اذإ
مت ،لاثملا ليبس ىلع .هجوملا ىلع ةيوديلا (ROA) رامثتسالا دئاوع نيوكت نكمي ،اهريخأت
.انه حضوم وه امك "192.168.122.1/32" ةئدابلا ىلع "دوجوم ريغ" ةمالع عضو

RP/0/RP0/CPU0:Cisco8000#show bgp origin-as validity

Thu Jan 21 06:36:31.041 UTC

BGP router identifier 10.1.1.1, local AS number 100

BGP generic scan interval 60 secs

Non-stop routing is enabled

BGP table state: Active

Table ID: 0xe0000000   RD version: 34

BGP main routing table version 34

BGP NSR Initial initsync version 2 (Reached)

BGP NSR/ISSU Sync-Group versions 0/0

BGP scan interval 60 secs

Status codes: s suppressed, d damped, h history, * valid, > best

             i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete

Origin-AS validation codes: V valid, I invalid, N not-found, D disabled

   Network            Next Hop            Metric LocPrf Weight Path

V*> 203.0.113.0/24     10.0.12.2                0             0 8100 ?



I*> 203.0.113.1/24     10.0.12.2                0             0 8100 ?

N*> 192.168.122.1/32   10.0.12.2                0             0 8100 ?

AS ب '192.168.122.1/32 'ةئدابلا رمألا اذه طبري .انه حضوم وه امك يودي ROA نيوكت نكمي
8100.

router bgp 100

 rpki route 192.168.122.1/32 max 32 origin 8100

."V" ىلإ "N" نم ةئدابلا ةلاح ريغتت ،نيوكتلا اذه عم

RP/0/RP0/CPU0:Cisco8000#show bgp origin-as validity

Thu Jan 21 06:36:34.151 UTC

BGP router identifier 10.1.1.1, local AS number 100

BGP generic scan interval 60 secs

Non-stop routing is enabled

BGP table state: Active

Table ID: 0xe0000000   RD version: 35

BGP main routing table version 35

BGP NSR Initial initsync version 2 (Reached)

Status codes: s suppressed, d damped, h history, * valid, > best

             i - internal, r RIB-failure, S stale, N Nexthop-discard

Origin codes: i - IGP, e - EGP, ? - incomplete

Origin-AS validation codes: V valid, I invalid, N not-found, D disabled

   Network            Next Hop            Metric LocPrf Weight Path

V*> 203.0.113.0/24     10.0.12.2                0             0 8100 ?

I*> 203.0.113.1/24     10.0.12.2                0             0 8100 ?

V*> 192.168.122.1/32   10.0.12.2                0             0 8100 ?

ةئدابلا ةحص نم ققحتلا ةلاحو راسملا ةسايس

تالاحلا هذه مادختسإ نكمي .راسملا تاسايس ءاشنإل ةئدابلا ةلاح ةجيتن مادختسإ نكمي
لاثملا اذه قباطي  .لوؤسملا لبق نم ةبولطملا تاءارجإلا ذاختإ نكميو قباطت نايب يف
.اهل 12345 نزو ةميق نيعيو ةحيحص ريغ ةلاحب تائدابلا عيمج

route-policy Invalid



 if validation-state is invalid then

   set weight 12345

 endif

end-policy

!

router bgp 100

 remote-as 8100

 address-family ipv4 unicast

  route-policy Invalid in

 !

 !

!

.12345 نم حلاص ريغ ةئداب قيبطت نزو جارخإلا اذه رهظي

RP/0/RP0/CPU0:Cisco8000#show bgp 203.0.113.1/24

Thu Jan 21 06:57:33.816 UTC

BGP routing table entry for 203.0.113.1/24

Versions:

 Process           bRIB/RIB  SendTblVer

 Speaker                 38          38

Last Modified: Jan 21 06:54:04.344 for 00:03:29

Paths: (1 available, best #1)

 Not advertised to any peer

 Path #1: Received by speaker 0

 Not advertised to any peer

 8100

   10.0.12.2 from 10.0.12.2 (192.168.122.105)

     Origin incomplete, metric 0, localpref 100, weight 12345, valid, external, best, group-best

     Received Path ID 0, Local Path ID 1, version 38

     Origin-AS validity: invalid

عسوملا عمتجملا لالخ نم ةئدابلا ةحص نم ققحتلا تامولعم ةكراشم



ىرخألا تاهجوملا عم ةئدابلا ةحص نم ققحتلا ةلاح ةكراشم اضيأ عيطتسي BGP هجوم نأ امب
ىلإ كلذ يدؤي .عسوملا BGP عمتجم ربع (ققدملا نم ةيلحم تقؤم نيزخت ةركاذ دوجو مدع عم)
ققحتلا ةادأ عم لمع ةسلج مادختساب ةكبشلا يف هجوم لكو هجوم لكل ةماعلا تاقفنلا ظفح
.ROA نيوانع عيمج ليزنتو ةحصلا نم

.عسوملا BGP عمتجم ةطساوب نكمم اذهو

.iBGP رئاظن عم "ةئدابلا ةحص نم ققحتلا" تامولعم ةكراشم هجوملل رمألا اذه حيتي

router bgp 100

 address-family ipv4 unicast

 bgp origin-as validation signal ibgp

تامولعم نارقألا ىلإ BGP تاثيدحت نمضتت ،حضوم وه امك Cisco 8000 هجوم نيوكت درجمب
.IOS-XE هجوم وه رواجملا iBGP هجوم نوكي ،ةلاحلا هذه يف .ةئدابلا ةحص نم ققحتلا

csr2#show ip bgp 203.0.113.1/24

BGP routing table entry for 203.0.113.1/24, version 14

Paths: (1 available, best #1, table default)

 Not advertised to any peer

 Refresh Epoch 1

 8100

   10.0.12.2 from 10.0.13.1 (10.1.1.1)

     Origin IGP, metric 0, localpref 100, valid, internal, best

     Extended Community: 0x4300:0:2

     rx pathid: 0, tx pathid: 0x0

     Updated on Jan 21 2021 18:16:56 UTC

.(ةلاحلا ىلإ ريشت تياب 4) 0x4300 0x000 مادختساب اذه عسوملا عمتجملا طيطخت مهف نكمي

تب 32 عقوم ريغ حيحص ددعك ةلاحلا ىلإ ريشت يتلا عبرألا تيابلا تادحو عم لماعتلا متي
:ميقلا ىدحإ ىلع يوتحي

●حلاص - 0 

●هيلع روثعلا متي مل - 1 

●حلاص ريغ - 2 

هذهب ."ةحلاصلا ريغ" ةئدابلا ىلإ مجرتي يذلا 0x4300:0:2 وه 203.0.113.1/24 ةئدابلا عمتجم
ةحص نم ققحتلا ةلاح ىلإ ادانتسا تارارقلا ذاختإ ىلع ارداق CSR2 هجوملا لازي ال ،ةقيرطلا
.هب ةصاخ ةيلحم تقؤم نيزخت ةركاذ دوجو مدع نم مغرلا ىلع كلذو ،ةئدابلا

يف وأ راسملا ةطيرخ يف ةقباطملل نآلا ةئدابلا ةحص نم ققحتلا ةلاح مادختسإ نكمي
.BGP راسم لضفأ ةيمزراوخ



BGP RPKI ذيفنتل تايصوت

ROA ءاشنإل ةديجلا تاسرامملا

اهتظحالم تمت يتلاو اهيلإ لوصولا رذعتي يتلا تاكبشلا ىلع ةمئاق تايصوتلا ضعب هذه
.ةروشنملا RPKI ةئيب نم ةددعتم بناوج RPKI دصرم للحيو .RPKI-Observatory يف

هذه بايغ يفو .BGP يف ةئدابلا هذه نع نالعإلاب ىصويف ،ةئداب يأل ROA ءاشنإ مت اذإ
يف دوجوم ASN هنأب ةطاسبب رهاظتلا لالخ نم اهنع نالعإلا رخآ صخشل نكمي ،ةزيملا
.ةئدابلا مادختساو هذه رامثتسالا دئاوع

●

ءاشنإ لداعي اذهف ،ةئدابلا لوط نم ربكأ ةيساسأ ةميق مادختساب ROA ءاشنإ مت اذإ
.ىصقألا دحلا ىتح ةيلصألا ةئدابلا تحت ةلمتحملا تائدابلا عيمجل ROA نيوانع
.BGP يف تائدابلا هذه عيمج نالعإب ةدشب ىصويو

●

،ةيلصألا ةئدابلل ةيعرف ةئداب نع ةئدابلا كلام نلعأو ةئدابل ROA ءاشنإ مت اذإ
اضيأ ةيعرفلا ةئدابلل ROA عيسوت بجي .ةيعرفلا ةئدابلا هذه لاطبإب ROA موقيسف
.ةيعرفلا ةئدابلا ةيطغتل ةيلصألا ROA ل ىصقألا دحلا وأ

●

ءاشنإ بجيف ،BGP يف اهنع نالعإلا مدعل ططخت اهنكلو ،ةئداب كلتمت ةسسؤم تناك اذإ
نأ نكمي ال هنأل ةئدابلا نع نالعإ يأ لاطبإ ىلإ اذه يدؤيس .AS0 ةئدابلل ROA ةميق
.AS راسم يأ يف AS0 رهظي

●

ةئدابلا كلتل ROAs ءاشنإ بجيف ،ةئدابلا سفن ءاشنإب موقت ASN ةدع كانه تناك اذإ
،اهسفن ةئدابلل ROA نيوانع نم ديدعلا ىلع يوتحي هجوملا ناك اذإ ،يلاتلابو .ASN لكل
ةددعتملا رامثتسالا دئاوع ضراعتت ال .احيحص اهنم يأ قباطي يذلا BGP نالعإ نوكيسف
.ضعبلا اهضعب عم اهسفن ةئدابلل

●

نأ بجيف ،'B' نع ةباين ةئدابلا كلتل ROA انوكمو 'B' هليمعل ةئدابل ائشنم 'A' ناك اذإ
.اهسفن ةئدابلا أشنأ دق 'B' نوكي نأ وأ نالعإلا ىتح 'B' اقبسم 'A' نوكي

●

XR BGP تاهجوم ىلع RPKI ةمدص ريثأت ءادأ

راسملا ةسايس عم ةيزكرملا ةجلاعملا ةدحو ىلع ROA ثيدحت ريثأت

ناريجل ةيلحم لوخد راسم ةسايس ىلع يوتحي هجوملا ناك اذإو ROA نيوانع ثيدحت متي امدنع
تائدابلا ةلاح نم ققحتلا ةداعإ مهملا نم حبصي ،"ةحصلا نم ققحتلا ةلاح" ىلع يوتحي
بلط لاسرإب هجوملا مايق لالخ نم كلذ ققحتيو .ةديدجلا ةثدحملا ROA نيوانع ىلإ ادانتسا
.هب صاخلا ريظنلا ىلإ BGP ثيدحت

ىرخأ ةرم تائدابلا ناريجلا لسري ،حضوم وه امك ةلاسرلا هذه BGP ناريج ملتست امدنع
. ةدراولا تائدابلا ةحص نم ققحتلا ةداعإ ةدراولا راسملا ةسايسل نكميو

Jan 22 18:28:41.360: BGP: 10.0.12.1 rcv message type 5, length (excl. header) 4

Jan 22 18:28:41.360: BGP: 10.0.12.1 rcvd REFRESH_REQ for afi/safi: 1/1, refresh code is 0

تادحو ثيدحت دنع تقولا سفن يف ناريجلا نم ديدعلا ثيدحت متي امدنع ةلكشملا دادزت
،ةجلاعملا نم ريثكلا بلطتتو ةدقعم ةرواجملا دراولا راسملا ةسايس تناك اذإ .(ROA) ةيولوألا
ال .ROA ثيدحت دعب قئاقد عضبل ةيزكرملا ةجلاعملا ةدحول ةيلاع جئاتنلا نوكت ذئدنعف
validation-state" رمألا ىلع رواجملا دراولا راسملا جهن يوتحي مل اذإ هذه ثيدحتلا لئاسر ثدحت
is".



لئاسر لاسرإ متي نلف ،ناريجلا دحأل "امئاد دراولا يئاقلتلا نيوكتلا ةداعإ" نيوكت مت اذإ
عقوت نكميو لدعملا سفنب راسملا تاسايس سفن ذيفنت متيس نكلو ،BGP ثيدحت
.هسفن ةيزكرملا ةجلاعملا ةدحو مادختسإ

راسملا ةسايس نيوكت ىلع 'BGP BESTPATH origin-as use validity' جهن ليضفتب ىصوي
.هاندأ 6.2.2 يف ةحضوملا بابسألل

ROA ثيدحت نع مجانلا (CPU) ةيزكرملا ةجلاعملا ةدحو ريثأت ليلقت

ةيحالص نأل راسم لضفأ لصأ مادختسإ يه انه ةحضوملا ةلكشملا بنجتل ةقيرط لضفأ
.ةسايسلا يف ةدوجوم ةحصلا نم ققحتلا ةلاح نودب مادختسالا

router bgp 100

 address-family ipv4 unicast

 bgp bestpath origin-as use validity         

 !

حبصي نأ نم هعنمي هنكلو هجوملا ىلع همالتسإ مت حلاص ريغ راسم ىلع رمألا اذه ظفاحي
حبصأ اذإ .اهطاقسإك ديج هنإ .كلذ نم رثكأ هنع نالعإلا وأ هتيبثت متي نل .راسم لضفأ
ايئاقلت حبصيسو ،ثيدحتلا ىلإ ةجاح كانه نوكي نلف ،احلاص ROA ل يلاتلا ثيدحتلا
.جهنلا ذيفنت ىلإ ةجاحلا نود لضفألا راسملل الهؤم

ةفاضإلابف ،اهمادختسإ مدعو "ةحلاصلا ريغ" تائدابلاب حامسلا لضفي مدختسملا ناك اذإ
مدعب حامسلاك نيوكتلل راسم لضفأ مدختسأ ،ةيحالصل مادختسإك لضفأ راسم لصأ ىلإ
.ةيحالصلا

لضفألا راسملا ثيدحت متي ،(ROA) دعب نع لوصولا تاءارجإ دحأ رييغت دنع ،ةلاحلا هذه يف
لالخ هنأ راسملا ينعي ،ليضفتلا ءاغلإ لجأ نم .ثيدحت ةلاسر ىلإ ةجاحلا نود ايئاقلت
ةهجولا ىلإ رخآ راسم يأ نم اليضفت لقأ حلاصلا ريغ RPKI راسم ربتعي ،BGP راسم ديدحت
.0 نم لقا يلحملا هليضفت وأ هنزو عضول الثامم نوكيو .اهسفن

ريثأت ىلإ يدؤي الو ايبسن ريغص ءانبلا ةداعإو ءانبلا ةداعإ قفرم يف نيرثعتملا ددعو
.دراوملا ىلع ريبك

عيمجل نوكي نأ بجي ،"مادختسإ ةحصك راسم لضفأ يلصأ" مادختسإ لجأ نم :ةظحالم
رمألا نكي مل اذإو .ةحيحصلا RPKI ةيحالص ،IBGP تاراسم كلذ يف امب ،راسملا تاراسم
ةسايس يف ةحصلا نم ققحتلا ةلاح رابتخإ مادختسإ نكمملا نم لازي الف ،كلذك
.راسملا

بسكت .ROA تانايب ةدعاق لباقم هجوملا ةطساوب IBGP تاراسم ةحص نم ققحتلا متي مل
عمتجملا اذه نود IBGP راسم يقلت مت اذإ .دتمملا RPKI عمتجم نم RPKI ةيحالص IBGP قرط
.اهيلع روثعلا مدع ىلع هب ةصاخلا ةحصلا نم ققحتلا ةلاح نييعت متيسف ،عسوملا

BGP RPKI ةركاذ ةحاسم

سرهفلل ةمزاللا ةركاذلا (ROA) رامثتسالا دئاع تايلمع نم ةيلمع لك كلهتستو
ناكلمي امهنكلو ،IP ةئداب سفنل (ROA) رامثتسالا دئاع نم ناعون كانه ناك اذإ .تانايبلاو



max_len مداوخ نم امهلابقتسا متي وأ فلتخم RPKI سرهفلا سفن ناكراشتيف ،ةفلتخم
تسيل ةركاذلا تافورصم نأل ةركاذلا تابلطتم فلتخت دق .ةلصفنم تانايب امهيدل نكلو
رثكأ ةركاذ تب 64 ةيساسألا ةمظنألا بلطتت .٪10 غلبت ةدئاز ةينازيمب ىصويو .ةتباث
نئاكل تيابلاب IOS-XR ةركاذ مادختسإ .تب 32 ةيساسألا ةمظنألا نم ةركاذ نئاك لكل
ةجردم اهمظعم يف ةتباثلا ةماعلا تاقفنلا ضعبو .لودجلا يف دوجوم تانايب نئاكو سرهف
.ماقرألا يف

(تياب) تب 32 يساسألا ماظنلا (تياب) تب 64 يساسأ ماظن

IPv4 سرهف 74 111

IPv6 سرهف 86 125

تانايبلا 34 53

.ةركاذلل ROAs كالهتسإ ةيفيك حرشل نيهويرانيس ىلإ مسقلا اذه جاتحي

هجوملا ىلع اهنيوكت مت RPKI مداوخ ةثالث .1 ويرانيسلا

IPv4 ROAs 2000000 اهنم لك رفوي ثيح ،RPKI مداوخ 3 مدختسي يذلا هجوملا رابتعالا نيعب ذخ
:ةركاذلا هذه بلطتيس تب 64 ةئف نم هيجوت جلاعم ىلع IPv6 ROAs 20000 و

تياب نويلم 59.68 = تياب (53*3 + 111) * 20000 + (53*3 + 125) * 2000

يف ةفلتخم تاققدم ةثالث نم ةئدابلا سفنل ROA ةكراشم تمت ،ةركاذلا باسح ءانثأ
.سرهفلا ةميق سفن

هجوملا ىلع اهنيوكت مت ةدحاو RPKI مداوخ .2 ويرانيسلا

:ROAs نودب BGP ةيلمع ةركاذ

RP/0/RP0/CPU0:Cisco8000#show processes memory detail location 0/RP0/CPU0 | in $

Fri Jan 22 17:19:57.945 UTC

JID        Text       Data       Stack      Dynamic    Dyn-Limit  Shm-Tot    Phy-Tot     

 Process

1069           2M        71M       132K        25M      7447M        50M        74M        bgp

RP/0/RP0/CPU0:Cisco8000#show bgp rpki server summary

Fri Jan 22 17:12:09.073 UTC

Hostname/Address    Transport     State         Time          ROAs (IPv4/IPv6)

192.168.122.120     TCP:3323      NONE          00:00:25      N/A

.ROAs تايلمع يأ نود تياباجيم 25 ةعس ةركاذ كلهتست BGP ةيلمع ربتعت

:ROA عم BGP ةيلمع ةركاذ

RP/0/RP0/CPU0:Cisco8000#show bgp rpki server summary



Fri Jan 22 17:23:46.769 UTC

Hostname/Address    Transport     State         Time          ROAs (IPv4/IPv6)

192.168.122.120     TCP:3323      ESTAB         00:02:42      172796/28411

RP/0/RP0/CPU0:Cisco8000#show processes memory detail location 0/RP0/CPU0 | in $

Fri Jan 22 17:24:14.659 UTC

JID        Text       Data       Stack      Dynamic    Dyn-Limit  Shm-Tot    Phy-Tot     Process

1069           2M        99M       132K        53M      7447M        50M       102M       bgp

.ROAs تايلمع يأ نود تياباجيم 25 ةعس ةركاذ كلهتست BGP ةيلمع ربتعت

:ROA عم BGP ةيلمع ةركاذ

RP/0/RP0/CPU0:Cisco8000#show bgp rpki server summary

Fri Jan 22 17:23:46.769 UTC

Hostname/Address    Transport     State         Time          ROAs (IPv4/IPv6)

192.168.122.120     TCP:3323      ESTAB         00:02:42      172796/28411

RP/0/RP0/CPU0:Cisco8000#show processes memory detail location 0/RP0/CPU0 | in $

Fri Jan 22 17:24:14.659 UTC

JID        Text       Data       Stack      Dynamic    Dyn-Limit  Shm-Tot    Phy-Tot     Process

1069           2M        99M       132K        53M      7447M        50M       102M       bgp

28411 و IPv4 ROA 172796 ىلع لصح دقو .تب 64 ليغشتلا ماظنب Cisco 8000 هجوملا لمعي
ROA.

53 + (سرهفلا) 125] × 28411 + [(تانايبلا) 53 + (سرهفلا) 111] × 172796 = (تيابلاب) ةركاذلا
.[(تانايبلا)

هجوملا ةركاذ ىلع ظحالت يتلا ةدايزلا ابيرقت وهو تياباغيم 27 يلاوح يطعت تاباسحلا هذه
.هالعأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


