
ةيزكرملا ةجلاعملا ةدحو ءاطخأ فاشكتسأ
(CPU) حسام ةيلمع ببسب اهحالصإو ةيلاعلا
BGP هجوملا وأ يئوضلا 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
تاحالطصالا
ةيساسأ تامولعم
BGP تايلمع مهف
يئوضلا BGP حسام ببسب ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو
BGP هجوم ةيلمع ببسب ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو
ءادألا تانيسحت
TCP ريظن تالاصتال راظتنالا ةمئاق
BGP ريظن تاعومجم
ip tcp path-mtu-discovery رمأو (MTU) لقنلل ىصقألا دحلا ةدحو راسم
ةهجاولا لاخدإ راظتنا مئاوق ةدايز
Cisco IOS جمانرب يف ةيفاضإ تانيسحت
اهحالصإو ءاطخألا فاشكتسأ تاءارجإ
ةلص تاذ تامولعم

ةمدقملا

ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو ةءارق ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.هجوملا وأ يئوضلا BGP حسام مادختسإ دنع اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

.show processل ةيزكرملا ةجلاعملا ةدحو رمأ ةمجرت ةيفيك ةفرعم دنتسملا اذه بلطتي

ةمدختسملا تانوكملا

.12.0 رادصإلا ،Cisco IOS® Software جمانرب ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

ةدحو مادختسإ نم ةدافتسالا Cisco IOS هجومل اهيف نكمي يتلا تالاحلا دنتسملا اذه فصي
ةيدودحلا ةرابعلا لوكوتورب هجوم ةيلمع ببسب عفترم لكشب (CPU) ةيزكرملا ةجلاعملا
(BGP) حسام ةيلمع وأ BGP ةيزكرملا ةجلاعملا ةدحو رمأ جارخإ يف حضوم وه امك ،يئوضلا (CPU)
show process. ةيزكرملا ةجلاعملا ةدحو ةلاح ةدم فلتخت (CPU) نم ددع ىلإ ادانتسا ةيلاعلا
نيعملا هجوملا اهبعوتسي يتلا تاراسملا ددعو تنرتنإلا هيجوت لودج مجح ةصاخو ،طورشلا
ةدحو مادختسإ طسوتم show process cpu رمأ رهظي .هب ةصاخلا BGP و هيجوتلا لوادج يف
رفوت ال .قئاقد سمخو ةدحاو ةقيقدو ةيضاملا ناوث سمخلا لالخ (CPU) ةيزكرملا ةجلاعملا
قلعتي اميف مادختسالل ةحيحص ةيطخ ةراشإ ةيزكرملا ةجلاعملا ةدحو مادختسإ ماقرأ
.ةضورعملا ةلومحلاب

:ةيسيئرلا بابسألا ضعب هذه

فئاظو عم (CPU) ةيزكرملا ةجلاعملا ةدحو لماعتت نأ بجي ،ةيقيقح ةكبش يأ يف
.ةكبشلا ةرادإ لثم ،ماظنلا ةنايصل ةفلتخم

●

●.ثدحلل ةثدحملاو ةيرودلا هيجوتلا تاثيدحت ةجلاعم ةيزكرملا ةجلاعملا ةدحو ىلع بجي

عم بسانتت ال يتلاو ،دراوملا رفاوتل عارتقالا لثم ،يلخادلا ماظنلل ىرخأ تايلمع كانه
.رورملا ةكرح لمح

●

ةدحو طاشن ىلإ ةراشإلا ضعب ىلع لوصحلل show process cpu رمألا مادختسإ اضيأ كنكمي
.ةيزكرملا ةجلاعملا

تايساسأ رماوأ عجرم عجار ،show رماوأ لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
Cisco IOS نيوكت

BGP تايلمع مهف

ةطبترملا تانايبلاو ةيدرفلا طبارتلا تارشؤم نم ،ماع لكشب ،Cisco IOS ةيلمع فلأتت
.هيجوتلا تالوكوتورب ذيفنتو ،ليوحتلا مزحو ،ماظنلا ةنايص لثم ،ماهملا ذفنت يتلا
.ليغشتلا نم BGP هجوملا ىلع اهذيفنت مت يتلا Cisco IOS تايلمع نم ديدعلا نكمت
رادقم ضرعل BGP رمأ نيمضت | show process ةصاخلا ةيزكرملا ةجلاعملا ةدحو مادختسإ
.BGP تايلمع ببسب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ

تاقوأ يف اهليغشت متي ةيلمع لك نأ رهظيو BGP تايلمع ةفيظو لودجلا اذه درسي
هجومو BGP حسام تايلمع نأل اهتجلاعم متت يتلا ماهملا ىلع تاقوألا هذه دمتعتو ،ةفلتخم
BGP ةيزكرملا ةجلاعملا ةدحو ةيؤر كنكميو ،ةيباسحلا تايلمعلا نم ريبك ردق نع ةلوؤسم
نم ديزمب تايلمعلا هذه ةيلاتلا ماسقألا شقانتو .نيتيلمعلا نيتاه ىدحإ ببسب ةيلاع
.ليصفتلا

ةيلمعلا مسا فصولا ينمزلا لصافلا

BGP حتف .BGP ريظن ءاشنإ ذيفنت لاصتا ءاشنإ دنع ،ةئيهتلا دنع
TCP ريظن عم BGP.

BGP جارخإ/لاخدإ
يف ةدوجوملا BGP مزح جلاعي
متت يتلاو راظتنالا ةمئاق

يف مكحتلا مزح لابقتسإ دنع
BGP.

https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/content/en/us/td/docs/ios/fundamentals/command/reference/cf_book.html
/content/en/us/td/docs/ios/fundamentals/command/reference/cf_book.html


مزحو تاثيدحتلا لثم ،اهتجلاعم
keepalives.

يئوضلا BGP حسام

دكؤيو BGP لودج لوح يشمي
تازفقلا ىلإ لوصولا ةيناكمإ
BGP حسام ققحتي امك .ةيلاتلا
طورشملا نالعإلا نم يئوضلا
نع نلعي BGP ناك اذإ ام ديدحتل
ءارجإب موقيو طورشلا تائداب
ةكبش ةئيب يف .راسملا ضفخ
VPN MPLS، حسام موقي BGP
اهريدصتو تاراسملا داريتساب
هيجوت ةداعإو هيجوت ليثم ىلإ
.نيعم VPN (VRF) ةكبش

.ةقيقدلا يف ةرم

BGP هجوم

جلاعيو BGP راسم لضفأ بسحي
لاسرإب موقي امك . راسم يأ
ءاشنإو اهلابقتساو تاراسملا
ةدعاق عم لعافتلاو هل نارقأ
.(RIB) هيجوتلا تامولعم

ةفاضإ دنعو ةيناثلا يف ةدحاو ةرم
هنيوكت وأ هتلازإ وأ BGP ريظن
.ةلوهسب

يئوضلا BGP حسام ببسب ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو

تارتفل يئوضلا BGP حسام ةيلمع ببسب ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو عقوت نكمي
BGP حسام يشمي ،ةقيقد رورم درجمب .اريبك تنرتنإ هيجوت لودج لمحي هجوم ىلع ةريصق
راشملا ةيلاتلا ةوطخلا صحف ماهملا هذه نمضتت .ةمهملا ةنايصلا ماهم ءادأو BGP لودج ىلع
.ةيلاتلا ةوطخلا ةزهجأ ىلإ لوصولا ةيناكمإ نم ققحتلاو هجوملاب صاخلا BGP لودج يف اهيلإ
نم ققحتلاو يشملل تقولا لثامي تقولا نم ريبك رادقم ىلإ ريبك BGP لودج جاتحي ،كلذل
.ةحصلا

ةدحو ةلاح ةدم فلتخت ،لماكلاب BGP لودج ربع يئوضلا BGP حسام ةيلمع ليغشتل ارظن
لكل اهيلع فرعتلا مت يتلا تاراسملا ددعو ناريجلا ددع عم ةيلاعلا (CPU) ةيزكرملا ةجلاعملا
موقت .تامولعملا هذه طاقتلال show ip route summaryو show ip bgp summary رمألا مدختسأ .راج
يف يشمتو تانايب ىنب يأ ثيدحتل BGP لودج يف ريسلاب يئوضلا BGP حسام ةيلمع
مساب اضيأ هيجوتلا لودج فرعي ،قايسلا اذه يف) .راسملا عيزوت ةداعإ ضارغأل هيجوتلا لودج
show ip؛ رمألا ذيفنتب موقت امدنع هجوملا اهجتني يتلاو ،(RIB) هيجوتلا تامولعم ةدعاق
route). انوكي نأ نكميو هجوملا ةركاذ يف لصفنم لكشب نيلودجلا الك نيزخت متي
.(CPU) ةيزكرملا ةجلاعملا ةدحو تارود اكلهتسيو نيريبك

:يئوضلا BGP حسام ذيفنت ىلع debug ip bgp update رمأ نم يلاتلا ةنيعلا جارخإ ضبق ىلع

router#

2d17h: BGP: scanning routing tables

2d17h: BGP: 10.0.0.0 computing updates, neighbor version 8,

     table version 9, starting at 0.0.0.0

2d17h: BGP: 10.0.0.0 update run completed, ran for 0ms, neighbor

     version 8, start version 9, throttled to 9, check point net 0.0.0.0

2d17h: BGP: 10.1.0.0 computing updates, neighbor version 8,

     table version 9, starting at 0.0.0.0

2d17h: BGP: 10.1.0.0 update run completed, ran for 4ms, neighbor

     version 8, start version 9, throttled to 9, check point net 0.0.0.0

router#

راظتنالا ىلإ ةضفخنملا ةيولوألا تاذ تايلمعلا جاتحت ،يئوضلا BGP حسام ليغشت ءانثأ
ةضفخنم ةيولوأ تاذ ةدحاو ةيلمع مكحتت .ةيزكرملا ةجلاعملا ةدحو ىلإ لوصولل لوطأ ةدمل
نأ نكمي .لاصتالا تارابتخإ لثم (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب مزح يف



ارظن عقوتملا نم ىلعأ لوصو نمز هنم اهؤاشنإ مت يتلا وأ هجوملا ىلإ ةهجوملا مزحلا هجاوت
هليغشت متي BGP حسام نأ يه ةرودلا .BGP حسام فلخ ICMP ةيلمع رظتنت نأ بجي هنأل
لاصتالا تارابتخإ ليوحت بجي ،لباقملا يف .ICMP لمعي مث ،هسفن قلعيو تقولا ضعبل
يأ هجاوت الأ بجيو Cisco (CEF) نم عيرسلا هيجوتلا ةداعإ ربع هجوم لالخ نم اهلاسرإ متي يتلا
،اهحالصإو لوصولا نمز يف ةيرودلا تادايزلا تالكشم فاشكتسأ دنع .يفاضإ لوصو نمز
تمت يتلا مزحلا دض هجوم ربع اههيجوت ةداعإ تمت يتلا مزحلل هيجوتلا ةداعإ تاقوأ نراق
.هجوملا ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو ةطساوب ةرشابم اهتجلاعم

نأ اضيأ ،لجسلا راسم لثم ،IP تارايخ ددحت يتلا لاصتالا رابتخإ رماوأ بلطتت :ةظحالم
نم ديزم يف كلذ ببستي نأ نكميو ةرشابم اهتجلاعمب ةيزكرملا ةجلاعملا ةدحو موقت
.هيجوتلا ةداعإ تاريخأت

ةجلاعملا ةدحو ةيولوأ ةيؤرل يئوضلا BGP حسام رمأ نيمضت | ضرعلا ةيلمع مادختسإ
ةيولوأ تاذ ةيلمع ىلإ ةراشإلل L ةيلاتلا ةنيعلا جارخإ يف LSI ةميق مدختست .ةيزكرملا
.ةضفخنم

6513#show processes | include BGP Scanner

 172 Lsi 407A1BFC       29144     29130    1000 8384/9000  0 BGP Scanner

هجوم ةيلمع ببسب ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو
BGP

ةدملا BGP براقت ددحي .لمع نع ثحبلل ابيرقت ةيناثلا يف ةدحاو ةرم BGP هجوم ةيلمع لمعت
.BGP عيمجت اهيف متي يتلا ةطقنلاو لوألا BGP ريظن ءاشنإ هيف متي يذلا تقولا نيب
ةيزكرملا ةجلاعملا ةدحو تارود عيمج BGP هجوم كلهتسي ،ةنكمم براقت تاقوأ رصقأ نامضل
(CPU) ةيزكرملا ةجلاعملا ةدحو (قلعي وأ) نع ىلختي ،ءدبلا دعب هنإف ،كلذ عمو .ةيناجملا
(CPU) عطقتم لكشب.

ةدحو ىلع BGP هجوم اهيضقي يتلا ةدملل رشابملا سايقلا Convergence Time ب دصقي
ةجلاعملا ةدحول ةيلاع ةلاح ءارجإلا اذه حضوي .يلامجإلا تقولا سيلو ،ةيزكرملا ةجلاعملا
BGP لوكوتوربل نييجراخ نيراظن عم BGP تائداب لدابتيو BGP براقت ءانثأ ةيزكرملا
(eBGP).

ءدب لبق ةيداعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسال يساسأ طخ طاقتلاب مق
.رابتخالا
router#show process cpu

  CPU utilization for five seconds: 0%/0%; one minute: 4%; five minutes: 5%

1.

100 غلبت مادختسإ ةبسن ىلإ ةيزكرملا ةجلاعملا ةدحو لصت ،رابتخالا ءدب درجمبو
ثدحت ةيلاعلا ةيزكرملا ةجلاعملا ةدحو ةلاح نأ BGP ةجلاعم ةقيرط رمأ حضوي .ةئاملاب
يف (BGP هجومل Cisco IOS ةيلمع فرعم) 139 ةطساوب اهيلإ راشيو ،BGP هجوم ببسب
.يلاتلا جارخإلا
router#show process cpu

  CPU utilization for five seconds: 100%/0%; one minute: 99%; five minutes: 81%

!--- Output omitted. 139 6795740 1020252 6660 88.34% 91.63% 74.01% 0 BGP Router

2.

رماوأ راهظإو ip bgp summary ضرعلا نم اهل طاقتلاو ةددعتملا تاجرخملا ةبقارم كنكمي
show ip bgp رمألا طقتلي .تقولا اذه يف ةيلمعلل (CPU) ةيزكرملا ةجلاعملا ةدحو
summary ناريج ةلاح BGP.
router#show ip bgp summary

  Neighbor    V    AS  MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down State/PfxRcd

  10.0.0.0    4  64512  309453  157389    19981    0  253 22:06:44 111633

3.



  10.1.0.0  4  65101  188934    1047    40081   41    0 00:07:51 58430

تالدعم دوعت ،هب ةصاخلا BGP نارقأ عم تائدابلا لدابت لامكإب هجوملا موقي امدنع
طسوتملا رقتسي نأ نكميو .ةيداعلا تايوتسملا ىلإ ةيزكرملا ةجلاعملا ةدحو مادختسإ
تايوتسم رهظي نأ نكميو لفسألا يف اضيأ قئاقد سمخو ةدحاو ةقيقدل بوسحملا
.ناوث سمخلا لدعم نم لوطأ ةرتفل ةيداعلا تايوتسملا نم ىلعأ
router#show process cpu

  CPU utilization for five seconds: 3%/0%; one minute: 82%; five minutes: 91%

4.

ىلع .BGP براقت تقو باسحل ةقباسلا ضرعلا رماوأ نم ةطقتلملا تاجرخملا مدختسأ
نراقو show ip bgp summary رمألا نم <strong/>لفسأ/ىلعأ دومع مدختسأ ،صوصخلا هجو
قرغتسي نأ نكمي ،ةداعو .ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو ةلاح فاقيإو ءدب تاقوأ
.ريبك تنرتنإ هيجوت لودج ليدبت دنع قئاقد ةدع BGP براقت

5.

رارقتسإ مدع ببسب زاهجلا ىلع ةيلاع (CPU) ةيزكرملا ةجلاعملا ةدحو نوكت نأ نكمي :ةظحالم
eBGP نم ةدحاو ،هيجوتلا لودج نم نيتخسن لبقتسي هجوملا ناك اذإ كلذ ثدحي .BGP لودج
peering عم ISP نم ىرخألاو iBGP peering ةركاذلا رادقم وه كلذل يرذجلا ببسلاو .ةكبشلا يف
ةدحاو ةخسنل ىندأ دحك ةدحاو (RAM) يئاوشع لوصو ةركاذب Cisco يصوت .زاهجلا ىلع ةدوجوملا
لوصولا ةركاذ ةدايزب مق ،اذه رارقتسالا مدع ىلع فافتلالل .تنرتنإلا هيجوت لودج نم
ةركاذلاو BGP لودج ءافعإ متي ىتح تائدابلا ةيفصت وأ زاهجلا ىلع (RAM) يئاوشعلا

،تنرتنإلا هيجوت لودج يف تاراسملا ددع داز املكوءادألا تانيسحت.هب ةلوغشملا
هنأ ىلع براقتلا فرعي ،ماع لكشبو .BGP لوكوتورب براقت هقرغتسي يذلا تقولا دادزي
متي BGP دعي .قاستالا نم ةلاح ىلإ تاراسملا لوادج عيمج اهيف لصت يتلا ةيلمعلا
:ةحيحص طورشلا هذه نوكت امدنع هعيمجت

●.تاراسملا ةفاك لوبق مت

●.هيجوتلا لودج يف تاراسملا عيمج تيبثت مت

●.BGP لودجل لودجلا رادصإ ءارظنلا عيمجل لودجلا رادصإ يواسي

InQ و OutQ رفص نارقألا عيمجل.●

هنع جتني امم ،BGP براقت تقو ليلقتل Cisco IOS ءادأ تانيسحت ضعب مسقلا اذه فصي
راظتنالا ةمئاق.BGP ةيلمع ببسب ةعفترملا (CPU) ةيزكرملا ةجلاعملا ةدحو ةلاح ليلقت
BGP نم ةيوق راظتنا ةمئاق يف تانايبلا عضوب نآلا BGP موقيTCP ريظن تالاصتال
OutQ ليصوت ذخأم ىلإ TCP فازنتسإ متي ىتح ريظن لكل OutQs نأل ارظنو .لماكلاب
ةعرسب متت BGP براقتلا تايلمع نإف ،عرسأ لدعمب نآلا لسري BGP لوكوتورب
ةباوب لوكوتورب نيوكت طيسبت ىلع دعاست اهنأ نيح يفوBGP ريظن تاعومجم.ربكأ
نيسحت اضيأ اهنكمي (BGP) دودحلا ةباوب لوكوتورب ةريظن تاعومجم نإف ،(BGP) دودحلا
.ةكرتشم ةرداص ةسايس يف نارقألا ةعومجم ءاضعأ عيمج كرتشي نأ بجي .عسوتلا ةيناكمإ
تارود ددع للقي اذهو ،ةعومجملا يف وضع لك ىلإ اهسفن ثيدحتلا مزح لاسرإ نكمي ،يلاتلابو
ىنعمب .نارقألا ىلإ تاراسملا نع نالعإلل BGP اهجاتحي يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو
،نارقألا ةعومجم دئاق ىلع طقف BGP لودج يف BGP يشمي ،نارقألا تاعومجم مادختساب ،رخآ
يتلاو ،تاثيدحتلا ءاشنإب موقيو ،ةرداصلا تاسايسلا لالخ نم تائدابلا ةيفصتب موقيو
ةعومجملا ءاضعأل تاثيدحتلا خسنب هرودب دئاقلا موقيو .نارقألا ةعومجم دئاق ىلإ اهلسري
لكل لودجلا ىلع ريسلاب BGP موقي نأ بجي ،نارقألا تاعومجم نودب .اهعم اهتنمازم متت يتلا
متي يتلا تاثيدحتلا ءاشنإو ،ةرداصلا تاسايسلا لالخ نم تائدابلا ةيفصتو ،ريظن
ip tcp رمأو (MTU) لقنلل ىصقألا دحلا ةدحو راسم.طقف دحاولا ريظنلا ىلإ اهلاسرإ
path-mtu-discoveryلمع تاسلج عيمج دييقت متي TCP يتلا تيابلا تادحو ددع ىلع دحب
وه ،(MSS) عطقملا مجحل ىصقألا دحلا مساب فورعملا ،دحلا اذه .ةدحاو ةمزح يف اهلقن نكمي
راظتنا ةمئاق يف مزحلا ميسقتب TCP موقي ،رخآ ىنعمب .يضارتفا لكشب تياب 536
ناريج مادختسإ .IP ةقبط ىلإ مزحلا ريرمتب موقي نأ لبق تياب ةعومجم 536 ىلإ لاسرإلا
show ip bgp | ضرعل تانايبلل ىصقألا دحلا رمأ نيمضت MSS ءارظنب صاخلا BGP:
Router#show ip bgp neighbors | include max data

Datagrams (max data segment is 536 bytes):

Datagrams (max data segment is 536 bytes):

Datagrams (max data segment is 536 bytes):



Datagrams (max data segment is 536 bytes):

دنع مزحلا ةئزجت لمتحملا ريغ نم هنأ يف تياب 536 اهتعرس غلبت يتلا MSS ةزيم لثمتت
ىصقألا دحلا ةدحو مدختست تاطابترالا مظعم نأل ارظن ةهجولا ىلإ راسملا ىلع IP زاهج
رادقم نم ديزت ةريغصلا مزحلا نأ وه رثؤملا ريغ .تياب 1500 نع لقت ال ةعسب (MTU) لقنلل
موقي BGP لوكوتورب نأل ارظنو .ةماعلا تاقفنلا لقنل مدختسملا يددرتلا قاطنلا ضرع
ىلع رثؤي تياب 536 ةعس MSS لوكوتورب نإف ،ةريظنلا ةزهجألا عيمجل TCP لاصتا ءاشنإب
راسملاب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو ةزيم نيكمت وه لحلا.BGP براقت تاقوأ
(PMTU) رمألا مادختساب ip tcp path-mtu-discovery. ىدم ديدحتل ةزيملا هذه مادختسإ كنكمي
مزلي يتلا مزحلا ءاشنإ كنكمي ال ،هسفن تقولا يفو ،يكيمانيد لكشب MSS ةميق ربك
لمع ةسلج يف تاطابترالا عيمج نيب MTU مجح رغصأ ديدحتب TCP ل PMTU حمست .اهتئزجت
TCP. مدختسي كلذ دعب TCP ةميق MTU سوؤر ةحاسم مصخ عم ،هذه IP و TCP، مداوخك MSS
1460 نوكي MSS نإف ،طقف تنرثيإلا عطاقم زاتجت TCP ةسلج تناك اذإ .لمعلا ةسلجل
4430 وه MSS نوكي ذئدنعف ،طقف SONET (POS) عطاقم ربع ةمزحلا زاتجي ناك اذإ .تياب
4430 وأ 1460 ىلإ 536 نم (MSS) تاقبطلا ةددعتم نيزختلا تادحو ددع يف ةدايزلا لمعت .تياب
BGP براقت ىلع دعاسي امم ،TCP/IP لوكوتوربل ةيفاضإلا تافورصملا ليلقت ىلع تياب
دحلا رمأ نيمضت | show ip bgp ناريج ىرخأ ةرم مدختسأ ،PMTU نيكمت دعب.عرسأ لكشب
:ريظن لكل MSS ةميق ىلع عالطالل تانايبلل ىصقألا
Router#show ip bgp neighbors | include max data

Datagrams (max data segment is 1460 bytes):

Datagrams (max data segment is 1460 bytes):

Datagrams (max data segment is 1460 bytes):

Datagrams (max data segment is 1460 bytes):

،ءارظنلا نم ديدعلا ىلإ تاهجوملا فالآ نع BGP نلعأ اذإةهجاولا لاخدإ راظتنا مئاوق ةدايز
لسريو مزحلا هذه BGP ءارظن ىقلتي .ةريصق ةرتف يف مزحلا فالآ لاسرإ TCP ىلع بجيف
BGP توص ربكم يقلت يف ببستي يذلاو ،نلعي يذلا BGP توص ربكم ىلإ TCP تارارقإ
ىلإ لوصولا يف مكحتلا تادحو تلصو اذإ .ةريصق ةينمز ةرتف يف TCP ACKs مزح نم نافوط
ةهجاولا راظتنا مئاوق ىلإ مزحلا ةداعإ متتسف ،هيجوتلا جلاعمل ةبسنلاب ادج عفترم لدعم
.ةمزح 75 نم لاخدإلا راظتنا ةمئاق مجح تاهجوملا تاهجاو مدختست ،يضارتفا لكشب .ةدراولا
عم ةصاخ راظتنا ةمئاق BGP تاثيدحت لثم ةصاخلا مكحتلا مزح مدختست ،كلذ ىلإ ةفاضإلاب
،BGP براقت دنع .ةمزح 100 هذه ةصاخلا راظتنالا ةمئاق لمحت .(SPD) يئاقتنالا ةمزحلا لهاجت
ةطقن 175 اهددع غلابلا لاخدإلل تقؤملا نيزختلا طاقن ةعيرسلا TCP مزح ألمت نأ نكمي
لودج لدابتو رثكأ وأ BGP 15 نارقأ تاذ تاهجوملا يف .لصت يتلا ةديدجلا مزحلا طاقسإ بجيو
.ةقيقدلا يف ةهجاو لكل طاقسإ ةيلمع 10000 نم رثكأ ةيؤر نكمي ،لماكلا تنرتنإلا هيجوت
:ديهمتلا ةداعإ نم ةقيقد 15 دعب هجوم نم جارخإ لاثم انه
Router#show interface pos 8/0 | include input queue

Output queue 0/40, 0 drops; input queue 0/75, 278637 drops

Router#

اهنإف ( يف hold-queue رمألا مادختساب) ةهجاولا لاخدإ راظتنا ةمئاق قمع ةدايزب تمق اذإ
نأ بجي ام رادقم للقت يتلاو ،اهطاقسإ مت يتلا TCP ACK لئاسر ددع ليلقت ىلع دعاست
يتلا لكاشملا لحب 1000 ةميقلا موقت ،ةداع .عيمجتلل لمعلل BGP لوكوتورب هب موقي
لكشب اذه مادختسإ يدؤي نأ نكمي :ةظحالم.لاخدإلا راظتنا ةمئاق طاقسإ تالاح اهيف ببستت
يف ةيفاضإ تانيسحت.ريخأتلا ضعب ةفاضإ ىلإ لاخدإلا راظتنا ةمئاق يف ديازتك يعاو
ريظن ةعومجم دوكل نيسحتلا تايلمع نم ديدعلا Cisco IOS نمضتيCisco IOS جمانرب
BGP عجار ،تانيسحتلا هذه ةعجارم لبق .لثامتملا خسنلاو ثيدحتلا ةئبعت نيسحتل
نم ةعومجم نم BGP ثيدحت نوكتي.ليصافتلا نم ديزمب لثامتملا خسنلاو ثيدحتلا ةئبعت
لوصولا ةيناكمإ تامولعم تائداب نم ةمئاقو (LOCAL_pref = 120 و MED = 50 لثم) تامسلا
تائداب ددع داز املكو .تامسلا نم ةعومجملا هذه يف كراشتت يتلا (NLRI) ةكبشلا ةقبط ىلإ
NLRI درسي نأ نكمي يتلا BGP براقت ةعرس تداز ،دحاو ثيدحت يف BGP ليلقت ذنم
NLRI ةئبعت ىلإ ةئبعتلا ثيدحت ريشي .(BGP و TCP و IP سوؤر لثم) ةماعلا تافورصملا
15000 عم راسم 100000 ىلع يوتحي BGP لودج ناك اذإ ،لاثملا ليبس ىلع .BGP تاثيدحت يف
NLRI ةئبعت مت اذإ طقف ثيدحت 15000 لاسرإ ىلإ BGP جاتحي ،ةديرف تامس ةعومجم
نأ ةئاملا يف رفص ةبسنب ةئبعتلا ةيلاعف ينعت :ةظحالم.ةئاملاب 100 ةيلاعفب
show ip bgp رمألا مدختسأ.ةئيبلا هذه يف ثيدحت 100000 لاسرإ ىلإ جاتحيس BGP لوكوتورب
peer-group تاثيدحت ةءافك ضرعل BGP.هجوم نإف ،ةنمازم ةلاح يف ريظن ةعومجم وضع ناك اذإ



BGP راركت دعي .وضعلل اهخسنب موقيو ريظنلا ةعومجم ميعزل ةقسنم ثيدحت ةلاسر ذخأي
،لاثملا ليبس ىلع .ثيدحتلا قيسنت ةداعإ نم ةيلاعف رثكأ ريظن ةعومجم وضع ثيدحت
100 يقلت ىلإ نوجاتحي ءاضعألا عيمج نأو اوضع 20 ىلع يوتحت ةريظن ةعومجم نأ ضرتفا
قيسنتب موقي BGP هجوم نأ ةئاملا يف 100 ةبسنب لثامتملا خسنلا ينعيو .BGP ةلاسر
19 لا ريظنلا ةعومجم ءاضعأ ىلإ لئاسرلا هذه خسنيو ريظنلا ةعومجم دئاقل ةلاسر 100
الثامتم اخسن ةخوسنملا لئاسرلا ددع نراق ،لثامتملا خسنلا تانيسحت ديكأتل .نيرخآلا
هذه ثدحت .show ip bgp peer-group رمألا ةطساوب حضوم وه امك ،ةقسنملا لئاسرلا ددعب
معدب (BGP) دودحلا ةباوب لوكوتوربل حمستو براقتلا تاقوأ يف اريبك اقراف تانيسحتلا
نم ققحتلل show ip bgp peer-group رمألا مدختسأ ،لاثملا ليبس ىلع.نارقألا نم ديزملا
و ةريظن تاعومجم 6 عم براقت رابتخإ نم وه يلاتلا جرخملاو .راركتلاو ةئبعتلا ثيدحت ةءافك
ةعومجم يف ريظن 100 و (eBGP ءارظن) ىلوألا سمخلا نارقألا تاعومجم نم لك يف ريظن 20
يوتحي ناك مدختسملا BGP لودج نأ امك .(نييلخادلا BGP (iBGP) ءارظن) ةسداسلا نارقألا
رمأ نمضتي | show ip bgp ةريظن ةعومجمل يلاتلا جذومنلا جارخإ.تامس ةعومجم 36250 ىلع
هذه ضرعي Cisco IOS 12.0(18)S ليغشتلا ماظنب لمعي هجوم ىلع الثامتم اخسن خوسنم
:تامولعملا
Update messages formatted 836500, replicated 1668500

Update messages formatted 1050000, replicated 1455000

Update messages formatted 660500, replicated 1844500

Update messages formatted 656000, replicated 1849000

Update messages formatted 501250, replicated 2003750

!-- The first five lines are for eBGP peer groups. Update messages formatted 2476715, replicated

12114785 !-- The last line is for an iBGP peer group.

مت يتلا تاثيدحتلا ددع ةمسقب مق ،ريظن ةعومجم لكل لثامتملا خسنلا لدعم باسحل
145000/105000 1.99 = 1668500/836500:ةقسنملا تاثيدحتلا ددع ىلع الثامتم اخسن اهخسن
= 1.38 184500/660500 = 2.79 184900/656000 = 2.81 2003750/501250 =
3.99121111111111111111111111111111111111111114111111444445/2476715 = 4.89

لدعم eBGP تاعومجم نم ريظن ةعومجم لكل نوكيسف ،يلاثم لكشب BGP خسن مت اذإ
رشؤمل ثيدحتلا قيسنت مت .ريظنلا ةعومجم يف ريظن 20 دوجول ارظن 19 غلبي خسن
لدعم رفوي اذهو .نيرخآلا 19 لا ءارظنلا ىلإ الثامتم اخسن هخسن مت مث نارقألا ةعومجم
ارظن 99 وه iBGP ءارظن ةعومجمل يلاثملا خسنلا لدعم نوكيس .19 غلبي يلاثم خسن
.ريظن 100 دوجول

●

.طقف ةأيهم ثيدحت 36،250 كانه نوكيسف ،يلاثم لكشب تاثيدحتلا مزحب BGP ماق اذإ
تامسلا تاعومجم ددع وه اذه نأل ريظن ةعومجم لكل ثيدحت 36250 ءاشنإ ىلإ طقف جاتحت
ثيدحت 2،500،000 نم برقي ام قيسنتب اهدحو iBGP ريظن ةعومجم موقت .BGP لودج يف
.ثيدحت 1،000،000 ىلإ 500،000 نم ناكم يأ ءاشنإب eBGP ةريظن ةعومجم لك موقت امنيب

●

| ip bgp ةريظن ةعومجم مادختسإ متي ،Cisco IOS 12.0(19)S ليغشتلا ماظنب لمعي هجوم ىلع
:تامولعملا هذه رفوي copyEded رمألا نمضتي
Update messages formatted 36250, replicated 688750

Update messages formatted 36250, replicated 688750

Update messages formatted 36250, replicated 688750

Update messages formatted 36250, replicated 688750

Update messages formatted 36250, replicated 688750

Update messages formatted 36250, replicated 3588750

ةريظن ةعومجم لكل ثيدحت 36250 قيسنت مت .لثمألا وه ةئبعتلا ثيدحت :ةظحالم
19 = 688750/36250 19 = 688750/36250 19 = 68750/36250 19 = 688750/36250 .طبضلاب
يلاثم ثيدحتلل لثامتملا خسنلا :ةظحالم99 = 358750/36250 19 = 688750/36250
ةدحو ءاطخأ فاشكتسال تاءارجإلا هذه مدختسأاهحالصإو ءاطخألا فاشكتسأ تاءارجإ.اضيأ
:BGP هجوم وأ يئوضلا BGP حسام ببسب اهحالصإو ةيلاعلا (CPU) ةيزكرملا ةجلاعملا

متي يتلا تاهجوملا ددعو BGP ءارظن ددع ددح .كب صاخلا BGP ططخم لوح تامولعم عيمجت
ةعفترملا (CPU) ةيزكرملا ةجلاعملا ةدحو ةلاح ةدم له .ريظن لك ةطساوب اهنع نالعإلا
؟كتئيب ىلإ ادانتسا ةلوقعم

●

●مظتنملا يشملا عم نمازتي له .(CPU) ةيزكرملا ةجلاعملا ةدحو يف عافترإ ثودح تقو ددح



؟دودحلا ةباوب لودجل
تلمعتسا عيطتسي تنأ ؟ةهجاو ةفرفر ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو تعبتا له
.نوكي ةزماد تنكم نإ رمأ flap-statistics غماد show ip bgp رمأ

●

عم لماعتلا متي .هجوملا نم لاصتالا رابتخإ مث هجوملا لالخ نم لاصتالا رابتخإ نآلا متي
DocumentUnderstanding حرشي .ةضفخنم ةيولوأ تاذ ةيلمعك ICMP لوكوتورب ءادصأ
هيجوتلا ةداعإ رثأت مدع نم دكأت .ليصافتلا نم ديزمب اذه traceroute و ping رمألا
.ةمظتنملا

●

نم ققحتلا دنع عيرس هيجوت ةداعإ راسم عابتا مزحلل نكمي هنأ نم دكأتلا ىلإ جاتحتس
دكأت .ةرداصلاو ةدراولا تاهجاولا ىلع عيرسلا هيجوتلا ةداعإ وأ/و عيرسلا ليوحتلا نيكمت
.ماعلا نيوكتلا ىلع no ip cef رمألا وأ ةهجاولا ىلع no ip route-cache cef رمألا ىرت ال كنأ نم
.ip cef رمألا مدختسأ ،ماعلا نيوكتلا عضو يف CEF نيكمتل

●

لمحم زاهج دوجو ىلإ كلذ عجري ،تالاحلا مظعم يف ،هنأل يساسألا ماظنلا سايقم نم ققحت
هيجوتلل ةلباق ةركاذ ةحاسم دوجو نم اضيأ دكأت .فقاوملا هذه لثم ىلإ يدؤي دئاز لكشب
(TCAM) هجوملا ىلع ةرفوتم ثلاثلا ىوتحملل ةبسانم.

●

دحك تياباغيغ 1 نييعتب مق ،ةيصوتلل اقبط .هجوملا ىلع ةيفاك ةركاذ دوجو نم ققحت
تنرتنإلا هيجوت لودج لسري يذلا BGP ريظن لكل Cisco IOS ةحاسم ىلإ DRAM نم ىندأ
نكمي .BGP لوكوتوربل طقف ةبولطملا ةركاذلا يه انه ةروكذملا DRAM ةحاسم .لماكلا
.ةيفاضإ ةحاسم هجوملا ىلع اهليغشت متي يتلا ىرخألا تازيملا بلطتت نأ

●

ةلص تاذ تامولعم
●IP هيجوت معد ةحفص

●Cisco Systems - ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/12778-ping-traceroute.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-software-releases-121-mainline/12778-ping-traceroute.html
https://www.cisco.com/c/ar_ae/tech/ip/ip-routing/index.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


