
اهحالصإو لوصولا مئاوق ءاطخأ فاشكتسأ
 IE3x00 ىلع
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
اهحالصإو ءاطخألا فاشكتسا
نيعم سرهف يف (ACL) لوصولا يف مكحتلا ةمئاق تالاخدإ
ةزهجألا يف ةجمربملا (ACL) لوصولا يف مكحتلا ةمئاق تالاخدإ
TCAM مادختسإ
(ACL) لوصولا يف مكحتلا ةمئاقل ةتباث تالاخدإ
(ACL) لوصولا يف مكحتلا ةمئاق تايئاصحإ
ASIC ىلإ ذفنم طيطخت
حيحصتلا رماوأ
ةعئاشلا تالكشملا
L4OP كالهتسإ
TCAM يف 4 ةقبطلا نم (ACL) لوصولا يف مكحتلا مئاوق صيخلت متي ال
TAC ل عيمجتلا رماوأ
ةلص تاذ تامولعم

ةمدقملا

دودحو (ACL) لوصولا يف مكحتلا مئاوق تالاخدإ ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.اهحالصإو Industrial Ethernet 3x00 ةلسلسب ةصاخلا ةزهجألا

ةيساسألا تابلطتملا

تابلطتملا

.(ACL) لوصولا يف مكحتلا ةمئاق نيوكتب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

رادصإلا ،Cisco IOS® XE جمانرب عم IE-3300 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
16.12.4.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةلصلا تاذ تاجتنملا

:ةيلاتلا ةيداملا تانوكملا تارادصإ عم دنتسملا اذه مادختسإ اضيأ نكمي

IE-3200 (تباث)1.
IE-3300 (يسايق)2.
IE-3400 (ةمدقتم ةيطمن ةدحو).3.

ةيساسأ تامولعم

متي مل اذإ .كتكبشل يساسألا نامألا 3 ةقبطلا لوحم ىلع (ACL) لوصولا مئاوق رفوت
ىلع لوحملا زاتجت يتلا مزحلا عيمجب حامسلا نكمي ،لوصولا يف مكحتلا مئاوق نيوكت
يتلا ةفيضملا تائيبلا يف (ACL) لوصولا يف مكحتلا مئاوق مكحتت .ةكبشلا ءازجأ عيمج
ةداعإ متي يتلا رورملا ةكرح عاونأ ديدحت وأ ةكبشلا نم ةفلتخم ءازجأ ىلإ لوصولا اهنكمي
رظحل (ACL) لوصولا يف مكحتلا مئاوق نيوكت نكمي .هجوملا تاهجاو يف اهرظح وأ اههيجوت
.امهيلك وأ ةرداصلا رورملا ةكرح وأ ةدراولا رورملا ةكرح

ةكرح سيل نكلو ينورتكلإلا ديربلا تانايب رورم ةكرح هيجوت ةداعإب حامسلا كنكمي :لاثم
.ةكبشلا جراخ Telnet رورم

:IE3x00 ديدحتو معد

●.(SVI) ةيرهاظلا لوحملا ةهجاو ىلع ةموعدم ريغ VLAN (VACL) ةكبش ىلإ لوصولا مئاوق

لوصولا يف مكحتلا ةمئاقو VACL ةكبش ىلإ لوصولا يف مكحتلا مئاوق نوكت امدنع
يف مكحتلا ةمئاق نوكت ذئنيح ،ةمزحلا ىلع قيبطتلل ةلباق (PACL) ذفنملا ىلإ
ذفنملا ىلإ لوصولا يف مكحتلا ةمئاق ىلع ةيولوألا اهل (PACL) ذفنملا ىلإ لوصولا
(VACL) ةلاحلا هذه لثم يف ذفنملا ىلإ لوصولا يف مكحتلا ةمئاق قيبطت متي الو.

●

ةمئاق لكل الاخدإ 255 غلبي يذلا (ACE) لوصولا يف مكحتلا تالاخدإ ددعل ىصقألا دحلا
.VACL ةكبش ىلإ لوصولا يف مكحت

●

،تانوكملا لخاد تحني ال TCAM نأل ،ةفرعملا VLAN تاكبش يلامجإ ىلع حيرص دح دجوي ال
أطخلا ءاقلإ متي ،ديدجلا نيوكتلا لوبقل TCAM يف ةيفاك ةحاسم رفوتت مل املك
.syslog مادختساب

●

Logging جرخم ىلع دناسي ال ACL.●

يف مكحتلا ةمئاق معد متي ال ،3 ةقبطلا نم (ACL) لوصولا يف مكحتلا ةمئاق يف
.IP ب ةصاخلا ريغ (ACL) لوصولا

●

دحب زاهجلا ةطساوب ادودحم لوصولا يف مكحتلا مئاوق يف (L4OP) 4 ةقبطلا لغشم نوكي
.Global L4OP 16 يلامجإل ،TCP ل L4OP 8 و UDP ل L4OP 8 ىصقأ

●

●.L4OP 2 كلهتسي قاطنلا لغشم نأ امئاد ركذت

eq ،(ئفاكتم ريغ) neq ،(نم لقأ) lt ،(نم ربكأ) L4OPs: gt لوصولا طاقن نمضتت :ةظحالم
(لماش) ىدم ،(يواستم)

ةموعدم ريغ ،ةيداملا تاهجاولا ىلع طقف لخدملا ىلإ لوصولا يف مكحتلا مئاوق معد متي
.كلذ ىلإ امو ،VLAN، Port-channel لثم ةيقطنملا تاهجاولا ىلع

●

و IPv4 و IP فالخب :نوكت نأ نكميو ،ةموعدم (PACLs) ذفنملل لوصولا يف مكحتلا مئاوق
IPv6.

●

ةيفصت لماع ىلع IPv4 و IP ب ةصاخلا ريغ (ACL) لوصولا يف مكحتلا مئاوق يوتحت
لماوع 3 ىلع IPv6 ب ةصاخلا (ACL) لوصولا يف مكحتلا مئاوق يوتحت امنيب دحاو ينمض
.ةينمض ةيفصت

●



●.ةموعدم ينمزلا قاطنلا ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا مئاوق

ىلإ ةدنتسملا IP تارايخو (TTL) ءاقبلا ةدم عم IPv4 ل (ACL) لوصولا يف مكحتلا ةمئاق
.ةموعدم ريغ ةقباطملا

●

اهحالصإو ءاطخألا فاشكتسا

ادانتسا .اهب لكاشم دوجو يف كشت يتلا (ACL) لوصولا يف مكحتلا ةمئاق ددح .1 ةوطخلا
:رماوألا هذه رفوتت ،(ACL) لوصولا يف مكحتلا ةمئاق عون ىلإ

show access-list { acl-no | acl-name } show mac access-group interface  interface_name show ipv6 access-list acl_name show
ip access-list { acl-no | acl-name } show ipv6 access-list acl_name

IE3300#show access-list 103

Extended IP access list 103

    10 permit udp any any eq 2222

    20 permit udp any eq 2222 any

IE3300#show ip access-list 103

Extended IP access list 103

    10 permit udp any any eq 2222

    20 permit udp any eq 2222 any

Cisco ىلع ةيلاحلا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت ديدحت وه رمألا تاجرخم نم ضرغلا
IOS.

.ةزهجألا لاخدإ لودج يف اهسفن (ACL) لوصولا يف مكحتلا ةمئاق دوجو نم ققحت .2 ةوطخلا

show platform hardware acl asic 0 tcam { all | index | interface | static | statistics | usage | vlan-statistics }  - رفوتت
.لوحملا اريماك نم ققحتلل رماوألا تارايخ

IE3300#show platform hardware acl asic 0 tcam interface GigabitEthernet 1/4 ipv4 detail

ACL_KEY_TYPE_v4 - ACL Id 45

Ingress ACL_KEY_TYPE_v4 -

Index  SIP          DIP          Protocol  DSCP  Frag/Tiny  IGMP type  ICMP type  ICMP code  TCP

flags

Src OP  Src port1  Src port2  Dst OP  Dst port1  Dst port2  Src Port   PCLId

=====  ===========  ===========  ========  ====  ==========  =========  =========  =========

=========

======  =========  =========  ======  =========  =========  ========   ====

  0P   00.00.00.00  00.00.00.00  0x11      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  EQ.     2222       ---------  1     0

  0M   00.00.00.00  00.00.00.00  0xff      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------   0xFF     0xFFFF   --------- 3f   3ff

  0 Action: ASIC_ACL_PERMIT[1], Match Counter[0]

  1P   00.00.00.00  00.00.00.00  0x11      0x00  0/00    ---------  ---------  ---------  ------

---

EQ.     2222       ---------  ------  ---------  ---------  1     0

  1M   00.00.00.00  00.00.00.00  0xff      0x00  0/00    ---------  ---------  ---------  ------

---

 0xFF     0xFFFF   ---------  ------  ---------  --------- 3f   3ff

  1 Action: ASIC_ACL_PERMIT[1], Match Counter[0]

  2P   00.00.00.00  00.00.00.00  0x00      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  ------  ---------  ---------  1     0



  2M   00.00.00.00  00.00.00.00  0x00      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  ------  ---------  --------- 3f   3ff

  2 Action: ASIC_ACL_DENY[0], Match Counter[0]

:اهنم يذلا ةزهجألا لودج تاجرخم يف دعاوقلا نم جاوزأ ةثالث كانه

.ACE يف ةيعرفلا تاكبشلا وأ IP نيوانع يه هذه = طمنلا لثمي :س

M: يف لدبلا فرح تب تادحو هذه = عانقلا لثمي ACE.

ACE لاخدإ سرهف ةفشر سمغ لوكوتوربلا DSCP
permit udp any any eq 2222 0p، 0m، 0 (يأ) 0.0.0.0 (يأ) 0.0.0.0 0x11 0x00 (لضفأ

(دوهجلا
permit udp any eq 2222 any م 1 ،م 1 ،ف 1 (يأ) 0.0.0.0 (يأ) 0.0.0.0 0x11 0x00 (لضفأ

(دوهجلا
deny ip any any (implicit) 2P 2 وM 2 و (يأ) 0.0.0.0 (يأ) 0.0.0.0 0x00 0x00 (لضفأ

(دوهجلا
ACE لاخدإ SRC OP Src port1 SRC2 ذفنم DST OP DST Port1 ذفنملا DST2 ذفنم

permit udp any any
eq 2222 — — — .ءاكذلا لدعم 2222 —
permit udp any eq
2222 any EQ 2222 — — — —
deny ip any any
(implicit) — — — — — —

لدبلا فرح ،ff.ff.ff.ff = فيضملا ةيساسألا ةملكلا :عانقلا تالاخدإ ىلع ةلثمأ :ةظحالم
0.0.0.255 = ff.ff.ff.00، 00.00.00 = ةيساسأ ةملك يأ

.لاثملا يف سراهف 2 و 1 ،0 انيدل .ةدعاقلا ددع - سرهفلا

SIP - ىلإ ريشي IP قيسنتب ردصملا hex. ةيساسألا ةملكلا ىلع يوتحت دعاوقلا نأ امب
"any"، ردصملا نإف IP رافصألا لك وه.

DIP - ىلإ ريشي IP قيسنتب ةهجولا hex. ةيساسألا ةملكلا ةمجرت متت 'any' ةدعاقلا يف
.رافصألا عيمج ىلإ

.UDP ىلإ 0x11 بهذي .ACE تادحو لوكوتورب ىلإ ريشي - لوكوتوربلا

- 0x01 - ICMP، 0x06 - TCP، 0x11 - UDP، 0x29 :ةفورعملا تالوكوتوربلا ةمئاق :ةظحالم
IPv6.

DSCP - ةزيمملا تامدخلا دوك ةطقن (DSCP) اهديدحت متي مل نإ ةميقلا .ةدعاقلا يف ةدوجوملا
.(دهج لضفأ) 0x00 يه

.IGMP عاونأ ىلع يوتحي ACE ناك اذإ ام ددحي - IGMP عون

.ICMP عاونأ ىلع يوتحي ACE ناك اذإ ام ددحي - ICMP عون



.ICMP زومر عاونأ ىلع يوتحي ACE ناك اذإ ام ددحي - ICMP زمر

.TCP تامالع ىلع يوتحي ACE ناك اذإ ام ددحي - TCP تامالع

SRC OP - ردصملا ىلإ ريشي L4OP لاخدإ يف ءيش دجوي ال .ةدعاقلا يف مدختسملا ACE
.لغشمك EQ ىلع يناثلا ACE لاخدإ يوتحي .لوألا

Src port1 - ناك اذإ لوألا ردصملا ذفنم ىلإ ريشي ACE ىلإ دنتسي UDP وأ TCP.

src port2 - ناك اذإ يناثلا ردصملا ذفنم ىلإ ريشي ACE ىلإ دنتسي UDP وأ TCP.

DST OP - ةهجولا ىلإ ريشي L4OP لاخدإ يوتحي .ةدعاقلا يف ةمدختسملا ACE ىلع لوألا EQ
.يناثلا ACE لاخدإ يف ءيش دجوي الو ،ليغشت لماعك

DST Port1 - ناك اذإ ىلوألا ةهجولا ذفنم ىلإ ريشي ACE ىلإ دنتسي UDP وأ TCP.

DST Port2 - ناك اذإ ةيناثلا ةهجولا ذفنم ىلإ ريشي ACE ىلإ دنتسي UDP وأ TCP.

= ASIC ذفنم مقر ىلإ X طئارخو ،ASIC = 0 ل 0 لثمي يذلا  <ACL:<0,x ذفنملاب ةطبترم دعاوقلا
1.

.لودجلا يف ACE ةرابع لكل ذختملا ءارجإلا ةيؤر اضيأ كنكمي

ACE سرهف ءارجإلا
0 ASIC_ACL_PERMIT

[1]

1 ASIC_ACL_PERMIT
[1]

2 ASIC_ACL_DENY[0
]

رماوأ مادختساب اهسفن (ACL) لوصولا يف مكحتلا ةمئاق تالاخدإ نم ققحت .3 ةوطخلا
:كلذ دعب ةدورسم ةفلتخم

نيعم سرهف يف (ACL) لوصولا يف مكحتلا ةمئاق تالاخدإ

show platform hardware acl asic 0 tcam index acl_id [ detail ] - تحت ةدوجوملا دعاوقلا ةمئاق رمألا اذه حضوي
.ددحملا (ACL) لوصولا يف مكحتلا ةمئاق فرعم

IE3300#show platform hardware acl asic 0 tcam index 45 detail

ACL_KEY_TYPE_v4 - ACL Id 45

Ingress ACL_KEY_TYPE_v4 -

Index  SIP          DIP          Protocol  DSCP  Frag/Tiny  IGMP type  ICMP type  ICMP code  TCP

flags

Src OP  Src port1  Src port2  Dst OP  Dst port1  Dst port2  Src Port   PCLId

=====  ===========  ===========  ========  ====  ==========  =========  =========  =========

=========

======  =========  =========  ======  =========  =========  ========   ====

  0P   00.00.00.00  00.00.00.00  0x11      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  EQ.     2222       ---------  1     0

  0M   00.00.00.00  00.00.00.00  0xff      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------   0xFF     0xFFFF   --------- 3f   3ff



  0 Action: ASIC_ACL_PERMIT[1], Match Counter[0]

  1P   00.00.00.00  00.00.00.00  0x11      0x00  0/00    ---------  ---------  ---------  ------

---

EQ.     2222       ---------  ------  ---------  ---------  1     0

  1M   00.00.00.00  00.00.00.00  0xff      0x00  0/00    ---------  ---------  ---------  ------

---

 0xFF     0xFFFF   ---------  ------  ---------  --------- 3f   3ff

  1 Action: ASIC_ACL_PERMIT[1], Match Counter[0]

  2P   00.00.00.00  00.00.00.00  0x00      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  ------  ---------  ---------  1     0

  2M   00.00.00.00  00.00.00.00  0x00      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  ------  ---------  --------- 3f   3ff

  2 Action: ASIC_ACL_DENY[0], Match Counter[0]

.TCAM يف هب ةدعاقلا ةجمرب يذلا لباقملا وه index انه

فيرعت كمزلي ،همادختسإ متي يذلا (ACL) لوصولا يف مكحتلا ةمئاق سرهف نم ققحتلل
show platform رمألا مادختساو هيلع لوصولا يف مكحتلا ةمئاق قيبطت متي يذلا ذفنملا
hardware acl asic 0 tcam interface  interface_name ipv4 detailيف مكحتلا ةمئاق فرعم مقر ىلع لوصحلل
.(ACL) لوصولا

ةمئاق قيبطتب تمق اذإ ،اضيأ .ططخي ءانيم/ASIC لا ضرعي ال رمأ اذه نأ ركذت :ةظحالم
لاخدإ ءاشنإب موقت TCAM نإف ،ةفلتخم تاهجاو ىلع اهسفن (ACL) لوصولا يف مكحتلا
مادختسإ ةداعإ دجوت ال هنأ ينعي اذه .فلتخم (ACL) لوصولا يف مكحتلا ةمئاق فرعم
ةفلتخملا تاهجاولا ىلع ةقبطملا (ACL) لوصولا يف مكحتلا ةمئاق سفنل سرهفل
.TCAM ةحاسم يف

ةزهجألا يف ةجمربملا (ACL) لوصولا يف مكحتلا ةمئاق تالاخدإ

show platform hardware acl asic 0 tcam all [ detail ]  - لوح تامولعملا عيمج راهظإ TCAM.

IE3300#show platform hardware acl asic 0 tcam all

ACL_KEY_TYPE_v4 - ACL Id 45

Ingress ACL_KEY_TYPE_v4 -

Index  SIP          DIP          Protocol  DSCP  Frag/Tiny  IGMP type  ICMP type  ICMP code  TCP

flags

Src OP  Src port1  Src port2  Dst OP  Dst port1  Dst port2  Src Port   PCLId

=====  ===========  ===========  ========  ====  ==========  =========  =========  =========

=========

======  =========  =========  ======  =========  =========  ========   ====

  0P   00.00.00.00  00.00.00.00  0x11      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  EQ.     2222       ---------  1     0

  0M   00.00.00.00  00.00.00.00  0xff      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------   0xFF     0xFFFF   --------- 3f   3ff

  0 Action: ASIC_ACL_PERMIT[1], Match Counter[0]

  1P   00.00.00.00  00.00.00.00  0x11      0x00  0/00    ---------  ---------  ---------  ------

---

EQ.     2222       ---------  ------  ---------  ---------  1     0

  1M   00.00.00.00  00.00.00.00  0xff      0x00  0/00    ---------  ---------  ---------  ------

---

 0xFF     0xFFFF   ---------  ------  ---------  --------- 3f   3ff

  1 Action: ASIC_ACL_PERMIT[1], Match Counter[0]



  2P   00.00.00.00  00.00.00.00  0x00      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  ------  ---------  ---------  1     0

  2M   00.00.00.00  00.00.00.00  0x00      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  ------  ---------  --------- 3f   3ff

  2 Action: ASIC_ACL_DENY[0], Match Counter[0]

ACL_KEY_TYPE_v4 - ACL Id 46

Ingress ACL_KEY_TYPE_v4 -

Index  SIP          DIP          Protocol  DSCP  Frag/Tiny  IGMP type  ICMP type  ICMP code  TCP

flags

Src OP  Src port1  Src port2  Dst OP  Dst port1  Dst port2  Src Port   PCLId

=====  ===========  ===========  ========  ====  ==========  =========  =========  =========

=========

======  =========  =========  ======  =========  =========  ========   ====

  0P   00.00.00.00  00.00.00.00  0x11      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  EQ.     2222       ---------  0     0

  0M   00.00.00.00  00.00.00.00  0xff      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------   0xFF     0xFFFF   --------- 3f   3ff

  0 Action: ASIC_ACL_PERMIT[1], Match Counter[0]

  1P   00.00.00.00  00.00.00.00  0x11      0x00  0/00    ---------  ---------  ---------  ------

---

EQ.     2222       ---------  ------  ---------  ---------  0     0

  1M   00.00.00.00  00.00.00.00  0xff      0x00  0/00    ---------  ---------  ---------  ------

---

 0xFF     0xFFFF   ---------  ------  ---------  --------- 3f   3ff

  1 Action: ASIC_ACL_PERMIT[1], Match Counter[0]

  2P   00.00.00.00  00.00.00.00  0x00      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  ------  ---------  ---------  0     0

  2M   00.00.00.00  00.00.00.00  0x00      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  ------  ---------  --------- 3f   3ff

  2 Action: ASIC_ACL_DENY[0], Match Counter[12244]

.ةزهجألا لودج يف ةنزخملا (ACL) لوصولا يف مكحتلا مئاوق تافرعم عيمج جارخإلا اذه ضرعي
لك لكيه نإف كلذ عمو ،(46 ،45) ناتلصفنم (ACL) لوصولا يف مكحتلا مئاوق تافرعم كانه
(ACL) لوصولا يف مكحتلا مئاوق تافرعم الك نأ ىلإ ريشي اذهو .امامت هسفن وه ةلتك
:جمانربلا يف اهنيوكت مت يتلا اهسفن (ACL) لوصولا يف مكحتلا ةمئاق ىلإ نايمتني

IE3300#show ip access-list 103

Extended IP access list 103

    10 permit udp any any eq 2222

    20 permit udp any eq 2222 any

.ةفلتخم تاهجاو ىلع هقيبطت متي يذلا

IE3300#show run interface GigabitEthernet 1/4

Building configuration...

Current configuration : 60 bytes

!

interface GigabitEthernet1/4

 ip access-group 103 in

end



IE3300#show run interface GigabitEthernet 1/5

Building configuration...

Current configuration : 60 bytes

!

interface GigabitEthernet1/5

 ip access-group 103 in

end

TCAM مادختسإ

show platform hardware acl asic 0 tcam usage  - لوصولا يف مكحتلا ةمئاق مادختسإ رمألا اذه ضرعي
(ACL) يف ASIC. IE3x00 هل ASIC (0) طقف دحاو

IE3300#show platform hardware acl asic 0 tcam usage

        TCAM Usage For ASIC Num : 0

                Static ACEs      : 18   (0   %)

                Extended ACEs    : 0    (0   %)

                ULTRA ACEs        : 0    (0   %)

                STANDARD ACEs    : 6    (0   %)

                Free  Entries     : 3048 (100 %)

                Total Entries   : 3072

لاخدإ امأ ؛تياب 24 غلبي ضرع هنأب يسايقلا (ACE) لوصولا يف مكحتلا لاخدإ مستي
72 ضرعب Ultra ACE زارطلا مستي ؛تياب 48 ضرعيف عسوملا (ACE) لوصولا يف مكحتلا
.تياب

(ACL) لوصولا يف مكحتلا ةمئاقل ةتباث تالاخدإ

show platform hardware acl asic 0 tcam static [ detail ]- لوصولا يف مكحتلا مئاوق تانيوكت ضرعي (ACL)
.(مكحتلا لوكوتوربب ةصاخ) ةتباثلا

IE3300-Petra#show platform hardware acl asic 0 tcam static detail

Switch MAC Global Entry:

MAC DA: 01:00:0c:00:00:00/ff:ff:ff:00:00:00

  4 Action: ASIC_ACL_DENY_AND_LOG[2], CPU queue[1], Match Counter[6908]

Dot1x EAP Global Entry:

Ethertype: 0x888e/0xffff

  1 Action: ASIC_ACL_DENY_AND_LOG[2], CPU queue[2], Match Counter[0]

CISP Global Entry:

Ethertype: 0x0130/0xffff

  0 Action: ASIC_ACL_DENY_AND_LOG[2], CPU queue[2], Match Counter[0]

REP Beacon Global Entry:

Ethertype: 0x0131/0xffff

  2 Action: ASIC_ACL_DENY_AND_LOG[2], CPU queue[1], Match Counter[0]

REP Preferred Global Entry:

MAC DA: 00:00:00:00:00:00/00:00:00:00:00:00

 14 Action: ASIC_ACL_PERMIT[1], Match Counter[0]

REP Preferred Global Entry:

Ethertype: 0x0000/0x0000

 16 Action: ASIC_ACL_DENY_AND_LOG[2], CPU queue[1], Match Counter[25702]

REP Preferred Global Entry:

Ethertype: 0x0129/0xffff

 15 Action: ASIC_ACL_PERMIT[1], Match Counter[0]



DHCP related entries:

None.

MLD related entries:

None.

ماظنلل ةجمربملا (ACL) لوصولا يف مكحتلا ةمئاق تالاخدإ اذه رمألا جارخإ ضرعي
.لوحملل ةفلتخملا مكحتلا تالوكوتوربل

(ACL) لوصولا يف مكحتلا ةمئاق تايئاصحإ

show platform hardware acl asic 0 tcam statistics interface_name  - يف مكحتلا ةمئاق تايئاصحإ ضرع
ةداعإ متي ،ةرم لوأل رمألا ضرع دعب .ايعيمجت سيل دادعلاو ،يلعفلا تقولا يف (ACL) لوصولا
.(ACL) لوصولا يف مكحتلا ةمئاق ىلإ لصت يتلا رورملا ةكرح تفقوت اذإ تادادعلا نييعت

IE3300#show platform hardware acl asic 0 tcam statistics GigabitEthernet 1/4

         TCAM STATISTICS OF ASIC NUM  :0

         Number Of IPv4 Permits   : 0

         Number Of IPv4 Drops     : 2

IE3300#show platform hardware acl asic 0 tcam statistics GigabitEthernet 1/4

         TCAM STATISTICS OF ASIC NUM  :0

         Number Of IPv4 Permits   : 0

         Number Of IPv4 Drops     : 1

IE3300#show platform hardware acl asic 0 tcam statistics GigabitEthernet 1/4

         TCAM STATISTICS OF ASIC NUM  :0

         Number Of IPv4 Permits   : 0

         Number Of IPv4 Drops     : 1

IE3300#show platform hardware acl asic 0 tcam statistics GigabitEthernet 1/4

         TCAM STATISTICS OF ASIC NUM  :0

         Number Of IPv4 Permits   : 0

         Number Of IPv4 Drops     : 1

IE3300#show platform hardware acl asic 0 tcam statistics GigabitEthernet 1/4

         TCAM STATISTICS OF ASIC NUM  :0

         Number Of IPv4 Permits   : 0

         Number Of IPv4 Drops     : 0

،ةددحملا ةهجاولا ىلع (ACL) لوصولا يف مكحتلا ةمئاق ىلإ لوصولا تارم ددعب رمألا اذه كربخي
ىلإ طشن لكشب رورملا ةكرح لوخد ءانثأ كلذك اهيلإ لوصولا مت يتلا طوقسلا تارم ددعو
.ةرم لوأل رمألا ضرع درجمب تادادعلا نييعت ةداعإ متت .ذفنملا

نسحتسملا نمف ،رمألل ليغشت لك دعب تادادعلا نييعت ةداعإ متي هنأل ارظنو :حيملت
دادعل ةقباسلا تارادصإلل لجسب ظافتحالاو تارم ةدع رمألا ليغشتب موقت نأ
.يمكارتلا طاقسإلا/حامسلا

ASIC ىلإ ذفنم طيطخت

show platform pm port-map  - ضرعي ASIC/لوحملا تاهجاو عيمجل ذفنملا طيطخت.

IE3300#show platform pm port-map

interface gid  gpn  asic slot unit gpn-idb

-------------------------------------------

Gi1/1     1    1    0/24 1    1    Yes

Gi1/2     2    2    0/26 1    2    Yes

Gi1/3     3    3    0/0  1    3    Yes

Gi1/4     4    4    0/1  1    4    Yes



Gi1/5     5    5    0/2  1    5    Yes

Gi1/6     6    6    0/3  1    6    Yes

Gi1/7     7    7    0/4  1    7    Yes

Gi1/8     8    8    0/5  1    8    Yes

Gi1/9     9    9    0/6  1    9    Yes

Gi1/10    10   10   0/7  1    10   Yes

0/x under asic column indicates = asic/asic_port_number

حيحصتلا رماوأ

debug platform acl all - لوصولا يف مكحتلا ةمئاق ةرادإ ثادحأ عيمج رمألا اذه حيتي (ACL).

IE3300#debug platform acl all

ACL Manager debugging is on

ACL MAC debugging is on

ACL IPV4 debugging is on

ACL Interface debugging is on

ACL ODM debugging is on

ACL HAL debugging is on

ACL IPV6 debugging is on

ACL ERR debugging is on

ACL VMR debugging is on

ACL Limits debugging is on

ACL VLAN debugging is on

debug platform acl hal  - ةزهجألا ديرجت ةقبطب ةطبترملا ثادحألا ضرعي (HAL).

ام ضرعت اهنإف ،ةهجاو ىلع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت/ةلازإ ثدح ىلع لوصحلل
.مكحتلا ةدحو يف تامولعملا ةعابطو زاهجلا يف ةدعاقلا ةجمرب مت دق ناك اذإ

[IMSP-ACL-HAL] : Direction 0

[IMSP-ACL-HAL] : TCAM: region_type = 1, lookup_stage = 0, key_type = 1, packet_type = 1,

acl_type = 1, pcl_id = 0, priority = 1

[IMSP-ACL-HAL] : asic_acl_add_port_access_list programmed rule for asic_num=0, region_type=1,

acl_type=1,

port_num=1, lookup stage=0 packet_type=1, key_type=1, pcl_id=0, priority=32, num_aces=3,

acl_handle=0x7F8EA6DC58, acl_dir=0, cpu_log_queue=7 with acl_err=0

[IMSP-ACL-HAL] : Dump acl, acl_handle:0x0x7F8EA6DC58

(لوخدلا دنع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت مت) دراولا = 0 هاجتإلا

(جورخلا يف لوصولا يف مكحتلا ةمئاق قيبطت مت) رداصلا = 1 هاجتإلا

debug platform acl ipv4 - ب ةطبترملا ثادحألا ضرع ACL IPv4.

debug platform acl ipv6- ب ةلصلا تاذ ثادحألا ضرع ACL IPv6.

debug platform acl mac - ب ةلصلا تاذ ثادحألا ضرع ACL MAC.

debug platform acl error - لوصولا يف مكحتلا ةمئاق أطخب ةقلعتملا ثادحألا ضرع (ACL).

[IMSP-ACL-ERROR] : asic_acl_delete_access_list successfully deleted rule for asic_num=0,

region_type=1 acl_handle=0x7F8EA6DC58, acl_dir=0 atomic_update=0 with acl_err=0

debug platform acl odm - يف مكحتلا ةمئاق بلط ىلع دمتعملا جمدلاب ةطبترملا ثادحألا ضرع
.(ODM) لوصولا



[IMSP-ACL-ODM] : ODM: Num. ACEs before collapse - 2

[IMSP-ACL-ODM] : ODM: Num. ACEs after collapse - 2

[IMSP-ACL-ODM] : Number of Aces after ODM Pre Optimization- 2

[IMSP-ACL-ODM] : ODM: ACEs post collapse = 2

[IMSP-ACL-ODM] : Number of Aces after Final ODM Merge- 2

[IMSP-ACL-ODM] : ODM: Num. ACEs before collapse - 2

[IMSP-ACL-ODM] : ODM: Num. ACEs after collapse - 2

<snip>

debug platform acl port-acl - لوصولا يف مكحتلا مئاوقب ةلصلا تاذ ثادحألا ضرعي (ACL) ذفنملل.

[IMSP-ACL-PORT] : PACL attach common

[IMSP-ACL-PORT] : Dumping List of ACL-Handle pairs...

[IMSP-ACL-PORT] : ACL:103, Handle: 0x7F8EA6DC64, Asic Num: 0,Use Count: 1, Is overloaded: 0

[IMSP-ACL-PORT] : ACL:103, Handle: 0x7F8EA6DC58, Asic Num: 0,Use Count: 1, Is overloaded: 0

[IMSP-ACL-PORT] : ACL Detached from the port

[IMSP-ACL-PORT] : Acl-port handle info, Idb Entry Found

[IMSP-ACL-PORT] : ACL handle=0x7F8EA6DC58 found for port=Gi1/4

[IMSP-ACL-PORT] : Calling HAL asic_acl_remove_port

[IMSP-ACL-PORT] : asic_acl_remove_port successful for asic_num=0, acl_handle=0x7F8EA6DC58,

port_num=1

[IMSP-ACL-PORT] : acl_type: 1, handle: 0x0, dir: 0, acl_name: 0x0, idb: 0x7F4D0AF288

[IMSP-ACL-PORT] : List of HW Programmed Port-ACLs...

[IMSP-ACL-PORT] : Port: Gi1/3

[IMSP-ACL-PORT] : Ingress IPV4: handle = 0x7F8EA6DC64, acl_name = 103, is_acl_overloaded = 0,

auth_proxy_vmr = 0x0, overload_vmr_entries = 0

[IMSP-ACL-PORT] : Port: Gi1/4

[IMSP-ACL-PORT] : Ingress IPV4: handle = 0x7F8EA6DC58, acl_name = 103, is_acl_overloaded = 0,

auth_proxy_vmr = 0x0, overload_vmr_entries = 0

[IMSP-ACL-PORT] : rc = 1

[IMSP-ACL-PORT] : No more acl on this port!!

[IMSP-ACL-PORT] : Free stored_acl_name=0x0

[IMSP-ACL-PORT] : Update_Pacl_info, Updated entries for idb=0x0

<snip>

debug platform acl vmr - لوصولا يف مكحتلا ةمئاق ةميق عانق ةجيتنب ةلصلا تاذ ثادحألا ضرع
(VMR). عم لكاشم كانه تناك اذإ VMR، انه اهتيؤر كنكمي.

[IMSP-ACL-VMR] : DstIP Mask=00.00.00.00

[IMSP-ACL-VMR] : Protocol Value/Mask=0011/FFFF

[IMSP-ACL-VMR] : Fragment field set to FALSE

[IMSP-ACL-VMR] : SrcPort1 Value/Mask=D908/FFFF

[IMSP-ACL-VMR] : SrcPort2 Value/Mask=D90F/FFFF

[IMSP-ACL-VMR] : SrcL4Op Value is Range

[IMSP-ACL-VMR] : SrcL4Op Mask is FFFFFFFF

[IMSP-ACL-VMR] : Action is PERMIT

[IMSP-ACL-VMR] : ACE number => 30

[IMSP-ACL-VMR] : vmr_ptr 0x7F51D973B0

[IMSP-ACL-VMR] : vmr_ptr->entry 0x7F51D973B0

<snip>

ةعئاشلا تالكشملا

L4OP كالهتسإ

تايلمع نيكمت دعب L4OPs يف ةنراقملل اساسأ ةذختملا ةمدخلا كالهتسإ ديدحت نكمي
:هذه ءاطخألا حيحصت

debug platform port-asic hal acl errors debug platform port-asic hal tcam errors



صاخلا لجسلل تقؤملا نزخملا ىلإ تامولعملا ءاطخألا حيحصت رماوأ ضرعت ال :ةظحالم
show platform software trace message ios يف تامولعملا ضرع متي ،كلذ نم الدبو .لوحملاب
R0erasecat4000_flash:.

ةقلعتملا تامولعملا ضرعل show platform software trace message ios R0 رمألا ليغشتب مق
.ءاطخألا حيحصتب

show platform software trace message ios R0:

2022/08/17 21:04:47.244 {IOSRP_R0-0}{1}: [iosrp] [8748]: (ERR): *Aug 17 21:04:47.244:

%IMSP_ACLMGR-3-INVALIDACL: Add access-list failed

2022/08/17 21:04:47.244 {IOSRP_R0-0}{1}: [iosrp] [8748]: (note): Unable to add access-list

[IMSP-ACL-ERROR]:imsp_acl_program_tcam,2026:

2022/08/17 21:04:47.244 {IOSRP_R0-0}{1}: [iosrp] [8748]: (note):

2022/08/17 21:04:47.244 {IOSRP_R0-0}{1}: [iosrp] [8748]: (note):

asic_acl_add_port_access_list failed for asic_num=0, region_type=1, acl_type=1,

port_num=1, lookup stage=0, packet_type=1, key_type=1, pcl_id=0, priority=32, num_aces=99

acl_handle=0x0, acl_dir=0, cpu_log_queue=7 with acl_err=2

[IMSP-ACL-ERROR]:imsp_acl_add_port_access_list,211:

2022/08/17 21:04:47.244 {IOSRP_R0-0}{1}: [iosrp] [8748]: (note):

ACL ERR:[pc3_add_port_access_list:5471] - not enough available port comparators,asic_num[0],

acl_type[1], num_aces[99]

2022/08/17 21:04:47.244 {IOSRP_R0-0}{1}: [IOSRP] [6472]: (note):

ACL ERR:[prv_check_for_available_port_comparators:5282] - Not enough TCP port comparators

available: Required[20] > Available[8]

2022/08/17 21:04:47.244 {IOSRP_R0-0}{1}: [IOSRP] [6472]: (note):

2022/08/17 21:04:47.244 {IOSRP_R0-0}{1}: [iosrp] [8748]: (note): TCAM: region_type = 1,

lookup_stage = 0, key_type = 1,

packet_type = 1, acl_type = 1, pcl_id = 0, priority = 1

[IMSP-ACL-HAL] :

2022/08/17 21:04:47.244 {IOSRP_R0-0}{1}: [iosrp] [8748]: (note):

2022/08/17 21:04:47.244 {IOSRP_R0-0}{1}: [iosrp] [8748]: (note): Direction 0

[IMSP-ACL-HAL] :

L4OP 16 هاصقأ يلامجإل ،TCP ل L4OP 8 و UDP ل L4OP 8 نم دح كانه IE3x00 ىلإ ةبسنلاب
،يمومع دييقتلا) .لوحملا يف اهذيفنت مت يتلا لوصولا يف مكحتلا مئاوق عيمج يف
.(ACL) لوصولا يف مكحت ةمئاق لكل سيلو

ةهجاو يف ةرحلا/ةكلهتسملا تانراقملا رادقم نم ققحتلل حاتم رمأ ايلاح دجوي ال :ةظحالم
.رماوألا رطس

:رادصإ اذه تهجاو اذإ

●.L4OP دييقتب ةقلعتم ءاطخألا تناك اذإ ءاطخألا حيحصت رماوأ عم ققحت

يف مكحتلا ةمئاق يف ةمدختسملا L4OP نم لوصولا طاقن ددع ليلقت كيلع بجي
.ةنراقملل ذفانم 2 قاطن رمأ لك كلهتسي .(ACL) لوصولا

●

eq لمعتسي نأ تلوح تنك عيطتسي اذه ،رمأ ىدملا عم ACEs تلمعتسا تنأ عيطتسي نإ
:نوكي نأ ،TCP و UDP ل رفوتي L4OP كلهتسي نل وه كلذل ،نم الدب حاتفملا ةملكلا

●

:رطسلا
permit tcp any any range 55560 55567

:ىلإ اهليوحت نكمي



permit tcp any any eq 55560 permit tcp any any eq 55561 permit tcp any any eq 55562 permit tcp any any eq 55563 permit
tcp any any eq 55564 permit tcp any any eq 55565 permit tcp any any eq 55566 permit tcp any any eq 55567

أطخ يلخاد تذفن عيطتسي لمعتسم لجسي cisco طقف .id CSCvv07745 قب cisco لا تلحأ
.ةمولعم

TCAM يف 4 ةقبطلا نم (ACL) لوصولا يف مكحتلا مئاوق صيخلت متي ال

وأ/و ةيلاتتملا IP نيوانع عم عبارلا ىوتسملا نم (ACL) لوصولا يف مكحتلا مئاوق لاخدإ دنع
ريفوتل TCAM يف اهتباتك لبق ماظنلا ةطساوب ايئاقلت اهصيخلت متي ،ذفانملا ماقرأ
(ACL) لوصولاب مكحتلا ةمئاق تالاخدإ ىلإ ادانتسا هدهج ىراصق ماظنلا لذبي .ةحاسملا
نكمي .كلذ نكمي ثيح تالاخدإلا نم قاطن ةيطغتل بسانملا MVR مادختساب صيخلتلل
ةمئاقل اهتجمرب تمت يتلا طوطخلا ددعو TCAM نم ققحتلا دنع ءارجإلا اذه نم ققحتلا
:ينعي .(ACL) لوصولا يف مكحتلا

IE3300#show ip access-list TEST

Extended IP access list TEST

    10 permit tcp any any eq 8

    20 permit tcp any any eq 9

    30 permit tcp any any eq 10

    40 permit tcp any any eq 11

IE3300#show platform hardware acl asic 0 tcam interface GigabitEthernet 1/4 ipv4 detail

ACL_KEY_TYPE_v4 - ACL Id 45

Ingress ACL_KEY_TYPE_v4 -

Index  SIP          DIP          Protocol  DSCP  Frag/Tiny  IGMP type  ICMP type  ICMP code  TCP

flags

Src OP  Src port1  Src port2  Dst OP  Dst port1  Dst port2  Src Port   PCLId

=====  ===========  ===========  ========  ====  ==========  =========  =========  =========

=========

======  =========  =========  ======  =========  =========  ========   ====

  0P   00.00.00.00  00.00.00.00  0x06      0x00  0/00    ---------  ---------  ---------  0x00

------  ---------  ---------  EQ.     8          ---------  1     0

  0M   00.00.00.00  00.00.00.00  0xff      0x00  0/00    ---------  ---------  ---------  0x00

------  ---------  ---------   0xFF     0xFFFF   --------- 3f   3ff

  0 Action: ASIC_ACL_PERMIT[1], Match Counter[0]

  1P   00.00.00.00  00.00.00.00  0x00      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  ------  ---------  ---------  1     0

  1M   00.00.00.00  00.00.00.00  0x00      0x00  0/00    ---------  ---------  ---------  ------

---

------  ---------  ---------  ------  ---------  --------- 3f   3ff

  1 Action: ASIC_ACL_DENY[0], Match Counter[0]

<asic,port> pair bind to this ACL:< 0, 1>

هتجمرب متي يذلا ديحولا لخدملا كلذل حيحص لكشب أرقت ال عانقلا ةميق نأ ةلكشملا
وه اذه نأ امب,permit tcp any any eq 8 (لاثملا يف (ACL) لوصولاب مكحتلا ةمئاق عم) لعفلاب
ماقرأ تالاخدإ ةيؤر متي ال .ىلعألا ىوتسملا نم صيخلتلل (ACL) لوصولا يف مكحتلا ةمئاق
.حيحص لكشب أرقي ال 0.0.0.3 عانقلا نأل 11-9 ذفانملا

ىلإ لوصولا نيلجسملا Cisco يمدختسمل طقف نكمي . id CSCvx66354 قب cisco لا تلحأ
.ةيلخادلا أطخلا تامولعم

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv07745
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx66354


TAC ل عيمجتلا رماوأ

تاوطخ عم ،IE3x00 يف لوصولا مئاوقب ةقلعتملا اعويش رثكألا لكاشملا ليلدلا اذه يطغي
ةمئاق عيمجت ىجري ،كتلكشم ليلدلا اذه لحي مل لاح يف ،كلذ عمو .ةبسانملا ةجلاعملا
.كب صاخلا TAC ةمدخ بلطب اهقافرإو ةحضوملا رماوألا

show tech-support acl

IE3300#show tech-support acl | redir flash:tech-acl.txt

IE3300#dir flash: | i .txt

89249  -rw-            56287  Aug 18 2022 00:50:32 +00:00  tech-acl.txt

 .TAC ةلاح ىلإ هليمحتو لوحملا نم فلملا خسنا

موقت امدنع ةيادب ةطقنك ينفلا معدلل (ACL) لوصولا يف مكحتلا ةمئاق جارخإ دوجو مزلي
ةمظنأ يف اهحالصإو (ACL) لوصولا يف مكحتلا ةمئاقب ةقلعتملا لكاشملا فاشكتساب
IE3x00 ةيساسألا.

ةلص تاذ تامولعم

IE3400 ،ةناتملاب ةزيمتملا Cisco Catalyst IE3x00 تالوحمب ةصاخلا رادصإلا تاظحالم
ESS3300 Series Switches، Cisco IOS XE و ،IE3400 Heavy Duty ،ةناتملاب ةزيمتملا
Gibraltar، 16.12 رادصإلا.x

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/switches/lan/cisco_ie3X00/software/16_12/16-12x_ie3x00_ess3300_release_note.html
/content/en/us/td/docs/switches/lan/cisco_ie3X00/software/16_12/16-12x_ie3x00_ess3300_release_note.html
/content/en/us/td/docs/switches/lan/cisco_ie3X00/software/16_12/16-12x_ie3x00_ess3300_release_note.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


