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ةمدقملا

.Cisco (PfR) ءادأ هيجوتو Cisco نم (IWAN) ةيكذلا WAN ةكبش دنتسملا اذه فصي

ناويإ

تاقيبطت ءادأو نواعتلا نيسحت ىلع لمعي ماظن نع ةرابع Cisco نم WAN ةكبش نإ
لح رفوي .WAN ةكبشل ليغشتلا ةفلكت ليلقت ىلع اضيأ لمعي امنيب ،تاكبشلا
يتلا تاسسؤملل ذيفنتلاو ميمصتلا تاداشرإ (IWAN) قاطنلا ةعساو لاصتالا ةكبش
روطتملا مكحتلا عم لقنلل ةلقتسم (WAN) قاطنلا ةعساو لاصتا ةكبش رشن ىلإ علطتت
يف كلذو ،عورفلا عقاومو تنرتنإلاب نمآلا لاصتالاو تاقيبطتلا نيسحتو راسملا يف
قاطنلا ةعساو لاصتالا ةكبشل ليغشتلا ةفلكت ضفخ ىلع هيف لمعي يذلا تقولا
(WAN). قاطنلا ةعساو لاصتالا ةكبش ديفتست WAN ةكبش تامدخ نم لماك لكشب
ةدايزل تنرتنإلا ربع ةفلكتلا ثيح نم ةلاعفلاو ةزيمتملا (WAN) قاطنلا ةعساو لاصتالا
ةمئاقلا تاقيبطتلل نامألا وأ ةيقوثوملا وأ ءادألاب ةيحضتلا نود يددرتلا قاطنلا ةعس
ةكبش مادختسإ تاسسؤملل نكمي .نواعتلا ىلع ةمئاقلا تاقيبطتلا وأ تاكبشلا ىلع
،WAN ةكبش ربع لقنك تنرتنإلا نم ةدافتسالا لجأ نم (IWAN) قاطنلا ةعساو لاصتالا
.ةماعلا تاكبشلا تاقيبطت ىلإ رشابملا لوصولل كلذكو



نافجر وأ/و ايبسن لقأ ريخأت عم راسم لضفأ ذاختإ ويديفلاو توصلا رورم ةكرح R1 لضفي
ةدايز لجأ نم ىرخألا رورملا ةكرح لمح ةنزاوم متيو .هل نيرفوتملا نيلصولا نيب نادقف وأ/و
.ىصقألا دحلا ىلإ يددرتلا قاطنلا

Multiprotocol Label Switching) يلاحلا راسملا روهدت اذإ ويديفلاو توصلا هيجوت ةداعإ متي
(MPLS) تنرتنإلا ىلإ رشابملا لوصولا طابترإ رايتخإ متي مث (DIA).

:يلي امب (IWAN) قاطنلا ةعساو ةيكلساللا لاصتالا ةكبش كل حمست

●.ةيمهأ لقأ تانايب ىلع لوصحلل تنرتنإلا لثم ةفلكت لقأ عضوب لصتا

ةركاذو تاقيبطتلا نيسحت مادختساب (WAN) قاطنلا ةعساو لاصتالا ةكبش حمست
.قئافلا نامألا تاذ DIA ةينقتو ةيكذلا تقؤملا نيزختلا

●

ءادأ عم اهيلع دامتعالا نكمي لاصتا ةيناكمإ ىلع لوصحلل ةديحولا ةقيرطلا نإف ،نآلا ىتح
ةمدخ مادختساب ةصاخلا قاطنلا ةعساو لاصتالا ةكبش نم ةدافتسالا يه هب ؤبنتلا نكمي
طوطخ تامدخ نوكت نأ نكمي ،كلذ عمو .رجؤم طخ ةمدخ وأ (MPLS) تالوكوتوربلا ددعتم ليوحتلا
الو ةفلكتلا ةظهاب لقنلا تاكرش ىلع ةمئاقلا ةرجأتسملاو تالوكوتوربلا ددعتم لقنلا
تاكبش لقن يف اهمادختسال ةسسؤم يأل ةبسنلاب ةفلكتلا ةضفخنم امئاد نوكت
.ديعبلا عقوملا لاصتال ةديازتملا يددرتلا قاطنلا تابلطتم معدل قاطنلا ةعساو لاصتالا
ربع لقنلا ريفوت عم اهيدل ليغشتلا ةينازيم ضفخل قرط نع تاسسؤملا ثحبتو
.ديعب عقوم يأل مئالم لكشب ةكبشلا

ةبرجت ريفوت نم تاسسؤملا نيكمت (IWAN) قاطنلا ةعساو لاصتالا ةكبش ناكمإب
ةينقت تاسسؤمل نكمي ،Cisco WAN ةكبش لالخ نم .لاصتا يأ ربع ريظنلا ةعطقنم
تاكبش لقن تارايخ عم ةيعرفلا اهبتاكم تالاصتال ربكأ يددرت قاطن ريفوت تامولعملا
WAN لح مادختساب .ةيقوثوملا وأ نامألا وأ ءادألا ىلع ريثأتلا نود ةفلكتلا ةضفخنم
يكيمانيد لكشب تانايبلا رورم ةكرح هيجوت متي ،(IWAN) قاطنلا ةعساو لاصتالا ةكبش
ةكبشلا طورشو ةياهنلا ةطقن عونو (SLA) تاقيبطتلا ةمدخ ىوتسم ةيقافتإ ىلإ ادانتسا
.ةدوج ةبرجت لضفأ ميدقتل



ضرع بلطتت يتلا تاقيبطتلا حرط كنكمي ،(IWAN) قاطنلا ةعساو لاصتالا ةكبش عم
ةيساسألا ىنبلاو (Guest Wi-Fi) فيضلا Wi-Fi تامدخ لثم ،ةعرسب ريبك يددرت قاطن
وأ MPLS ناك ءاوس ،لضفت لقن جذومن يأ مهي الو .(VDI) يبتكملا رتويبمكلل ةيضارتفالا
.نيجهلا WAN لوصو جذومن وأ لاوجلا ةكبش وأ تنرتنإلا

:ةردابملا هذهل ةيساسأ ةزيكر وه ءادألا هيجوت .IWAN ةكبش لح تانوكم لكشلا اذه حضوي

:يه قاطنلا ةعساو ةيكلساللا لاصتالا ةكبشل ةعبرألا تانوكملاو

قاطنلا ةعساو ةيكلساللا لاصتالا ةكبش لمعت - لقنلا ىلع دمتعي نرمو نمآ ميمصت
(IWAN) ةيكيمانيدلا طاقنلا ةددعتم (DMVPN) ددعتملا هيجوتلا تاناكمإ ريفوت ىلع
يددرتلا قاطنلاو MPLS نمضتت يتلاو ،لقانلا تامدخ ضورع نم ضرع يأ ربع لهسلا
DMVPN/IPsec ةيشغت ميمصت :ةينقتلا .3G/4G/LTE يولخلاو ضيرعلا

●

ليصوت نم نوكملا اذه نسحي ،Cisco PfR ةزيم لضفب - راسملا يف يكذلا مكحتلا
ةداعإ تارارق يف يكيمانيد لكشب PfR ةادأ مكحتت .WAN ةكبش ةءافكو تاقيبطتلا
.راسملا ةلاحو تاسايسلاو ءادألاو قيبطتلا عون يف رظنلا لالخ نم تانايبلا مزح هيجوت
(WAN) قاطنلا ةعساو لاصتالا ةكبش ءادأ بلقت نم لامعألا تاقيبطت PfR ةزيم يمحت
لضفألا ءادألا راسم ربع يكذ لكشب لامحألا ةنزاوم تانايب رورم ةكرح موقت امنيب
ريخأتلاو ةمزحلا دقفو نافجرلا - ةكبشلا ءادأ PFr بقاري .قيبطتلا ةسايس ىلع مئاقلا
ىلع ءانب لضفألا ءادألا راسم ربع ةماهلا تاقيبطتلا هيجوت ةداعإل تارارق ذختيو -
يددرتلا قاطنلا ةمدخب لصتت دودح تاهجوم نم Cisco PFr نوكتي .قيبطتلا ةسايس
موقت .هجوم ىلع®Cisco IOS جمانرب نم موعدم يساسأ مكحت ةدحو قيبطتو ،ضيرعلا
مكحتلا ةدحو ىلإ اهلاسرإو راسملاو رورملا ةكرح تامولعم عمجب ةيدودحلا تاهجوملا
تابلطتم قباطتل اهليعفتو ةمدخلا تاسايس فاشتكاب موقت يتلاو ،ةيساسألا
لامحألا ةنزاوم رورم ةكرحل جورخلل WAN ةكبش راسم Cisco PfR ددحت نأ نكمي .قيبطتلا
ةيلامجإلا تالاصتالا تافورصم ليلقتل ةرئادلا فيلاكت ىلإ ادانتسا يكذ لكشب
قاطنلا ةعساو لاصتالا ةكبش ربع ةيكذلا راسملا يف مكحتلا ةزيم دعت .ةكرشلل
(WAN) ةكبش ريفوتل حاتفملا ةباثمب WAN ربع لقنلا ربع تاكرشلا ةئف نم
.PfRv3 ىمسي يسيئر ديدج رادصإ ىلإ PfR ةمدخ روطتت .PfR :ايجولونكتلا .تنرتنإلا

●

●(AVC) اهيف مكحتلاو Cisco قيبطت ةيؤر ةيناكمإ تامدخ رفوت - قيبطتلا نيسحت



ربع هنيسحتو قيبطتلا ءادأ ةيؤر ةيناكمإ (WAAS) قاطنلا عساولا Cisco قيبطتو
ةفورعملا ذفانملا مادختسإ ةداعإ ةدايز ببسب تاقيبطتلا ضومغ ديازت عم .WAN ةكبش
رفوت .ايفاك دعي مل قيبطتلل تباثلا ذفنملا فينصت نإف ،(80 ذفنم) HTTP لثم
صحفلا لالخ نم تاقيبطتلاب يعولا Cisco نم (AVC) دعب نع لوصولا يف مكحتلا ةزيم
ةيناكمإ ريفوت متي .هتبقارمو تاقيبطتلا ءادأ ديدحتل رورملا ةكرح مزحل قيمعلا
خسن قفاوت تاينقت لالخ نم (7 ةقبطلا) قيبطتلا ىوتسم ىلع مكحتلاو ةيؤرلا
(NBAR2) 2 ةكبشلا ىلإ دنتسملا قيبطتلا ىلع فرعتلا ةزيم لثم (AVC) تاقيبطتلا
 .ريثكلا كلذ ريغو MediaEt ةينقتو ءادألا ةبقارمو (QoS) ةمدخلا ةدوجو NetFlow و
Akamai Connect و WAAS و (AVC) اهيف مكحتلاو تاقيبطتلا ةيؤر ةيناكمإ :تاينقتلا

رورم ةكرح غرفيو (WAN) قاطنلا ةعساو لاصتالا ةكبش يمحي وهف - نمآ لاصتا
ةيامحلا ناردجو يوقلا IPsec ريفشت مادختسإ متي .تنرتنإلا ىلإ ةرشابم مدختسملا
تنرتنإلا ربع WAN ةكبش ةيامحل ةمراصلا لوصولا مئاوقو قطانملا ىلإ ةدنتسملا
ءادأ نيسحت ىلإ تنرتنإلا ىلإ ةرشابم نييعرفلا نيمدختسملا هيجوت يدؤي .ةماعلا
تقولا يف WAN ةكبش ربع تانايبلا رورم ةكرح ليلقت عم ةماعلا تاكبشلا قيبطت
ىلإ دنتسم بيو ليكو Cisco نم (CWS) يباحسلا بيولا نامأ ةمدخ رفوت .هسفن
.ايزكرم اهنيمأتو تنرتنإلا ىلإ لصت يتلا مدختسملا رورم ةكرح ةرادإل ةباحسلا
نامأو Cisco IOS ليغشتلا ماظن ربع (IPS) للستلا عنم ماظن/ةيامح رادج :تاينقتلا
(CWS) يباحسلا بيولا

●

DMVPN مادختسإ متي اذامل

نيجه ميمصت عم ايهيجوت اميمصت (IWAN) قاطنلا ةعساو لاصتالا ةكبش مدختست
اذهو .تنرتنإلا لقنو MPLS ربع DMVPN رشن متي .DMVPN ىلإ دنتسي لقنلل لقتسم
نم الك نمضتي دحاو هيجوت لاجم مادختساب ةريبك ةجردب هيجوتلا طيسبت ىلع لمعي
ل يداحألا ثبلا رورم ةكرح معدت يتلا قفنلا تاهجاو DMVPN تاهجوم مدختست .لقنلا تايلمع
IP ثب ىلإ ةفاضإلاب IP هيجوتلا تالوكوتورب مادختسإ نمضتت يتلاو ،ثبلاو ددعتملا
ءاشنإ نكمملا نم ،اطشن زكرم ىلإ ثدحتلا متي يلوألا قفنلا نوكي نأ دعب .ةيكيمانيدلا
عقوم ىلإ عقوم نم IP رورم ةكرح تاقفدت بلطتت امدنع اهيلإ ثدحتلا متي ةيكيمانيد قافنأ
.كلذ

ليلدلا اذه يف .رفوم لكل ةدحاو DMVPN ةباحس ىلع لقنلل لقتسملا ميمصتلا دمتعي
يوناثلا رفوملا رخآلا ربتعيو ،(MPLS) يسيئرلا رفوملا امهدحأ ربتعي ،نيدوزم مادختسإ متي
الك ليغشت متيو DMVPN بحس نم لكب عورفلا عقاوم ليصوت متي .(تنرتنإلا)
.نيقفنلا



وه اهدحأ ،نيرفوملا الكب عرف هجوم لك ليصوت متي ،يطيطختلا مسرلا يف حضوم وه امك
MPLS يوناث وه يذلا تنرتنإلا وه رخآلاو يساسأ وه يذلا.

ليبس ىلع .رورملا ةكرح لاسرإل نيدوزملا نم لك مادختسإ متي ،رورملا ةكرح عون ىلع ءانب
تالوكوتوربلا ددعتم ليوحتلا لالخ نم ىلعألا ةيولوألا تاذ تانايبلا لاسرإ نكمي ،لاثملا
(MPLS)، ماظنلا اذه لعجي ام اذهو .تنرتنإلا ربع لقألا ةيولوألا تاذ تانايبلا هيجوت نكمي امك
.اراكتبإ رثكأ ةيراجت ضارغأل ةحاتملا دراوملا مادختسإ نكميو ةفلكتلا ثيح نم ةيلاعف رثكأ

(جودزم DMVPN) لقنلا نع لقتسم ميمصت

ميمصتلا صخلم

DMVPN نم لماك لكشب ديفتست يتلا ةطشن-ةطشن WAN تاراسم ميمصتلا رفوي
اهؤاهنإ وأ ،دحاو هجوم ىلع تنرتنإلاو MPLS تالاصتإ ءاهنإ نكمي .ةقسانتم IPsec ةيشغتل
هسفن ميمصتلا مادختسإ نكمي .ةيفاضإ ةنورم ىلع لوصحلل نيلصفنم نيهجوم ىلع
.لقنلا نع القتسم ميمصتلا لعجي امم ،3G/4G ذفانم وأ تنرتنإلا وأ MPLS ذفانم ربع

نيوكت لعجي هنإ .عزوملا ىلع لقنلاو رفوم لكل DMVPN (PfRv3 BR) روحم مادختساب ىصوي
.ريثكب لهسأ هيجوتلا

2 رادصإلا تنرتنإلا حاتفم ةرادإ لوكوتوربل ةينمزلا لصاوفلا مادختسإ DMVPN بلطتي
(IKEv2) تيمملا ريظنلا فاشتكال (DPD)، براقتلا ةداعإ ليهستل ايرورض دعي ام وهو
حيتي .DMVPN عزوم ليمحت ةداعإ ةلاح يف حيحص لكشب لمعيل مالكلا ليجستلو عيرسلا
عم IKEv2 لمع ةسلج نأو ريفشتلا ريظن لشف فاشتكا ةيناكمإ ثدحتلل ميمصتلا اذه
ةلهم يهتنت نأ بجي ،DPD نودب .ديدج ريظن ءاشنإب كلذ دعب حمسي امم ،ةلطعم ريظنلا كلذ
IPsec SA (ةقيقد 60 وه يضارتفالا دادعإلا) ىلع ضوافتلا ةداعإ هجوملا ىلع رذعتي امدنعو SA
ةقيقد 60 راظتنالا تقول ىصقألا دحلا غلبي .ةديدج IKEv2 لمع ةسلج ءدب متي ،ديدج
.ابيرقت

DMVPN ةلحرم صخلم



:انه اهصيخلت مت ةددعتم لحارم ىلع DMVPN يوتحي

.Talk و Hub ةفيظو ىلع DMVPN نم ىلوألا ةلحرملا دمتعت

●عيزوتلا تاحول ىلع امجح رغصأو طسبم نيوكت

●(NAT) ايكيمانيد ةهجوملا CPEs معد

●ددعتملا ثبلاو هيجوتلا تالوكوتورب معد

●عزوملا ىلع اهصيخلت نكمي ،لماك هيجوت لودج ىلإ عطاقملا جاتحت ال

.عزوملا ىلع صيخلت ىلع DMVPN نم 2 ةلحرملا يوتحت ال

.ملكتم ةهجو ةئداب لكل (ملكتم ناونع) ةيلاتلا ةوطخلا ةملك لكل

تامولعمو يكيمانيدلا PBR مادختساب راسملا ضرفل تامولعملا عيمج ىلع PFr يوتحت
.ةحيحصلا ةيلاتلا ةوطخلا

:راسملا صيخلتب DMVPN نم 3 ةلحرملا حمست

●.طقف احاتم عزوملا ىلإ راسملا نوكي ،يسيئرلا راسملا نع ثحبلا ءارجإ متي امدنع

●.RIB/CEF ةئبعت يلاتلابو يكيمانيد لكشب رصتخملا قفنلا تيبثتب NHRP موقي

رييغتل ايلاح كردم ريغ وهو روحملل ةيلاتلا ةوطخلا تامولعم ىلع يوتحي PFr لازي ال
 .ةيلاتلا ةوطخلا

●

.DMVPN لحارم عيمج PfRv3 معدي

.Cisco IOS DMVPN ىلع ةماع ةرظن عجار ،DMVPN لوح تامولعملا نم ديزمل

/content/dam/en/us/products/collateral/security/dynamic-multipoint-vpn-dmvpn/DMVPN_Overview.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


