odosu peod Nexus gl ued ulld Igbliso
sluedlzol Lluwegsle o)y9e9ds) SNMP

lJpzosslo

|l PUCJ))l) |\.J9( )Dgl._J Ull WUP)I..D SNMP
IJodasy ol wogsle SNMP

lJp,ze

lJe 95,00

SueY 03l Ipuwous Jsdss Iuuad il igble pz9J Cisco Nexus sl odlzel Lluwegsle SNMP

Sedu ogssd wdssu pesd Nexus 31 Jly 9,09d SNMP pulzl

909 Blud JJeboss eds zese lubps Nexus 1wl uss.

lIJpd9ule |.quu¢'aé.)p5
IJeesd Nexus 5000 switch IUss suvgd 1Uluesl, 5.1(3)

op logsle Idegdsple 19156 B 03l ldpuweos po Iiz056 1092956 B wsisé pgedss luos. wilo zaste Iizess IJpuvegses O 03l lJpuwows wodsss
peunae (IBe)luos). Bl dlve gvodod polgié Solds pu Wopd JJules) Idpewed JIs o).

loweysb 1Jsuo9d L_a'uu&tﬂp SNMP

Sewds IJzoly gJs 9lgoed L3 (wgdld Mgmt 0) B ldyoe 1J1ve,luss VRF

Sew 9uosd 1Js ¢he TFTP oy 03l 1dpzad ey VRF IUIGe,l s 9ogbsd IJpuol> @6 gds ¢lbe TFTP
Szw ©J9su zoly Nexus Llgwesle pzope G)les-Jolud SNMPV2 iy o uegspe V3

St websd puolb§s AAA

coog odssu IUpzad

Seug oI9S IJprad whbosd Blises IUoede s 1dsuod (ACL) pu Idsuesd s IJzols

N5K (config) # sh run int mgmtO

version 5.1 (3)N2 (1)

interface mgmtO

description “Testing with snmpv3"

ip access-group filter internal snmp i in

vrf member management

ip addressl10.22.65.39/25

1296 1 - logble pdd wdssy wlgvogsle I.Ji_slpJ Jogss) Jodsu ldebs ouvgsdo JJpzsd Nexus i_9 IJo)les guo:



S9uoe ldeeld IJolds pross pd Idedsse JIlds $lises IJecedpe B 1dsue9d (ACL) pbu$é gds puds Mgmt 0

interface mgmtO
no ip access-group filter internal snmp i in
eold 1g) Jlghs Joob lesble AAA |Us IJpuolb 6 Ipedss eds IJzols

aaa authentication login local
1Jg1098 2 - 28 IJpJd Lluuweésle.config pdzd 99,080 slgd IJopess 19 IUsJsd Issuvs Jobuss TFTP

1J21098 3 - Bp wla)le IJpuis £uy w999 SNMP s 1dzols Joldss lpdloss 1dsuesd sledluss IJsueod [Jsel gu) wy9esdsd SNMP

$ ./snmpwalk -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.10.222

U096 4- Gp wogugsd IUble, 1deldsseu ¢be sNMP (sdse luvewsld Upwsle vdse
Vedso)

sz dla SNMP v2

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 1 5

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 i 1

$ snmpset -v2c -c 1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 1

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 i 4

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a

$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s <switch.config>
$ snmpset -v2c -c¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 1 1

$ ./snmpwalk -v2c -¢ 1.3.6.1.4.1.9.9.96.1.1.1.1.10.222

louegsle SNMPV3

snmpset -v3 -1 authNoPriv -u -a MD5 -A .1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 6 ( to
destroy any previous row )
snmpset -v3 -1 authNoPriv -u -a MD5 -A .1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 integer 1

.1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 integer 4

.1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a .1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s "switch.config"
.1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer

SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.2.222 = INTEGER: 1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.3.222 = INTEGER: 1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.4.222 = INTEGER: 4
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.5.222 = IpAddress:
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.6.222 = STRING: "switch.config"
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 4

s bbgle, SNMPV3

-a MD5 -A * Kk kkk ok k
integer 6 ( to
-a MD5 -A * Kk kkk ok ok

10.22.65.39
destroy any previous row )
10.22.65.39

snmpset -v3 -1 authNoPriv -u admin
.1.3.6.1.4.1.9.9.96.1.1.1.1.14.222
snmpset -v3 -1 authNoPriv -u admin

.1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 integer 1
.1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 integer 4 .1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a 172.18.108.26
.1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s "switch.config" .1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 4
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.2.222 = INTEGER:

SNMPv2-SMI: :enterprises.9.9.96.1.1.1.1.3.222 = INTEGER:
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.4.222 = INTEGER:

SNMPv2-SMI: :enterprises.9.9.96.1.1.1.1.5.222 = IpAddress: 172.16.1.1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.6.222 = STRING: "switch.config"
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 4

wwdsd IJodssu wes IJe



N5K-1 (config) # sh run int mgmtO
version 5.1 (3)N2 (1)

interface mgmtO

description “Testing with snmpv3"
vrf member management

ip address 10.22.65.39/25

sedoud lsuol IJob,) Bs gvedle Ipeluuws Jeg 6 ol I3l wp wodss 1Jie) le JI. sbo, wéss)
lJodssu 1J3s wp lplge w9luwlbs SNMP Jpuedse giss -

N5K-1 (config)# sh accounting log

Mon Aug 6 17:07:37 2018:type=start:id=vsh.5777:user=root:cmd

Mon Aug 6 17:07:37 2018:type=update:id=vsh.5777:user=root:cmd=configure terminal ; interface
mgmt0 (SUCCESS)

Mon Aug 6 17:07:37 2018:type=update:id=vsh.5777:user=root:cmd=configure terminal ; interface
mgmt0 ; no ip access-group filter internal snmp i in (SUCCESS)

Mon Aug 6 17:07:37 2018:type=stop:id=vsh.5777:user=root:cmd=

1Jgo96 5 - w288 pu lJsuosd IJs IJzols g0 bys® woudss ab SSH/Telnet

lJodssu wluwogsle SNMP
@l 550 1dadd ol o5 2 sz Tale

switch3.config:

vrf context management

ip route 0.0.0.0/0 10.128.164.1
end

ezeses 15l SNMP

$ snmpset -v2c -c TEST 10.10.10.1 1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 6 ( to clear any
previous line)

SNMPv2-SMI: :enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 6

$ snmpset -v2c -c¢ TEST 10.10.10.1 .1.3.6.1.4.1.9.9.96.1.1.1.1.2.222 integer 1
.1.3.6.1.4.1.9.9.96.1.1.1.1.3.222 integer 1 .1.3.6.1.4.1.9.9.96.1.1.1.1.4.222 integer 4

.1.3.6.1.4.1.9.9.96.1.1.1.1.5.222 a 172.18.108.26 .1.3.6.1.4.1.9.9.96.1.1.1.1.6.222 s
"switch3.config" .1.3.6.1.4.1.9.9.96.1.1.1.1.14.222 integer 4
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.2.222 = INTEGER: 1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.3.222 = INTEGER: 1
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.4.222 = INTEGER: 4
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.5.222 = IpAddress: 172.18.108.26
SNMPv2-SMI::enterprises.9.9.96.1.1.1.1.6.222 = STRING: "switch3.config"

SNMPv2-SMI: :enterprises.9.9.96.1.1.1.1.14.222 = INTEGER: 4

oI Vag I

Mon Sep 3 15:15:35 2018:type=update:id=snmp 62528 10.82.250.52:user=TEST:cmd=copy
tftp://172.18.108.26:69switch3.config running-config vrf management (SUCCESS)

Mon Sep 3 15:15:35 2018:type=start:id=vsh.12593:user=root:cmd=

Mon Sep 3 15:15:35 2018:type=update:id=vsh.12593:user=root:cmd=configure terminal ; vrf context
management (SUCCESS)

Mon Sep 3 15:15:35 2018:type=update:id=vsh.12593:user=root:cmd=configure terminal ; vrf context
management ; ip route 0.0.0.0/0 10.128.164.1 (SUCCESS)

Mon Sep 3 15:15:35 2018:type=stop:id=vsh.12593:user=root:cmd=

lIJesze
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/content/en/us/td/docs/switches/datacenter/nexus5000/sw/configuration/guide/cli/CLIConfigurationGuide/sec_aaa.html
/content/en/us/td/docs/switches/datacenter/sw/password_recovery/b_nx_os_pwr/nx_os_pw.html#wp44851
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