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:اهحالصإو ءاطخألا فاشكتسأ

ةمدقملا

 راجشأ صحفو Pyang مادختسإ ةيفيكو cisco IOS® XR يف NMI نع زجوم ةقيثو اذه فصي
.جذومنلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco IOS XR يساسألا ماظنلا
•.نوثياب
•.ةكبشلا ةرادإ تالوكوتورب

ةمدختسملا تانوكملا

.(eXR) تب 64 رادصإ ىلع اهقبطي ةنيعم ةزهجأ تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

gNMI فيرعت

 gNMI و RESTCONF و NETconf نم ،ةكبشلا نيوكتل ةفلتخم تالوكوتورب كانه ،ماع لكشبو



 رومأ نيب نم ،(gRPC Network Management Interface و Google (gRPC) ل دعب نع ءارجإلا تاملاكم)
 ةتمتأ ىلإ امئاد فدهتو ةكبشلا ةزهجأ ةرادإل نيوكتلل زرطلا هذه مادختسإ متيو .ىرخأ
.ةيكيناكيم نوكت نأ نكمي يتلا تايلمعلا

 يه ام مهفب نيمدختسملل حامسلل ةفلتخم تانايب جذامن تالوكوتوربلا هذه مدختست
 عيبطتب موقي ططخمو ةمظنم تامولعم نع ةرابع يهف ،ىرخأ ةرابعبو ،ةكبشلا زاهج ةيلمع
.هجوملا ،ةلاحلا هذه يفو ،زاهجلا ةطساوب اهكالهتسإ ةيفيكو تامولعملا

 (ديعبلا ءارجإلا تاملاكم) RPC ريفوتو تانايبلا ميلست ةبقارمب GNMI ةكرش موقت
.ةكبشلا يف ةفلتخملا ةزهجألا يف مكحتلل

:فئاظو عبرأ ىلع (NMI) ةكبشلا ةرادإ ةهجاو لمعت

 اذه حرشيو ،هجوملا يف اهتيبثت مت يتلا زرطلا حيضوت هجوملا نم بلطا :تاناكمإلا
.دنتسملا اذه يف ربكأ لكشب رمألا

•

 هذه بلطتت ،هجوملا ىلإ تانايبلا ةرجش يف يفرط نوكم لك بلط نكمي :لوصحلا
.ةبولطملا تامولعملا ةيلمعلا

•

 ةدعاسم نييعت ،رييغتلا تاردق اهل رفوي ام ،تاريغتم تاروشنملا ربتعت :ةعومجملا
.تانايبلا جذومن يف ةميق ثيدحتب مدختسملل حمسي اذه ىلع ةيلمع

•

 تانايبلا بحس يف دعاست يهو ،دعب نع سايقلا يف ةفيظولا هذه مدختست :كارتشالا
.جذومنلا يف ةنيعم ةيطمن ةدحو نم

•



 تامولعملا نم ديزمل .عوضوملا اذه لوح تامولعملا نم ريثكلا Cisco تكراش :ةظحالم
xrdocs - OpenConfigNMI ةنودم :يلاتلا طابترالا قوف رقنا ،gRPC نم

gNMI تازيم

ةكبشلا ةرادإ لوكوتورب gNMI

مدختسملا لقنلا HTTP/2

لبق نم موعدم دياحم عئاب

زيمرت فب وتورب

Proto Buff تانايبلا لسلست ةلازإل ،يساسألا ماظنلل ةدياحم ،تاغلل ةدياحم ةقيرط يه 

https://xrdocs.io/programmability/blogs/OpenConfig-gNMI/
https://xrdocs.io/programmability/blogs/OpenConfig-gNMI/


.در بلط لكل نوكي ثيح ،نيزاهج نيب اهلسلستو

 قوف رقنا Port Buff وتوربو RCP لوكوتورب يف ليصافتلا نم ديزمل :ةظحالم
.GRPC لوكوتورب ليلد :يلاتلا طابترالا

Cisco IOS XR ل يساسألا نيوكتلا

:هجوملل يساسألا نيوكتلا وه يلاتلا

 

RP/0/RSP0/CPU0:XR(config)#grpc 
RP/0/RSP0/CPU0:XR(config-grpc)#address-family ipv4 
RP/0/RSP0/CPU0:XR(config-grpc)#max-request-total 256 
RP/0/RSP0/CPU0:XR(config-grpc)#max-request-per-user 32 
 
grpc 
 address-family ipv4 
 max-request-total 256 
 max-request-per-user 32

https://grpc.io/docs/guides/
https://grpc.io/docs/guides/


 

 مادختسإ نود ،يضارتفالا دادعإلا ،دادعإلا ىلإ ادانتسا ذفنم نيوكت نكمي :ةظحالم
TLS رقنا تامولعملا نم ديزم ىلع لوصحلل ،57400 وه: github - GRPC ءدب متي 
ليغشتلا

قثومك غناي

 يف دعاست Python ل ةصصخملا ةبتكملا هذه .نوثياب ةغلب بوتكم غناي قثوم وه pYANG نا
.اهتفرعم ،اضيأو YANG جذامن نم ققحتلا

 يف ةيضارتفا ةئيب ءاشنإ حرتقي ،(PYANG قئاثو) قئاثولا يف امك اذه لمعي يكل
.رتويبمكلا

VP قئاثو ليغشتل ةيرهاظلا ةئيبلا

:ليغشتلل بولطم

 

https://github.com/CiscoDevNet/grpc-getting-started
https://github.com/CiscoDevNet/grpc-getting-started
https://github.com/CiscoDevNet/grpc-getting-started
https://github.com/mbj4668/pyang
https://github.com/mbj4668/pyang
https://docs.python.org/3/tutorial/venv.html
https://docs.python.org/3/tutorial/venv.html


python -m venv <name of the directory> 

 

:(ةيفرطلا MacOS ةدحو يف) لاثملا ليبس ىلع

 

% mkdir test 
% cd test 
% python3 -m venv virtual_env 
% ls 
virtual_env 

 

:يلاتلا قصلو ليلدلا ىلإ اذه ةيضارتفالا ةئيبلا صرق يف pYANG تيبثتل

 

% cd virual_env 
% git clone https://github.com/mbj4668/pyang.git 
% cd pyang 
% pip install -e .

 

 طيشنتب مق ،PIP -e تيبثت رادصإ درجمب ،pip python3 مادختسإ مت ،يحيضوتلا ضرعلا اذهل
.(MacOS ليغشتلا ماظنل) bin/activate/<ةيرهاظلا ةئيبلا ليلد> ردصم :ةهجاولا

 

% source virtual_env/bin/activate 
 
 
% python3 -m pip install pyang 
Collecting pyang 
  Downloading pyang-2.6.0-py2.py3-none-any.whl (594 kB) 
     |████████████████████████████████| 594 kB 819 kB/s 
Collecting lxml 
  Downloading lxml-5.1.0-cp39-cp39-macosx_11_0_arm64.whl (4.5 MB) 
     |████████████████████████████████| 4.5 MB 14.2 MB/s 
Installing collected packages: lxml, pyang 
Successfully installed lxml-5.1.0 pyang-2.6.0 
 
 
% pyang -h 
Usage: pyang [options] [<filename>...] 
 
Validates the YANG module in <filename> (or stdin), and all its dependencies. 
 
Options: 
  -h, --help            Show this help message and exit 
  -v, --version         Show version number and exit 
<snip> 

 

.جذامنلا ليزنت يف رمتسا ،هليغشتو غناي جمانرب بيكرت عم



.Cisco IOS XR زرطلا :Cisco IOS XR اهلغشي يتلا زرطلا عيمج دجوت ،يلاتلا طابترالا يف

 :يلاتلا زمرلا طابترإ مادختساب VV ليلد يف جذامنلا هذه خاسنتسإ حرتقي
https://github.com/YangModels/yang.git

.اهطيشنت مت يتلا ةيرهاظلا ةئيبلا مادختساب كلذب مايقلا متي مل :ةظحالم

 

% git clone https://github.com/YangModels/yang.git 
Cloning into 'yang'... 
remote: Enumerating objects: 54289, done. 
remote: Counting objects: 100% (1910/1910), done. 
remote: Compressing objects: 100% (323/323), done. 
remote: Total 54289 (delta 1643), reused 1684 (delta 1586), pack-reused 52379 
Receiving objects: 100% (54289/54289), 116.64 MiB | 8.98 MiB/s, done. 
Resolving deltas: 100% (42908/42908), done. 
Updating files: 100% (112197/112197), done. 

 

 Pyang -f ةرجش :يلاتلا مالعتسالا ربتخاو ىرخأ ةرم ةيضارتفالا ةئيبلا طيشنتب مق

https://github.com/YangModels/yang
https://github.com/YangModels/yang


yang/vendor/cisco/xr/711/Cisco-IOS-XR-ifmgr-cfg.yang.

 

(virtual_env) % pyang -f tree yang/vendor/cisco/xr/711/Cisco-IOS-XR-ifmgr-cfg.yang 
yang/vendor/cisco/xr/711/Cisco-IOS-XR-ifmgr-cfg.yang:5: error: module "Cisco-IOS-XR-types" not found in search path 
yang/vendor/cisco/xr/711/Cisco-IOS-XR-ifmgr-cfg.yang:8: error: module "cisco-semver" not found in search path 
module: Cisco-IOS-XR-ifmgr-cfg 
  +--rw global-interface-configuration 
  |  +--rw link-status?   Link-status-enum 
  +--rw interface-configurations 
     +--rw interface-configuration* [active interface-name] 
        +--rw dampening 
        |  +--rw args?                 enumeration 
        |  +--rw half-life?            uint32 
        |  +--rw reuse-threshold?      uint32 
        |  +--rw suppress-threshold?   uint32 
        |  +--rw suppress-time?        uint32 
        |  +--rw restart-penalty?      uint32 
        +--rw mtus 
        |  +--rw mtu* [owner] 
        |     +--rw owner    xr:Cisco-ios-xr-string 
        |     +--rw mtu      uint32 
        +--rw encapsulation 
        |  +--rw encapsulation?         string 
        |  +--rw capsulation-options?   uint32 
        +--rw shutdown?                      empty 
        +--rw interface-virtual?             empty 
        +--rw secondary-admin-state?         Secondary-admin-state-enum 
        +--rw interface-mode-non-physical?   Interface-mode-enum 
        +--rw bandwidth?                     uint32 
        +--rw link-status?                   empty 
        +--rw description?                   string 
        +--rw active                         Interface-active 
        +--rw interface-name                 xr:Interface-name 

 



 ىلإ امو هرخآ ىلإ ،String، UiInt32 لثم تانايب لكش اهل تاروشنملا نأ ظحال :ةظحالم
 SET و GET لثم تايلمع صيصخت مت .تامولعملا هذه Root ضرعت ال امنيب ؛كلذ
.ميقلا هذه ثيدحت/بحسل

 يف ،لماكلا نيوكتلا ىلع لوصحلل ةدايز تايلمع بلطتت زرطلا مظعم نأ يه ىرخأ ةظحالم
 ضرع ىلإ ةجاحلا ةلاح يف ،يساسألا ةهجاولا ةرادإ نيوكت كانه (CLI) رماوألا رطس ةهجاو جارخإ
IPv4، يلاتلا مدختسأ:

 

% pyang -f tree yan2/vendor/cisco/xr/711/Cisco-IOS-XR-ifmgr-cfg.yang  yan2/vendor/cisco/xr/711/Cisco-IOS-XR-ipv4-io-cfg.yang --path=yan2/vendor/cisco/xr/711 
module: Cisco-IOS-XR-ifmgr-cfg 
  +--rw global-interface-configuration 
  |  +--rw link-status?   Link-status-enum 
  +--rw interface-configurations 
     +--rw interface-configuration* [active interface-name] 
        +--rw dampening 
        |  +--rw args?                 enumeration 
        |  +--rw half-life?            uint32 
        |  +--rw reuse-threshold?      uint32 



        |  +--rw suppress-threshold?   uint32 
        |  +--rw suppress-time?        uint32 
        |  +--rw restart-penalty?      uint32 
        +--rw mtus 
        |  +--rw mtu* [owner] 
        |     +--rw owner    xr:Cisco-ios-xr-string 
        |     +--rw mtu      uint32 
        +--rw encapsulation 
        |  +--rw encapsulation?         string 
        |  +--rw capsulation-options?   uint32 
        +--rw shutdown?                              empty 
        +--rw interface-virtual?                     empty 
        +--rw secondary-admin-state?                 Secondary-admin-state-enum 
        +--rw interface-mode-non-physical?           Interface-mode-enum 
        +--rw bandwidth?                             uint32 
        +--rw link-status?                           empty 
        +--rw description?                           string 
        +--rw active                                 Interface-active 
        +--rw interface-name                         xr:Interface-name 
        +--rw ipv4-io-cfg:ipv4-network 
        |  +--rw ipv4-io-cfg:bgp-pa 
        |  |  +--rw ipv4-io-cfg:input 
        |  |  |  +--rw ipv4-io-cfg:source-accounting?        boolean 
        |  |  |  +--rw ipv4-io-cfg:destination-accounting?   boolean 
        |  |  +--rw ipv4-io-cfg:output 
        |  |     +--rw ipv4-io-cfg:source-accounting?        boolean 
        |  |     +--rw ipv4-io-cfg:destination-accounting?   boolean 
        |  +--rw ipv4-io-cfg:verify 
        |  |  +--rw ipv4-io-cfg:reachable?      Ipv4-reachable 
        |  |  +--rw ipv4-io-cfg:self-ping?      Ipv4-self-ping 
        |  |  +--rw ipv4-io-cfg:default-ping?   Ipv4-default-ping 
        |  +--rw ipv4-io-cfg:bgp 
        |  |  +--rw ipv4-io-cfg:qppb 
        |  |  |  +--rw ipv4-io-cfg:input 
        |  |  |     +--rw ipv4-io-cfg:source?        Ipv4-interface-qppb 
        |  |  |     +--rw ipv4-io-cfg:destination?   Ipv4-interface-qppb 
        |  |  +--rw ipv4-io-cfg:flow-tag 
        |  |     +--rw ipv4-io-cfg:flow-tag-input 
        |  |        +--rw ipv4-io-cfg:source?        boolean 
        |  |        +--rw ipv4-io-cfg:destination?   boolean 
        |  +--rw ipv4-io-cfg:addresses 
        |  |  +--rw ipv4-io-cfg:secondaries 
        |  |  |  +--rw ipv4-io-cfg:secondary* [address] 
        |  |  |     +--rw ipv4-io-cfg:address      inet:ipv4-address-no-zone 
        |  |  |     +--rw ipv4-io-cfg:netmask      inet:ipv4-address-no-zone 
        |  |  |     +--rw ipv4-io-cfg:route-tag?   uint32 
        |  |  +--rw ipv4-io-cfg:primary! 
        |  |  |  +--rw ipv4-io-cfg:address      inet:ipv4-address-no-zone 
        |  |  |  +--rw ipv4-io-cfg:netmask      inet:ipv4-address-no-zone 
        |  |  |  +--rw ipv4-io-cfg:route-tag?   uint32 
        |  |  +--rw ipv4-io-cfg:unnumbered?    xr:Interface-name 
        |  |  +--rw ipv4-io-cfg:dhcp?          empty 
        |  +--rw ipv4-io-cfg:helper-addresses 
        |  |  +--rw ipv4-io-cfg:helper-address* [address vrf-name] 
        |  |     +--rw ipv4-io-cfg:address     inet:ipv4-address-no-zone 
        |  |     +--rw ipv4-io-cfg:vrf-name    xr:Cisco-ios-xr-string 
        |  +--rw ipv4-io-cfg:forwarding-enable?       empty 
        |  +--rw ipv4-io-cfg:icmp-mask-reply?         empty 
        |  +--rw ipv4-io-cfg:tcp-mss-adjust-enable?   empty 
        |  +--rw ipv4-io-cfg:ttl-propagate-disable?   empty 
        |  +--rw ipv4-io-cfg:point-to-point?          empty 
        |  +--rw ipv4-io-cfg:mtu?                     uint32 



        +--rw ipv4-io-cfg:ipv4-network-forwarding 
           +--rw ipv4-io-cfg:directed-broadcast?   empty 
           +--rw ipv4-io-cfg:unreachables?         empty 
           +--rw ipv4-io-cfg:redirects?            empty 

 

-Cisco-IOS-XR-IPV4 و Cisco-IOS-XR-ifmgr-cfg.yang :نيزارط مادختسإ متي مالعتسالا اذه يف
io-cfg.yang، ناونع ضرع نآلا متيو IPv4 ةقروك.

-yang/vendor/cisco/xr/711/Cisco-IOS-XR-ifmgr :لثم أطخ روهظ ةلاح يف :ةظحالم
cfg.yang:5: ةيطمن ةدحو :أطخ "Cisco-IOS-XR-types" راسم يف اهيلع روثعلا متي مل 
.رمألا يف =path— فضأ "ثحبلا

 gNMI تايلمع نع تامولعم بلط مدختسم يأل نكمي ،هنم ققحتلاو ءارجإلا اذه ذيفنت عم
 ةيلباق نيوكت ليلد :يلاتلا طابترالا قوف رقنا ةلثمألا نم ديزملو ،خيراتلا رييغتو
ةجمربلا

 :لثم تاودأ دجوت ،ةطيسب تاقيبطت ةجمرب ةهجاو ليغشت يف مدختسملا ةبغر ةلاح يف

https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/programmability/78x/b-programmability-cg-8000-78x/use-grpc-protocol-to-define-network-operation-with-data-models.html
https://www.cisco.com/c/en/us/td/docs/iosxr/cisco8000/programmability/78x/b-programmability-cg-8000-78x/use-grpc-protocol-to-define-network-operation-with-data-models.html


grpcc.

 طابترإ يف ةمدختسملا ةادألا يه هذهو ،NPM ربع هذه تاقيبطتلا ةجمرب ةهجاو تيبثت متي
 نيمدختسملل ةلثمألا نم ديزملا كراشي طابترالا لوقي امك ،ةجمربلا ةيلباق نيوكت ليلد
.دودرلاو تاراسفتسالا رابتخال

:اهحالصإو ءاطخألا فاشكتسأ

 ةجمرب تاهجاو مظعمو ،لاخدإ يأ عيمجت لبق مالعتسالا نم ققحتلا مزلي ،GNMI ىلإ ةبسنلاب
:لثم تاقيبطتلا

•كيمنغ
•يس يب يج
gRPC•

.هنيوكتب هجوملا ماق يذلا أطخلا ضرعب مق ،لكلا

:لاثملا ليبس ىلع

 

"cisco-grpc:errors": { 
"error": [ 
{ 
"error-type": "application", 
"error-tag": "operation-failed", 
"error-severity": "error", 
"error-message": "'YANG framework' detected the 'fatal' condition 'Operation failed'" 
} 
] 
} 
} 

 

وأ 

 

"error": [ 
   { 
    "error-type": "application", 
    "error-tag": "operation-failed", 
    "error-severity": "error", 
    "error-path": <path>, 
"error-message": "'sysdb' detected the 'warning' condition 'A verifier or EDM callback function returned: 'not found''" 
   } 
  ]

 

 نم .هجوملا لوط ىلع اهنم ققحتلا مزلي يتلا يساسألا ماظنلل ةعباتلا ءاطخألا يه هذه
 CLI ربع هجوملا يف اضيأ مالعتسالا يف ةدوجوملا رماوألا رادصإ ةيناكمإ نم ققحتلا حرتقملا
.(رماوألا رطس ةهجاو)

https://github.com/njpatel/grpcc/blob/master/README.md


:TAC ىلإ ةيلاتلا تامولعملا ةكراشم ةصنم cisco ios XR لا ب لصتم رخآ يأ وأ ،أطخلا عون اذه ل

•:ةيلمعلاو مدختسملا مالعتسالا
 

 { 
  "Cisco-IOS-XR-ifmgr-cfg:interface-configurations": 
   { "interface-configuration": [ 
     { 
       "active": "act", 
       "interface-name": "Loopback0", 
       "description": "LOCAL TERMINATION ADDRESS", 
       "interface-virtual": [ 
         null 
        ], 
        "Cisco-IOS-XR-ipv4-io-cfg:ipv4-network": { 
         "addresses": { 
             "primary": { 
               "address": "172.16.255.1", 
               "netmask": "255.255.255.255" 
        } 
       } 
      } 
     } 
    ] 
  } 
 } 

 
•.(هالعأ ةحضوملا ءاطخألا نم يأ) ضورعم أطخ ثدح
•:يلات رمألا تردصأ

 

show grpc trace all 

 

."show grpc trace all" رمألا راركتو تارم ةدع مالعتسالا رابتخإ ءاجرلا

:رادصإ دلوي نأ نكمي يذلا نوكملا اضيأ رهظت اهنكل ةعونتم ءاطخألا

:لاثملا ليبس ىلع

 EDEDM: 'not وأ EDEDM ءاعدتسإ ةلاد عاجرإ مت يذلا 'warning' طرشلا 'sysdb' تفشك "
found': أطخلا اذه فصي sysdb رماوأ عمجل بولطم وه show tech هجوملا يف ةيلمعلا هذهل.

•

.أطخلا رهظت يتلا sysdb ةيلمعل tech ضرع يلاتلا لاثملا حضوي

 

show tech-support sysdb

 

 نكمي يذلا show tech support يأ عمجيو ،أطخلاو انوكم أطخلا ضرعي ،جارخإلا اذهل ةبسنلاب
.هضرع متي يذلا أطخلاب هطبر



 ةيلمع أطخلا اذه ضرعي ال :"'ةيلمعلا تلشف' 'حداف' طرش نع "YANG لمع راطإ" فشك"
 ىلإ تامولعملا هذه ةكراشمب مق ،جذومنلا يف لشف مالعتسالا نأ ينعي امم ،هجوملا يف
TAC الشاف نوكي نأ نكمي ام ةعجارمل.

•

:ةيلاتلا رماوألا ةعومجم ةفاضإب اضيأ مق ،تامولعملا هذه عيمجت دعب

:XR VM يف

show tech-support tctcpsr

show tech-support grpcc

ينفلا معدلل GSP راهظإ

ينفلا معدلا راهظإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


