
 هجوم ىلع Telnet جمانرب رورم ةملك نيوكت
أطخلا ةلاسر بنجتل

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
ةيساسأ تامولعم

نيوكتلا
تانيوكتلا

ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

ةحيحص ريغ ةرفشملا رورملا ةملك أطخ ةلاسر يقلت مت
ةلص تاذ تامولعم

ةمدقملا

 يأ ،ديدخت جاحسم cisco ىلع ةملك telnet لكشي نأ فيك ل ليكشت ةنيع ةقيثو اذه دوزي
 ةملك ىقلتت ،Telnet جمانرب رورم ةملك نيوكت نود .ديدخت جاحسملا ىلإ ذفنم ةادأ حمسي

.ةعومجم أطخ ةلاسر دجوي ال نكلو ،ةبولطملا رورملا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا
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ةيساسأ تامولعم

 مت Telnet جمانرب رورم ةملك ىلع يوتحي ال هجوم ىلإ Telnet جمانرب مادختسإ تلواح اذإ
:هذه أطخلا ةلاسر ىقلتت تنأف ،اهنيوكت

 
<#root>

Router-1#

telnet 10.3.3.1

 
 

Trying 10.3.3.1 ... Open 
 

Password required, but none set

 
[Connection to 10.3.3.1 closed by foreign host]

 

نيوكتلا

.ةملك telnet لكشي نأ ةمولعملا عم تنأ تمدق ،مسق اذه يف

 نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

تانيوكتلا

.2-هجوملا نيوكت دنتسملا اذه مدختسي

 رمألا اذه حمسي .رمأ vty طخلا ،ذفنم telnet حمسي نأ ديدخت جاحسملا in order to setup تردصأ
 كنكمي .دعب نع مكحتلا ةدحو ىلإ لوصولل (VTY) ةيرهاظلا ةيفرطلا ةطحملا طوطخ نيوكتب
 لكشي نأ ةدشب حرتقي وه .Telnet تاسلج نم رثكأ وأ ةدحاو لمع ةسلج لوبقل هجوملا نيوكت

 هجوملا نيوكتب لاثملا اذه موقي .رمأ ليكشت طخ ةملك و login لا عم قيقدت ةملك تنأ
:"letmein" رورملا ةملك مادختساب ،تاسلج سمخ لوبقل

2-هجوملا

 
<#root>

Router-2(config)#

line vty 0 4

Router-2(config-line)#

login

% Login disabled on line 66, until 'password' is set 

http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do


% Login disabled on line 67, until 'password' is set 
% Login disabled on line 68, until 'password' is set 
% Login disabled on line 69, until 'password' is set 
% Login disabled on line 70, until 'password' is set 

Router-2(config-line)#

password letmein

 

ةحصلا نم ققحتلا

.show running-config رمألا رادصإب مق ،Telnet ل حيحص لكشب هجوملا نيوكت نم ققحتلل

 
<#root>

Router-2#

show running-config

 
 Building configuration... 

hostname Router-2 
 . 
 . 

line vty 0 4 
password letmein 

 login 
 . 
 . 
 ! 
end

 

.هجوملاب Telnet جمانرب ءاشنإ ىلع نآلا ارداق نوكت نأ بجي

 
<#root>

Router-1#

telnet

10.3.3.1 
Trying 

10.3.3.1 ... Open 
User 

Access Verification 
Password: 
letmein 

Router-2#

 

اهحالصإو ءاطخألا فاشكتسا



.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

ةحيحص ريغ ةرفشملا رورملا ةملك أطخ ةلاسر يقلت مت

:تملتسإ ةلاسر أطخ اذه ،طخ VTY لا يف رفشي ةملك لكشي نأ لواحي امدنع

 

Invalid encrypted password

 

 ةلاح يف .كب صاخلا هجوملا يف ريفشتلا ةمدخ ليطعت نم ققحتلا وه ليدبلا لحلا
 ،نراق طخ VTY لا يف ةملك تلكش in order to ،اضيأ .ريفشتلا ةمدخ نيكمتب مق ،هليطعت

.ةقيرط ريفشت يأ نيعي نأ جاتحي ال وه

ةلص تاذ تامولعم
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


